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Relazione

Sulle Misure di sicurezza tecniche e organizzative adottate e
programmate dal’ENPAPI a seguito delle polemiche relative al supposto
(ma non risultante) eventuale trafugamento dei dati personali degli

iscritti relativamente alle attivita elettorali.

Preliminarmente si osserva come non sia stato verificato o scoperto allo stato
alcun trafugamento di dati personali degli iscritti sia dall’amministratore di sistema
che dal sotto sctitto Data Protection Officer dell’Ente, anche a seguito delle
attivita di verifica svolte e qui di seguito riassunte insieme alle altre iniziative

intraprese.

Al fine di avere, tuttavia, una esatta percezione della fattispecie occorre
necessatiamente evidenziare come DI'Enpapi si sia munito da tempo di diversi
strumenti tecnici, procedurali e organizzativi al fine di proteggere e monitorare
adeguatamente il patrimonio informativo di cui dispone nel pieno rispetto det

principi di accountability per una effettiva realizzazione della privacy by design e

della privacy by default introdotte dal GDPR 679/2016.

L’ente infatti, dispone sotto un profilo tecnico, oggi di un sistema di Disaster
Recovery efficiente e attuale ed effettua petiodicamente dei penetration test che
vetificano costantemente la tenuta della struttura della rete ed il funzionamento

del network del’Enpapi.
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A seguito di quanto in oggetto, sono stati eseguiti degli specifici pen fest e si €
proceduto a verificare comunque la tenuta della struttura informatica della rete

dell’Ente.

Il network Enpapi ¢ infatti, strutturato con 2 Firewall (uno esterno Zyxelll ed uno
interno Forefront Tmg Microsoft). Le prove di penetrazione da remoto hanno
confermato come da un ip pubblico del Firewall non vi sia stata infrazione e di

come sia patimenti estremamente difficile entrare nella rete dell’Ente.

La rete lan interna dell’Enpapi € infatti posizionata dietro altre reti (il cui numero
esatto si preferisce non sia divulgato qualora questa relazione venisse condivisa
con terzi) e gli stessi operatoti che navigano in rete trovano un Proxy-Server che

maschera gli indirizzi ip.

Per questo motivo ad esempio un eventuale “worm” -una particolare categotia di

malware capace di replicarsi- restera un infruttuoso tentativo di penetrazione.

Occorre osservare che tale malware potrebbe inserirsi anche, eventualmente,
involontariamente  all'interno della rete (tramite la ricezione di una semplice e-
mail), ma per ENPAPI il sistema di protezione prevede che sia bloccato in fase di

ricezione.

Questa scelta e questa politica di sicurezza ritenuta confacente nel rispetto del
principio di approccio basato sul tischio, determina purtroppo anche una certa
lentezza nella navigazione ma offre al contempo la miglior tutela nella protezione

dei dati da attacchi esterni.
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Infine, si evidenzia che, seppute in presenza di questo sistema di protezione
articolato e completo, sono tenute costantemente aggiornate le password e le
credenziali di sicurezza firmware e software, e soprattutto, si aggiornano lo stesse
con tecniche e politiche di ethical hacking per verificare costantemente il livello

di sicurezza.

Ma non é tutto.

Sotto il profilo dei controlli interni, oltre ad un approfondita verifica con I'ufficio
legale maturata con specifiche riunioni sul tema, si ¢ provveduto ad aggiornare la
struttura documentale dell’Ente, ed infatti ¢ stata approvata e poi divulgata via
email a tutto il personale la “clean desk policy”, ovvero una procedura atta a
consigliate e suggerite al personale le migliori modalita di trattamento e
conservazione dei documenti contenenti i dati personali degli iscritti, sia a livello

informatico che cartaceo.

Sono state aggiornate poi, le informative ex art 13 e 14 GDPR, relative ai moduli
di iscrizione, dopo che comunque, si era gia provveduto a dare adeguata
informativa sul sito web delle novita introdotte dal GDPR menzionato in
precedenza.

E stata analizzata da codesto DPO, anche la politica di condivisione con i terzi
dei data base dell’Ente ed & stata proposta la realizzazione di una procedura unica
pet lo scambio di informazioni con I'INPS e gli enti terzi, possibilmente

portandola preventivamente all’attenzione del Garante per un parere.

Infine, & in cotso di programmazione un ciclo formativo di secondo livello per gli

approfondimentl necessari a proposito della politica di sicurezza dell’Ente,
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composto per rispondere alle singole esigenze delle tre aree (amministrazione,

legale e reparto IT).

Nell’auspicio di aver dato compiuta risposta alla richiesta e restando disponibile

per ogni eventuale chiarimento, invio 1 migliori saluti.

Roma, 17 febbraio 2020




