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In evidenza - 2015

Gennaio

Su richiesta del Corpo nazionale soccorso
alpino e speleologico, abbiamo ritenuto le-
gittimo ['utilizzo di sistemi di geolocalizza-
zione idonei ad individuare lo smartphone
di persone disperse in montagna, a condi-
zione che i dati raccolti riguardino esclusi-
vamente la posizione geografica dei termi-
nali e che vengano utilizzati soltanto per
salvaguardare la vita o l'integrita fisica de-
gli infortunati [par. 11.9]

Abbiamo vietato ad una Regione 'ulteriore
diffusione sul sito web istituzionale di dati
idonei a rivelare lo stato di salute dei parte-
cipanti ad una pubblica iniziativa riservata
ai disabili e contestualmente ordinato la ri-
mozione della copia web dagli indici e dalla
cache dei motori di ricerca [par. 4.3]

Gy mpensfannnshandninans

Abbiamo dichiarato illeciti i trattamenti ef-
fettuati da un consorzio di polizia locale a
mezzo di sistemi di videosorveglianza (al-
l'interno delle autovetture di servizio) e di
localizzazione dei palmari in dotazione ai
dipendenti e vietato il trattamento di loca-
lizzazione (idoneo a consentire a tutti gli
operatori di accedere ad una pluralita di
dati dei colleghi) in quanto eccedente e
non necessario al raggiungimento delle fi-
nalita perseguite nonché privo delle ga-
ranzie previste dallo Statuto dei lavoratori
[par. 12.1]

Febbraio

Abbiamo dichiarato illecito e vietato l'ulte-
riore trattamento dei dati personali riferiti
alla navigazione internet dei dipendenti di
una societa di comunicazione commerciale.
Il monitoraggio del traffico in rete — idoneo
a consentire al datore di lavoro dirisalire al-
lidentita dell’utilizzatore della singola
macchina - veniva effettuato in assenza di
una informativa e di una policy volta a disci-

plinare l'utilizzo degli strumenti elettronici
da parte dei lavoratori [parr. 12.2 e 21.4]

In occasione della visita di una delegazione
dell’Autorita per la protezione dei dati alba-
nese @ stato sottoscritto un Accordo di coo-
perazione lra le due autorita anche allo sco-
po di promuovere ispezioni congiunte sul-
lattivita di telemarketing svolte dai call
center [parr. 11.2 e 22.5]

E stato reso parere favorevole sullo schema
di decreto del Direttore dell’Agenzia delle
entrate che definisce le modalita tecniche
per l'accesso alla dichiarazione 730 pre-
compilata da parte del contribuente o di al-
tri soggetti autorizzati (caf, sostituti di im-
posta e professionisti delegati) e che tiene
conto delle indicazioni fornite dall'Autorita

" volte ad evitare accessi abusivi ai dati dei

contribuenti [parr. 4.6 e 21.2]

Marzo

Abbiamo avviato una consultazione pubbli-
ca sul cd, Internet of Things (loT) volta ad
acquisire osservazioni e proposte riguardo
ai profili di protezione dati connessi atl’im-
piego di tecniche che consentono l'intera-
zione e l'interconnessione di oggetti e si-
stemi diversi, allo scopo di fornire indica-
zioni per consentire agli utenti un reale con-
trollo sui propri dati [par, 10.3]

Abbiamo subordinato il parere favorevole
ad uno schema di regolamento del Ministe-
ro della salute sulle procedure per l'inter-
connessione a livello nazionale dei sistemi
informativi su base individuale del Ssn ad
alcune specifiche integrazioni, quali la defi-
nizione di maggiori garanzie a tutela degli
assistiti in relazione al sistema informativo
delle schede di dimissione ospedaliera, alle
modalita di accesso ai dati del Nsis e alle
misure di sicurezza [parr. 3.4.1 € 5.2.1]

Allo scopo di armonizzare e semplificare le
attivita di profilazione anline e garantire
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maggiori tutele per gli utenti, abbiamo indi-
viduato in apposite Linee guida le regole
che 1 fornitori dei servizi online devono ri-
spettare (in particolare "obbligatorieta del
consenso informato dell’'utente - sia auten-
ticato che non autenticato e revocabile in
qualsiasi momento — e dell’informativa)
[par. 10.2]

Abbiamo vietato ad una Regione di diffon-
dere ulteriormente i dati personali (valuta-
zioni sulla professionalita dj un dipendente
alla base di un trasferimento) contenuti in
una delibera pubblicata nell’albo pretorio
online oltre il termine previsto dalla legge
[par. 12.4]

Aprile

Abbiamo reso parere favorevole su uno
schema di decreto concernente lo "scree-
aing neonatale estese" (sne) ai fini della
diagnosi precoce di patologie metaboliche
ereditarie chiedendo alcune integrazioni ri-
guardo al consenso informato dei genitori
del neonato, all’informativa (che dovra evi-
denziare il carattere facoltativo o obbligato-
rio del conferimento dei dati, le finalita di
cura e di consulenza genetica, "ambito di
comunicazione dei dati). Il modello di con-
senso dovra contenere l'eventuale dichiara-
zione di volonta dei genitori di conoscere i
risultati dello screening [pair. 3.4.1 ¢ 5.2.1]

Abbiamo reso parere favorevole su uno
schema di decreto legislativo per il recepi-
mento della direttiva 2013/37/UE del 26
giugno 2013, relativo al riutilizzo del’infor-
mazione del settore pubblico che ha accol-
to, in fase di predisposizione, le indicazioni
fornite dal Garante in merito al riutilizzo
dei decumenti i cui diritti di proprieta intel-
lettuale sono detenuti da biblioteche, mu-
sei e archivi; ai limiti sull’accesso ai docu-
menti che contengonc dati personali che
non sono conoscibili da chiunque; all’uso
di licenze aperte disponibili oniine [parr,
2.1.2 € 3.4.2]

Vi RELAZIGNE 2015

Maggio

Abbiamo prescritto a Sky Italia s.r.l. di vin-
colare all’inserimento di un codice indivi-
duale la possibilita di accedere al messag-
gio relativo alla richiesta di pagamento di
rate Insolute, inviato al decoder del cliente
sotto forma di banner contenente 'icona di
una busta, ritenendo altrimenti tale moda-
lita comunicativa In grado di esporre il
cliente al rischio di illecita diffusione di
informazioni relative alla propria posizione
debitoria [par. 13.7]

Abbiamo reso parere favorevole ad uno sche-
ma di decreto del Miur che regola la realizza-
zione e consegna di una carta nominativa del-
lo studente denominata “laStudio” che con-
sente aj titolari di usufruire di agevolazioni
per ["accesso a beni e servizi culturali e, a ri-
chiesta, dj attivarla come carta di debito ano-
nima al portatore. Il Garante ha accertato che
vengano impiegatl — e cancellati al termine
dell’iniziativa - solo i dati indispensabili e che
gli studenti ricevano l'informativa al momen-
to dell'iscrizione onfine al primo anno della
scuola secondaria [parr. 3.4.1€ 4.5)

Abbiamo condizionato il parere favorevole su
uno schema di decreto del Mef concernente
le regole tecnico-operative per il funziona-
mento del processo tributario telematico ad
alcune precisazioni, soprattutto in merito alle
modalita di identificazione dei soggetti legit-
timati ad accedere al Sistema informativo
della giustizia tributaria, alle registrazioni
delle operazioni di accesso al fascicolo infor-
matico nonché alle acquisizioni dei file e de-
gli atti nel registro generale (par. 3.4.1}

In occasione dello Sweep day 2015, dedica-
to alla protezione in rete deiragazzitragli 8
e 13 anni, abbiamo riscontrato (tra le app e
i siti analizzati) rilevanti profili di criticita
inerenti soprattutto alla trasparenza sulla
raccolta e utilizzo di dati personali, alle au-
torizzazioni richieste, alla pubblicita e al ri-
schio che i bambini vengano indirizzati ver-
so siti non controllati [par. 22.5]
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Abbiamo adottato le nuove Linee guida in
materia di ol yllario elettronica, allo
scopo di fornire un quadro di riferimento uni-
tario per il corretto trattamento dei dati e di
garantire ai pazienti maggiori tutele ed eleva-
ti standard di sicurezza. E stato in particolare
prescritto al titolare del trattamento 'cbbligo
di comunicare al Garante le violazioni dei da-
ti (data breach), nonché riconosciuto al pa-
ziente il diritto alla visione degli accessi effet-
tuati al proprio dossier sanitario [par. 5.1.2 |

Abbiamo reso parere favorevole su uno
schema di Linee di guida relative alla facolta
di annotare sulla carta ([identits il consenso
o it diniego alla donazione di organi o tessu-
ti in caso di morte. Le indicazioni fornite dal
Garante - sullinformativa all’interessato,
sulla possibilitda di modificare in qualsiasi
momento la manifestazione di volonta ripor-
tata sulla c.i., sui diritti riconosciuti dal Codi-
ce e sulle modalita di trasmissione dei dati
tra comune e Sistema informativo trapianti
(5it) — sono state accolte [parr. 3.4.1 € 4.4]

Abbiamo autorizzato la Banca d'ltalia, an-
che nel rispetto dell'autorizzazione n.
7/ 2014, al trattamento dei (lati giudiziari dei
collaboraian esleisl che, in ragione della
proprie mansioni, accedono a specifiche
aree considerate "sensibili" sotto il profilo
della sicurezza, al fine di consentire la pre-
ventiva verifica dei precedenti penali e dei
carichi pendenti [par. 4.1]

Abhiamo chiesto maggiori garanzie a tutela
della riservatezza delle lavoratrici nel parere
espresso su uno schema di decreto intermi-
nisteriale (elaborato dal Ministero del lavo-
ro e delle politiche sociali) sulle modalita
tecniche per la predisposizione e l'invio al-
V'Inps dei certilicati medici di giavidanza, in-
terruzione della gravidanza e parto, con par-
ticolare riferimento all’invio telematico dei
certificati su richiesta della lavoratrice, alle
idonee misure di sicurezza e ai dati contenu-
ti nei certificati [parr. 3.4.1 e 5.2]

Abbiamo ordinato ad una societd, in qua-
lita di datore di lavoro, di interrompere con
effetto immediato il trattamento dei dati
personali relativi alle conuersaslom Shy
tra wria dipendant aggelli tarz, in con-
trasto con le disposizioni ordinamentali a
tutela della segretezza delle comunicazio-
ni, le Linee guida del Garante del 2007 e ta
policy aziendale [par. 19.3]

Abbiamo reso parere su due provvedi-
menti dell’AgID: uno schema di regola-
mento in tema di modalita attuative perla
realizzazione dello npid (il sistema pub-
blico per la gestione dell’identita digitale
di cittadini e imprese) e un altro recante
le relative regole tecniche. Sul medesimo
tema siamo intervenuti nel corso dell’an-
no anche con riguardo alla procedura di
rilascio dell’identita digitale da parte dei
gestori accreditati e alle previste conven-
zioni fra PAgID e i soggetti interessati. In
tutti i casi, pur risultando i testi conformi
alla gran parte delle osservazioni formu-
late dall’Autorita nell'ambito di un tavolo
tecnico appositamente istituito, abbiamo
chiesto ulteriori specificazioni a tutela
degli interessati, come quella di perfezio-
nare | livelli di sicurezza delle identita di-
gitali [parr. 3.4.1. € 4.2]

Abbiamo prescritto alle pp.aa. regole rigo-
rose per Uinterconnessione delle hanche
dati e l'obbligo di comunicare al Garante,
entro quarantotto ore dalla conoscenza
del fatto, le violazioni dei dati o gli inci-
denti informatici {cd. data breach) poten-
zialmente significativi [par. 4.2]

Abbiamo condizionato il parere favorevole
su uno schema di regolamento (e su un
provvedimento ad esso collegato) dell’l-
vass in materia di hanca dafi degli attesta-
ti di rischio (assicuraiivo) ad alcune speci-
ficazioni riguardo alle finalita sottese alla
trasmissione delle informazioni, alle misu-
re di sicurezza e all'informativa e consen-
$0, nonché la previsione di un termine mas-

RELAZIONE zo15 Vil
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simo di conservazione delle.informazioni
contenute nella banca dati [par. 13.5]

Abbiamo reso parere favorevole su uno
schema di decreto del Mef e su un collega-
to schema di provvedimento del Direttore
dell'Agenzia delle entrate 1 guali, nel rispet-
to dei suggerimenti formulati dall’Ufficio,
definiscono - rispettivamente - le modalita
di trasmissione telematica dei dati delle
spese sanitarie al Sistema tessera sanitaria
al fini della elaborazione della dichiarazio-
ne dei redditi precompilata e le modalita
tecniche di utilizzo [parr. 3.4.1 € 4.6]

Abbiamo condizionato il parere sullo schema
di decreto del Presidente del Consiglio sui si-
stemi di sorveglianza e registri di mortalitd,
di tumori & di altre patologie ad alcune inte-
grazioni del testo, in particolare sulla verifica
dell'idoneita dei presupposti legittimanti l'u-
tillzzo a fini di cura def dati, sull’applicazione
delle cautele in materia di protezione dei da-
ti personali e sull’obbligo per i titolari del
trattamento di avvisare tempestivamente il
Garante nel caso in cui i dati subiscano viola-
zioni (cd. data breach) [pair. 3.4.1 e 5.2]

Settembre

Dopo avere esaminato le osservazioni per-
venute in sede di consultazione pubblica,
abbiamo approvato il codice di deontologia
in materia di informazioni commerciall allo
scopo di fissare le regole per il corretto uso
dei dati sull’affidabilitad degli operatari eco-
nomici, con particolare riguardo alle infor-
mazioni cantenute nei report relativi a im-
prenditari e manager[parr. 13.4 e 19.1]

E stata avviata una consultazione pubblica
su uno schema di provvedimento generale
relativo al trattamento di dati personali nel-
|'ambito dei servizi di mobile ticketing, al fi-
ne di definire un quadro coerente di misure
a tutela degli utenti e garantire il corretto
utilizzo delle informazioni persconali trattate
[parr. 12.5 e 21.4]

VIl  RELAZIONE 2015

Abbiamo vietato I'ulteriore diffusione sul si-
to web di un'azienda sanitaria di alcuni

-provvedimenti relativi alla liquidazione di

contributi economici a favare di persone af-
fette da disturbi psichici, contenenti dati
idonei a rivelare lo stato di salute e dati ec-
cedenti [par. 4.3]

Ottobre

Tenuto conto delle osservazioni emerse
dalla consultazione pubblica del 2014 e dai
successivi incontri con le parti coinvolte,
abbiamo ritenuto ammissibile la costituzio-
ne del “Sistema informative sulle morasita
intenzionali nel settore della telefonia”
(5.1.Mo.).Tel.) ovvero una banca dati delle
morosita telefoniche non dovute a difficoltd
momentanee, ma ad una precisa volonta
defPutente {con esclusione, invece, delle
inadempienze temporanee dovute ad ine-
sperienza, distrazione o difficoltad economi-
che) [par. 13.3]

Abbiamo dichiarato illecito e vietato ad
un*amministrazione carceraria Uulteriore
trattamento per finalita disciplinari dei
campioni biologici prelevati alle detenute di
una Casa circondariale e dei relativi referti
di analisi [par. 8.2 ]

Abbiamo vietato il trattamento dei dati con-
nesso alle telefonate promozionali effettua-
te da un call center su incarico di una com-
pagnia telefonica in assenza del preventivo
consenso dell’utente, il cul numero non ri-
sulta presente in elenchi telefonici pubblici
(e pertanto impossibilitato ad iscriversi al
Registro pubblico delle opposizioni) [par.
11.1]

Abbiamo prescritto ad un’azienda sanitaria
di integrare Uinformativa e di adottare op-
portuni accorgimenti per consentire al per-
sonale sanitario I'accesso al dossier sanita-
rio dei soli pazienti in cura e limitatamente
al periodo di terapia. Cid allo scopo di impe-
dire accessi indiscriminati ai dati dei pa-
zienti e di sanare gravi violazioni riscontra-
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te a seguito di accertamenti ispettivi [parr.
5.1.2 € 21.4]

Abbiamo reso parere favorevole su uno
schema di regolamento del Miur relativo al
trattamento dei dati riferiti alla disabilita
degli alunni censiti nell'Anagrafe nazionale
degli studenti, condizionandolo all'indivi-
duazione di un termine di conservazione
congruo e proporzionato dei {og relativi al-
la registrazione degli accessi, Per garantire
un elevato grado di riservatezza, la docu-
mentazione pill sensibile — quale la certifi-
cazione dello stato di handicap, la diagnosi
funzionale, il profilo dinamico funzionale e
il piano educativo individualizzato — sara in-
serita in una sezione separata e senza il no-
minativo dell’alunno [parr. 3.4.1 ¢ 4.5]

Novembre

All’esito di verifica preliminare su istanza
del Consiglio nazionale del notariato, ab-
biamo ammesso l'introduzione di un siste-
ma di firma grafometrica idoneo a rafforza-
re le garanzie di autenticitd e integrita dei
documenti informatici sottoscritti dagli
utenti [par. 14.1]

Abbiamo condizionato il parere favorevole
su uno schema di regolamento del Ministe-
ro della giustizia recante la disciplina sull’i-
scrizione telematica degli atti di ultima vo-
lonta nel registro generale dei testamenti
all'introduzione di una serie di accorgimen-
ti, quali il rafforzamento delle misure di si-
curezza e la richiesta di maggiore dettaglio
nella regolamentazione della trasmissione
e conservazione dei documenti informatici
(in considerazione del regime di riservatez-
2a e di segretezza delle informazioni tratta-
te) [par. 3.4.1]

Dicembre

Allo scopo di bloccare eventuali accessiille-
citi, abbiamo vietato ad un’azienda sanita-
ria 'ulteriore diffusione dei dati personali
degli utenti registrati sul proprio portale,

facilmente conoscibili e modificabili me-
diante l'utilizzo di una funzione di ricerca
presente sul sito [par. 5.1]

Abbiamo ritenuto illecito il trattamento dei
dati personali effettuato nel corso di una
nota trasimissione radiofonica in ragione
delle modalita utilizzate consistenti nel rac-
cogliere telefonicamente dichiarazioni di
persone con lartificio della simulazione di
altra identitd e nel diffonderle successiva-
mente [par. 9.3]

In materia di scambio automatico obbliga-
torio di informazioni nel settore fiscale e in
linea con 1 due pareri resi nel mese di luglio
sull’Accordo Italia-USA (FATCA) finalizzato a
migliorare la compliance fiscale internazio-
nale, abbiamo reso parere favorevole su un
decreto del Mef concernente le regole tec-
niche per la rilevazione, la trasmissione e la
comunicazione all’Agenzia delle entrate
delle informazioni relative ai cittadini di al-
tri Stati esteri, in esecuzione di accordi in-
ternazionali [parr. 3.4.1, 4.6 e 22.3]

RELAZIONE 2015 | 1%
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Avvertenza ed elenco delle abbreviazioni

La presente Relazione ¢ riferita al 2015 e contiene talune notizie gid anticipate
nella precedente edizione nonché informazioni relative a sviluppi che si & ritenuto
opportuno menzionare.

AglD Agenzia per [Ttalia Digitale

All Allegaro

Anac Auroritd nazionale anticorruzione

Anpr Anagrafe nazionale della popolazione residente

art. arricolo

Asl Azienda saniraria locale

c.c. codice civile

C.d.S. Consiglio di Stato

c.p. codice penale

cp-c. codice di procedura civile

c.p-p- codice di procedura penale

cap. capitolo

cd, cosidderto/i

cfr. confronta

CGUE Corte di giustizia dell'Unione europea

cit. citato

Codice Codice in materia di protezione dei dati personali
(d.lgs. 30 giugno 2003, n. 196)

Corte EDU Corte curopea dei diritri dell’uomo

Cost. Costituzione

dd.L disegno di legge

d.L decrero-legge

d.lgs. decrero legislativo

d.m. decreto ministeriale

d.PC.M, decreto del Presidente del Consiglio dei Minisrri

d.PG.p. decreto Presidente Giunta provinciale

d.PR. decreto del Presidente della Repubblica

doc. documento

es. esempio

GU Gazzerta Ufficiale della Repubblica italiana

GUUE Gazzetta Ufficiale dell'Unione europea

Gruppo Art. 29 Gruppo dei garanti europei istituto dall’are. 29 della direttiva
95/46/CE

L legge
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lect. lertera
n. numero
p- pagina
p-a. pubblica amministrazione
par. paragrafo
Pec posta elettronica certificata
provv. provvedimento del Garante
r.d. regio decreto
reg. regolamento
sez. sezione
Ssn Servizio santrario nazionale
tab. tabella
tu. [esto unico
TFUE Trattato sul funzionamento dellUnione curopea
UE Unione europea
url Uniform Resource Locator
v. vedi

RELAZIONE 2015 XX



PAGINA BIANCA



Camera dei Deputati - 21 - Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

Stato di attuazione del Codice
in materia di protezione
dei dati personali




PAGINA BIANCA



Camera dei Deputati — 23 - Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4
-
1 1 | == W
| w L /
’ L ' 11 11} L]
: A7 { --I i

fi I| | B [ --‘?.l.'l | 7 | | | = ni
| | () A1
1 Introduzione: i principali interventi

dell’Autorita nel 2015

1.1. Una rapida panoramica sull'attivita svolta dall’ Autoritd nel corso def 2015 (di
seguito meglio illustrata) riserva certamente uno spazio di rilievo ai lavori tesi a sup-
portare, dopo ben quattro anni, la conclusione dell'izer legisfativo del regolamento
generale sulla protezione dati ¢ della direttiva sulla protezione dari nelle arrivied giu-
diziarie e di polizia (cd. pacchetto protezione dati) adottati dal Parlamento europeo
e dal Consiglio, la cui pubblicazione & prevista sulla GUUE del 4 maggio 2016. Si
tratta di un traguardo molto atteso, punto di arrivo di una complessa procedura chi—
slativa che I'Autoritd ha seguito sin dall'inizio partecipande attivamente — nelle
diverse sedi istiruzionali — al vivace ed articolato dibattito che ha portato alla defini-
zione dei testi. Regolamento e direttiva, nella versione definitiva adottata, andranno
a innovare (anche per efferto della prevista abrogazione della direttiva 95/46/CE e
della decisione quadre 2008/977/GAI del Consiglio) il quadro normative comuni-
tario e nazionale in modo uniforme ed armonico a tutti gli Stati membri (par. 22.1).

In ambito comunitario metita altresi un cenno, in ragione della potenzialith degli
efferts sul trasferimento dei dad tra UE ¢ USA, la sentenza della Corte di giustizia del
6 ottobre 2015 (causa C-362/14, Maximillian Schrems/Data Protection
Commissioner) con la quale & stata dichiarata invalida la decisione della Commissione
del 26 luglio 2000 relativa alla valatazione di adeguatezza del livello di protezione dati
garantito dagli Stati Unirl nel contesto del cd. regime di “approdo sicuro” (Safe
Harbon). A seguito della pronundcia, olere alle prime Indicazioni sul trasferimenro dei
dati verso gli Seati Uniti rese dai Garanti europei riuniti nel Gruppo Art. 29, 'Aurorith
ha provveduto a disporre la caducazione dell’autorizzazione del 2001 che “aveva rece-
pite” la decisione della Commissione dichiarata invalida (cap. 17).

1.2. Un peso altrertanto ragpuardevole ha rivestito 'impegno con il quale
I’Autoritd ha collaborato con 1] Governo e le altre Amministrazioni attraverso la
formulazione di pareri sugli atti normativi. Uactivitd consuldva dell’Auroritd, tra-
dizionalmente rilevante dal punto di vista quantitativo, ha registrato nel 2015 un
sostanziale raddoppio (cfr. sez. TV, tab. 3) anche per effetto dei processi di riforma
in atto su importanti ambiti pubblici e privati.

I pareri resi hanno riguardato tematiche molto diverse, spesso attinenti a com-
plessi profili tecnologici e a settori emergenti (par. 3.4.1), quali i sistemi informativi
in ambito sanitario — si pensi all'interconnessione a livello nazionale dei sistemi
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informativi su base individuale del Ssn, ai flussi informativi dei pazient dimessi
dagli istituti di ricovero pubblici e privati, al Sistema informativo trapianti e ai regi-
stri di mortalitd — (par. 5.2.1), quelli in ambito previdenziale ed assistenziale (par.
4.9) e in ambito scolastico ivi compreso il trattamento dei dati sulle disabilith degli
alunni censiti nell’Anagrafe nazionale degli studenti (Ans) e 1'integrazione dell'Ans
con i dati relativi agli iscritti alla scuola dell'infanzia (par. 4.5); Pattuazione della
normativa FATCA relativa allo scambio automatico ed obbligatorio di informazioni
fiscali tra Iralia ¢ USA finalizzata al miglioramento della compliance fiscale (parr. 4.6,
e 22.3); il censimento della popolazione e il Programma statistico nazionale (Psn)
(par. 7.2); [accesso alla dichiarazione 730 precompilata ¢ la trasmissione telematica
delle spese sanitarie al Sistema tessera sanitaria (par. 4.6) nonché, con riguardo alla
riorganizzazione delle amministrazioni pubbliche, il permesso di soggiorno elettro-
nico (Pse) e, con quattro distinti pareri, l'attuazione del sisterna pubblico per la
gestione dell'identita digitale di cirradini e imprese (Spid) (parr. 2.1 e 4.2).
L’Auroritd & inoltre ripeturaimente intervenuta in sede consultiva sul processo di
modernizzazione della giustizia, con specifico riguardo all’attuazione del processo
telematico (ordinario, amministrativo, contabile e tributario) e all'implementazione
dei sistemi informativi (albo degli amministratori giudiziari e posta elettronica cet-
tificata).

1.3. 1l Garante ha indirizzato al Parlamento e al Governo segnalazioni {cfT. par.
3.1) relative alla necessita di integrare o modificare i testi normativi rilevanti sotto
il profilo della protezione dati, come nel caso delle segnalazioni sulla razionalizza-
zione del sistema sanzionatorio previsto dal Codice ¢ sull’installazione della cd. sca-
tola nera sui veicoli (entrambe gid oggetto di similare intervento nel 2014), non-
ché sulle possibili implicazioni — in ordine al rispetto dei parametri costituzionali
e ad un’eventuale disparita di trattamento tra i cittadini — derivanti dalle leggi
regionali in materia di trasparenza amministrativa “in deroga” alla normativa sta-
tale (d.lgs. n. 33/2013).

Finalita di collaborazione istituzionale hanno altresi rivestito le audizioni rese
dall’Autoritd in Patlamento (par. 3.2) e gli atct di sindacato ispettivo, di indirizzo ¢
conttollo su profili e sertori di interesse (par. 3.3). Inoltre, in continuitd con [attivita
svolta dall’Autoritd lo scorso anno (v. Relazione 2014, p. 194) - ¢ con i lavori della
Commissione di studio parlamentare conclusisi, nel corso del 2015, con [approva-
zione e la pubblicazione della Dichiarazione dei Dirirti in Internet - & stata avviata
una consultazione pubblica sulle nuove tecnologie classificabili come /nternet of
Things ovvero sui rischi per la protezione dei dati connessi allinterconnessione di
oggetti e sistemi diversi quali pe, smarsphone ¢ oggetti di uso quotidiano (par: 10.3).

1.4. La rete ¢ le sue molieplici sfaccettature hanno continuato ad essere oggetto
dell’attenzione dell’Autoriti la quale, nel mese di gennaio, ha dedicato a questa tema-
tica il convegno celebrativo della IX Giornata europea della protezione dei dati per-
sonali. “Il pianera connesso. La nuova dimensione della priuacy” & stato il tema pre-
scelto per la consueta occasione di riflessione ed analisi sulle problematiche afferenti
alla protezione dati, approfondendo in particolare la difesa dei diritd delle persone
nella cd. infosfera quale habitat popolato di dati, informazioni ed esperienze condi-
vise (par. 23.4). Apposite Linee guida sono state adortate per individuare le regole che
i fornitori di servizi online devono rispertare per le artivitd di profilazione allo scopo
di garantite maggiori tutele agli utenti (in particolare obbligatorietd dellinformativa
¢ del consenso con riguardo a tutte le modalita di trattamento, par. 10.2), ¢ ha vie-
tato il trattamento dei dati per finalith promozionali e di profilazione non conforme
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alla normativa, prescrivendo I'adozione delle misure necessarie (par. 11.3).

Sempre con riguardo alla rete il Garante, a seguito della sentenza della CGUE
nel caso Google Spain, & ripetutamente intervenuto sulle richieste di deindicizza-
zione di pagine web riportanii informazioni personali valutate prive di interesse
pubblico (par. 19.3) e con provvedimenti di contrasto allo spam: (par. 11.6). In tale
[ contesto merita un cenno lindagine connessa allo Sweep day 2015 promossa dal

Global Privacy Enforcement Nerwork (GPEN) e dedicara alla protezione in rete del
bambini tra gli 8 ¢ i 13 anni. Uesito dell’analisi condotta sui siti internet piil visitati
e sulle app (scaricabili su smargphone e table) pili diffuse, analogamente a quanto
riscontrato dalla altre Autoritd aderenti all'tniziativa, ha fatto emetgere un quadro di
scarsa tutela nel confronti dei pilt piccoli con punte di gravi criticitd sulle quali 1
Garante si & riservato azioni ed approfondiment anche di tipo ispettivo (par. 22.5).

1.5. B stato seguito con partieolare impegno il settore della saniri e, in tale
ambito, il vigente processo di ammodernamento volto a migliovate la qualitd del set-
vizio sanitario e a semplificare Uesercizio del dititto alla salute anche atwraverso il
ricorso alle pifi avanzate tecnologie informatiche. Oltre ai pareri a cul si & fatto cenno
supra e meglio esaminat nel par. 5.2.1, in continuitd con l'attivitd svolta nel corso
dell’anno precedente sul Fascicolo sanitario elettronico (cfr. Relazione 2014, p. 60),
meritano una menzione le Linee guida in materia di dossier sanitatio elettronico (pre-
zioso strumento per la diagnosi e cura dei pazienti) finalizzate a garantire una mag-
glore tutela apli utenti (ad es., attraverso il riconoscimento in capo al paziente del
diritto ad accedere agli accessi effettuati al proprio dossier) ¢ a rendere piii sicuto,
anche sotto il profilo della protezione dati, 'utilizzo dei dosséer sanitari (par. 5.1.2).
Inoltre numerosi sono stati gli interventi prescrittivi ed inibitori sui trattamenti dei
dati sanitari tra i quali si citano, a titolo meramente esemplificativo, quelli relativi agli
accessi indiscriminati al dati dei pazienti, alla consegna dei referti ¢ della documen-
tazione sanitaria o all'accertamento dell'infezione da HIV (par. 5.1.5). Gli interventi
dell’Autoricd hanno riguardato anche 'uso di dati sanitari in contesti diversi da quelli
strettamente ospedalieri, come nel caso dei divieti formulati rispettivamente ad
un'amministrazione carceraria di utilizzare i campioni biologici prelevat alle dete-
nute per finalith disciplinari (par. 8.2) e ad una Regione di diffondere i dati dei par-
tecipanti ad una iniziativa pubblica riservata a disabili (par. 4.3}.

Per quanto attiene invece at dati genetici (cap. 6.), il Garante & intervenuto, a
seguito degli accertamenti svolti lo scorso anno (cft. Relazione 2014, p. 71), sulla
cessione a terzi di una banca dati genetica (richiamando in patticolare [osservanza
del principio di finalitd ai fini dell’efficacia dellatto di trasferimento e dell’utilizza-
bilitd dei dati trasferiti) e sull'istituzione delle bicbanche di ricerca previste da una
legge regionale sulla quale la Presidenza del Consiglio dei ministri aveva chiesto ele-
mend di valurazione ai fini dell'eventuale impugnazione davand alla Corte costi-
tuzionale (rilevando criticitd sull’omessa previsione delle specifiche finalica del trac-
ramento e delle fonti del materiale biologico, pol superate da una successiva legge
della medesima Regione).

1.6. Con riguardo alla protezione dei dati personali dei lavorator ¢ nel tenta-
tivo di fornire un contributo ugle all'individuazione di un ragionevole equilibrio
tra le ragioni dacoriali e la wutela del lavoratore, Autoritd ha manifestato, in sede
di lavori patlamentari, le proprie preoccupazioni in merito alla novella sulla disci-
plina del conuollo a distanza dei lavorarori introdotta da un decrero di artuazione
del cd. Jobs Acted in particolare sull'estensione dell'utilizzabilitd dei dati raccolti
(cap. 12). Allo scopo di impedite ingiustificate forme di controllo, 'Autoritd &
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intetvenuta con prescrizioni ¢ diviet in numerosi casi relativi, tra I'altro, all'inde-
bito utilizzo di posta elettronica aziendale e di internet (come nel caso dei tratta-
menti effettuati da una societd in relazione alle conversazioni Skype det dipendenti
e soggett terzi; cft. par. 19.3), a trattamenti di dati biometrici dei lavoratoti per
finalicd di sicurezza {come nel caso del sistema biometrico utilizzato da un Comune
per la rilevazione delle presenze dei dipendenti; cfr. par. 14.2) nonché a tratramenti
di dati dei lavoratori mediante videosorveglianza (come nel caso dei sistemi di
videosorveglianza all'interno delle auto ¢ di localizzazione dei palmari in dotazione
al dipendenti utilizzati da un consorzio di polizia locale; cir. par. 12.1).

1.7. Numerosi sono stati nel corso dell’anno gli intervent nel settore bancario
anche per efferro della persistente crisi cconomico-finanziaria e dei recenti casi di
“criticita” di banche e istituti di credito. Centrale ¢ stata 'attenzione al tema delle
grandi banche dati nel cui ambito possono annovetarsi la prosecuzione dei lavori
di revisione del codice di deontologia dei sistemi di informazione creditizia (Sic),
la costituzione di una banca dati relativa a morositd intenzionali della clientela del
setrore telefonico (8.1.Mo.1. Tel.) e I'adozione del codice di deontologia e di bnona
condortra per il trartamento dei dati personali effectuato ai fini di informazione
commetciale (cap. 13).

La tutela dei dati personali dei consumatori & stata oggetto di attenzione nelle
prescrizioni impattite ad una sociera relevisiva per il recupero degli importi insoluti
dei clienti {par. 13.7), nel documento sui servizi di mobile ticketing sottoposto a con-
sultazione pubblica (par. 11.5) nonché negli atd — anche di natura sanzionatotia —
adottati a seguiro delle comunicazioni di avvenuri dafa breack da parte dei pit
importanti fornitori nazionali di servizi di comunicazione elettronica (par. 11.7.)

1.8. LAutorita ha continuato a perseguire gli obierdvi di risparmio ¢ conteni-
mento della spesa indicati, tta l'altro, dalla notmativa sulla spending review anche a
mezzo della riduzione del wattamento economico accessorio del personale dipen-
dente e I'avvio della gestione di alcuni servizi in cornune con altre antoritd ammini-
strative indipendentt (part. 25.1 e 25.2). Cié stante la perdurante preoccupazione
relariva alla grave inadeguarezza, a legislazione vigente, dell’attuale sistema di finan-
ziamento dell’Autorita (oggerto di progressivo depauperamento nel corso degli
ultimi anni) e prossimo a cessare di produrre effetti in misura molto consistente,
tanto da rischiare di pregiudicare (se non adeguaramente reinregraro) la regolare
prosecuzione dell’attivitd istituzionale (cft. sez. IV, tab. 19). Pur in tale angusro con-
testo, il Garante ha continuato ad assolvere [ propri compiri anche attraverso il con-
solidamento dell’artivitd di comunicazione istituzionale ritenuta da sempre fonda-
mentale per la diffusione di una cultnra della protezione dei dati (par. 23.1 e sez. IV,
tab. 2), una proficua artivitd ispettiva in loco (cap. 21), effettuata anche grazie alla
preziosa ¢ collaudara collaborazione della Guardia di finanza ed in patticolare del
Nucleo speeiale privacy (cfr. sez. IV, tab. 6) nonché ur'attenta attivied sanzionatoria
i cui cospicui proventi sono stati versati sul bilancio dello Stato (cfr. sez. IV, tab. 8).

1.9. Da quanto sinteticamente rappresentaro, si auspica potersi ricavare 'impe-
gno e l'energia con i quali 'Autoritd ha continuato a raccogliere, nel corso del-
I'annp, le ambiziose sfide dettate da un incalzante progresso tecnologico ¢ da una
societd digirale in divenire, nonché ulteriore investimento che sark necessario — nei
prossimi mesi ed anni — per assolvere ai nuovi ed importanti compiti che il ed. pac-
chetto protezione dad affida al Garante, anche in condivisione con le altre aurorita
nazionali di protezione dari.
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2 Il quadro normativo in materia di
protezione dei dati personali

2.1, Le noviti normative con riflessi in materia di provezione dei dati personali

2.1.1. Le leggi di particolare interesse

Nel 2015 sono stat approvati numerosi provvedimenti normativi che hanno
riflessi in materia di protezione dei dat personali. Fra questi, al fine di offrirne una
sintetica ricognizione, tale da rendere conto dell'ampiczza e dell’eterogencica delle
materie che rientrano nell’area di interesse dell’Autoritd, si menzionano in particolare:

1) la legge 28 dicembre 2015, n. 220 recante tiforma della RAT e del servizio
pubblico radiotelevisivo che reca una disposizione in materia di trasparenza {(att. 2,
comma 10, lett. g), n. 2), a norma della quale il piano per [a trasparenza e la comu-
nicaziene aziendale deve prevedere le forme pill idonee per rendere conoscibili alla
generalitd degli urenti le informazioni suil’attivith complessivamente svolra dal con-
siglio di amministrazione, salvi casi particolari di riservatezza adeguatamente moti-
vati. La menzionara norma prevede in particolare la pubblicazione nel sito internet

della societd, fra l'altro, dei curricula ¢ del compensi lordi, comunque denominati,
percepiti dal componenti degli organi di amministrazione ¢ controllo, dai dirigenti
di ogni livello, ¢ comunque dai soggetti, diversi dai rtolari di contratti di natura
artistica, che ricevano un trattamente economico annuo omnicomprensivo a carico
della societd pati o superiore ad euro 200.000, con indicazione delle eventualt com-
ponenti variabili o legate alla valurazione del risultato, nonché delle informazioni
relative allo svolgimento da parte dei medesimi di altei incarichi o attivith professio-
nali ovvero alla titolaritd di cariche in enti di diritto privato regolati o finanziati dalle
pp-aa., ivi comprese le autoritd amministrative indipendenti;

2) il decreto-legge 30 ottobre 2015, n. 174, recante Proroga delle missioni inter-
nazionali delle Forze armate e di polizia, iniziative di cooperazione allo sviluppo e
sostegno ai processi di ticostruzione e partecipazione alle iniziative delle organizza-
zioni internazionali per il conselidamento dei processi di pace e di stabilizzazione,
convertito dalla [. 11 dicembre 2015, n. 198, il quale prevede che 'ammontare del
trattamento economico ¢ delle spese per viteo, alloggio ¢ viaggi del personale del
Ministero dngi affari esteri, inviato per la partecipazione alle operazioni internazio-
nali in aree di crisi, siano resi pubblici per garantire la trasparenza, nel risperto della
vigente legislazione in materia di protezione dei dati personali {art. 9, comma 6);

3) la legge 7 agosto 2015, n. 124 con la quale il Parlamento ha assegnato al
Governo un compite vasto € delicato nella riorganizzazione dello Stato e degli altri
organismi pubblici (Capo II), nonché in materia di personale (Capo 1II), di lavore
dipendente e di servizi pubblici (Capo IV), atwaverso importanti deleghe da eserci-
tare in chiave di razionalizzazione del sistema e di semplificazione amministrativa,
anche per quanto riguarda I'anticorruzione, Ja pubblicit e Ja trasparenza (Capo I).
Alcune di queste deleghe — come vedreme meglio pru avanti — sono di estremo ine-
resse per PAutorith in particolare quelle per: la revisione e semplificazione delle
disposizioni in matetia di pubblicita di atti ¢ documentd e di trasparenza (art. 7); la
tazionalizzazione del sistema al fine di evitare sovrapposizione di compiti e funzieni
fra uffici ministeriali ¢ autoritd indipendenti e per I'individuazione di criteri omo-
genei per il finanziamento di queste ultime (art, 8, comma 1, lett, ¢), n. 6); listitu-
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Le autorita
indipendenti e il loro
finanziamento

zione del “sistema della dirigenza pubblica”, con espresso riferimento alla “dirigenza
delle autorita indipendenti” e all'introduzione di “ruoli unici” (art. 11); 'attuazione
della Carta della cittadinanza digitale (art. 1). A tal proposito, data la delicatezza
delle materie interessate ¢ I'incidenza delle deleghe sulla materia della protezione dei
dati personali e sulle aurorird indipendend, il Garante ha tempestivamente rappte-
sentato al Ministro pet la semplificazione e la funzione pubblica la piti ampia dispo-
nibilita a collaborare nella fase di attuazione della legge.
Piti nel dettaglio si illustrano 1 principali profili di interesse per I'Autorica:

a) occorre premettere che l'originario impiante del d.d.l. all'art. 8 recava le
definizioni dei soggettt coinvolti dalla riforma, funzicnali all'individua-
zione dell'ambito di applicazione delle disposizioni normatve in esame,
posta la ricorrente non univocitd di richiami normativi nel cerpo della
legislazione. Le diverse categorie di amministrazioni erano cosi denomi-
nate dall'articolo: amministrazioni statali; amministrazioni nazionali;
amministrazioni tertitoriali; amministrazioni di istruzione e cultura;
amministrazioni pubbliche; soggerti di rilievo pubblico; organismi privati
di interesse pubblico. Premesso che fra le amministrazioni statali si com-
prendevano la Presidenza del Consiglio dei ministi, 'amministrazione del
Consiglio di Stato, della Corte dei cont € dell’Avvocanura dello Stato, i
Ministeri, le agenzie fiscali, le altre agenzie incluse quelle istituire ex d.lgs.
0. 300/1999, escluse le amministrazioni di istruzione e caltura, le ammi-
nistrazioni nazionali ivi comprese le autoritd indipendenti. Le amministra-
zioni nazionall, unitamente a quelle terricoriali, di istruzione e cultura,
nonché agli ordini professionali, facevano parte della piti ampia categoria
delle amministrazioni pubbliche. Al contempo, si prevedeva che con
d.PR. si tedigesse un elenco, aggiotnato annualmente, per ciascuna cate-
goria (art. 8, comuma 3). Il menzionato articolo, & stato soppresso nel cotso
dell'esame in prima lectura in Commissione affari costituzionali del
Senato nonostante, come rilevaro nelia relazione illustrativa def d.d.l., la
finalitd della norma fosse quella di dare una base legislativa alla definizioni
che individuano le amminisurazioni pubbliche, senza dover ricorrere a spe-
cifici rinvii ad alure disposizioni. La mancanza nell’articolato di tale dispo-
sizione definitoria roglie certezza allambito applicativo della legge,
lasciando al contempo inalterati (0 comunque non estinguendo del tutto)
1 dubbi interpiecativi in punto di riferibilitd delle norme alle autorita indi-
pendenti. Come si vedrd pit avanti, infatti, la delega per il riordino della
disciplina del lavoro dipendente riguarda le amministrazioni pubbliche di
cul non c’¢ pit, perd, una definizione. Resta confermato, in ogni caso, che
le autoritd indipendenti non fanno parte dell’amministrazione dello Stato,
come si evince dalla delega per il riordino di quella amministrazione. Lare.
8 della legge (gia art. 7 del d.d.1), infatti, delega il Governo ad adottare
decreti legislativi per muodificare la disciplina della Presidenza del
Consiglio dei ministri, dei Ministeri, delle agenzie e degli enti pubblici
non economici nazionali. In pardcolare, la lett. ¢) indica principi e criteri
riferiti esclusivamente alla riorganizzazione dell'amministrazione centrale,
concentratl in particolar modo 4l rafforzamenta del ruolo di indirizzo e
coordinamento del Presidente del Consiglio dei ministri e sulle correlate
funzioni della Presidenza del Consiglio dei ministri. Quel che piti conta ai
nostri fini & che tra 1 principi e i criteri diretrivi cui il Governo dovra
uniformatrsi vi & anche — sin dalla stesura originaria del d.d.l. — la “razio-
nalizzazione con eventuale soppressione degli uffici ministeriali le cui fun-
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zioni si sovrappongono a quelle delle autoritd indipendenti” (art. §,
comma 1, lett. ¢), n. 6). A ral proposito, si evidenzia un'integrazione
apportata dalla Camera al predetto criterio di delega (emendamento 7.501
| della Commissione affari costiruzionali approvato dall’Assemblea), in base
alla quale la menzionata “razionalizzazione con eventuale soppressione
degli uffici ministeriali le cui funzioni si sovrappongeno a quelle delle
autcritd indipendenti” dovid avvenire anche “c viceversa”. Inoltre, a
seguito dell'emendamento, si richiede l'individuazione di criteri omogenei
per la determinazione del trattamento economico dei componenti ¢ del
| personale delle autoritd indipendenti, “satvaguardandone la relativa pro-
fessionalitd”, nonché per il finanziamento di queste ultime, in mode da
‘ non gravare sulla finanza pubblica. La nuova disposizione introdorra pre-
cisa poi che I'individuazione dei critesi per il finanziamento deve ayvenire
“mediante la partecipazione, ove non artualmente prevista, delle imprese
operanti nei setrori e servizi di riferimento, o comunque regolate o vigi-
lace”. Infine, si sottolinea l'accoglimento da parte del Governo, nella
seduta conclusiva del 17 luglio scotse, di un ordine del giorno (9/3098-
A/82, a firma dell'on. Bruno Bossio), con cui s'impegna ad adottare ogni
piti adeguato intervento applicativo volto ad assicurare la coerenza nella
fase di atcuazione della disposizione in esame, salvaguardando le “rispet-
tive specificitd e professionalid” delle autotitd; cio, tenuto conto della
ratio della norma di realizzare un tendenziale allineamento dei wrattamenti
economici del personale di tali soggetti, voluti come distint dal “com-
parto ministeri” sin dalla loro istituzione, in ragione delle loro peculiarita
ed autonomia, anche finanziaria.
I Capo 1T detta disposizioni sul personale ¢, in particolare, sulla diri-
genza pubblica (art. 11, L n. 124/2015), prevedendo l'istituzione del (s pasizioni sul
“sistema della dirigenza pubblica”, articolato in ruoli unificati e coordi- personale
nati, acconunati da requisiti omogenei di accesso e da procedure analo-
ghe di reclutamento, basati sul principio del merito, dell'aggiornamento
¢ della formazione continua nonché su quello della “piena mobilita tra i
ruoli” (art. 11, comma 1, lettera 4). Viene dunque istituito un ruolo
unico dei dirigenti sratali presso [a Presidenza del Consiglio, in cui con-
fluiscono i dirigent di cui all'art. 2, comma 2, d.Igs. n. 165/2001 appar-
tenenti alle amministrazioni statali (art. 11 lett. 4), n. 1). La norma di
delega fa riferimento espressamente, in alcuni casi, alla “dirigenza delle
autoritd indipendentd”, come, ad es,, a proposito dell'introduzione di
“ruoli unici”. Al riguardoe, peraltro, si apprezza la modifica introdotta in
Commissione al Senato in base alla quale, i predetti ruoli unici potranno
essere introdotti solo “nel rispetto della loro piena auronomia”. Sard com-
pito della normativa delegata declinare in concreto 'ambito di tale rico-
nosciuta autonomia alle autorit} indipendenti. Altro riferimento espresso
alle autoricd indipendenti ¢ quello riguardante il reclutamento della diri-
genza, che poerd avvenire con il corso-concorso o il concorso anche per i
dirigenti delle auroritd indipendenti (are. 11, comma 1, lett. ¢, nn. 1 ¢
2). Da questo punto di vista si apprezza la chiarezza descrittiva delfarri-
colo in esame, che conferma la distinzione fra “dirigenza statale” e “diri-
genza delle autoritd indipendenti”. La medesima diversificazione termi-
nologica manca invece rispetro agli altri criceri di delega dell’art. 11, che
sono riferiti genericamente alla “dirigenza pubblica”. Si tracea delle dispo-
sizioni concernenti la formazione, il conferimento e la durata degli inca-
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richi, la disciplina dei dirigenti privi di incarico, la valutazione dei risul-

tati e [a responsabilitd dei dirigenti (art. 11, comma I, lettere da d) a ¢).

A ral riguardo, con un emendamento apptovato alla Camera (9.1001) &

stato specificato che dal “ruolo unico dei dirigenti statali” & escluso il per-

sonale ed. non contratrualizzato in regime di diritto pubblico, di cui
all'art. 3, d.Igs. n. 163/2001 (nel testo originario era invece contemplata
la confluenza in tale ruolo del personale appartenente alle carriere spe-
ciali, ad esclusione di quella diplomatica). Si rammenta, in proposito, che

il predetto art. 3, al comma 1, fa riferimento ai magistrati ordinari,

amministrativi e contabili, agli avvocati e procuratori dello Stato, al pet-

sonale militare e delle Forze di polizia di Stato, della carriera diplomatica

e prefettizia, del Corpo nazionale dei vigili del fuoco, della carriera diri-

genziale penitenziaria, ai professori e ricercatori universitari, ma anche al

personale di alcune autority indipendenti. E evidente perd che il

richiamo a fini di esclusione dal ruolo unico in questione va limitato al

solo personale della dirigenza statale {mentre il ruelo unico della diri-
genza delle auroritd indipendenti ¢ disciplinato a parte, come detto sopra,

e riguarda tutte le authorizy). Cid premesso, nel merito delle disposizioni

dell’are. 11, la riferibilitd dell'intero articolo ai dirigenti delle autorith

indipendenti dovrebbe comportare la loro partecipazione alla prevista

“piena mobilitd” fra tucti i ruoli della dirigenza pubblica. Rilevante inol-

tre & la disposizione che prevede [“omogeneizzazione” del tratramento

economico fondamentale e accessorio nell’ambito di ctascun ruolo unico

(lert. ). Quanto all'impatto sulla normativa in materia di protezione dei

dati personali, si evidenziano:

- listituzione di una banca dati, la eui gestione ¢ affidata al Dipartimento
della funzione pubblica, in cui inserire curriculum vitae e profilo profes-
sionale per ciascun dirigente, inclusi gli esiti delle valutazioni ottenute
(art. 11, comma 1, lett. );

- la possibilitd per il dirigente di attribuire un premio monetario annuale
al personale, pubblicando nel sito istituzionale I'identitd dei destinatari
dei premi (lett. 7).

c) Nel Capo IIT inoltre si delega il Governo ad adottare decreti legislativi di
semplificazione in tre settorl: lavoro alle dipendenze delle "amministra-
zioni pubbliche” e connessi profili di “organizzazione amministrativa”,
partecipazioni societarie delle amministrazioni pubbliche e servizi pubblici

Bl locali (art. 16). In quest’uldmo caso, tra i princlpi e criteri dirertivi per il
decreto legislativo di tiordino della materia si prevede la “individuazione e
allocazione dei poteri di regolazione e controllo fra 1 diverst livelli di
governo ¢ le autoritd indipendent”, fra le quali non dovrebbe essere
ricompreso il Garante, ratione materige (art. 19, comma I, letr. 7). Di un
certo interesse per 'Autorita & il primo settore (art. 17), sebbene resti dub-
bia la sua riferibilitd al personale delle autoritd indipendenti, stante il farto
che il disegno di legge non reéca pitt — come abbiamo precisato sopra — le
definizioni dei soggetri facent! parte del settare pubblico.

d) La legge contiene numerose disposizioni finalizzate a semmplificare i servizi

Prevenzione della . per cittadini e imprese, in materia di conferenza di servizi, silenzio assenso,
uzione, pubbiicits e segnalazione certificata di inizio attivitd, autotutela amministrativa ¢ anti-

trasparenza corruzione, pubblicitd e trasparenza. Particolarmente importante & art. 7

recante una delega per la revisione ¢ la semplificazione delle disposizioni
in materia di prevenzione della corruzione, pubblicitd ¢ trasparenza,

=
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mediante modifiche ¢ integrazioni al d.lgs. n. 33/2013. Larticolo & stato
modificato al Senato, ¢ poi praticamente riscritto in Commissione affari
costituzionali della Camera, a seguito dell’approvazicne di alcuni emenda-
menti parlamentari {in particolare, 6.69 ¢ 6.70) e del relatore (6.71). Dalla
ricostruzione del nuovo articolo emerge con evidenza che la delega non
riguarda pit il d.Igs. n. 39/2013 in materia di incarichi presso le pp.aa.,
ma solo il d.Igs. n. 33.

Fra i criteri di delega — significativamente modificati e integrati (lettere da 4) a

) del comma 1) si segnalane:
a) “ridefinizione ¢ precisazione dell’ambito soggettivo di applicazionce degli
obblighi ¢ delle misure in materia di wasparénza” {lett. &): si cicorda che
gid lart. 24-bis, d.1. n. 90/2014, convertito, con modificazioni, dalla [
114/2014, aveva modificato le disposizioni relative all'ambito soggertivo
di applicazione del decreto 33, con particolare riferimento alle autorith
indipendent, sostituendo integralmente l'are. 11;
b} “riduzione e concentrazione degli oneri gravanti in capo alle amministra-
zioni pubbliche” ferme testando le prevision! in mareria di verifica, con-
trollo e sanzioni (letr. c);
c) razionalizzazione ¢ precisazione degli obblighi di pubblicazione nel sito, al
fine di evitate duplicazioni e consentite alle pp.aa. di assolvere gli obblighi
attraverso [a “pubblicita totale o parziale di banche dati detenute” (lect. ¢);
definizione dei diritti dei membri del Parlamento inerenti all'accesso ai
documenti amministrativi e alla verifica dell'applicazione delle norme
stlla trasparenza amministrariva. Tale diritre di accesso & circoscritto alle
“esigenze connesse allo svolgimento dei compit istituzionali” e pud essere
esercitaro “nel limiti derivanti dal segreto o dal divieto di divulgazione”,
salvi i “casi di esclusione a tucela di interessi pubblici e privat” e fatt
comnungue salvi i poteri di controllo del Copasir {lett. /);
¢) riconoscimento della “libertd di informaziene” atttaverso il “diritto di
accesso anche per via telematica di chiunque, indipendentemenre dalla
titolaritd di situazioni giuridicamente rilevanti, ai dati e ai documenti
detenuti” dalle pp.aa. (lewr. A). Con rale criterio di delega — frutto di un
emendamento parlamentare preseitato alla Camera ¢ pot riformulato su
proposta del relatore e sul quale la ministra Madia ha espresso parere
favorevole — si introduce, in sostanza, uu nuove “diritro di accesso” ai dati
¢ ai documenti detenutl dalle pp.aa., molto ampio e diverso non solo da
quello ex L. n. 241/1990, ma anche da quello “civico” introdotto dal
decreto 33 (il criterio di delega, infatti, lascia inalcerati gli obblighi di
pubblicazione). 1l nuovo diritto & iutrodotto “al fine di favorire forme dif-
fuse di controllo sul perseguimento delle funzioni istituzionali e sull’uti-
lizzo delle risorse”. Circa i limiti allesercizio del dititto in questione, la
disposizione fa “salvi i cast di segreto o di divieto di divulgazione previsti
dall'ordinamento” e richiede il “rispetto dei limiti relativi alla tutela di
interessi pubblici e privad”.

£} Lare. 1 della legge, sipnificativamente modificato al Senato ¢ poi alla
Camera, rubricato Carra della cittadinanza digitale (e non pin
Accelerazione e semplificazione nel servizi per i citadini e le imprese), fitadinanzs digi
delega il Governo ad adottare decreti legislativi per disciplinare le moda-
lith di erogazione dei servizi al cirtadini, assicurando la piena accessibilita
online ai servizi, alle informazioni e ai documentl in possesso delle pp.aa.,
riducendo la necessita dell’accesso fisico agli uffici pubblici.

d
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Di tale delega — che dovra essere esercitata mediante modifiche al Cad - si ripot-
tano i criteri di maggior interesse per I'’Autoritd o sotto il profilo della protezione dei
dati personali, in gran parte introdotd o rimodulati durante 'esame in Parlamento:

- accentuazione nella prospetriva del codice di settore del “diritto” dei citta-
dini all'accesso in modalira digitale (“anche” mediante |'utilizzo delle tecno-
logie dell'informazione e della comunicazione) ai dati, document, servizi di
loro interesse; previsione al fine di garantire la semplificazione nell'“accesso
ai servizi alla p'ersona” {art. 1, comma 1, alinea);

- definizione di un “livello minimo” di sicurezza, qualitd, accessibilith e tem-
pestivit dei servizi online delle amminisrrazioni, con locuzione che si
direbbe evocativa dei “livelli essenziali delle prestazioni concernent i dirieti
civili e sociali che devono essere garantiti su tutto il territorio nazionale”, di
cui all’art. 117, secondo comma, lettera 1), Cost. (art. 1, comma 1, lett. 4);

- previsione, in merito ai requisiti minimi o obiettivi della digitalizzazione
delle amministrazioni, dell’accesso e riuso gratuito delle informazioni pro-
dotte e detenute dalla pp.aa.; partecipazione relematica; piena disponibilitd
di sistemi di pagamento elettronico; “alfabetizzazione digitale”; partecipa-
zione con modalit telematiche ai processi decisionali delle Istituzioni pub-
bliche; riduzione del divario digitale (letr. ¢);

- ridefinizione del sistema pubblico di connettivitd e razionalizzazione delle
disposizioni vigent in materia di identificazione, comunicazione e autoriz-
zazione in rete nell’ambito del Sistema pubblico di identitd digitale (Spid)
promuovendo I'adesione delle pp.aa. ¢ dei privati allo Spid (lett. 4);
promozione dell’elezione di un domicilio digitale da parte del cittadino
{lett. g);

- semplificazione dell’accesso al sostcgno della genitorialith corrispondente al
profilo dei richiedenti, attraverso I'utilizzo del sito dell'Inps collegato con i
siti delle amministrazioni regionali e locali, attivabile all’iscrizione anagra-
fica del figlio nato o adottato, secondo modalitd e procedure che garanti-
scano la certezza e riservatezza dei dati (lett. 4);

- ottimizzazione della spesa nel processi di digitalizzazione favorendo I'uso di
soffware open source per il coordinamento e la collaborazione delle pp.aa.
{lett. 2);

- adeguamento alla disciplina europea in materia di identificazione elettronica

e servizi fiduciari per le transazioni eletroniche (letr. p);

previsione del pagamento digitale ed eleteronico, effettuato con qualsiasi

modalitd, quale mezzo principale per i pagamenti dovuti alla p.a. (lett. 4);

4) 1l decreto-legge 19 giugno 2015, n. 78, convertito dalla . 6 agosto 2015, n.
125, recante disposizioni urgenti in materia di enti territoriali, tra le cui disposizioni
si segnala lart. 10 in materia di Anagrafe nazionale della popelazione residente
{Anpr) e di carta d'identitd elettronica. La disposizione — modificando l'art. 62 del
Cad — prevede che I'Anpr contenga anche ['archivio nazionale informatizzato dei
registri di stato civile tenuti dai comuni e fornisca i dad ai fini della tenuta delle liste
di leva; inoltre, I'Anpr assicura ai singoli cornuni la disponibilitd del dati, degli aeti
¢ degli scrumenti per lo svolgimento delle funzioni di competenza statale aturibuite
al sindaco e mette a disposizione dei comuni un sistema di controllo, gestione e
interscambio, puntuale e massivo, di dati, servizi e transazioni necessario ai sistemi
localt per lo svolgimento delle funzioni istituzionali di competenza comunale. Al
fine dello svolgimento delle proprie funzioni, ad eccezione di quelle assicurate
dall'Anpr e solo fino al completamento dell'Anagrafe nazionale, il comune pud uti-
lizzace i dati anagrafici eventualmente conservati localmente, costantemente alli-

1
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neati con 'Anpr. In merito alla carta d’identith elettronica, nel ribadive che si tratta
di una competenza riservaca al Ministero dell'interno, si rinvia per I'attuazione ad
un decreto del predetto Ministro, di concerto con il Ministro per la semplificazione
¢ la pubblica amministtazione, sentito anche il Garante;

5) il decreto-legge 27 giugno 2015, n. 83, recante Misure urgenti in materia fal-
limentare, civile ¢ processuale civile ¢ di organizzazione ¢ funzionaraento dell’am- Misure urzentlin
ministrazione giudiziaria, convertito dalla 1. 6 agosto 2015, n. 132, contiene varie materia fallimentare
disposizioni di interesse, tra cui la previsione concernente il concordato preventivo,
a mente della quale il commissario giudiziale fornisce ai creditori che ne fanno

| richiesta, le informazioni udli per Ja presentazione di proposte concorrent, sulla

| base delle scritture contabili e fiscali obbligatorie del debirore, nonché ogni altra

informazione rilevante in suo possesso, valutata la congruith della richiesta mede-

sima e previa assunzione di opportuni obblighi di riservatezza (art. 3, comma 2).

| Un'altra disposizione prevede, inolue, che — in relazione all’espropriazione forzata
{art. 490 c.p.c.) — quando la legge dispone che di un atto esecurivo sia data pubblica
notizia, deve essere inserito sul portale de] Ministero della giustizia in un'area pub-
blica denominata “portale delle vendite pubbliche” un congruo ed esaustivo avviso
(art. 13). La legge in parola — modificando Part. 155-zer delle disp. art. del c.p.c -
prevede altres) che le pp.aa. che gestiscono banche dati contenenti informazioni neili
ai fini della ricerca con modalita telematiche dei beni da pignorare, mettano a dispo-
sizione degli ufficiali giudiziari | necessari accessi, con le modalira di cui all'arc. 58
del Cad. Sino a quando non saranno definici dall'AgID gli standard di comunica-
zione e le regole tecniche di cui al predetto art. 58 ¢, in ogni caso, quando I'ammi-
nistrazione che gesdsce la banca dati o il Ministero della giustizia non dispongano
dei sistemi informatici per la cooperazione applicativa di cui all'art. 72, comma 1,
lett. &), del medesimo Cad, l'accesso ¢ consentito previa stipulazione di una conven-
zione finalizzata alla fruibilitd informatica dei dadi, sentito il Garante. Il Ministero
della giustizia pubblica sul portale dei servizi telematici l'elenco delle banche dati
per le quali ¢ operativo 'accesso da parte dell'ufficiale giudiziario (art. 14);

6) 12 legge 13 luglio 2015, n. 107, recante Riforma del sistema nazionale di iscru-
zione e formazione e delega per il riordino delle disposizioni legisladive vigenti (cd.
buona scuola) la quale presenta alcune disposizioni di interesse per I'Autorita delle
quali si fornisce di seguito una breve disamina:

a) (curriculum dello studente e Portale unico dei dati dello studente). Lart.
1, comma 28, nel disciplinare il percorso formativo degli student, intro-
duce il curriculum dello studente — che individua il “profilo” dello stu-
dente associandolo a upa “identita digitale” — nel quale sono raccolti i
dati relativi al percorso di studi, alle esperienze formative e alle compe-
tenze acquisite sia in ambito scolastico, sia extrascolastico che in alter-
nanza scuola-lavoro, utili al fini dell'orientamento e dell'accesso al
mondo del lavoro. Premesso che & istituito il Portale unico dei dati della
scuola (art. 1, comma 136), gestito dal Ministero dell’istruzione, dell'u-
niversitd e della ricerca (Miur), la legge prevede che tale portale renda
“accessibili 1 dati del curriculum” dello studente, “condivisi con il
Ministero da ciascuna istituzione scolastica” (art. 1, comma 138).
Loriginaria formulazione del disegno di legge lasciava spazio a dubbi
interpretarivi sui limiti e sulle condizioni con i potesse avvenire la
“pubblicazione” del curricufum dello studente e non precisava il ruolo del
Garante nella “gestione” del portale da parte del Ministero (si prevedeva
genericamente che I'Autoritd fosse sentita, senza specificare perd su quale
atto o provvedimento del Ministero). In tale quadro si apprezza la modi-

e processuale

Istruzione
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fica intervenuta nel corso dei lavori parlamentari (cfr. art. 1, comma 28)
con la previsione di un regolamento del Miur, da adottare sentito il
Garante, per disciplinare le modalitd di individuazione del profilo dello
studente da associare ad un'identitd digicale, le modalith di crattamento
del dati personali contenuti nel curriculum dello studente da parte di cia-
scuna istituzione scolastica, nonché le modalitz di trasmissione al
Ministero dei suddertti dati per renderli accessibili nel Portale unico dei
dati della scuola, nonché i criteri ¢ le modalita per la “mappatura del cur-
riclum”. Si rileva al riguardo che le disposizioni appena descritte pon-
gono l'esigenza di un coordinamento con le previsioni del Codice in
materia di istruzione, e in particolare con [art. 96, il quale prevede che le
scuole possano comunicare a terzi o diffondere dati personali (non aventi
natura sensibile) degli studenti per finalich di orientamento, formazione
o inserimento nel mondo del lavoro, ma solo a richiesta dell'interessato €
con vincolo di finalitd. La lepge prevede poi (art. 1, comma 137) che il
Ministero, in conformich con quanto disposto dall'act. 68, comuma 3, del
Cad ¢ in applicazione del d.lgs. 24 gennaio 2000, n. 36, garantisca sta-
bilmente |'accesso e la riurilizzabilita dei dati pubblici del sistema nazio-
nale di istruzione e formazione, pubblicando in formato aperto i dai
relativi ai bilanci delle scuole, 1 dati pubblici afferenti il Sisterna nazionale
di valutazione, |'Anagrafe dell'edilizia scolastica, i provvedimenti di inca-
rico di docenza, 1 piani dell'offerta formariva, i dati dell'Osservatorio tec-
nologico, i materiali e le opere autoprodotte dagli istituti scolastici e rila-
sciati in formato aperto secondo le modalitd di cui all’are. 15, d.l. n.
112/2008, convertito dalla L. n. 133/2008. Al riguardo si sottolinea che
la disposizione prevede espressamente che I'accesso e la riutilizzabilita dei
dad sia assicurata “in applicazione” del d.lgs. n. 36/2006, il quale, com’®
noto, in attuazione della direttiva 2013/37/UE & stato recentemente
modificato dal d.gs. n. 102/2015 (sul cui schema U Garante ha reso
parere a richiesta del Governo, cfr. par. 3.4.2) e prevede, in ogni caso, la
salvaguardia della normativa in materia di protezione dei dati personali
(art, 4, comma 1, lett. 4).

{Alternanza scuola-lavoro). E stata integrata la disciplina volta ad incre-
menrare le opportunicd di lavero degli studenti, mediante Uistituzione, a
decorrere dall'anne scolastico 2015/2016, presso le camere di commercio
del “registro nazionale per ['alternanza scuola-lavoro” (art. 1, comma 41).
Il registro (la norma non specifica da quale Amministrazione debba essere
istituito e con quale atto) consta delle seguenti componenti: a) un'area
aperta ¢ consultabile gratuitamente in cui sono visibili le imprese e gli enti
pubblici e privati disponibili a svolgere i percorsi di alternanza, con I'indi-
cazione, per ciascuna impresa, del numero massimo degli studenti ammis-
sibili; b) 1na sezione speciale del registro delle imprese di cui all’arc. 2188
c.c., a cui devono essere iscritte le imprese per ['alternanza scuola-lavoro;
tale sezione consente la condivisione, nel rispetto della normativa sulla
tutela dei dati personali, delle informazioni relative all'anagrafica, all'atet-
vitd svolra, ai soci e agli altri collaboratori, al facturato, al patrimonio
netto, al sito internet e al rapporti con gli altri operatori della filiera delle
imprese che attivano percorsi di alternanza.

c) (Piano nazionale per la scuola digitale). Sul piano applicative, si richiama

l'attenzione sull’adozione da parte del Miur del Piano nazionale per la
scuola digitale, destinato a perseguire, fra gli altcl obierdvi, anche 'ado-
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zione di strumenti organizzativi e tecnologicl per favorire la trasparenza e
la condivisione di dati, nonché o scambio di informazioni wa dirigenti,
docenti e studenti e tra istituzioni scolastiche ed educative e articolazioni
' amministrative del Ministero (art. 1, commi 56 e 58, lett. ¢).
d) (Bonus-scucla). Si segnalano infine le disposizioni che prevedono un cie-
‘ dito d'imposta per le ¢rogazioni liberall in denaro destinate agli investi-
menti in favore degli istituil del sistema nazionale di iscruzione, per la rea-
lizzazione di nuove strurture scolastiche, la manutenzione ¢ il potenzia-
‘ mento di quelle esistenti e per il sostegno a interventi che migliorino ['oc-
cupabilird degli studenti (art. 1, commi 145-150). Di intcresse & i comma
149 delParticolo, in base al quale | soggetti beneficiari delle erogazioni
liberalt provvedono a dare pubblica comunicazione dell'ammontare delle
erogaziont liberali ricevute nel mese di riferimento, nonché della destina-
zione e dell'utilizzo delle erogazioni stesse tramite il proprio sito web isti-
tuzionale e sul portale telematico del Ministero, nel rispetto delle disposi-
zioni del Codice. La disposizione non sembra fare riferimento a dati per-
sonali (segnatamente def soggetti che hanno erogaro la liberalitd), ma solo
all'ammontare delle erogaziont liberali ricevute nonché alla loro destina-
zione e ucikizzo;

7) ta legge 9 luglio 2015, n. 114, recante Delega al Governo per il recepimento
delle direttive curopee e 'attuazione di aleri atti dell'Unione eurepea (legge di defe-
gazione europea 2014). Fra gli atti ai quali il Governo & chiamato a dare attuazione
rilevano, per gli aspetti di protezione dei dati personali:

a) le direttive 2010/53/UE e 2012/25/UE, relative alle norme di qualita ¢
sicurezza ed alle procedure informative per lo scambio tra Statl membri di
organi umarni destinati ai trapianti. Una prima esecuzione alla dirertiva del
2010 ¢ srata assicurata dalla L. 24 dicembre 2012, n, 228, in artwazione
della quale It Ministero della salute ha adortato un decreto per la disciplina
dei prelievi e trapianti di organi e tessuti, ivi compreso il profilo dello
scambio di organi a livello curopeo ai sensi della directiva del 2012, sul cui
schema il Garante ha reso parere in data 28 maggio 2015 (cfr. par. 3.4.1);

b) la diretriva 2015/413/UE, intesa ad agevolare lo scambio transfrontalierc
di informazioni sulle infrazioni in materia di sicurezza stradale, che sosti-
tutsce la direttiva 2011/82/UE, annullata con la sentenza della CGUE,
Grande Sezione, del 6 maggio 2014 per vizi riguardanti il fondamento
giuridico (quello appropriato & ['art. 91, paragrafo 1, lettera o, TFUE). Si
rammenta che in atruazione della precedente divettiva il Governo ha ema-
nato il d.Igs. 4 marzo 2014, n. 37, sul cui schema 1l Garante ha reso parere
all’esito di un ravolo tecnico, istituito presso la Presidenza del Consiglio
del ministrt, cul aveva fornito il proprio contributo anche il Garante per
quanto riguarda gli aspetti di protezione dei dati personali (parere 9 gen-
naio 2014, n. 2, doc. web n. 2904320);

¢ la direttiva 2013/40/UE relativa agli actacchi centro 1 sistemi di informa-
zione, che sostituisce la decisione quadro 2005/222/GAI del Consiglio ¢
la directiva 2014/107/UE recante modifica della diretciva 2011/16/UE
per quanto riguarda lo scambio automatico obbligatorio di informazioni
nel settore fiscale. Infine, gli artt. 19 ¢ 20 della legge di delegazione auto-
rizzano il Governo a dare attuazione a due decisiont quadro in materia di
scambi fra gli Stati membri di informazioni estratte dal casellario gindizia-
rio e isdtuzione del sistema europeo di informazione sul casellari giudiziart

(ECRIS) (decisioni 2009/315/GAI e 2009/316/GAI);
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FATCA

Contrasto del

lerrarismo

8) la legge 18 giugne 2015, 0. 95, recante la ratifica ed esecuzione dell'Accordo
ua il Governo della Repubblica italiana e il Governo degli Stati Uniti d’America
finalizzato a migliorare la compliance fiscale internazionale e ad applicare Ja norma-
tiva FATCA (Foretgn Account Tax Compliance Act), con Allegad, fatto a Roma il 10
gennaio 2014, nonché disposizioni concernenti gli adempimend delle istituzioni
finanziarie italiane ai fini dell'attuazione dello scambio automatico di informazioni
derivanti dal predetto Accorde e da accordi tra I'ltalia e altri Stati esteri;

9) il decreto-legge 18 febbraio 2015, n. 7, convertito dalla l. 17 aprile 2015, n.
43, recante misire urgenti per il contrasto del terrorismo, anche di matrice interna-
zionale, di cui si segnalano diverse disposizioni di interesse in relazione alle quali,
peraltro, il Garante ha avuto modo di evidenziare alcune criticid in sede di audi-
zione presso le Commissioni riunite giustizia € difesa della Camera nel corso dei
lavori per la conversione del provvedimento d’urgenza (cfr. par. 3.2). Rileva, innan-
zicutto art. 7 che riscrive 'art. 53 del Codice, definendo quali siano i trattamenti
effectuati per finalitd di polizia ed estendendo I'esonero dall’applicazione di alcune
disposizioni del Codice — laddove ne ricorrano i presupposti — anche ai trattamenti
di dadi personali previst, non solo da disposizioni di legge, ma anche da disposizioni
regolamentari, nonché individuati dal decreto del Ministro dell'interno. Al riguardo
il Garante in sede di audizione — dopo aver “contestualizzato” il decreto d’urgenza
nel clima di allarme creatosi a seguito delle minacce terroristiche — ha osservato che
Part. 53 all'epoca vigente, nel prevedere un regime agevolato (che esime da alcuni
obblighi come informativa, notificazione ecc.) per i soli trartamenti specificamente
previsti da espressa disposizionc Iegisla[iva, poteva probabihnen[e aver rallentato, in
alcuni casi, I"esigenza di continuo e celere adeguamento degli scrument investiga-
avi all'evoluzione tecnologica. LAucorita ha ritenuro, percid, comprensibile la pro-
posta di includere, tra le fonti idonee a legittimare la raccoita di dati, oltre alla legge
ordinaria, anche le norme regolamentari e lo specifico decreto del Ministro. Del
resto, dovendo queste nuove fonti riflertere specifiche attribuzioni della polizia,
'ambito di discrezionalitd del Governo o dello stesso Ministro sard indubbiamente
limitato in ragione della natura dell'azione dell'autoritd di pubblica sicurezza idonea
a incidere su diricti fondamencali e perranto rigidamente disciplinaca dalla legge. 1
Garante inoltre ha osservato che questo nuovo regime previsto per la polizia — che
in certa misura lo avvicina, pur con maggiori vincoli, a quello sancico per fini di giu-
stizia — appare compatibile con il nuovo quadro giuridico europeo, che progressiva-
mente assimila questi due sectort (ivi inclusa la polizia di prevenzione). LAutoriti
ha concluso sotrolineando Pesigenza di garantire 'equilibrio complessivo del nuovo
sistema fornendo la pitt ampia disponibilitd, in particolare mediante il necessario
parere ai sensi dell'art. 154, comma 4, del Codice sul menzionati regolamenti e
decreto.

Di interesse sono poi altre disposizioni in materia di contrasto del proselitismo
onfine. In proposito — sempre nella predetta audizione — il Garante ha ritenuro utile
un'occasione di confronto nell'attuazione della disciplina dell'inibizione, su ordine
dell'auroritd giudiziaria, dell'accesso a sidi filo-terroristi (inclusi ciod nella black fist
stilata dalla polizia postale), secondo modalité ¢ soluztoni tecniche individuate dal
d.m. del 2007 sulla pedopornografia (art. 2, commi 2 e 3). Come pure nell'attua-
zione (nonostante non sia espressamente previsto un decreto o altro provvedimento)
della diversa previsione di cui all'art. 2, comma 4, sulla rimozione selettiva dei con-
tenuti illeciti pubblicati su siti urilizzati da terrorist, che sembrerebbe includere —
con una significativa innovazione rispetto al codice del commercio elertronico —
anche i social network (luoghi nei quali si svolge prevalentemente |'azione di prose-
licismo e apologia). L'equilibrio di questa disciplina — che va salvaguardato anche ai
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fini dell'art. 21 Cost. —si fonda essenzialmente su due aspettl. In primo luogo, sulla
limitazione della timozione ai soli contenuti accessibili al pubblico, e non alle comu-
nicazioni private. In secondo luogo, sul sisterma di segnalazione e rimozione (natice
and take down: il solo compatibile con la disciplina eutopea), che esclude ¢iog ogni
preventiva censwua, da pacte del provider, dei contenuti diffusi in rete, ammerten-
done la rimozione selettiva solo su specifico ordine dell'autoritd giudiziaria. Il
Garante potrd, anche in questo caso, fornire un contributo, in fase di attuazione, al
fine di gatantire la conformitd di tali misure con il diritto alla tiservatezza degli
utenti della rete.

Di interesse sono anche le disposizioni in tema di data rezention.

Da un lato, il comma 1-guater del medesimo art. 2, integrando l'art. 226 delle
norme di attuazione del C.p.p In tema di intercettaziond preventive (comma 3-bis),
, stabilisce che, in deroga a quanto previsto in via generale sull’acivitd di intercerta-

zione, il procuratore pud autorizzare, per un periodo non superiore a ventiquattro
rnesi, la conservazione dei dati acquisiti, anche relativi al traffico telematico, esclust
comunque i contenuti delle comunicazioni, quando gli stessi sono indispensabili
per la prosecuzione dell'atcivitd finalizzata alla prevenzione del pertinend gravi
delicti.

Dall’aliro, con disposizione extra-ordinem, per agevolare le ndagini su reaci gravi
riconducibili, in particolare, alla criminalita organizzata e al terrorismo, il decreto
ha disciplinato la conservazione dei datl di traffico relefonico ¢ telemarico in deroga
a quanto previsto dall'are. 132 del Codice (art. 4-54is). La disposizione — in base alle
modifiche apportatevi poi dal d.l. 30 dicembre 2015, n. 210, ¢d. milleproroghe —
p[evede che per finalita di accerramento e repressione dei predett reati, i dati rela-
tivi al traffico telefonico o telematico, esclusi comunque i contenutl della comuni-
cazione, detenudi dagli operatori dei servizi di telecomunicazione alla dara di entrata
in vigore della lepge di conversione del decreto, nonché quelli relativi al waffico
telefonico o telematico effettuato successivamente a tale data, ¢ i dati relativi alle
chiamate senza risposta effetruate a decorrere dalla data di entrata in vigore della
legge di conversione del decreto, trattati temporaneamente da parte dei fornitori di
servizi, siano conservatl fino al 30 giugno 2017 (I'originario termine era stato fissato
al 31 dicembre 2016).

Infine, allo scopo di assicurare al Ministero dell'interno l'immediata raccolta
delle Informazioni in materia di armi, munizioni e sostanze esplodenti, le questure
territorialmente competenti powanno ricevere le informazioni e i dati previsd, avva-
lendost di mezzi informaticl o telematici, secondo modalith e tempi stabiliti con
decreto del Ministro dell'interno, sentite 1 Garante {art. 3, comma 3-&:5).

2.1.2. I decreti legislativi

Nel 2015 sono stari approvati numerosi decreti legislativi che hanno riflessi in
materia di protezione dei dati personall, fra i quali si menzionano in particolare:

1) il decreto legislativo 14 settembre 2015, n. 151, — adotrato in attuazione della
L. 14 settembre 2014, n. 183 — nell'ambito del quale ¢ di particolare rilievo Part. 23
che apporta significative modifiche all’art, 4 dello Statuto dei lavorateri (I, n. 300/
1970). Larticolo di attuazione al criterio di delega previsto all’art. 1, comma 7, lett.
£, dellal n. 183/ 2014, che demanda al Governo “la revisione della disciplina dei
controlli a distanza Sugli impianti e sug[i strumenti di lavoro, tenendo conto dell'e-
voluzione tecnologica € contemperando le esigenze produttive ed organizzative del-
I'impresa con la tutela della dignitd e della riservatezza del lavoratore”. L'inciso
“sugli impianti e sugli strumend di lavoro” & stato aggiunto in seconda lertura, dal
mormento che il testo approvato dal Senato riferiva 'oggetto della delega, pit gene-
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ricamente, alla revisione della disciplina “dei controlli a distanza”. Alla luce di tale
precisazione normativa, & forse legittimo il dubbio che il decreto sia intervenuto su
un ambito pilt ampio rispetto all'oggetto della delega,

Le principali innovazioni apportate allart. 4 dello Sratuto riguardano:

a) I'espressa legittimazione dei controlli cd. difensivi per la tutela del patrimo-
nio aziendale (che la giurisprudenza, sia pur con qualche limite, gid
ammetteva), la cui discipliua & ricondortra alla procedura generale coucer-
tativo-autorizzativa;

b) i mutamento della procedura concertativa;

c) lesclusione dalla procedura concertativo-autorizzativa dei controlli realiz-
zatl mediante gli “strumenti utilizzad dal lavoratore per rendere la presta-
zione lavorativa ¢ gli sttumenti di registrazione degli accessi e delle pre-
senze” (ad es.,, i lettorl badge). Riguardo a quest’ultimo aspetto, i
Ministero del lavoro — con un comunicato 18 giugno 2015 — ha chiarito
che l'esonero dalla procedura autorizzativa non st applica nel momento in
cui lo strumento viene modificato (ad es., con aggiunta di soffware di
localizzazione o di filtraggio). In tali casi, infatti, come ha specificato il
Ministero, “da strumento che serve al lavoratore per rendere la presta-
zione, il pe, il tabler o il cellulare divengono strumenti che servono al
datore per controllarne la prestazione™;

d) la possibilitd di utilizzare i dati raccoltl mediante i suddetti controlli (2
distanza o “sugli strumenti di lavoro”) “a tutd i fini connessi al rapporto
di lavoro”, purché sia data al lavoratore “adeguara informazione delle
modalitd d'uso degli sttumenti e di cffettuazione del controlli e nel
rispetto di quanto disposto” dal Codice. Quest’ultimo profilo — che, peral-
tro, sembra collocarsi “al limire” del criterio di delega, il quale, almeno for-
malmenre, non appare comptensivo della fase, successiva al controllo, del-
I'utilizzazione delle informazioni cost ottenute nell'esercizio di poreri
datoriali (direttivo, disciplinare) diversi dal potere di controllo — & di par-
ticolare delicatezza anche perché sembra rappresentare un'innovazione
non irrilevante rispetto all'indirizzo giurisprudenziale che, ad es., ha
escluso I'utilizzabilira dei dari otrenuti con controlli difensivi {gi2 ammessi
dalla giurisprudenza, come derro), per provare |'inadempimento contrat-
tuale del lavoratore (cfr. Cass. n. 16622/2012).

Nel complesso, si ttarra, evidentemente, di un'estensione delle possibilita di ud-
lizzo degli strurnenti di controllo e dei dati acquisiti notevole ma non certo illimi-
tata che crovera i suoi limiti non solo nelle finalith gi4 indicate dalla norma per la
predisposizione dei controlli (arr. 4, comma 1), ma anche nei principi previsti dalla
normativa, anche sovranazionale (diretriva 95/46/CE e, da ultimo, la raccomanda-
zione del Consiglio d'Europa del 1° aprile 2015), a garanzia dei diritti fondamen-
tali degli interessati rispetto al wartamento dei loro dati personali.

Cid — come & stato precisato dal Garante nell'audizione tenuta innanzi alle
Commissioni lavoro di Camera e Senato nel mese di luglio (cfr. par. 3.2) — non solo
esclude I'ammissibilith di controlli massivi, ma impene comunque una gradualita
nell'ampiezza e tpologia del moniroraggio, in modo da rendere assolutamente resi-
duali i controlli piti invasivi, legirdimandoli solo a fronte della rilevazione di specifi-
che anomalie ¢ comunque all'esiro dell'esperimento di misure preventive meno
limirative dei diritri dei lavoratori. In questa prospettiva — riprendendo anche in
questo caso quanto gid segnalaro dal Garante al Parlamento nella citara audizione -
assai utile pud essere 'adozione di una soluzione di privacy by design, ovvero la pro-
gettazione degli stessi strumentl in modo da minimizzare, fino ad escludere, il
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rischio di controlli invasivi o comunque di incisive limitazioni della riservatezza di
chi a quel controlli possa essere sottoposto. E significativo, del resto, che ali solu-
zioni siano valorizzate non solo dalla gid citata raccomandazione, ma anche nel rego-
larnento UE sulla protezione dati la cui pubblicazione & prevista sulla GUUE del 4
maggio 2016.

In conclusione, il principale argine a un utilizzo pervasivo dei controlli sul lavoro
sard nella conformith alle norme del Codice e in questo senso molto utili saranno i
principi generali che sinora hanno consentito al Garante di adeguare la disciplina
del 1970 (cui lo stesso Codice rinvia all’art. 113} a una realta cosl fortemente mutara
(necessita, correttezza, determinatezza, legittimitd ed esplicitazione del fine perse-
guiro dal trattamento — che dovrebbe, quest'ultimo, come detto, concorrere a un’in-
terpretazione “adeguatrice” del nuovo art. 4 —, pertinenza ¢ non eccedenza dei dati
trartati, ma anche, pib nello specifico, divieto di profilazione).

Vi sono poi altre disposizioni di interesse per I'Autoritd, introdotte in attuazione
di diversi ptinclpi di delega.

Larticolo 8, integrando I'art. 9, 1. 12 marzo 1999, n. 68, con il comma 6-bz;, isti-
tuisce all'interno della banca dati delle politiche attive e passive di cui all'art. 8, d.l.
28 giugno 2013, n. 76, convertito dalla . n. 99/2013, la banca dati del colloca-
mento mirato (riservato ai lavoratori disabili), al fine di razionalizzare la raccolta
sistematica dei dati disponibili, di semplificare gli adempimenti e di rafforzare i con-
trolli. La nuova banca dati ¢ destinata a raccogliere le informazioni, per molta parte
di natura sensibile, concernenti i datori di lavoro pubblici e privati e i lavorarori
disablili interessati. La norma disciplina [alimentazione della banca dati da parte dei
datori di lavoro e degli organi o uffici competenti, come ad esempio 'Inps, I'Inail
(che alimenta la banca dati con le informazioni relative agli interventi in materia di
reinserimento e di integrazione lavorariva delle persone con disabilicd da lavoro) o
le regioni e le province autonome di Trento e Bolzano (il cui debito informarivo
riguarda le informazioni relative agli incentivi ¢ alle agevolazioni in materia di col-
locamento delle petsone con disabiliti erogate sulla base di disposizioni regionals).
Le informazioni della banca dati sono rese disponibili alle regioni e province auto-
nome di Trento e Bolzanc e agli altri enti pubblici responsabili del collocamento
mirato con riferimento al proprio ambito territoriale di competenza, nonché
all'Tnail ai fini della realizzazione dei progetti personalizzati in materia di reinseri-
mento ¢ di integrazione lavorativa delle persone con disabilica da lavoro. Sara
importante il contributo che il Garante potrd fornire al Ministero in sede di parere
sullo schema di decreto al fine di assicurare garanzie adeguate ai dati sensibili che
saranno cosl trattati.

Altra disposizione di interesse & 'are. 17 (Banche dati in mareria di politiche del
lavoro) che intende dare concreta attuazione alla menzionata banca dati delle poli-
tiche attive ¢ passive e in tal senso con uno o pilt decreti del Ministro del lavoro, di
concerto con il Ministro per la semplificazione e la pubblica amministrazione ¢ il
Ministro dell'interno, dovranno essere individuate in detraglio le informazioni che
vi devono confluire (gia delineate, per “categorie”, nell'art. 8, comma 2, d.1. n.
7612013, ovvero le informazioni concernenti i soggetti da collocare nel mercato del
lavoro, quelle relative agli incentivi, ai datoii di lavore pubblici ¢ privati, ai collabo-
ratori e ai lavorarori autonomi, agli studenti ¢ ai cittadini stranieri regolarmente sog-
giornand in [ralia per motivi di lavoro), i soggetti che possono inserire, aggiornare
e consultare le informazioni, nonché le modalith di inserimento, aggiornamento e
consultazione, nel rispetto delle disposizioni del Codice. Dal momento che tali dati
possono anche rivestire natura sensibile, anche in questo caso il Garante potrd for-
nire indicazioni utili in punto di garanzie per gli interessati in occasione del parere
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da rendere ai sensi dell’art. 154, comma 4, del Codice. Infine, il comma 3 dell’arti-
colo precisa che le disposizioni in questone sostituiscono la comunicazione al
Garante di cui all'arr. 39, comma 1, lett. ), del Codice. La disposizione normativa
sembra ultronea, dal momenro che la procedura cui si fa riferimenro (comunica-
zione al Garante della necessita di un flusso Informativo fra soggetti pubblici) &
necessaria nei casi nei quali il rrarramento non abbia copertura normativa (circo-
stanza che non ricorre nella fattispecie).

Larticolo 17 istiruisce altresl nella gi3 citata banca dad delle politiche artve e
passive una sezione denominata “fascicolo dell’azienda” — contenente tutte le infor-
mazioni sui datori di lavoro ricavabili dalle comunicazioni obbligatorie — e che rileva
ai nostri [ini solo in quanto concerna imprenditori individuali, dal momenro che le
persone giuridiche non sono pil soggetti di diritto ai sensi della normativa in mare-
ria di protezione dei dati personali.

2) 11 decreto legislativo 14 setrembre 2015, n. 150, contiene important disposi-
zioni in materia di politiche attive per il lavoro, anche al fine di semplificare diversi
adempimenti amministrativi e razionalizzare il sisterna. Innanzitutio istituisce la
rete nazionale dei servizi per Je politiche del lavoro costituita dai seguenri soggett,
pubblici o privati: a) I'Agenzia nazionale per le politiche attive del lavoro (Anpal),
istituita a decorrere dal 17 gennaio 2016, dall'art. 4 dello sresso decteto; b) le strut-
ture regionali per le politiche arcive del lavoro (art. 11); ¢} I'lnps, in relazione alle
competenze in materia di incentivi e strumenti a sostegno del reddito; d} I'Inail, in
relazione alle competenze in materia di reinserimento ¢ di integrazione lavorativa
delle persone con disabilith da lavoro; ¢) le Agenzie per il lavoro, di cui all'art. 4,
d.lgs. 10 settembre 2003, n. 276, e gli aleri soggetti autorizzati all'atdvir di inter-
mediazione (art. 12); f) ['Istituto per lo sviluppo della formazione professionale dei
lavoratori (Isfol) e Iralia Lavoro S.p.Aj; g) il sistema delle camere di commercio, le
universitd e gli istitud di scuola secondaria di secondo grade. La rete dei servizi per
le politiche del lavoro promucve l'effercivitd dei diritti al lavoro, alla formazione ed
all'elevazione professionale previst dalla Costituzione ed il diricto di ogni individuo
ad accedere a servizi di collocamenro gratuito, di cui all'art. 29 della Carta dei diriti
fondamentali dell'Unione europea. Al Ministero spetta il potere di indirizzo e vigi-
lanza sull'Anpal, che si esprime anche mediante 'adozione del parere preventivo su
determinati atti del nuovo organismo, nonché le competenze in mareria di verifica
e controllo del rispetto dei livelli essenziali delle prestazioni (art. 2).

Particolare rilevanza sotto il profilo della prorezione dei dati personali & I'art. 13
in base al quale, in atwesa della realizzazione di un sistema informarivo unico, I'Anpal
realizza, in cooperazione con il Ministero, le regioni, le province autonome di
Trenro e Bolzano, 'Inps e 'Isfol, valorizzando ¢ riutilizzando le componenti infor-
matizzate realizzate dalle predette amministrazioni, il sistema informativo unitario
delle politiche del lavoro, che si compone del nodo di coordinamento nazionale e
dei nodi di coordinamento regionali, nonché il portale unico per la regisrrazione alla
Rete nazionale dei servizi per le politiche del lavoro. Costituiscono elementi del pre-
detto sistema informativo unitarie: a) il sistema informativo dei percettori di
ammortizzatori sociali (art. 4, comma 35, |, n. 92/2012); b) l'archivio informariz-
zato delle comunicazioni cbbligatorie (art. 6, d.lgs. n. 297/2002); ¢) i dati relativi
alla gestione dei servizi per il lavoro e delle politiche attive del lavoro, ivi incluse la
scheda anagrafica e professionale; d) il sistema informativo della formazione profes-
sionale, di cui all'art. 15 del decrero stesso. Il medesimo art. 13, al comma 3, pre-
cisa che il modello di scheda anagrafica e professionale dei layorateri, di cui all'art.
1-bis, d.Jgs. n. 181/2000, sia definito dall'Anpal, unitamente alle modalita dt inter-
connessione tra i centri per I'impiego ¢ il sistema informative unitario delle politi-
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che del lavoro. lnoltre, allo scopo di certificare i percorsi formativi seguiti e le espe-

tienze lavorative effettuate, ' Anpal definisce apposite modalitd di lettura delle infot-

mazioni contenute nel sistema informativo a favote di altri soggetti interessati, nel |
| rispetto del diritto alla protezione dei dati personali (comma 5) ¢ per monitorare gli

esiti occupazionali dei glovani in uscita da percorsi di istruzione e formazione, sti-

pula una convenzione con il Miur per lo scambio reciproco dei dati individuali e dei

relativi risultad statistic.

In base all’art. 14 (Fascicolo elettronico del lavoratore e coordinamento dei sistemi
informativi) le informazioni del sistema infotmativo unitario delle politiche del
lavoro costimiscono il patrimonio informativo comune del Ministero del lavoro e
delle politiche sociali, dell'Tnps, dell'lnail, dell'lsfol, delle regioni ¢ province auto-
nome, nonché dei ceneri per I'impiego, per lo svolgimento dei tispettivi compiti isti-
tuzionali. Esse costituiscono, inolre, la base informativa per la formazione e il rila-
scio del fascicolo elettronico del lavotatore, contenente le infotmazioni relative ai per-
corsi educativi e formativi, ai periodi lavorativi, alla fruizione di provvidenze pubbli-
che e ai versamenti contributivi ai fini della fruizione di ammortizzatori sociali. Tl
fascicolo & liberamente accessibile, a titolo gratuito, mediante metodi di lettura tele-
matica, da parte dei singoli soggetti interessadi (comma I). Il Ministero del lavoro
accede alla banca dad istituica presso I'Anpal ai sensi dell'arc. 13 al fine dello svolgi-
mento dei compiti istituzionali, nonché ai fini statistici e del monitoraggio sulle poli-
tiche attive ¢ passive del lavoro e sulle artivitd svolte dall'Anpal (comma 3).

Il quadro normativo descritto — unitamente all’art. 17 del decreto n. 151 — attua
i criteri di delega volti alla telematizzazione degli adempimenti amministrativi fun-
zionali alla gestione del rappotto di lavoro ¢ all'informatizzazione delle politiche del
lavoro. 1l tema & di grande attualitd ¢ di estrema importanza per il Garante in
ragione delle implicazioni che possono derivare dal tracamente di dati — anche sen-
sibili — nell’ambito di grandi banche dati pubbliche.

Non v'¢ dubbio che le disposizioni in parola potranno consentire una migliore
gestione delle politiche attive per il lavoro semplificando, altresi, diversi adempi-
menti amministrativi. Tuttavia — come & stato sottolineato dal Garante nell'audi-
zione in Parlamento (cft. par. 3.2) — i dati contenuti in questi fascicoli e nei sistemi
informarivi che li alimentano devono essere adeguatamente protetti, al fine di scon-
giurare accessi abusivi lesivi tanto della riservatezza del lavoratore, quanto dell‘inte-
resse pubblico alla corretta gestione delle politiche del lavero.

Lasimmetria che ha caratterizzato, sinora, il rapporro tra processo di informatiz-
zazione delle pp.aa. ¢ sicurezza dei dati & uno dei fattori principali della vulnerabi-
litd dei nostri sistemi informativi. E dunque essenziale che le banche dati di nuova
costituzione e anche soltanto la loro inrerconnessione siano realizzate nel rispetto
dei requisiti di sicurezza previsti dal Codice ¢ che, per quanto possibile, la loro vul-
nerabilitd sia contrastata riducendo “la superficie dattacco”. In questo senso, ogni-
qualvolta le finalitd siano ugnalmente perseguibili con dati anonimi, dovrebbe evi-
tarsi utilizzo di dati idencificativi: circostanza che non sembra, invece, adeguata-
mente previsea per tutti i flussi informativi disciplinati dai descritd arte. 13 e 14.

Su tale aspetto il Garante ha insistito in sede di audizione, specie con riferimento
allo scambio di dati individuali {(oltre ai relativi risultati statistici) tra il Miur e
I'Anpal (peraltro in base a una mera convenzione tra i due enti}, per mere finalich di
monitoraggio degli esiti occupazionali dei giovani in uscita da percorst di istruzione
¢ formazione (art. 13, comma 6), auspicando che si prevedesse, fra le “pre-condi-
zioni” del trattamento, almeno la documentata indispensabilitk dell'utilizzo di dati
non ancnimi. Analoga previsione I'Auteritd ha auspicato in merito allart. 14,
comma 3, relarivamente all'accesso per fini statistici e di moniteraggio delle politi-
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che attive e passive del lavoro, da parte del Ministero del lavoro, al sisterna informa-
tivo unico delle politiche del lavoro,

In entrambi i casi le disposizioni non sono state perfezionate nel senso auspicato.

Quanto alla consultabilitk delle informazioni, ’Autoriti ha sottolineato l'oppor-
tuniti che fosse, almeno in certa misura, limitata 0 quantomeno precisata con cri-
teri soggettivi di accesso proporzionali alle effettive esigenze perseguite di volta in
volta. Nella formulazione, confermata, della norma, invece, si prevede generica-
mente che le informazioni del sistema informative unico per le politiche del lavoro
costituiscano il “patrimonio informativo comune”, per lo svolgimento dei rispettivi
finj istituzionali, del Ministero del lavoro, dellAnpal, dell’Isfol, dell'Inps, dell'Tnail,
delle regioni e proviice autonome, nonché del centri per l'impiego.

Il Garante ha altresi valutato generico latt. 13, comma 5, a mente del quale la
letrura dei dati contenuti nel sistema informative unico delle politiche del lavoro
puo essere consentita da Anpal a non meglio precisat “altri soggetti interessati” sia
pure “nel rispetto del diritto alla protezione dei dati personali”. LAutoritd ha altresi
espresso perplessith sul dettato dell’art. 16, comma, 2, ove avrebbero merirato ana-
loga precisazione, in chiave “selettiva”, i limitl che pur dovrebbero inconrrare il
Ministero e I'Isfol nell'accesso, per fini di monitoraggio e valutazione, a “turti i dad
gestionali trattati dall'Anpal” e, rispettivamente, al sistema informative unico delle
politiche del lavoro.

Una considerazione merita 'art. 14 in relazione ai dari censiti nel nuovo sistema
costituenti ['oggetto del fascicolo elettronico del lavoratore, “liberamente accessi-
bile”, online, da parte dei “singoli soggetti interessati”. Anche in tale norma sarebbe
state opportunc — come ha rilevaro il Garante nell'audizione — chiarire meglio I cri-
teri di legittimazione soggettiva (e oggettiva) all’accesso, ovvero chi effettivamente
possa consultare quelle informazioni (alcune verosimilmente anche di caratrere sen-
sibile), con quale grado di “invasivitd” e con quali garanzie per la sicurezza dei dati
e dei sistemi stessi.

In tale quadro normative — non del tutto rassicurante sotto il profilo della pro-
tezione dei dirirtl fondamentali degli interessati — assume peculiare imporranza il
ruolo che il Garante potrd svolgere in occasione dei pareri da rendere sugli schemi
di provvedimento previsti in attuazione delle norme primarie. Ed & importante che
cid avvenga rispetto a tutti i provvedimenti di attuazione aventi impartto sulla pro-
tezione dei dad che saranno adottati (auspicabilmente anche dal Ministero, pur in
mancanza di un’espressa previsione, che pure sarebbe stata opportuna) ivi comprese
le determinazieni dell’Anpal (art. 13, commi 1, 3 e 5; art. 15, comma 1, rispetto al
sistema informativo della formazione professionale in relazione al quale I'Anpal deve
definire le modalita e gli standard di conferimento dei dati da parte dei soggetti che
vi partecipano, informazioni che saranno messe a dispesizione delle regioni), le con-
venzioni tra le amministtazioni interessate (art. 13, comma 6, e art. 14, comma G),
e le decisioni del citato Comitate (art. 14, comma 4), in relazione ai quali 'Autorita
assicura sin d’ora la consueta collaborazione istituzionale.

Infine, di interesse & anche 1l detrato dell’art. 19 nella parte in cui — disciplinando
il trattamento dei dati dei soggerd disoccupatl in cerca di implego — prevede che
“sulla base delle informazioni fornite in sede di registrazione, gli utenti dei servizi
per Pimpiego vengono assegnati ad una classe di profilazione allo scopo di valutarne
il livello di occupabilith, secondo una procedura automatizzata di elaborazione det
dati in linea con 1 miglioti standard internazionali”. La disposizione fa rifetimento
ad un tratramento di dati automatizzato volto a definire il profilo dellinteressato ¢,
sotto questo aspetto, pone l'esigenza di un coordinamento con quanto previsto dal
Codice in termini di garanzie per I'interessato (artr. 14, comma 2, e 37, comma 1,
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lett. d), del Codice, rispettivamente, sul diritto di opporsi al trartamento automatiz-
zato e sull’'obbligo di previa notificazione al Garante). |

3) il decreto legisladvo 23 aprile 2015, n. 54, recante ['attuazione della decisione

. quadro 2006/960/GAI del Consiglio del 18 dicembre 2006 relativa alla semplifica-
zione dello scambio di informazioni e insetligence wa le Autoried degli Stati membi

‘ dell'Unione europea. Il decreto reca disposizioni a protezione dei dati personali,
peraltro in linea con quanto previsto per altri scambi informativi (cfr. d.PR. recante
il regolamento di atruazione della 1. 30 giugno 2009, n. 85, concernente l'istituzione
della banca datl nazionale del dna e del laborarorio centrale per la banca dati nazio-
nale del dna, sul cui schema il Garante ha reso a suo tempo parere) ed individua nel
Garante I'autoritd nazionale di controllo sui trattamend del dat, Nel corso dei
tavori preparatori, UAuroritd ha partecipato ad upa riunione tenutasi presso la
Presidenza del Consiglio del ministri, rappresentando alcune criticita sullo schema
del decreto, fra le quali, in particolare, la locuzione adoperata per individuare i reati
rispetto ai quali & consentito lo scambio infermativo a fini di saselligence che, per la
sua genericitd, rischia di creare difficoltd applicative (cio¢ reatl “commessi per rea-
lizzare il furto di idenritd relarivo a dati personali”) (cfr. par. 3.4.2).

4) il decreto legislativo 18 maggio 2015, n. 102, di recepimento della direttiva
2013/37/UE del 26 glugno 2013, che modifica la dircttiva 2003/98/CE clativa al
riutilizzo dell’informazione del settore pubblico, adotrato ai sensi della |. 7 ottobre
2014, n. 154 e recante modifiche al d.Igs. 24 gennaio 2006, n. 36 di attuazione detla
precedente direttiva. La nuova direttiva 2013/37/UE — nello stabilire in modo
chiaro I'obbligo per gli Stati membri di rendere riutilizzabili tutti i documenti, a
meno che laceesso sia limitato o escluso ai sensi delle disposizioni nazionali sull'ac-
cesso ai documenti e fatte salve le alrre eccezioni stabilite nella nuova direttiva — con-
ferma il principio, da ritencrsi ormai consolidato in ambito europeo, in base al quale
i riutilizzo dei documenti non deve pregiudicare il Livello di tutela delle persone fisi-
che con riguardo al tractamento dei dati personali fissato dalle disposizioni di disitto
curopeo e nazionale in materia {art. 1, par. 4, direttiva 2003/98/CE, come modifi-
cato dall'art. 1, par. 1), lett. o), direttiva 2013/37/UE). In particolare, le nuove
disposizioni della direttiva introducono specifiche eccezioni al riutilizzo fondare sui
princlpi di protezione dei dati personali, prevedendo che una serie di document del
sertore pubblico contenent! tale tipologia di informazioni stano sottratti al riuso
anche qualora siano liberamente accessibili online (are. 1, par. 2), lett. c-guater),
direttiva 2003/98/CE, introdotta dall’art. 1, par. 1), lett. 4), punco i), direttiva
2013/37/UE). Conr¢ noto, ['art. 4, comma 1, lett. ), del decreto del 2006 fa salva
la disciplina in materia di protezione dei dati personali di cul al Codice {clausola di
salvaguardia) e tale disposizione & stata confermata. Olrre a cid, lart. 1 del nuove
decreto reca modifiche al decreto del 2006 in linea con le innovazioni della diret-
tiva ¢ in termini compatibili con i principi e le garanzie dettate in materia di prote-
zione dei dati personali, anche sulla base delle indicazioni rese dal Garante in occa-
sione del parere teso sullo schema di decreto (parere 23 aprile 2015, n. 239, doc.
web n. 3959470). In particolare sono ora compresi, fra i documenti cul si applica il
decreto, quelli i cui diricti di proprietd intellettuale sono detenuti dalle biblioteche,
comprese le biblioteche universitarie, dai musei ¢ dagli archivi; a seguiro delle indi-
cazioni rese dal Garante la disposizione normativa prevede che il riutilizzo di tali
documenti avvenga in confermitd alle disposizioni del Codice tiguardanti il cratea-
mento di dati per scopi storici ¢ alle disposizioni del d.lgs. 22 gennaio 2004, n. 42
{codice dei beni culturali e del paesaggio) concernenti la consultabilicd dei docu-
menti degli archivi e la tutela della riservatezza; rispondendo integralmente alle indi-
cazioni rese dal Garante e fatta salva, fra le alire, la disciplina in materia di prote-
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zione dei dati personali, sono esclusi dall’accesso 1 decumenti, o le parti di docu-
ment, che contengono dati personali che non sono conoscibili da chiunque o la cui
conoscibilit & subordinata al risperto di determinati limici o modalith, in base alle
leggi, ai regolamenti o alla normativa dell'Unione europea, nonché quelli che con-
tengono datl personali il cui riuso & incompatibile con gli scopi originari del tatta-
mento ai sensi dell’art. 11, comma 1, lett. &), del Codice e delle altre disposizioni
rilevantl in materia {artt. 1, comma 3, e 3, comma 1, lett. h-guates), d.lgs. n.
36/2006).
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3 | rapporti con il Parlamento
- e le altre Istituzioni

3.1. Le segnalazioni al Parlamento ¢ al Governo

Anche nel 2015 il Garante — nell’espletamento del compito espressamente atcri-
buito dalla legge — ha segnalato al Parlamento e al Governo I'opportunitd di inter-
venti normativi volti ad assicurare le dovute tutele ai diritti degli interessati e in par-
ticolare al diritto alla protezione dei dati personali, anche in relazione all'evoluzione
registrata in determinati settori (art. 154, comma 1, lett. £), del Codice}.

Gli interventi del Garante hanno riguardato le seguenti tematiche:

a) Razionalizzazione del quadro sanzionatorio previsto dal Codice.

Una segnalazione indirizzata al Ministro della giustizia ed ai Presidenti delle
Commissioni giustizia e bilancio dei due rami del Parlamento (nota 26 novembre
20135, doc. web n. 4575782) in relazione alla riforma presentata dal Governo della
disciplina sanzicnatoria e di depenalizzazione (AG 245 ¢ 246). LAutoritd ha sostan-
zialmente reiterato la richiesta — g inoltrata nef 2014 con segnalazione indirizzata
anche al Presidente del Consiglio dei minisui ¢ al Ministro per la semplificazione ¢
la pubblica amministrazione (cfr. Relazione 2014) — di alcuni mirati Intervend di
modifica del Codice volti alla semplificazione degli adempimenti cui sono tenuti i
titolari def trattamento ¢ del quadro sanzionatorio, con ridefinizione dei confini tra
le fattispecie penali e amministrative ¢ riduzione dei costi per 1 soggetti destinatari
di sanzioni mediante il ricorso a modalitd di estinzione agevolata dei procediment,
nonché ad un aggiornamento delle misure minime di sicurezza (art. 36). In rela-
zione alla precedente proposta di riforma del sistema — che, si badi, contribuirebbe
ad uno snellimento degli oneri a carico delle imprese, senza tuttavia abbassare lo
standard delle garanzie per i citradini e nel rispetto dei vincoli dell'Unione europea,
il Ministro della giustizia assicurd che il contributo del Garante sarebbe stato tenuto
nella dovuta considerazione, preferibilmente con il coinvolgimento del Parlamento
ed eventualmente mediante il ricorso alla delega legislativa, Dispiace rilevare che,
allo stato, né il Governo, né il Parlamento abbiano assunto iniziative normative nella
direzione indicata dal Garante.

b) Trattamento dei dati concernenti la od. scatola nera in dotazione agli auto-
veicoli.

Una segnalazione, indirizzata alla Comumuissione attivitd produttive, commercio
¢ turismo della Camera dei deputad sulle disposizioni del disegno di legge in mate-
tia di concorrenza (allo stato ancora all'esame del Parlamento), concernente le pos-
sibili implicazioni in materia di protezione dei dati personali dell'installazione sui
veicoli della cd. scatola nera (nota 1° luglio 2015, dec. web n. 4575966).
Nell’occasione il Garante ha prese atto favorevolmente di come il nuovo detrato
normativo avesse accolto le indicazioni pid precedentemente suggerite dall’Autorica
{in una nota del 2014 indirizzata alla medesima Commissione; cfr. Relazione 2014)
circa la standardizzazione dei formati dei dati generati dalle black box e di altri para-
metri del loro funzionamento, con disposizioni pili garantiste per gli interessati
come, ad es., il divieto di utilizzare i dispositivi per raccogliere dari ulteriori rispetto
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a quelli necessari al perseguimento della finalird prevista e di rilevare la posizione del
veicolo in maniera continuativa o sproporzionaca; 'Autoritd ha segnalaro, perd, le-
sigenza di definire ulteriori presidi per il diritto alla protezione dei dari degli utenti,
individuando le tipologie di dag personali trartati rispetto alla finalird perseguira e
disciplinando le modalitd e i tempi di conservazione delle informazioni e i profili
della sicurczza.

¢) Legislazione regionale in materia di trasparenza.

Una segnalazione indirizzata al Sottosegretario alla Presidenza del Consiglio con
delega agli affari regionali (nota 20 luglio 2015, doc. web n. 4758997), nonché al
presidente della Conferenza delle regioni e delle province autonome, riguardante la
generale problematica degli interventi legislativi regionali in marteria di diffusione di
informazioni per finalitd di trasparenza amministrativa “in deroga’” alla normativa
statale (d.lgs. n. 33/2013). Prendendo spunto da alcune segnalazioni ricevuce e dal
monicoraggio svolto dall’Autoritd sulla normariva regionale, il Garante ha richia-
mato l'attenzione del Governo ¢ della Conferenza delle regioni sulle implicazioni
che possono derivare da Iniziative legislative delle regioni, qualora introducano
nuovi ¢ ulteriori obblighi di diffusione di dati personali rispetto a quelli gia previsti
dalla normativa statale, anche in relazione ai pertinenti parametri costiruzionali e
per scongiurare disparitd di trattamento fra citradini.

3.2. Le audizioni del Garante in Pavlamento

Nel 2015 il Garante ha partecipato ad alcune audizioni presso Commissioni par-
lamentari o alui otganismi anche bicamerali su temi di interesse all’esame del
Parlamento, nell'ambito di indagini conoscitive o nel corso dei lavori per approva-
zione di progetti di legge, segnalandone i riflessi in materia di protezione dei dati
personali. In questo quadro si collocano, in particolare:

a) un'audizione tenutasi il 26 novembre 2015 presso le Commissioni riunite
giustizia e affari sociali della Camera dei depurati nel corso dei lavori par-
lamentari per Uapprovazione di una proposta di legge in materia di pre-
venzione e contrasto del fenomeno del cyberbullismo (doc. web n.
4452702);

b) due audizioni — tenuresi il 9 e il 14 luglio 2015 rispettivamente presso le
Commissioni lavoro della Camera e del Senato — sugli schemi di decreti
legislativi attuativi della [egge-delega 10 dicembre 2014, n. 183 in mate-
ria di tiforma del lavoro (cd. Jobs Act), all'esame delle Commissioni per il
prescritto parete (doc. web n. 4119045} (per un primo commento dei
decredi legislativi poi adottati dal Governo di maggiore interesse pet
lAutoritd — nn. 150 e 151 — anche in relazione a quanto osservato dal
Garante nell’audizione, cfr. supra: par. 2.1.2);

¢} un'audizione del 25 marzo 2015 presso la Commissione parlamentare di
vigilanza sull'Anagrafe rributaria nellambito dell'indagine conoscitiva
sull Anagrafe tributaria nella prospettiva di una razionalizzazione delle
banche dati pubbliche in materia economica e finanziaria, che ha riguar-
dato il delicato tema delle grandi banche dati pubbliche ¢ I profili di appli-
cazione della normariva in materia di protezione dei dati personali anche
a fini di contrasto dell’evasione fiscale {doc. web n. 3809716);

d) un’audizione tenutasi il 4 marzo 2015 presso le Commissioni riunite giu-
stizia e difesa della Camera sul disegno di legge di conversione del d.1. n.
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7/2015 recante Disposizioni In tema di lotta al terrorismo (doc. web n.
3766525) (per un commento delle disposizioni di intetesse del provvedi-
mento d'urgenza, anche in relazione a quanto osservato dal Garante nel-
Paudizione, cfr. supra: par. 2.1.1);

e) un'audizione tenutasi il 3 marzo 2015 presso i Comitato parlamentare di
controllo sull’atruazione dell'accordo di Schengen e di vigilanza sull’atti-
vit di Europol in materia di immigrazione, in tema di problematiche con-
nesse alla protezione dei dari petsonali rispetto al fenomeno dell'immigra-
zione (doc. web n. 3766836);

£) ur’audizione tenutasi il 12 gennaio 2015 presso la Commissione sui diritti
e 1 doveri relarivi ad internet, istituita presso la Camera dei deputati, sulla
Dichjarazione dei diritti in Interner {(doc. web n. 3652679).

3.3, LAutorita ¢ le attivitd di sindacato ispestivo ¢ di indirizzg ¢ controllo del Parlamento

L Autorita ha fornito la consueta collaborazione al Governo in riferimento ad atci
di sindacato ispettivo ¢ ad attivitd di indirizzo e di tontrollo del Parlamento ciguar-
danti aspetti di specifico interesse in materia di protezione dei dati personali (cfr.
sez. IV, tab. 11). In particolare, sono stati forniti elementi di valutazione ai fini della
risposta, da parte del Governo, su:
a) ur’interrogazione in materia di repressione del fenomeno della violenza via
web, con particolare riferimento al fenomeno del cd. eyberbullisme (n. 4-
01695 della sen. Alberti Casellati — nota 22 dicembte 2015);
b} una mozione in materia di governance della rete ¢ dichiarazione dei diricti
e doveri in internet (n. 1-01031 dell'on. Quintarelli — nota 30 ottobre
2015);
c) una mozioné in materia di misure a tutela dei lavorarori di caff center delo-
calizzati {n. 1-00933 dell’on. Petraroli — nota 8 otrobre 2015);
d) un’analoga interrogazione a risposta scritta in materia di cafl center ¢ appli-
cazione dell’art. 24-bis, d.l. n. 134/2012 (n. 4-08238 dell’on. Caranoso
Genoese — nota 8 ottobre 2015);
e) un'interrogazione a risposta scritta in materia di tutela del divicto alla salute
e alla riservarezza di una donna transessuale (n. 4-04392 dell’on. Zan —
nota 25 settembre 2015);
f) una mozione circa glt obblighi di cornunicazione cul sono tenuti gli istituti
di credito nei rapporti con la clientela previsti dal t.u. bancario e la
Centrale dei rischi (n. 1-00723 dell’on. Petraroli ed altrl — nota 26 aprile
2015);
g) ur’interpellanza urgente in merito alla delega prevista dall’art.1, comma 7,
lett. £, 1. n. 183/2014 in materia di controlli a distanza sugli impianti e
sugli scrumenti di lavoro (n. 2-00927 dell’on. Ciprini ed alti — nota 16
aprile 2015).

3.4. Luttivita consultiva del Garante sugli antt del Governo
3.4.1. I pareri sugli atti regolamentars ¢ amministrativi del Governo
Nel quadro dell’attivith consultiva obbligatoria concernente norme regolamen-

tari ed attt amministrativi suscettbili di ineidere sulla protezione dei dati pcrsonali
{are. 154, comma 4, del Codice), il Garante ha espresso il parere {obbligatorio) di
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competenza sugli schemi di numerosi provvedimenti (cfr. sez. IV, tab. 3), di seguito
riportari:

1) decreto del Ministro dell’economia e delle finanze di artuazione della I. 18
giugno 2015, n. 95, e della dirertiva 2014/107/UE del Consiglio del 9 dicembre
2014, recante modifica della direttiva 2011/16/UE in materia di scambio automa-
tico obbﬁgatorio di informazioni nel settore fiscale (parere 17 dicembre 2015, n,
661, doc. web n. 4634033, cfr. par. 4.6);

2) convenzione fra 'Agenzia per I'lralia Digitale (AglD) ed i gesrori di identita
digitale, da adortare ai sensi dellart. 10, comma 2, dRPC.M. 24 ottobre 2014
recante la “Definizione delle caratteristiche del sistema pubblico per la gestione del-
Iidentird digitale di citeadini ¢ imprese (Spid)” ¢ aggiornamento al regolamento
AglD recante le modalitd atruative per la realizzazione dello Spid (parere 17 dicem-
bre 2015, n. 660, doc. web n. 4538528);

3) decreto del Ministro dell’interno recante le modalith tecniche di emissione
della Carta d’identita elettronica (Cie) (parere 17 dicembre 2015, n. 656, doc. web
n. 4634495, cfr. par. 4.4);

4) decreto del Ministro della salute concernente [istituzione del sistema infor-
mativo per il Monitoraggio della rete di assistenza (Mra) (parere 17 dicembre 2015,
n. 657, doc. web n. 4630606);

5) decreto direttoriale congiunto del Direttore centrale per i servizi demografici
del Ministero dellinterno e del Direttore centrale delle statistiche socio-demogyafi-
che e ambientali dell’Istitito nazionale di statistica, che definisce gli standard e gli
indicatori finalizzati a monitorare la qualitd dei dati registrati nell’ Anpr nella fase di
subentro delle anagrafi comunali, in attuazione dell’art. 1, comma 3, dRC.M. 10
novembre 2014, n. 194 (parere 17 dicembre 2015, n. 655, doc. web n. 4575714,
cfr. par. 4.2);

6) provvedimento del Responsabile dei sistemi informativi automatizzat del
Ministero della giustizia, ai sensi degli artt. 3, comma 3, e 4, comma 3, d.m. 19 set-
tembre 2013, n. 160, in materia di albo degli amministratori giudiziari (parere 2
dicembre 2015, n. 630, doc. web n. 4633969); si tratta di un secondo parere reso
su un testo modificato dal Dicastero in base al precedente parere del 30 luglio 2015
(v. n. 16);

7) decreto del Ministto della giustdzia recante la disciplina delle modalita di iscri-
zione in via telematica degli arti di ultima volont nel registro generale dei testa-
mend su richiesta del noetaio o del capo dell’archivio notarile, af sensi dell’arr. 5-6is
1. n. 307/1981 (parere 25 novembre 2015, n. 618, doc. web n. 4538494);

8) d.RC.M. di modifica al 4 PC.M. 24 maggio 2010 recante le regole tecniche
delle Tessere di riconoscimento (mod. AT) di cui al d.BR. n. 851 del 1967 rilasciate
con modalitd elettronica (parere 18 novembre 2015, n. 603, doc. web n. 4582514);

9) d.PC.M. concernente regolamento recante le regole tecnico-operative per I'ar-
ruazione del processo amministrativo telematico (parere 29 ottobre 2015, n. 565,
doc. web n. 4582442);

10) provvedimento del Responsabile per i sistemi informativi automatizzat del
Ministero della giustizia recante modificlie al provvedimento 16 aprile 2014, in
materia di specifiche tecniche del processo telematico (parere 22 ottobre 2015, n.
549, doc. web n. 4582365);

11) d.PC.M. in materia di censimento della popolazione ¢ delle abirazioni e di
Archivio nazionale dei numeri civici e delle strade urbane (Annesu) (parere 15 otto-
bre 2015, n. 3306, doc. web n. 4481301, cfr. parr. 4.2 e 7.2);

12) regolamento del Ministro dell'istruzione, dell'universitk ¢ della ricerca per
I'incegrazione dell’Anagrafe nazionale degli studend con 1 dad sulla disabilitd degli
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alunni (parere 15 ottobre 2015, n. 535, doc. web n. 4448995, cfr. par. 4.5);
13) decreto del Ministro dell’istruzione, dell’universich ¢ della ricerca per I'inte-
grazione dell’Anagrafe nazionale degli studenti con | dati relativi agli iscritti alla
| scuola dell'infanzia (parere 8 ottobre 2015, n. 522, doc. web n. 4448919, cft. par.
4.5);
| 14) decreto del Ministro della difesa recante le modalitd per I'adozione del
sistema del doppio certificato per il personale militarc di cui all’art. 748, comma 2,
d.PR. n. 90 del 15 marzo 2010 (parcre 8 ottobre 2015, n. 521, doc. web n,
4487512);

15) decreto del Ministro degli affari esteri e della cooperazione inrernazionale €
decreto del Direttore generale per gli italiani all'estero e le politiche migratorie in
tema di dati biometrici nei documenti di viaggio elettronici (parere 30 luglic 2015,
0. 453, doc. web n. 4243396);

16) provvedimento del Responsabile dei sistemi informativi automatizzati del
Ministero della giustizia emesso at sensi degli artt. 3, comma 5, ¢ 4, comma 5, d.m.
n. 160, 19 marzo 2013, in materia di Albo degli amministratori gludiziari (parere
30 luglio 2015, n. 452, doc. web n, 4252526);

17) decreto del Ministero delle finanze relacivo alle modalita di trasmissione tele-
matica delle spese sanitarie al Sistema tessera sanitaria da rendere disponibili
all’Agenzia delle entrate ai fini dell’elaborazione della dichiarazione dei redditi pre-
compilata {parere 30 luglio 2015, n. 450, doc. web n. 4160058, cfr. par. 4.6);

18) provvedimento del Direttore dell'Agenzia delle entrate concernente le moda-
litd tecniche di udlizzo dei dati delle spese sanitarie ai fini della elaborazione della
dichiarazione dei redditi precompilata (parere 30 luglio 2015, n. 451, doc. web n.
4160102, cfr. par. 4.6);

19) provvedimento del Direttore dell'Agenzia delle entrate recante disposizioni
di artuazione del decreto del Ministero delle finanze, attuacivo della L n. 95/2015
(ratifica dell'Accordo FATCA), concernente le modalith e 1 termini di trasmissione
all'Agenzia delle entrate dei dati oggetto di comunicazione da parte degli interme-
diari finanziart (parere 23 luglio 2015, n. 438, doc. web n. 4252461, cfr. par. 4.6);

20) d.PC.M. attuativo delle disposizioni di cui all’art. 12, comma 11, d.]. 18
ottobre 2012, n.179, convertito, con modificaziont, dalla 1. 17 dicembre 2012, n.
221, in materia di “sistemi di sorveglianza e registri” (parere 23 luglio 2015, n. 435,
doc. web n. 4252386, cfr. par. 5.2.1);

21) d.PR. di recepimento della direttiva 2012/39/UE concernente prescrizioni
tecniche relative agli esami effertuati su tessuti ¢ cellule umane (parere 8 luglio 2015,
n. 412, doc. web n. 4243488);

22) decreto del Ministro dell’economia ¢ delle finanze attuative della L n, 95/
2015, recante la ratifica dell'Accordo Italia-USA finalizzaro a migliorare la compliance
fiscale internazionale e ad applicare la normativa FATCA (Foreign Account Tax
Compliance Act) (parere 8 luglio 2015, n. 411, doc. web n. 4160287, cfr. par. 4.6);

23) decreto del Presidente della Corte dei conti ex art. 20-4z5, d.l. 18 ottobre
2012, n. 179, convertito dalla 1. 17 dicembre 2012, n. 221, concernente istruzioni
tecnico-operative per I'utilizzo della posta elettronica certificata nei giudizi innanzi
alla Corte dei conti (parere 8 luglio 2015, n. 410, doc. web n. 4243453);

24) decred del Ministro dell’istruzione, dell'universita e della ricerca riguardanti
le modalich e i contenuti delle prove di ammissione ai corsi di laurea ad accesso pro-
grammato per I'anno accademico 2015-2016 (in iraliano ¢ in inglese) (parere 2
luglio 2015, n. 392, doc. web n. 4241082);

25) decreto del Ministro della salute recante disposizioni relative ai requisiti di
qualitd e sicurezza del sangue e degli emocomponent! (ex artt. 3 ¢ 21, L. 21 ottobre
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2005, n. 219) (parere 25 giugno 2015, n. 379, doc. web n. 4172235, cfr. par. 5.2.1);

26) decrero del Ministre delle politiche agricole, alimentari e forestali recante I'i-
stituzione del Registro unico dei controlli ispettivi sulle imprese agricole (Ruci), da
adottare ai sensi dell’art. 1, commi 1 ¢ 2, d.1. 24 giugno 2014, n. 91, convertito, con
modificazioni, dalla . 11 agosto 2014, n. 116 (parere 25 giugno 2015, n. 378, doc.
web n. 4169267);

27) decreto interministeriale del Ministro del lavoro e delle politiche sociali e del
Ministro della salute concetnente la definizione delle modalith per la predisposi-
zlone e Iinvio telematico all'Inps del certificaro medico di gravidanza, del certificaro
di interruzione della gravidanza e del certificato di parto ai sensi dell’art. 21, d.lgs.
26 marzo 2001, n. 151, come modificato dall’art. 34, d.1. 21 giugno 2013, n. 69,
convertito con modificazioni dalla [. 9 agosto 2013, n. 98 (patere 4 gingno 2015,
n. 334, doc. web n. 4130998, dfr. par. 5.2);

28) Linee di guida del Ministero della salute riguardanti la possibilita che la carta
d'identitd possa contenere il consenso o il diniego alla donazione di organi o tessuti
in caso di morte (parere 4 giugno 2015, doc n. 333, web n. 4070710, cfr. par. 4.4);

29} regolamenti della Presidenza del Consiglio dei ministri — AglD recanti le
modalit arruative per la realizzazione del Sistema pubblico per la gestione dell'iden-
rith digitale di cittadini e imprese (Spid) e le relarive regole tecniche (parere 4 giu-
gno 2015, n. 332, doc. web n. 4257475);

30} decreto del Ministro della salute recante attuazione della direrriva
2010/53/UE sulle norme di qualiti e sicurezza degli organi umani destinati ai tra-
pianti, ai sensi dell’art. 1, comma 340, 1. 24 dicembre 2012, n. 228, nonché in
attuazione della direttiva di esecuzione 2012/25/UE in materia di procedure infor-
mative per lo scambio tra gli Stati membri di organi destinati ai trapianti, nonché
in attuazione dell’art. 7, | n. 91 del 1999 (parere 28 maggio 2015, n. 315, doc. web
n. 4168076, cfr. par. 5.2.1};

31) decreto del Direttore generale delle finanze del Ministero dell’'economia e
delle finanze concernente le regole tecnico-operative per l'utilizzo di strumenti
informatici e telematici nel processo tributario (poi d.m. 4 agosto 2015; parere 28
maggio 2015, n. 314, doc. web n. 4070757);

32) decreto del Ministero dell’istruzione, dell'universica e della ticerca recante la
regolamentazione per la realizzazione e consegna della Carta dello Studente deno-
minata “ToStudio” (parere 28 maggio 2015, n. 313 doc. web n. 4070802, cfr. par.
4.5)%

33) decreto del Ministro degli affari esteri e della cooperazione internazionale
sulle caratteristiche di sicurezza e sugli elementi biometrici dei docuinenti di viag-
gio per apolidi, rifugiati e stranieri (poi d.m. 7 maggio 2015; parere 30 aprile 2015,
n. 257, doc. web n. 4015181);

34) regolamento dell’ AgID) in attuazione dell'art. 4, comma 4, d. LC.M. 24 otto-
bre 2014, recante le procedure necessatie a consentire ai gestori dell'identita digi-
tale, tramite utilizzo di aleri sistemi di identificazione informatica conformi ai
requisiti dello Spid, il rilascio dell'idenrith digirale (parere 23 aprile 2015, n. 237,
doc. web n. 3953079);

35) regolamento dell’AglD) in attuazione dell’art. 4, comma 3, d.2C.M. 24 otto-
bre 2014, recante le modalird per I'accreditamento e la vigilanza sui gestort dell’i-
dentira digitale (parere 23 aprile 2015, n. 238, doc. web n. 3953181);

36) decreto del Ministro della salute in materia di sereening neonatale esteso (sne)
{parere 2 aprile 2015, n. 196, doc. web n. 3943315, cfr. par. 5.2.1);

37) decreto del Ministro dell’interno di concerto con il Ministro delle infrastrut-
ture e dei trasportl exart. 5, comma 2, d.lgs. n. 37/2014 recante il recepimento della
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diretriva europea 2011/82/UE del Parlamento europeo ¢ del Consiglio, intesa ad
agevolare lo scambio rranstrontaliero di informaziont sulle infrazioni in materia di
sicurezza stradale, concernenre I'accesso del Ministero delle infrastrurture e dei tra-
sporti ad informazioni sui veicoli rubat (poi d.m. 4 agosto 2015; parere 26 marzo
2015, n. 180, doc. web n. 3871227);

38) decreto del Ministro della salute recante modifiche e integrazioni al d.m. 27
ottobre 2000, n. 380, concernente le schede di dimissione ospedaliera (Sdo) (parere
26 marzo 2015, n. 178, doc. web n. 3878687, cfr. par. 5.2.1);

39) decreto del Direttore centrale dell’immigrazione € della polizia delle frontiere
del Ministero dell'interno tecante prescrizioni tecniche in materia di “modalica di
acquisizione e di verifica degli elementi biometrici primari e secondari” del per-
messo di soggiorno elettronico (art. 10, comma 1, lett. ¢), d.m. 23 luglio 2013)
(parere 19 marzo 2015, n. 163, doc. web n. 3871124);

40) decreto del Ministro della salure recante procedure per I'interconnessione dei
sistemi infotmativi su base individuale del Ssn, anche quando gestiti da diverse
amministrazioni dello Stato (art. 15, comma 25-4is, del d.1. 6 luglio 2012, n. 95,
convertito, con modificazion, dalla |. n. 135/2012) (parere 19 marzo 2015, n. 162,
doc. web n. 3869889, clr. par, 5.2.1);

41) decreto del Direttore centrale dell'immigrazione e della polizia delle frontiere
del Ministero dellinterno recante prescrizioni recniche concernenti I'“infrastruttua
di sicurezza pse” per la produzione e il rilascio del permesso di soggiorno elettronico
(art. 10, comma 1, lett. 4), d.m. 23 luglio 2013) (parere 12 marzo 2015, n. 141,
doc. web n. 3858699);

42) decreto del Direttore centrale dellimmigrazione e della polizia delle frontiere
del Ministero dell'interno e della cooperazione internazionale recante prescrizioni
tecniche relative a “procedure e processi di produzione e di servizio per il procedi-
mento di emissione ¢ controllo del permesso di soggiorno” {art. 10, comma 1, lett.
), d.m. 23 luglio 2013) (parere 5 marzo 2015, n. 119, doc. web n. 3816200);

43) decreto del Ministro dell’economia e delle finanze recante disposizioni rela-
tive al controllo dell'autendicitd ¢ dell'idoneith alla circolazione delle moneté metal-
liche in euro (poi d.m.. 21 aprile 2015; parere 29 gennaio 2015, n. 48, doc. web n.
3750475);

44) d.P.R. recante adeguamenro del regolamento anagrafico della popolazione
residente approvato con d.RR. 30 maggio 1989, n. 223, alla disciplina istitutiva del-
anagrafe nazicnale della popolazione residente (poi d.PR. 17 luglio 2015, n. 126;
parere 22 gennaio 2015, n. 31, doc. web n. 3738655, cfr. par. 4.4).

S1sottolinea che nel 2015 si & registrato un lncremento esponenziale dell’attivitd
consultiva del Garante, con un numero di pareri resi dall’Autorita doppio rispetto
a.u’an_ﬂo pl‘CCEdCllte.

Tali importanti risultanze si giustificano alla luce della produzione normativa
particolarmente intensa di taluni Dicasteri e della generale accresciuta sensibilita
delle Amministrazioni in ordine alla necessita di approfondire gli aspetti di prote-
zione dei dati personali e allutilich della consuleazione del Garante, anche al di 13

dell'obbligo di legge.

3.4.2. 1 pareri sy norme di rango primario

L Autorith ¢ stata coinvolta dalla Presidenza del Consiglio dei ministri nella fase
preparatoria di alcuni atti normativi aventi rango primario.

In un caso & stato richiesto il parere formale del Garante sullo schema di decreto
legislativo di attuazione della direttiva 2013/37/UE del 26 giugno 2013 (che tnodi-
fica la direttiva 2003/98/CE) concernente il riutilizzo dell'informazione del settore
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pubblico {poi d.lgs. 18 maggio 2015, n. 102; parere 23 aprile 2015, n. 239, doc.
web n. 3959470).

 stata altres! richiesta la collaborazione dell'Aurorica durante la fase di studio e
preparazione dello schema di decreto legislarivo recante l'attuazione della decisione
quadro 2006/960/GAI del Consiglio relativa alla semplificazione dello scambio di
informazioni ¢ mtelligence ra le Autoritd degli Stati UE ai fini dello svolgimento di
indagini penali o di operazioni di snrelligence criminale (pol d.lgs. 23 aprile 2015, n.
54).

Al riguardo occorre considerare che T'art. 154, comma 4, del Codice fa riferi-
mento alla normariva avente rango secondario, anche se la correlata disposizione
della direttiva curopea non reca una distinzione al riguardo (art. 28, par. 2). Le
richieste di parere su atti primari si inquadrano in un contesto di collaborazione con
le amministrazioni interessate che [Autoritd, come pit volte scgnalato alla
Presidenza del Consigﬁo, auspica possa ulteriormenre svﬂupparsi, nella consapevo-
lezza che sia di grande urilita il coinvolgimento del Garante nella fase preparatoria
di iniziadve legislarive, olrre che regolamentaii, del Governo al fine di valurarne pre-
viamente 'impatto sulla protezione dei dati personali e sui diritti delle persone.

3.5. Lesame delle leggi regionali

E proseguita Patrivitd di esame del Garante delle leggi regionali approvate e sot-
toposte al vaglio di costituzionalits del Governo ai sensi dellart. 127 della
Ceostituzione, al fine di fornire alla Presidenza del Consiglio dei ministri eventuali
elementi di valutazione circa la compatibilitd di esse con le disposizioni in materia
di protezione dei dati personali e con il dettaro costituzionale (art. 117, comma 2,
lete. 1), Cost.).

L Autoritd, nel corso dell'anno, ha esaminato 14 leggi regionali e, in linea gene-
rale, ha riscontrato un sostanziale corretto svolgimento della potestd legislativa
regionale in relazione agli aspetti di protezione dei dari personali, salvo quanto di
SEgUILO esposto.

In un primo caso il Garante ha rirenuro necessario segnalare alla Presidenza del
Consiglio dei ministri profili di possibile illegittimic riferiti alla legge della Regione
Sicilia n. 22/2015 recante l'istituzione di biobanche in Sicilia (cfr. par. 6).

La legge riguardava l'istituzione in Sicilia di una biobanca di ricerca (Bbr), per la
raccolta, la lavorazione, la conservazione e la distribuzione ad enti e gruppi di ricerca
regionali, nazionali ed internazionali di materiale biologico umano, raccolto in mol-
teplici ambiti clinici, speciﬁcatamente prelevato da pazienti, nonché di surplw di
materiale derivato da interventi diagnostici o terapeutici, ovvero donato per tra-
pianto e non idoneo allo scopo, senza perd alcuna indicazione in merito alla desti-
nazione ¢ all’'uso dei dad personali (art. 1). La disposizione, in partcolare, non indi-
cava le specifiche finalitd in grado di giustificare |'acquisizione, la conservazione e,
tanto pit, la distibuzione generalizzata dei predetti dad e campioni “ad enti e
gruppi di ricerca regionall, nazionali e internazionali”.

TAutorit ha al riguardo rilevato che, ove non integrata dalla Regione con l'in-
dicazione espressa delle specifiche finalith perseguibili in conformitd alla pertinente
disciplina nazionale in materia di dati genetici (art. 90 del Codice e autorizzazione
del Garante n. 8/2014), la legge si sarebbe posta in contrasto con i princlpi ¢ le
regole sulla protezione dei dati personali e genetici codificati a livello nazionale ¢,
per leffetto, con il dettato costituzionale (art. 117, comma 2, lett. [}, Cost.}, non
potendo la Regione disciplinare la prorezione dei dati genetici in maniera difforme
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dal Codice e invadere cosl una competenza riservata esclusivamente allo Stato (nora
19 novembre 2015).

Con successiva nota del 25 novembre 2015 il Presidente della Giunta della
Regione siciliana ha comunicaro alla Presidenza del Consiglio 'impegno del
governo regionale a presentare un nuovo disegno di legge appositamente emendato
secondo le osservazioni del Garante.

Il Garante ¢ altes] intervenuto in merito alla legittumita costituzionale della legge
della Regione Friuli-Venezia Giulia n. 4 del 13 marzo 2015, che intendeva istituire
il registro regionale per le dichiatazioni anticipate di trattamento sanitario (Dat) e
recava disposizieni per favorire la raccolta delle volontd di donazione degli organi e
dei tessutl.

Nella nota indirizzata alla Presidenza del Consiglio (7 maggio 2015), 'Aurorita
— richiamata l'accenzione sugli arct. 2, commi 3 e 4, e 6 della legge — ha rilevaro che
per operare correttamente il trattamento di dati personali, comuni e sensibili, impli-
cato dalla Dat occorre che il trattamento inerisca allo svolgimenrto delle funzioni
istituzionali delle aziende per I'assistenza sanitaria (art. 18, comma 2, del Codice) e
che una norma dij rango statale individui le finalith di rilevante interesse pubblico
alla base dello stesso, secondo quante previsto dall’art. 20 del Codice. Né & apparso
possibile effettuarc 'individuazione della rilevante finalicd di interesse pubblico con
un regolamento regionale (a cui tinviava Uare. 9 della L.r.).

Secondo quanto stabilito dalla Coree costituzionale con la sentenza n, 271/2009,
infatei, il predecto art. 20 del Codice, al comma 2, ammette “solo l'integrazione
delle prescrizioni legislative statali che siano incomplete in telazione al trattamento
di dati sensibili da parte di pubbliche amministrazioni (poiché non determinano ‘i
tipi di dadi sensibili e di operazioni eseguibili’) ..... operata tramite apposit regola-
menti ‘a cura dei soggetti che ne effectuanc il tractamento’, seppure ‘in conformici
al parere espresso dal Garante ai sensi dell'art. 154, comma 1, lettera g), anche su
schemi tipo’. In questi ambiti passono quindi essere adottati anche leggi o regola-
menti tegionali, ma solo in quanco ¢ nella misura in cul ¢id sia appunto previsto
dalla legislazione statale”.

La legge regionale & stata impugnata dal Governo con deliberazione del
Consiglio dei ministri del 18 maggio 2015 anche snlla scorta degli ¢lement forniti
dall’ Aucoritd.

Successivamente la Presidenza del Consiglio ha chiesto nuovamente elementi al
Garante in meriro ad una legge con la quale 1a Regione modificava la legge impu-
gnata (l. n. 22/2015). A fronte del nuovo testo trasmesso, ’Autorit, constatata la
perdurante mancanza nell'ordinamento di una normativa statale in materia di Dar,
ha preso atwo che le modifiche apportate non attenevano agli aspetti segnalati nella
prima occasione e ha confermato il contennto delta nota del maggio 2015 relativa
alla l. n. 4/2015 (nota 31 luglio 2015).

Infine, in relazione ad una legge della Regione Lazio in materia di trasparenza {].
n. 12/2015), P Autorith ha inoltrato alla Presidenza del Consiglio copia delle proprie
note con le quali aveva segnalato al Governo e alla Conferenza delle regioni la pro-
blematica delle implicazioni che possone derivare da iniziative legislative regionali
che introducano, eventualmente, nuovi ed ulteriori obblighi di diffusione di dati
personali rispetto a quelli gid previsti dalla normativa statale {v. par. 3.1).
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Il - L'attivita svolta

dal Garante

4 Il Garante e le pubbliche
amministrazioni

4.1. I rattamenti di dati sensibili ¢ gindiziari preiso le amministrazioni pubbliche

La Banca d’Italia ha chiesto il parere del Garante in ordine a uno schema di rego-
lamento sul rrattamento dei dari sensibili e giudiziari che abroga e sostituisce quello
adottato dall'Tstituro il 22 marzo 2011. Taggiornamento ¢ motivato dall’esigenza di
introdurre un nuovo sistema per lo scambio di informazioni tra i prestatori dei ser-
vizi di pagamento comprensivo anche di dati identificarivi dell’ordinante e del bene-
ficiario, nonché della causale del pagamento.

1l parere favorevole reso dall’Autoritd ha riguardato una versione aggiornata dello
schema di regolamento che ha tenuto in considerazione gli approfondiment ¢ le
indicazioni rese per le vie brevi dall’Ufficio, in particolare, in relazione alf’inregra-
zione delle fonti normative legittimanti il trattamento dei predetti dati, la selezione
delle finalith di rilevante Interesse pubblico perseguite ¢ il perfezionamento della
descrizione del rrattamento effettuato dallIsticuto per la gestione del nuovo sistema
Cabi per lo scambio di informazioni di pagamento tra i prestatori di tali servizi
(provv. 10 setremnbre 2015, n. 469, non pubblicato ai sensi dell'art. 24 del reg.
Garante 1° agosto 2013).

La Banca d'Tralia ha chiesto, alttesl, di essere autorizzata a rractare 1 dati giudi-
ziari dei dipendend delle ditre appaltatrici di servizi efo lavori, manutentori, consu-
lenti ed altri soggetti autorizzat a titolo continuativo ad accedere agli ambienri sen-
sibili sotto il profilo della sicurezza.

A seguito degli approfondiment condotdi, & stato circoscritto il numero di sog-
getti da sottoporre ai controlli preventivi, le aree da considerare sensibili soteo il pro-
filo della sicutezza e i reati suscettibili di precludere I'impiego di tali soggetti presso
i predetti locali.

E stato altresi stabilito che informariva deve specificare le informazioni acquisi-
bili presso il casellario giudiziario e il previsto divieto ad accedere agli ambienti sen-
sibili qualora i controlli evidenzino precedenti critici.

Il Garante, nel dspetto dell’autorizzazione n. 7/2014, ha pertanto autorizzato la
Banca d'Tralia al tractamento dei dati. giudiziari indispensabili alla predetra attivica
di controllo (provv. 18 giugno 2015, n. 357, doc. web n. 4172355).

4.2, Lamministrazione digitale

Come illustrato nella Relazione 2014 {cft. p. 34), con d.RC.M. 24 ottobre 2014,
¢ stato avviato 1l processo di definizione delle caratteristiche del sistema pubblico per
la gestione dell’identica digitale di cittadini ed imprese (Spid), nonché dei tempi e
delle modalitd di adozione del sisterna Spid da parte delle pp.aa. e delle imprese.

Spid
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1.a realizzazione di ur’infrastrucrura sicura ¢ affidabile di verifica dell’identitd in
rete di cictadini e imprese costituisce un passaggio indispensabile per intero per-
corso di digitalizzazione del Paese,

Nel 2015 AglD ha emanato i relativi regolamenti attuativi coinvolgendo
'Autorita affinché fossero assicurati elevati livelli di sicurezza e solide garanzie di
protezione dati,

LAutoricd si & pronunciata attraverso quattro distint pareri:

- provv. 23 aprile 2015, n. 237 (doc. web 3953079), sullo schema di regola-
mento recante le procedure necessarie a consentire ai gestori dell’identita
digitale, tramite I'utilizzo di altri sistemi di identificazione informatica
conformi ai requisiti dello Spid, il rilascio dell’identita digitale;

- provv. 23 aprile 2015, n. 238 (doc. web n. 3953181), sullo schema di rego-
lamento recante le modalitd per 'accreditamento e la vigilanza sui gestoa
dell'identita digitale;

- provv. 4 giugno 2015, n. 332 (doc. web 4257475), sugli schemi di regola-
mento recanti rispettivamente, le modalitd attuative per la realizzazione
dello Spid e le relative regole tecniche;

- provv. 17 dicembre 2015, n. 660 (doc. web 4538528), sullo schema di
regolamento recante le modalitd attuative per la realizzazione dello Spid e
stllo schema di convenzione relativa ai gestori dell'identith digitale.

In tutt i casi, pur risultando i testi conformi alla gran parte delle osservazioni
formulate dall’Autorith nell’ambito di un tavolo tecnico appositamente istituito,
sono state chieste ulteriori specificazioni a maggior garanzie degli interessati, come
ad esempio quella di perfezionare la descrizione dei livelli di sicurezza delle iden-
titd digitali anche al fine di garantire una maggiore coerenza con quanto previsto
allart. 8 del regolamento (UE) n. 910/2014 del 23 luglio 2014, in materia di
livelli di garanzia dei mezzi di identificazione elettronica. EAutorird ha poi richie-
sto che le domande di accreditamento del gestori di identita digitale fossero cor-
redate da ur'approfondita analisi dei rischi che tenesse anche in conto le criticita
derivanti dall’'uso di identith digitali pregresse in fase di richiesta di una nuova
identita Spid.

Inoltre, & stato richiesto di garantire che gli utenti (cio le persone cui ¢ stata
attribuita, a richiesta, un’identitd digitale) siano messi in grado di comprendere
appieno le potenzialit, ¢ quindi anche i rischi, di tale infrastruttura, tn quanto, dal
punto di vista della sicurezza, il sisterna Spid si potrd dire pienamente funzionante
solo una volta che gli utenti avranno acquisito una piena consapevolezza sulle cor-
rette modalitd di utilizzo del sistema.

Altre osservazioni di rilievo hanno riguardato il “codice ntente Spid”, costituito
necessariamente, nella proposta AgID, da un indirizzo e-maif, in luogo di un pit
semplice codice patlante. Tale vincolo avrebbe perd reso indispensabile la tealizza-
zione di un servizio di discovery centralizzato, necessario ad individuare, a partire
dall'indirizzo e-mail fornito dall’utente in fase di autenticazione ai servizi onfine, il
corrispondente gestore di identitd digitale. A parere dell’Autorit, lintroduzione
nel sistema di tale componente architetturale fortemente centralizzara, avrebbe
costituito un evidente single point of fazlure, pericolosamente esposto ad attacchi
quali quelli di distributed denial of service con effetti potenzialmente pregiudizievoli
sull’intero sistema di accesso ai servizi enfine delle pp.aa. e del service provider pri-
vatl.

E stata infine rafforzata la collaborazione fra CAutorita e PAgID relariva allarti-
vich di vigilanza sull’infrastrutcura Spid al fine di assicurare un efficace coordina-
mento dellattivitd di audir ¢ controllo svolte da AglD e Garante nei rispettivi
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ambiti di competenza, sia AglD che i gestoti di identitd digitale, laddove riscontrino

cast di dlata breach che abbiano tiflessi sulla protezione dei dati personali, sono tenuti

a Infotmare tempestivamente il Garante che si attiverd sulla base alle proprie com-
| petenze istituzionali.

L'Autorita, al fine di innalzave i livelli di tutela dei dati contenuti nelle banche

dati delle amministrazioni pubbliche, ha previsto che turte le amministrazioni pub-
bliche debbano comunicare al Garante le violazioni o gli incidenti informarici bl
(accessi abusivi, azione di malwares) che possano mettere a rischio i dati personali ivi
contenuti. I ¢d. data breach, quindi, dovranno essere comunicati al Garante, utiliz-
zando un apposito schema, entro quarantotto ore dalla conoscenza del fatto (provv.
2 luglio 2015, n. 393, doc. web n. 4129029). Il Garante, in attesa della definizione
degli “standard di comunicazione e le regole recniche” da parte di AglD previsti
dalla nuova formulazione dell’art. 58, comma 2, del Cad, ha dettato le misure di
sicurezza In ogni caso necessarie. Cid in considerazione dalla delicatezza delle infor-
mazioni contenute nelle banche dat, dell'ingente mole dei dati ivi trattati ¢ dalla
molteplicita dei soggerti autorizzati ad accedervi. LAutoritd ha altrest ribadito le
raisure tecniche e organizzative da predisporre al fine di prevenire il verificarsi di
violazioni o di incidenti informatici, gi3 individuate nel 2013 (provv. 4 luglio 2013,
n. 332, doc. web n. 2574977), specificando che la mancara comunicazione al
Garante dei cd. data breach, nonché la mancara adozione delle misure necessarie
individuate nel provvedimento, cenfigurano un illecito amminustrativo sanzionato
ai sensi dell’art. 162, comma 2-zer del Codice (cft. par. 11.7).

Tra le detragliate misure individuate dall’Autorith vanno segnalate: la redazione
da parte della p.a. erogarrice di un documento, costantemente aggiotnato, con I'e-
lenco delle banche dati accessibili e dei fruitort esterni autorizzad; la necessita di sti-
pulare comunque una convenzione (ovvero qualsivoglia atto bilaterale) quale stru-
mento con cul le amministrazioni possono stabilire le garanzie a tutela del warcta-
mento dei dati personali e dell'uilizzo dei sistemi informativi; I’identificazione degli
utenti (persone fisiche incaricate) che hanno accesso alla banca dati, anche in caso
di accessi attraverso web service, 1 quali devono essere esclusivamente integrati con il
sistema informativo del fruitore ¢ non possono essere resi disponibili a terzi per via
informatica; gli accessi alie banche dati avvengano solwanto tramite 'uso di posta-
zioni di lavoro connesse alla rece Ip dell’ente autorizzato o dotate di certificazione
digitale che identifichi univocamente la postazione di lavoro nei confronti dell'ero-
gatore, anche attraverso procedure di accreditamento che consentano di definire red
di accesso siciue (circuiei privat vicruali); adeguato tracciamento delle operazioni
compiute e la predisposizione di idonee procedure di auds# sugli accessi alle banche
dati; il divieto per il soggetto pubblico fruitore di estrarre dati in via automarica e
massiva e di creare nuove banche dat.

Con provvedimento 17 dicembre 2015 (n. 655, doc. web n. 4575714), i
Garante ha espresso il parere sullo schema di decreto direttoriale predisposto con-
giuntamente dal Ministeto dell'interno e dall'Isticuto nazionale di statistica, che
individua gli stzndard e gli indicatori finalizzati a monitorare la qualitd dei dadi regi-
strati nell’Anpr nella fase di subentro delle anagrafi comunali, in attuazione dell’art.

1, comma 3, d.RC.M. 10 novembre 2014, n. 194 “Regolamento recante modalita
di artuazione e di funzionamento dell’Anagrafe nazionale della popolazione resi-
dente ¢ ridefinizione del piano per il graduale subentro dell’ Anpr alle anagrafi della
popolazione residente”. Lo schema di decreto ha recepito gli approfondimenti e le
indicazioni suggeriti dall'Ufficio in relazione all’esigenza di eliminare ['ulteriore
indicatore basato sul raffronto dei dati individuali contenuti nell’anagrafe a fini
arnministrativi con i datl identificativi comunicati all'Tstat dai comuni per finalicd
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statistiche a seguito della revisione post-censuaria, in contrasto con il divieto di -
lizzare per finalith amministrative dati raccolti per finalith stadstiche {cfr. art. 105
del Codice ¢ provw.ti 15 e 29 ottobre 2015, n. 536, doc. web n. 4481301 e n. 566,
doc. web n. 4476104).

4.3. La trasparenza amminisirativa

In materia di diffusione di dati personali onfine per finalira di wrasparenza o di
pubblicitd dell’azione amministrativa il Garante & stato chiamato a pronunciarsi su
numerose questioni di cui si riportano le pill rilevanti.

In tisposta ad alcuni quesiti formulad dal Presidente del Consiglio regionale del
Trentino Alto Adige/Siidtirol relativi alla possibilica di pubblicare gnfine e di comu-
nicare alla stampa i dati dei vitalizi di consiglieri ed ex consiglieri tegionali e provin-
ciali, & stato rapptesentato che I Codice non ha abrogato le norme vigend in mate-
ria di accesso al documenti amministrativi {cfr. artt. 59 ¢ 60) ¢ che i presupposti, le
modalicd, 1 limiti per Pesercizio del diritto di accesso a documenti amministrativi
contenenti dati personali restano disciplinati dalla 1. 7 agosto 1990, n. 241; la disci-
plina in materia di protezione dei dati personali, non avendo inciso in modo restrit-
tivo sulla normativa posta a salvaguardia della trasparenza amministrativa, non pud
essere invocata per negare Iaccesso ai documenti, e le valutazioni espresse dall’am-
ministtazione interpellata rimangono sindacabili di fronte alle autorith competenti
(art. 25, della cit. L. n. 241/1990), E stato precisato, inoltre che, qualora 'ammini-
strazione reputi legittime le richieste di accesso, rimane “affidata alla responsabilita
del giornalista l'ucilizzazione lecita del dato raccolio e quindi la sua diffusione
secondo 1 paramerri dell'essenzialich tisperto al farto d'interesse pubblico narrato,
della correttezza, della pertinenza e della non eccedenza, avuto altrest riguardo alla
natura del dato medesimo” (provv. 23 aprile 2015, n. 240, doc. web n. 3966106).

Si segnalano 1 diversi interventi occasionati dalla illecita diffusione in internet da
Dati sanitari parte di soggertl pubblici di dati personali idonei a rivelare lo stato di salure.

Al rignardo, ¢ stata censurata la pubblicazione sul sito web di un’Asl di provvedi-
menti con cui veniva disposta la liquidazione di contributi economici a favore di per-
sone affette da disturbi psichiatrici. Tali provvedimenti, infatd, riportavano in
chiaro, nel rispettivi allegati, il nome e cognome, la data e il lnogo di nascita, il
codice fiscale nonché, in alcuni casi, il numero di conto corrente e la banca su cui
accreditare le somme det soggetti malaci (provv. 24 settembre 2015, n. 490, doc. web
n. 4364539). Nel richiamare quanto indicato nelle Linee guida in materia di tratta-
mento di dati personali per finalitd di pubblicitd e trasparenza sul web {provv. 15
maggic 2014, n. 243, doc. web n. 3134436G) ¢ stato evidenziaro che & “sempre vie-
tata la diffusione di dau idonei a rivelare lo stato di salute {art. 22, comma 8, del
Codice)” e che, in particolare, “¢ vietata la pubblicazione di qualsiasi informazione
da cui si possa desumere, anche indirettamente, lo stato di malartia o l'esistenza di
patologie dei soggetti interessati, compreso qualsiasi riferimento alle condizioni di
invalidita, disabilith o handicap fisici e/o psichici” {cfr. Linee guida, cic., parte prima,
par. 2 e par. 9.e.; parte seconda, par. 1. cfr., inolure, 1 provv.ti ivi cit. in nota 49).

Per lo stesso motivo, & stata altrest dichiarata I'illiceithd anche del trattamento
effettuato da una Regione che aveva pubblicato in internet gli elenchi, allegati ad
alcune determinazioni dirigenziali, recanti in chiaro i nominativi dei soggerti che
avevano presentato le domande di manifestazione di intetesse per la partecipazione
a un progetto riservaco a persone con disabilitd motoria o affette da gravi patologie
neurodegenerative (provv. 8 gennaio 2015, n. 3, doc. web n. 3946725).

Vitaliz
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Sempre con riferimento al problema della illecita diffusione di dati idonei a rive-
lare lo sraro di salute & stata riscontrara — come [n anni precedenti {cfr. Relazione
2013, p. 41 ss.; Relazione 2014, p. 41) — la pubblicazione nel sito web di aleuni

| comuni di ordinanze del Sindaco aventi a oggetto I'autorizzazione all’effermazione
di marramenti sanitari obbligarori (tse) con wdicazione dei dati anagrafici, di resi-
’ denza ¢ della patologia del soggetto interessato. Analogamence ¢ stata stigmatizzata
la pubblicazione di deliberazioni comunali per la realizzazione di interventi socio-
assistenziali, che riporravano i dati personali dei soggetri interessati con la specifica-
zione della presenza di malattie Invalidanti, oppure di una deliberazione di giunta
comunale che riguardava il piano provinciale per il diritto alle stuclio e che ripor-
tava in allegato la tabella, a cura degli isticut scolastici, contenente dati ¢ informa-
zoni personali di studenti con disabilitd, quali nominativo, data di nascita e codice
relativo alla tipologia di handicap {es., EH F90, EH G.40, EH F84, indicanti
rispettivamente il disturbo dell’attivitd e dell'attenzione, Lepilessia e U'autismo). In
tutti i casi richiamati, & stata dichiarata Uilleceitd del tratramenco per violazione del-
Part. 22, comma 8, del Codice {note 19 marzo, 31 luglio, 3 e 24 dicembre 2015).

In tema di illecita diffusione, inolure, si richiama l'intervento relativo alla pubbli-
cazione sul sito web istituzionale di un Comune dei nomi di coloro che risultano o
morosi nel pagamento del tibuti. In merito, & stato evidenziato che la legislazione dalle morosith
statale di settore non prevede rale diffusione e che I'ente focale non pud introdurre tributaria
con proprio regolamento un obbligo di pubblicazione. In particolare, la diffusione
online dei nomi dei soggetti morosi non & prevista neanche dalla normativa statale
in materia di trasparenza, che individua con precisione gli obblighi di pubblicazione
delle pp.aa. sui siti web istituzionali € stabilisce, altresl, che & possibile diffondere
informazioni e documentt di cui non & obbligatoria la pubblicazione solo dopo aver
anonimizzato ¢ dati personali eventualmente presenci {art. 4, comma 3, d.lgs. 14
marzo 2013, n. 33). A cid si aggiunge che un evenruale obbligo di pubblicazione dei
dati personali dei soggetti che risultano morosi nel pagamenco dei wibuti, introdotto
a livello locale in difformitd dal quadro normativo nazionale, produrrebbe un tratra-
mento di dati non conforme ai principi del Codice (necessita, pertinenza e non ecce-
denza nel tratramento), in quanto la finalicd di stimolare il senso civico dei cittadini,
sollecitandoli al pagamento del dovuto, o quella di dissuadere gli evasori, possono
essere soddisfatte con le misure gid in vigore (ad cs., procedimento di riscossione
coattiva del wibuti, pagamento degli interessi di mora, applicazione delle sanzioni
amministrative previste). La diffusione onffne del nomi delle persone morose appare
quindi un irragionevole scrumento vessatotio, suscettibile di causare danni e disagl
lesivi della dignira della persona (nota 7 luglic 2015). Le predette considerazioni
sono state, inolere, inviate dal Presidente dell’Autorith all'attenzione del Presidente
dell'Associazione nazionale comuni italiani-Anci (nota 30 luglio 2015).

Inoltre, ¢ stato dichiararo illegittimo i comportamento di un Comune che aveva

ime pubblicitario

pubblicato gnline il ruolo per la riscossione coattiva di sanzioni amminiscrative per
violazione del codice della strada, con i dari personali dei soggetti interessati (nota
31 luglio 2015).

Ugualmente, & stata riscontrata la violazione della predetra disposizione norma-
tiva per la pubblicazione di provvediment avend a oggetro la concessione di bene- Benefici economici
fici economici in contrasto con la normariva in materia di wrasparenza. B staco ricor-
daro in particolate che — in base all’art. 26, comma 2, d.lgs. n. 33/2013 — non pos-
sono essere pubblicatl i dati identificativi delle persone fisiche destinatarie dei prov-
vedimenti di concessione di sovvenzioni, concributi, sussidi e attribuzione di van-
taggi economici, nonché gli elenchi dei relativi destinatari, se di importo comples-
sivo inferiore a mille euro nel corso deli’anno solare. Alla Juce poi del comma 4, del
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cit. art. 26, d.lgs. n. 33/2013, & vietato riportare, altresi, dati o informazioni da cui
pud essere desunta la condizione di indigenza o di disagio sociale degli interessati
{cfr. anche par 9.e., parte prima, Linee guida, cit.). Inolue, con specifico riferimento
agli ardi di concessione di benefici economici, in base ai princlpi di pertinenza e non
eccedenza (art. 11, comma 1, lett. 4), del Codice), non risulea, ginstificato diffon-
dere informazioni dei beneficiari quali, fra I'altro, 'indirizzo di abitazione o la resi-
denza, il codice fiscale di persone fisiche, le coordinate bancarie dove sono accredi-
tati i contributi o I benefici economici (codici Ibany), la tipartizione degli assegnatari
secondo le fasce dell'Indicatore della situazione economica equivalente-Isee, I'indi-
cazione di analitiche siruazioni reddiruali, di condizioni di bisogno o di peculiari
situazioni abitative, etc. (Linee guida, cit., parte prima, pat. 9.¢).

Per tale motivo, & stara dichiarata illegitrima la pubblicazione dell’elenco conte-
nente i dad di coloro che avevano diritto all'esoneto dal pagamento della quora con-
tributiva della mensa scolastica riservato alle famiglic meno abbienti, che riportava
informazioni personali, come nominativo e data di nascita dei bambini, nominativo
¢ indirizzo del genttore, scuola frequenrara e percentuale di esoneto dal pagamento
della quota contributiva della mensa scolastica (nota 31 luglio 2015). Per simili
ragioni, & stata censurata anche la pubblicazione dell'elenco contenente 1 soggert
aventi diritto all’erogazione delle agevolazioni tariffarie pet il servizio idrico (bonus
idrico), destinato a utenti economicamente disagiati, completa del nominativo, del
codice dell'utenza, dell'Isee ¢, in alcuni casi, della presenza di un invalido all'interno
del nucleo familiare (nota 19 marzo 2015, sul punto cfr. anche il cit. provv. 24 set-
tembre 2015, n. 490, doc. web n. 4364539).

[ stata rilevata anche nel petiodo di riferimento la prassi di alcuni enti locali di

Albo pretario diffondere in internet dati personali contenuti in deliberazioni pubblicate sull’albo
pretorio onfine per un petiodo superiore ai quindici giorni previsti dalla normativa
di setrore (art, 124, comma 1, d.lgs. 18 agosto 2000, n. 267). In merito, il Garante
ha ricordato che, con riferimenro ai tempi di diffusione di dati personali contenuci
negli atti pubblicati nell'albo pretorio onfine, una volta trascorso il periodo tempo-
rale previsto dalle singole discipline per la pubblicazione degli atti e documenti nel-
I'albo pretorio, gli enti locali non possono continuare a diffondere i dati personali
in essi contenuti. In caso contrario, si determina, per il pcriodo eccedente la durara
prevista dalla normativa di riferimento, una diffusione dei dati personali illecita per-
ché non supportata da idonei presupposti normativi (art. 19, comma 3, del Codice).
Pertanto, se gli enti locall vogliono continuare a mantenere nel proprio sito web isd-
tuzionale gli atti e i documenti pubblicati, ad esempio nelle sezioni dedicate agli
archivi degli atti /o della normativa dell'ente, devono apportare gli opportuni
accorgiment! provvedendo a oscurare nella documentazione pubblicata i dati ¢ le
informazioni idonet a identificare, anche in maniera indiretta, 1 soggetti interessati
(nota 26 giugno 2015, cfr. anche Linee guida cit., patte seconda, par. 3.a.).

Il Garante tiscontrando quesiti e segnalazioni, ha fornito inolrre chiarimenti, in
Diffusiane In rete materia di obblighi di pubblicazioni suline, occupandosi tra l'altro della pubblica-
di fotografie e video zione sul sito web istituzionale di un Comune delle fotografie dei soggett che depo-

sitavano illeciramente i rifiuti pet strada. In merito, benché 'ente locale aveva pro-
ceduto a oscurare il volto del soggert titratti, € stata comunque richiamarta l'arren-
zione sulla circostanza che 'oscuramento del solo volto del soggetto interessato, in
determinate circostanze e situazioni di contesto (ad es., sesso, etnia, conformazione
fisica, fascia d’etd, abbigliamento indossato, strada della ripresa fotografica, ecc.),
potrebbe non rivelarsi uno strumento idoneo a evitare il tischio di identificabilita
dello stesso e compottare, di conseguenza, una diffusione illecita di dati personali.
In particolari ambiti infatti (ad es., per campioni di popolazioni di ridotre dimen-

42 Il | LATTIVITA SVOLTA DAL GARANTE



Camera dei Deputati — 63 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

sioni), la pubblicazione oniize, anche solo di alcune informazioni, ¢ sufficiente a
individuare la persona cui le stesse si riferiscono e, dunque, a rendere tale soggetto
identificabile mediante il collegamento con altre informazioni che possono anche
| essere nella disponibilit di terzi o ricavabili da altre fonti (nota 27 agosto 2015).
Continuano, inoltre, a essere formulati quesiti sulla possibilitd di wtilizzare
sistemi di videoripresa delle sedute dei consigli comunali. A 1al proposito, & stato
nuovamente ricordato che il tu. delle leggi sull’'ordinamento degli enti locali srabi-
lisce espressamente che gli atti e le sedute del consiglio comunale e delle commis-
sioni sono pubbliche, salvi i casi previsti dal regolamento. Pertanto, spetta esclusiva-
mente all’amministrazione comunale intiodutre eventuali limiti a detto regime di
pubblicity, mediante un atto di natura regolamentare (arce. 10 ¢ 38, d.lgs. 18 ago-
sto 2000, n. 267). LAutoritd ha perd evidenziato la necessith che, nell’ipotesi in cui
sia prevista la possibilicd di effettuare le riprese delle sedute del consiglio comunale,
sia fornita agli interessati, da parte del Comune, 'informativa prevista dall’art. 13
del Codice (note 19 marzo e 7 scttembre 2015).

4.4. La documentazione anagrafica ¢ la materia elestorale

Il Garante, con provvedimento 22 gennaio 2015, ha espresso parere favorevole
sullo schema di d.PR. recante adeguamento del regolamento anagrafico della popo-
lazione residente, approvato con d.PR. 30 maggio 1989, n. 223, alla disciplina isti-
tutiva dell’Anagrafe nazionale della popolazione residente (Anpr). Com'¢ noto,
I'Anpr, quale “base di dati di interesse nazionale”, costituisce il riferimento informa-
tivo per tutte le pp.aa. e gli erogatori di pubblici servizi e assicura ai singoli comuni
la disponibilira dei dati anagrafici per lo svolgimento deile funzioni di competenza
statale attribuite al sindaco. Le principali modifiche di interesse per Ja protezione
dati hanno riguardarto gli adempimenti anagtafici presso 'Anpr e non pid nelle sin-
gole anagrafi comunali; il formato electronico delle schede anagrafiche contenente
anche il domicilio digitale; I'obbligo di identificazione del richiedente 1 cerrificati
anagrafici; il rilascio di certificari da parte degli ufficiali di anagrafe di comuni
diversi da quello di residenza della persona cui i certificati si riferiscono. Inoltre, la
possibilica per Uufficiale di anagrafe di rilasciare alle pp.aa. richiedenti, per esclusiva
uso di pubblica udilicd, gli elenchi degli iscricti all’anagrafe (ora Anpr) limitatamente
agli “iscritti, residenti nel Comune”, cosl come il rilascio di dati anagtafici, resi ano-
nimi ed aggregati, per fini statistici ¢ di ricerca (art. 34). Infine, & stato previsto I'ac-
cesso ai dari ¢ I'esercizio degli altri duricti dell'interessato (art. 7 del Codice) da eser-
citarsi presso gli uffici anagrafici (axc. 35).

Le principali osservazioni dell"Ufficio al testo presentato, che gid aveva recepito
le indicazioni fornite nel corso di pregresse riunioni, hanno riguardato il coordina-
mento del cit. art. 34 con la disciplina dell’Anpr, e in particolare con le disposizioni
per la frudzione dej dati anagrafici da parte delle pp.aa.. Tale criricity, oltre che non
coerente con 'innovazione di sistema detivante dal nuovo assetto sttutturale dell’a-
nagrafe nazionale, comporta la coesistenza di una modalitd di acquisizione di elen-
chi anagrafici presso i comuni, diversa da quella prevista per I'accesso ai medesimi
dati presso ’Anpr ¢ non assistita dalle stesse garanzie. Infacti, la normativa, prima-
ria e secondaria prevede particolari garanzie in tema di sicurezza dei dati ¢ dei
sistemi ¢ indica le soluzioni tecnologiche relative alle modalith di scambio dei dati
tra 'Anpr e le amministrazioni interessate, anche mediante Lespresso richiamo del-
I’art. 58 del Cad (art. 62, commi 3 ¢ 6, del Cad; d. PC.M. 1. 194 del 2014, all. C,

ove si fa riferimento all’integrird e alla riservatezza dei dad scambiati, alla sicurczza
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dell’accesso ai servizi, al tracciamento delle operazioni effectuate). EAutoritd ha per-
tanto richiesto di integrare il regolamento amagrafico su tale punto, nonché, in rela-
zione alla disposizione relativa all’esercizio dei diritti previsti dall’art. 7 del Codice,
di nserire un rinvie al Codice, ove possano trovate puntuale disciplina tutd i pro-
fili di criticica rilevati (artt. 9, commi 3 ¢ 5, ¢ 10, commi 7, 8 ¢ 9, del Codice), in
linea, peraltro, con 'omologa previsione del .PC.M. n. 194/2014 (provv. 22 gen-
naio 2013, n. 31, doc. web n. 3738655).

1l Garante, con provvedimento 5 febbtaio 2015 (n. 62, doc. web n. 3769046),
ha espresso parere favorevole sullo schema di decreto dirétrorialé dell'Tnps recante il
disciplinare tecnico contenente le “Regole tecniche di sicurezza per la trasmissione
e I'accesso alle informazioui del Sistema informativo Isee” = (STI)  di cui all’arr. 12,
comma 2, d.PC.M. 5 dicembre 2013, n. 159 “Regolamento concernente la revi-
sione delle modalitd di determinazione e i campi di applicazione dell'lndicatore
della situazione econemica equivalente”, sul quale il Garante aveva fornito il parere
di competenza con provvedimento 22 novembre 2012 (n. 361, doc. web n.
2174496).

Con 1l provvedimento 4 giugno 2015 {n. 333, doc. web n. 4070710), lAurorit
ha espresso parere favorevole su uno schema di Linee di guida riguardanti la possi-
bilira che la carta d’identira possa contenere il cansenso o il diniego alla donazione
di organi o tessuti in caso di morte predisposto dal Ministeto della salute con il
Ministero dell’interno, in attuazione dell’art. 3, comma 8-&is, d.l. 30 dicembre
2009, n. 194, conv., con mod., dalla . 26 febbraio 2010, n. 25, succ. mod. dall’arr.
43, comma 1, d.[. 21 giugno 2013, n. 69, conv., con mod., dalla . 9 agosto 2013,
n. 98. Le Linee guida forniscono indicazioni sulle modalith operative ¢ organizza-
tive per I'attuazione della normativa sopra citara, al fine di raggiungere in modo pro-
gressivo tutti { cittadini maggiorenni mvirad a manifestare il proprio consenso o
diniego all’'atto del rilascio o del rinnovo del documento d'identitd. La manifesta-
zione di volowth costituisce una facolth e non un obbligo. Le modalita operative pre-
vedono che I'interessato, ove desideri esprimere, all'atto del rilascio o del rinnovo
della carta d'identitd, il suddetto consensc o diniege, dovra formalizzare tale velonta
presso il competente ufficio comunale, sottoscrivendo la relativa dichiarazione. Le
informazioni cosi acquisite sono quindi inviate in modalitd telematica al Sit, unita-
mente ai dati anagrafici del dichiarante e agli estremi del documento d’identita, al
fine di consentirne I'immediara consultazione da parte dei centri per i traplanti, in
modo da garantire un efficiente funzionamento della rete trapiantologica. Su
espressa richiesta del cittadino, la dichiarazione di volonta pud essere anche ripor-
tata sul documento d’identita. Linteressato, in questo caso, deve essere reso edotto
della ¢ircostanza che una nuova carta d’identitd gli potra essere rilasciata soltanto in
caso di furto, smarrimento o deterioramento in conformiti al quadro normativo di
settote, ferma restando [a facolta dell’interessato di esercitare i diritei previsti dall’art.
7 del Codice.

Le osservazioni dell'Ufficio hanno riguardato le indicazioni riportate nel modello
di informativa sul trattamento dei dati personali contenuto nel modulo predisposte
per i comuni ovvero l'esigenza di rendere edotto U'inreressato, che richieda di dpor-
tare sulla carra d’identitd la propria manifestazione di volontd, che essa pud essere
maedificata in qualsiasi momento, secondo le modalitd previste dalla normativa sui
trapiand di organi e tessud ([, n. 91/1991, d.m. 8 aprile 2000, d.m. 11 marzo 2008)
nonché la necessit di evidenziare i dirieti previsti dallart. 7 del Codice, le modalita
tecniche di trasmissione dei dati dai comuni al Sit, con particolare riferimento alla
specificazione della tipologia dei dati utilizzati durante la fase di zesze delle relative
operazioni di trattamento.
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Con provvedimento 17 dicembre 2015, il Garante ha espresso parere favorevole
sullo schema di decreto recante le modalith tecniche di emissione della Carta di
identita elettronica (Cie), che sostituird il precedente d.m. 8 novembre 2007, sul cui
schema il Garante si era espresso in data 2 agosto 2007. La huova disciplina & volta
a incrementare i livelli di sicurezza del sistema di emissione della Cie attraverso la
centralizzazione del processo di produzione ¢ rilascio e 'adeguamento delle caratte-
tistiche agli standard internazionali di sicurezza in materia di documenti elettronici
(ICAO 9303), gia adottati per il permesso di soggiorno e il passaporto elettronicl.
Il nuovo processo di emissione ¢ produzione della Cie & centralizzato presso il
Ministero dell'interno. 1 comuni ed i consolati acquisiscono i dati identificativi e
biometrici del richiedente, mediante postazioni installate dall'Iscituto poligrafico e
Zecca dello Stato (IpZS), e li inviano, dopo la certificazione det dati presso il Centro
nazionale del servizi demografici (Cnsd), all IpZS per la personalizzazione ¢ stampa
del documento elettronico. E stata inoltre istituita una Commissione interministe-
riale per supportare il Ministero dell'interno nella definizione del piano di attua-
zione presso comuni e consolati, con particolare riferimento alle modalitd di ado-
zione degli standard tecnologici, alle specifiche tecniche ed eventuali funzionalith
aggiuntive, profili sui quali deve essere sentito il Garante,

Le osservazioni allo schema proposto hanno riguardato alcuni aspetti tecnici e
misure di sicurezza, la necessita di estendere i casi in cui il Garante deve essere sen-
tito dalla Commissione interministeriale, esigenza di coordinare le prescrizioni tec-
niche previste per la raccolta e la trasmissione del consenso o del diniego alla dona-
zione di otgani o tessuti in caso di morte al “Sistema Informacivo Trapiant”, con
quelle previste dalle recenti Linee guida adottate in materia dal Ministero della
salute (v. supra) secondo i princlpi della cooperazione applicativa (provv. 17 dicem-
bre 2015, n. 656, doc. web n. 4634495).

1 Ministeto degli esteri ha richiesto il parere del Garante in ordine alla possibilitd,
per gli nffici consolari, di rilasciare ai candidati alle elezioni dei Comitati degli italiani
all’estero (Comites) 1 dati dei cittadini residenti all’estero che hanno richiesto di essere
iscritti nellelenco clettorale per partecipare alla consultazione (art. 1, d.1. n. 67 del 30
maggio 2012, come modificato dall'art. 10, comma 3, d.L. n. 109 del 1 agosto 2014,
conv., con mod., dalla L. n. 141, 1° ottobre 2014). In base alla normativa, alle elezioni
dei Comites, che si svolgono per corrispondenza, sono ammessi al voto solo gli elet-
tori che abbiano fatto pervenire all'ufficto consolare la domanda di iscrizione nell’e-
lenco eletrorale almeno trenta giorni prima della data stabilica. Il Ministero degli esteri
ha chiesto, se a fronte delle richieste da parte di candidati, scaduto il predetto termine,
sla possibile rilasciare I'elenco conrenente i dati personali dei cittadini residenti all’e-
stero che hanno fatto domanda di isctizione al voto (¢d. opzione). La richiesta si
fonda sulla prospetrara esigenza dei candidaci di escludere dalla propaganda elettorale
coloro che, non avendo esercitato 'opzione, abbiano implicitamente manifestato la
volonta di non essere raggiunti da comunicazioni relative a questo evento elettorale.
Il Garante, con provvedimento 19 marzo 2015 (n. 165, doc. web n. 3871667), ha
ritenuto che Pelenco degli elertori in parola possa essere messo a disposizione dei can-
didati “per finalit politico-eletcorali stabilite dalla legge” (art. 11, comma 3, d.PR. n.
395/2003), essendo finalizzato allo svolgimento delle operazioni connesse alla
gestione del procedimento elettorale, in conformit a quanto gia affermaro con prov-
vedimento 6 marzo 2014 (n. 107, doc. web n, 3013267).

In risposta alla richiesta di un Comune relativa alla possibilich di rilasciare le liste
elettorali ad un parronato che intende ucilizzarle, oltre che per finalich di carattere
socio-assistenziale ¢ per il perseguimento di un interesse diffuso, anche “per fini
stretramente legari alla campagna elettorale”, 'Ufficio ha ricordato che e liste elet-
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torali possono essere rilasciate in copia solo “per finalita di applicazione della disci-
plina in materia di elettorato attvo e passivo, di srudio, di ricerca statistica, scienti-
fica o storica, o carattere socio-assistenziale o per il perseguimento di un interesse
collettivo o diffuso”. Ha inoltre, rappresentato che, in base all'orientamento espresso
dal Ministero dell'interno, ritenuro condivisibile dall’Aurorita, le finalith che legit-
timano il rilascio delle liste elettorali devono risultare - oltre che modvate al sensi
dell’art. 51, d.PR. n. 223/1957 — proprie del richiedente e “... ove si tratri di un ente
o di un'associazione, devono essere coerenti con l'oggetto dell’arrivita di tale organi-
smo...”. Pertanco, il Comune destinarario dell'istanza di ostensione delle liste eler-
torali, & tenuto ad entrare nel merito dellz richiesta per valutare se la specifica fina-
lita del loro successivo utilizzo, dichiarata dal richiedente, sia conforme all’attivitd
svolta dal soggeito medesimo e se rientri effertivamente tra le ipotesi tassativamente
individuate dal cit. art. 51, comma 5, d.PR. n. 223/1957, cosi come modificaro dal-
Part. 177, comma 5, del Codice (nota 28 agosto 2015).

Un Comune ha inoltre formulato un quesito in merito alla possibilitd di rila-
sciare gli elenchi anagrafici relativi ai nati nel 2001 ad un istiruto srarale di istru-
zione secondaria superiore, al fine di invirare le famiglie alla presentazione della pro-
pria offerta formativa in occasione di un gpen day. LUHicio ha evidenziato che i sog-
getti pubblici possono comunicare dati personali ad aleri soggerti pubblici solo se
tale operazione & prevista da una norma di legge o di regolamento (art. 19, comma
2, del Codice). In base alla normativa di settore, gli ufficiali d’anagrafe possono rila-
sciare gli elenchi degli iscritti contenuti nell’anagrafe della popolazione residente
solamente alle pp.aa. “che ne facciano motivata richiesta, per esclusivo uso di pub-
blica utilid”, mentre altri soggert, anche privati, possono ottenere solo dati anagra-
fici “resi anonimi e aggregati” ¢ per “fini statistici e di ricerca” (art. 34, commi 1 e
2, d.PR. 30 maggio 1989, n, 223), Pertanto, ferma restando la necessitd, in capo al
Comuue, di valutare se ['utilizzo prospettato dal richiedente sia conforme a quanto
previsto dal regolamento anagrafico, 'Ufficio ha chiarito che tra i soggetti cui pos-
sono essere rilasciatl tali elenchi, non sono ricompresi gli istinti scolastici parificati
(nota 5 maggio 2019).

A seguito della segnalazione di una cittadina, che aveva ricevuto alcune comuni-
cazioni promozionali da una scuola professionale privata (una s.r.l.), indirizzate alla
figlia, & stato accertato che il Comune aveva provveduto alla comunicazione dei dad
anagrafici alla predetta societd, nella convinzione che la scuola potesse rientrare cra
i soggertti pubblici, in virtl dell’accreditamento presso la Regione di riferimento
desumibile dalla presenza del logo istituzionale sulla carta intestata. Anche in que-
sto caso, ¢ stato ribadito che il rilascio degli elenchi degli iscritti all’anagrafe della
popolazione residente ¢ previsto solo nei confrond delle pp.aa. che ne facciano
muotivata richiesta per motivi di pubblica utilit, ¢ non anche a soggetr privadi, tra
i quali deve ricomprendersi I'istituto scolastico privato parificato (art. 34, comma 1,
d.PR. n. 223). Al riguardo, non rilevando ['eventuale accreditamento presso la
Regione ai fini della qualificazione pubblicistica del soggetto, il trartamento dei dati
personali da parte del Comune ¢ stato ritenuto iflecito (nota 4 marzo 2015).

4.5. Listruzione scolastica
1l trattamento di dati personali effettuato nell’ambiro dell'istruzione scolastica &
stato oggetto di particolare attenzione anche nel 2015,

Con il provvedimento 28 maggio 2015 il Garante ha reso parere favorevole sullo
schema di decreto del Ministero dell’isttuzione dell'universici e delle ricerca (Miur)
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recante la Regolamentazione per la realizzazione ¢ consegna della Carta dello stu-
dente denominata “loStudio”. Lo schema di decreto ha recepito le indicazioni for-
nite dall'Ufficio nel corso di numerosi contatti anche informali con | competenti
uffici del Miur.

Tale schema prevede che il Ministero, per il tramite delle segreterie scolastiche,
actribuisca una Carta, nominativa e idonea ad accestare lo stzgus di studente, a acti
i frequentanti le scuole secondarie di secondo grado statali e paritarie. La Carta, utile
per il conferlmento di agevolazioni ¢ sconti per I'accesso a benl ¢ servizi di natura
culturale, per la mobiliti nazionale ed internazionale, per I'acquisto di materiale sco-
lastico, & prodotta da un fornitore designato quale responsabile del tractamento, non

[ autorizzato alla conservazione dei dat degli studenti. Essa, inoltre, pud essere utiliz-
zata, su richiesta dello studente o di chi ne esercica la potesta genitoriale, altresl
come “borsellino eletrronico”. A tal fine, previa autenticazione sul Portale dello stu-
dente, I'interessato & reindirizzato sul portale del fornitore della Carta che, in 1al
caso in qualita di autonomo titolare del trattamento, effettua la raccolta dei dati
necessari per U'espletamento del servizio richiesto (provv. 28 maggjo 2015, n. 313,
doc. web n. 4070802).

11 Miur ha altres! presentato uno schema di decreto che, in attuazione dell’art.
10, comma 8, d.l. 18 ortobre 2012, n. 179, convertito, con modificazioni, dalla I.
17 dicembre 2012, n. 221, prevede I'integrazione dell’ Anagrafe nazionale degli stu-
denti (Ans) con i dati relacivi agli iscritti alla scuola dell’infanzia.

Lo schema di decreto dispone in particolare che le istituzioni scolastiche dell’in-
fanzia appartenenti al sistema nazionale di istruzione trasmertano un sexdi 10 infor-
mazioni anagrafiche relative ai propri frequentanti all’Ans (cfr. art. 3, d.lgs. 15 aprile
2005, n. 76; decreto del Miur 5 agosto 2010, n. 74, sul cui schema il Garante ha
fornito il parere di competenza in dara 16 giugno 2010, doc. web n. 1734404). Nel
fornire parere favorevole, [Autoritd ha richiamato I'attenzione del Ministero e di
tutte le amministrazioni interessate sulla circostanza che i dati personali non pos-
sono essere trattati per finalicd di vigilanza sull’assolvimento dell’obbligo scolastico,
non concernendo tale obbligo la scuola dell'infanzia (parere 8 ortobre 2015, n. 522,
doc. web n. 4448919).

11 Miur ha inoltre sottoposto al parere del Garante uno schema di regolamento
in materia di Trattamento del dati idonei a rivelare lo stato di disabilith degli alunni
censiti nell’ Anagrafe nazionale degli studenti. Tale schema regolamentare attua lart.
13, comma 2-zer, d.]. 12 sertembre 20103, n. 104, convertito, con modificazioni,
dalla 1. 8 novembre 2013, n. 128, il quale prevede che “al fine di consentire il
costante miglioramento dellinregrazione scolastica degli alunni disabili mediante
Fassegnazione del personale docente di sostegno, le istituzioni scolastiche trasmet-
tono per via telemarica alla banca dari dell’Anagrafe nazicnale degli studenti [e dia-
gnosi funzionali di cui al comma 5 dell’art. 12 della | 5 febbraio 1992, n. 104, prive
di clementi identificativi degli alunni”. Lo schema di regolamento definisce in par-
ticolare i critert e le modalirth di accesso ai dati di natura sensibile, le misure di sicu-
rezza nonché, nell’'ambico dell'Ans, la separazione tra la partizione contenenre le dia-
gnosi funzionali e gli alui dati. Comportando la richiamata normariva il tratra-
mento, con lausilio di strumenti elettronici, di dati idonei a rivelare lo stato di
salute di un ingente numero di soggetri minori di etd, ['Ufficio ha fornito ai com-
perenti uffici del Miur diverse indicazioni volte, in particolate, alla piti rigorosa
applicazione del principio di indispensabilitd nell'individuazione del tpo di dati
trartati, alla definizione delle finalitd di tilevante interesse pubblico perseguite non-
ch¢ alle misure di sicurezza applicate per prevenire rischi di distruzione, perdira o
accessi non consenriti ai prederti dati. TAuroritd ha, quindi, condizionato il proprie
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Dichiarazione
precompilata

parere favorevole richiedendo che nell’allegato tecnico allo schema di decrero sia
individuato un rermine certo e proporzionato per la conservazione dei file di /og
relativi alla registrazione degli accessi (parere 15 ottobre 2015, n. 535, doc. web n.
4448995).

A seguito di una segnalazione, & emerso che una comunirh montana ha offerto
un servizio di ginnastica correttiva al ragazzi frequentant le classi seconde della
scuola secondaria di primo grado residenti nel comprensorio comunirario, A ral
fine, ha proceduto, in assenza di idonea base notmativa e senza rispetrare il princi-
pio di necessitd, alla raccolta presso le scuole di dati personali riferiti agli student
che sono stati poi comunicari all'Asl territorialmente competente per il controllo
medico previsto dal servizio. La predetta Azienda non ha fornito agli interessati
alcuna informativa sul tratramento di dati personali effertuato per finalicd di cura
(art. 76 del Codice). LAutorird, nel ricevere per il futuro idonee assicurazioni in
ordine alle modalirh di realizzazione di iniziative similari, ha raccomandaro di pre-
stare patticolare artenzione al. corretto adempimento degli obblighi imposti dalla
normativa in materia di protezione dei dati personali, con particolare rifetimento a
quello di fornire idonea informativa agli intetessati, ¢ nelle ipotesi di rrattamento
per finalicd di cura, di acquisire uno specifico consenso da parte degli stessi, nonché
di procedere alla designazione degli incaricati € evenrualmente anche di responsabili
del trarttamento (artr. 13, 76, 29 e 30 del Codice) (nota 2 luglio 2015).

4.6. Lawrivita fiscale e tributaria

Nel 2015 il Garante ha affrontato la tematica rclativa all’elaborazione della
dichiarazione dei reddit da parte dell'Agenzia delle entrate (cd. precompilata) al
fine di assicurare il corretro contemperamento tra la rilevante finalich di semplifica-
zione degli adempimenti fiscali ¢ le necessarie garanzie per la protezione dei dati per-
sonali anche a tutela dei familiari a carico che non intendono far conoscere le pro-
prie spese al soggetto dichiarante.

Con partere 19 febbraio 2015 I'Autorita si & espressa favorevolmente in merito
allo schema di provvedimente del Direttore dell’Agenzia delle entrate con il quale
sono state specificate le modalita tecniche di accesso alla dichiarazione precompilata
(n. 95, doc. web n. 3741076). LAgenzia, pertanto, a seguito di numerosi contatti
con |'Utficio, ha posto in essete una serie di misure tecniche ¢ organtzzative volte a
prevenire accessi indiscriminati o abusivi ai dari dei contribuenti soprarctutto per gli
accessi in via welemarica da parte di sostitutt di imposta, caf e professionisti abilitati.
E state previsto, in particolare, che il contribuente in possesso delle credenziali per
Putilizzo dei servizi telematici dell’ Agenzia delle entrate possa accedere direttamente
alla propria dichiarazione precompilara, mediante le apposite funzionalith rese
disponibili nell’area autenticata del medesimo sito dei servizi telematici, ovvero uti-
lizzando le credenziali dispositive rilasciate dall'Inps. In alternativa, il contribuente
pud conferire apposita delega al propric sostituto d’imposta, qualora esso presti assi-
stenza fiscale, ovvero ad un caf o ad un professionista abilitato. Pill precisamente, i
predetti sostituti d’'imposta, i caf e i professionisti abilitati ricevono in via telematica
{accesso offline) dall’ Agenzia delle entrate le dichiarazioni precompilate degli assistiti
che abbiano conferito apposita delega, formulando una richiesta contenente I'elenco
dei codici fiscali di tali contribuenti, con l'indicazione di alcuni dati relativi alla
delega ricevuta nonché di alcune informazioni desunte dalla dichiarazione telativa
all'anno d’imposta ptecedente. Inolire, 1 caf e i professionisti abilitati, al fine di
poter gestire eventuali richieste di assistenza non programmate, possono effettuare,

58 | n UATTIVITA SVOLTA DAL GARANTE



Camera dei Deputati — 69 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

previa acquisizione della delega, la richiesta di una singola dichiarazione precompi-
lata, che in tal caso viene resa disponibile in tempo reale (accesso via web). Viene
previsto, altresl, che la richiesta di accesso alle dichiarazioni precompilate sia prece-
duta dalla digitazione di un codice di sicurezza completely automated public ruring
test to tell computers and humans apart (captcha), al fine di evitare l'utilizzo di robor
per laccesso ai servizi offerti dall’Agenzia.

In tale quadro, 'Agenzia delle entate, oltre a svolgere controlli sulle deleghe
acquisite e sull’accesso alle dichiarazioni precompilate provvede a richiedete, a cam-
pione, copia delle deleghe e dei documenti di identitd indicati nelle richieste i
accesso alle dichiarazioni precompilare. In tal caso, I sostituti d’imposta, i caf e i pro-
fessionisti abilirati devono trasmertete i suddetri documenti, tramite posta elettro-
nica certificata, entro 48 ote dalla richiesta. Una specifica previsione ha riguardato,
inoltre, il diritto del contribuente di visualizzare I’elenco dei soggerti ai quali & stara
resa disponibile la propria dichiarazione precompilata avvalendosi di apposite fun-
zionalit, nonché consultando il proprio cassetto fiscale, disponibile nell'area auten-
ticata del sito dei servizi telematici dell’Agenzia delle entrate.

LAutoritd, ha altresl espresso parere favorevole su un alto schema di provvedi-
mento del Dirertore dell’Agenzia delle entrate riguardante I'accesso alla dichiara-
zione precompilara da parte del Corpo della Guardia di finanza atcraverso l'utilizzo
delle credenziali personali di accesso alla rete intranet della Guardia di finanza, al
fine di consentire a ciascuno di essi di accedere alla propria dichiarazione dei redditi
precompilata (provv, 2 aprile 2015, n. 194, doc. web n. 3878833).

Con due distind pareri I’Autorith ¢ intervenuta al fine di assicurare la protezione
dei dati personali nel’ambito della raccolta dei dati sulle spese sanitarie sosrenute
nel 2015 per la dichiarazione precompilata 2016 (30 luglio 2015, n. 450, doc. web
n. 4160058; 30 luglio 2015, n. 451, doc. web n. 4160102). precompllata

1l sistema delineato negli atti sortoposti al parere dell’Autoritd, uno schema di

decreto del Mefl ¢ un provvedimento del Direttore dell’Agenzia delle entrate, pre-
vede che gli erogatori di servizi sanitari (medici, ospedalt, farmacie e altri prestdi
accreditadi) inviine al Sistema tessera sanitaria (Sistema TS) 1 dati relativi alle presta-
zioni erogate; nella fase successiva il Mef, una volta ricevut dall’Agenzia delle
entrate i codici fiscali dei cittadini che potranno usufruire della dichiarazione pre-
compilata, rende disponibili alla stessa Agenzia i dati sulle spese sanitarie aggregati
per tipologia. I dati che il Sistema TS, fornir all’ Agenzia dal 1° marzo di ogni anno
sono quelli delle ricevute di pagamento, degli scontrini fiscali relativi alle spese sani-
tarie effettuate dal contribuente e dal familiare a carico ¢ quelle dei rimborsi crogati.
In parricolare, tra le spese rientrano 1 ticket per I'acquisto di farmaci (anche omeo-
parici) e le prestazioni fornite nell’ambito del Ssn, i dispositivi medici con marca-
tura CE e 1 servizi erogati dalle farmacie come per esempio il zesz per la glicemia.
Inoltre, sono inclusi anche i farmaci per uso veterinario, le prestazioni sanitarie quali
la visita medica generica, le spese agevolabili solo a particolari condizioni come le
cure termali e altre spese.

In considerazione della delicatezza dei dati trattati, in accordo con il Mef e
'Agenzia delle entrate, i Garante ha individuato specifiche cautele al fine di assicu-
rare un elevaro tivello di tutela dei diritei nel rispecto dei principi di semplificazione
ed efficacia. In particolare, fermi restando i diritti gerantiti all’interessato dall’art. 7
del Codice ([ra i quali, in particolare, il diritto al’opposizione per motivi legittimi),

I'assistito pud chiedere, a chi eroga il servizio sanitario, di non trasmettere 1 dati
della singola spesa al Mef o, ove gid trasmessi, ottenere la cancellazione anche di sin-
gole spese. Tale opposizione pud essere esercitata autonomamente anche dalle per-
sone fiscalmente a carico, come il coniuge o i figli (maggiori di sedici anni). Per le
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FATCA

spese sostenute a partire dal 1° gennaio 2016, I'assistito pud opporsi alla trasmis-
sione dei dati relativi alla singola prestazione al momento dell’erogazione della stessa
chiedendo oralmente al medico, o alla stuttura sanitaria, 'annotazione dell'oppo-
sizione sul docurnento fiscale. Uinformazione di rale opposizione deve essere con-
servata anche dal medicofstructura sanitaria. Limitatamente all’anno di imposta
2015, nel periodo comprese tra il 1° ottobre 2015 ¢ il 31 gennaio 2016, & srato pre-
visto che assistito possa esercitare la propria opposizione richiedendo allAgenzia
delle entrate la cancellazione di una o pitr macro tipologie di spesa dal Sisrema TS
via telefono, posta elettronica o direttamiente presso gli uffict tefritoriali dell’Agenzia
dell'entrate. In caso di spese documentate per mezzo del cd. scontrino parlante,
invece, tale opposizione pud essere esercitatz non comunicando, al soggetto che
emette lo scontrino, il codice fiscale riportaso sulla tessera sanitaria. Inoltre, dal 10
febbraio al 9 marzo 2016 e, in seguito, dal 1° al 28 febbraio dell'anno successivo al
petiodo di imposta di riferimento, accedendo all’area autenticata del sito web dedi-
cato del Sistemna TS, (tramite tessera sanitaria TS-CNS oppure utilizzando le cre-
denziali fisconline rilasciate dallAgenzia delle entrate) l'assistito pud consultare le-
lenco delle spese sanitarie (compresi i farmaci del ¢d. scontrino parlante) trasmesse
e opporsi alla messa a disposizione anche di singole spese all’Agenzia, richiedendone
la cancellazione senza ritardo da parte del Sistema TS. Solo i dad rtratrati
dall’Agenzia delle entrate per I'elaborazione della dichiarazione precompilata sono
sottoposti a procedura di storicizzazione, al fine di consentire a posteriori le appo-
site verifiche. I restanti dati saranno cancellati, entro ['anno successivo al periedo di
riferimento. Occotre precisare che I'Agenzia delle entrate non pud accedere al det-
taglio delle singole spese sanitarie degli assistiti, ma solo a dad automaticamente
aggregatl dal Mef in base alle predefinite macro tipologie di spesa (ad es., ticker, far-
maco, spese per prestazioni specialisriche). Gli intermediari abilitadi (caf e professio-
nisti), previa delega del contribuente, possono accedere unicamente al torale delle
spese sanitaric detraibili. In sostanza, quindi, la consultazione in chiaro delle voci
relative alle singole spese sanirarie & consentita esclusivamente all’assistito sul sito
web del Sistema TS.

Ad ogni buon conto, il Garante ha costituito un tavolo di confronto con il Mef
e '’Agenzia delle entrate per valutare migliorie del sistema a garanzia della rutela dei
dari personali dei cirtadini interessati, soprattutto per quanto riguarda la rutela dei
familiati a carico maggiorenni che non intendono far conoscere 'ammontare delle
proprie spese mediche al familiare dichiarante.

Nel 2015 il Garante ha affrontato la tematica relativa all’artuazione in Italia della
normativa in materia di scambio automatico obbligatorio di informazioni nel set-
tore fiscale.

Al riguardo, il Mef ha richiesto un parere all’Autoricd in riferimento allo schema
di decreto attuarivo dell’Accordo tra Italia e USA, rarificato dall'Ttalia con la 1. 18
giugno 2015, n. 95, recante “Ratifica ed esecuzione dell'Accordo tra i Governo
della Repubblica italiana e il Governo degli Stati Uniti d’America finalizzato a
migliorare la compliance fiscale internazionale e ad applicare la normariva FATCA
(Foreign Account Tax Compliance Act), con Allegati, fatro a Roma il 10 gennaio
2014, nonché disposizioni concernenti gli adempimenti delle istituzioni finanziarie
italiane ai fini dell’'arruazione dello scambio automatico di informazioni derivanti
dal predetto Accordo e da accordi tra I'Ttalia e alerd Stati esreri”. TAccotdo prevede
che gli istituti finanziari italiani, raccolgano all’atto di apertura di ogni nuovo rap-
porto successivo al 1° luglio 2014, specifici dati dei clienti cittadini americani o resi-
denti negli USA per comunicarli, poi, all’Agenzia delle entrate che successivamente
Ii crasferird all’amministrazione fiscale degli Stati Uniri per finalird di contrasto all’e-
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vasione fiscale. Il contenuto dello schema ha tenuto conto delle indicazioni rese
dall’Autoritd all'esito di riunioni e concatti informali con 'amministrazione interes-
sata, volte a completare il testo ¢ a renderlo picnamente conforme alla disciplina in
matetia di protezione dei datl personali.

Il Garante, nel merito, si & cspresso favorevolmente con la raccomandazione di
indicare nel preambolo le disposizioni del Codice che rendono lecita la raccolta dei
dati da parte degli operatori finanziari e la successiva comunicazione dei dati negli
Statl Uniti. In particolare, la raccolta dei dati personali da parte delle predette isti-
tuzioni finanziarie & consentita ai sensi dell'art. 24, comma 1, lett. 2) del Codice,
secondo cui un soggetto privato pud cffettuare un trartamento di dau personali
senza il consenso dell'interessato quando sia “necessario per adempiere ad un
obbligo previsto dalla legge, da un regolamento o dalla normativa comunitaria”. Il

( wasferimento dei dati all’estero & stato considerato invece necessario per la salva-
guardia di un interesse pubblico rilevante (art. 43, comma 1, lett. ¢), da rinvenisi,
nel caso in esame, in quello indicato nell'art. 66 del Codice, in materia tributaria e
doganale. E stato altrest richiesto di inserire nel preambolo un richiama alle dispo-
siziond convenzionali vigenti per ricondurre Il trattamento del dati ad esclusive fina-
lita fiscali e assicurare che le informazioni scambiate possano essere comunicate sol-
tanto alle persone o autoritd incaricate dell'accertamento o della riscossione di
imposte ¢ delle decisioni di ricorsi al tiguardo {provv. 8 luglio 2015, n. 411, doc.
web n. 4160287).

LAutorith ha, inoltre, espresso patere favorevole sullo schema di provvedimento
del Direttore dell’Agenzia delle entrate, parimenti attuativo del predetto Accordo,
che disciplina le modalitd di trasmissione dei dati ai competent organi degli Stat
Uniti d’America, con particolare viferimento all’idoneitd delle misure di sicutezza
(parere 23 luglio 2015, n. 438, doc. web n. 4252461).

In materia di comunicazione tra soggetti pubblici di dati personali di carattere
fiscale, si segnala la pronuncia della CGUE nel caso Smaranda Bara ¢ a. (sentenza
def 1° ottobre 2015, causa C-201/14). I! caso riguardava alcuni citradini rumeni che
contestavano la legictimicd, ai sensi della directiva europea sulla protezione dei dati,
della trasmissionc delle loro dichiarazioni del reddici alla Cassa nazionale malattia
da parte dell'amministrazione tributaria rumena. Sulla base di cali dichiarazioni, la
predetta Cassa nazionale aveva poi richiesto agli interessati il pagamento di contri-
buti previdenziali arretraci. In tale contesto, la Corte ha ritenuto che 'obbligo di
wattare lealmente i dati personali (art. 6, direttiva 95/46/CE) richiede che un'am-
ministrazione pubblica informi le persone interessate del fatto che 1 loro dati
saranno trasmessi a un'altra amministrazione che li tracterd in qualitd di destinara-
rio. Inoltre, la Corte ha precisato che, sulla base del diritto europeo, ogni evenruale
restrizione all’obbligo d’informativa pud essere adottata con disposizione legislativa
(art. 11, par. 2 direrriva 95/46/CE).

Inoltre, da ultimo, il Garante si & espresso sullo schema di decreto del Mef in
materia di scambio automatico obbligatoric di informazioni nel settore fiscale
avente per oggetto le regole tecniche per la rilevazione, la trasmissione e a comuni-
cazione all’Agenzia delle entrate, da parte degli operatori finanziari, delle informa-
zioni relative ai cittadini di altri Stati esteri, raccolre in esecuzione di accordi inter-
nazionali ai sensi della cit. |. n. 95/2015 (parere 17 dicembre 2015, n. 661, doc. web
n. 4634033). In particolare, ' Auroritd ha richiamato Pattenzione sulla necessita che
siano individuate idonee misure di sicurezza per la raccolta dei dad da parte
dell'Agenzia e, una volta trasmesse alle aurorith competenti esrere, vengano discipli-
nate le modalita di trattamento da parte dell’Agenzia delle informazioni cos rac-
colte ¢ di quelle che satanno ricevute dalle predette autorird in virth degli scambi
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Giacenza media
dei conti nell’archivio
dej rapporti Tinanziari

Seltore scolastico

Settore sanitario

informativi. Cio, anche al fine di definire il rapporto esistente tra tali informazioni
e quelle dell’archivio dei rapporti finanziari contenuto nell’anagrafe tributaria in ter-
mini di garanzie assicurate al tratcamento dei dati personali dei contribuenti {cfr.
par. 22.3).

A seguiro della modifica dell'are. 11, d.1. 6 dicembre 2011, n. 201 da parte della
1. 23 dicembre 2014, n. 190, il Garante ha espresso parere favorevole sul provvedi-
mento del Direttore dell’ Agenzia delle entrate che disciplina I'integrazione della
comunicazione inteprativa annuale all’archivio dei rapporti finanziari con la gia-
cénza media relativa ai rapporti di deposiro e di conto corrente bancari e postali per
[a semplificazione degli adempimenti dei cittadini in materia di Isee e per i relativi
controlli sulla veridicitd dei daci dichiarati dai beneficiari delle prestazioni sociali
agevolate. Al riguardo, [Autoritd ha valutato positivamente il fatto che il Ministero
del lavero e delle politiche sociali si sia adoperato con gl istituti bancari ¢ le Posre
iraliane s.p.a. per rendere pili agevole e non oneroso agli interessati il reperimento
del valore della giacenza media da parte degli interessati, rilevante ai fini Isee, e che
in tal senso si sono prontamente attivati I'Abi ¢ Poste italianc (parere 7 maggio
2015, n. 265, doc. web n. 4038256).

4.7. La videosorveglianza in ambito pubblico

Anche nel 2015, il mattamento di dati personali effettuate tramite sistemi di
videosorveglianza in ambito pubblice ¢ stato oggetto di grande interesse.

In particolare, in relazione al settore scolastico, 'Ufficio ha avuto occasione di
ricordare ad un istituto professionale a seguito di un’istanza di un educatore nonché
ad un istituto magistrale, che nel provvedimento generale dell’8 aprile 2010 ¢ stata
ribadita la necessid di garantire il dirirco dello studente alla riservatezza (art. 2,
comma 2, d.PR. n. 249/1998), prevedendo opportune cautele al fine di assicurare
l'armeonico sviluppo della personalitd dei minori in relazione alla loro vita ed al loro
diritto all’educazione. B stato, altresl, evidenziato che pud risultare ammissibile 'u-
tilizzo di sistemi di videosorveglianza in casi di stretta indispensabilitd, al fine di
tutelare Pedificio ed i beni scolastici da atd vandalici, circoscrivendo le riprese alle
sole aree interessate, attivando gli impiand negli orari di chiusura degli istitudi e vie-
rando la messa in funzicne delle telecamere in coincidenza con lo svolgimento di
eventuali attvith extrascolastiche che si svolgono all'interno della scuola (punto 4.3,
provv. 8 aprile 2010, doc. web n. 1712680).

E stato inoltre chiarito che, laddove la tipresa delle immagini riguardi anche le
aree perimetrrali estetne degli edifici scolastici, I'angolo visuale deve essere delimitaro
alle sole parti interessate, escludendo dalle riprese e aree non strettamente pertinentt
Pedificio, evidenziando espressamente che il mancarto rispetto di quanto prescrito
al riguardo compeorta lapplicazione della sanzione amministrativa stabilita dall’arc.
162, comma 2-ter, del Codice (note 15 gennaio e 3 dicembre 2015).

Numerosi sono stati i riscontri forniti in relazione a sistemi di videosorveglianza
installati in ambito sanitario: in particolare, ad un’Asl, & stato ricordato che nel
citato provvedimento generale del 2010 [Aurtorith ha evidenziato che Ieventuale
controllo di ambienti sanitari e il monitoraggio di pazienti ricoverati in particolari
reparti 0 ambienti, stante la narura sensibile di mold dati che possono essere rac-
colti, devono essere limitati ai casi di comprovata indispensabilitd, derivante da spe-
cifiche esigenze di cura e tutela della salute degli interessati. Nel medesimo provve-
dimento il Garante, nel far presente che devono essere adoteati tutei gli ulteriori
accorgimentl necessart per garantire un elevato livello di tutela della riservatezza e
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della dignita delle persone malate, anche in attuazione di quanto prescritto dal prov-
vedimento generale del 9 novembre 2005 (doc. web n. 1191411), ha, altres), evi-
denziato che il titolare del trattamento deve garantire che possano accedere alle
immagiui rilevare per le predette finalicd solo i soggetti specificamente autorizzati
{ad es., personale medico ed Infermieristico) e che devono essere invece previsti, nel
caso di repaiti dove non sia consentito l'accesso (ad es., rianimazione), adeguati
accorgimenti recnici per limitare la visione dell'immagine, da parte di terzi legitti-
mati (familiarl, parenti, conoscenti di ricoverati), solo del proprio congiunto o
conoscente. Considerato che le immagini idonee a rivelare lo stato di salute non
devono essere diffuse {art. 22, comma 8, del Codice), va evitato il rischio di diffu-
sione delle immagini di persone malate su monitor collocati in locali liberamente
accessibili al pubblico; al riguardo, & stato rappresentato che il mancato rispetto
delle cirate prescrizioni comporta applicazione della sanzione amministrativa sta-
bilita dall’art. 162, comma 2-fer, del Codice (cfr. punto 4.2. del predetto provv.
generale). Nella medesima occasione & stata richiamata latrenzione sulla necesstea
che il drolare o il responsabile designino per iscritto tutte le persone fisiche, incari-
cate del tratramento, aurorizzate sia ad accedere ai lecali dove sono situate le posta-
zioni di controllo, sia ad utilizzare gli implanti e, nel casi in cui sia indispensabile
pet gli scopi perseguiti, a visionare le immagini (art. 30 del Codice); deve cratrarsi
di un numero delimitato di soggetd, specie quando i titolate si avvale di collabora-
tori esterni. Occorre aleres] individuare diversi livelli di accesso in corrispondenza
delle specifiche mansioni attribuite ad ogni singolo operatore, distinguendo coloro
che sono unicamente abilitati a visionare le immagini dai soggetri che possono effet-
tudre, a determinate condizioni, ultetiori operazioni {ad es., registrare, copiare, can-
cellare, spostare 'angolo visuale, modificare lo zoom, ecc.) {cfi. punto 3.3.2. del cit.
provv.).

E stato chiarito, comunque, che non & riconducibile alla protezione dei dari per-
sonali né ai compiti demandati all’Auroritd la questione relativa alla necessita o
meno che i soggetti che gestiscono I'attivith di videosorveglianza rivestano la quali-
fica di guardia giuraca. In ogni caso, ove I'Asl intenda avvalersi del contributo di altri
soggettl, per lo svolgimento dei propri compiti istituzionali vanno, comunque,
osservate le regole ordinarie in merito alla designazione dei responsabili del tratta-
mento (art. 29 del Codice) (nota 17 marzo 2015).

Nel medesimo settore, 'Ufficic ha fornito alcune precisazioni telative ai casi in
cui & necessaria la verifica preliminare del Garante: in particolare, un istituto aveva
sotroposto a verifica preliminare la possibilita di installate sistemi di videosorve-
glianza per la tutela dell’incolumir dei lavoratori, per il controllo delle stanze di
degenza e per il monitoraggio del pazienti ricoverati non autosufficienti e portatori
di handicap psichico/fisico; cid, anche al fine di acquisire ognli informazione neces-
saria in caso di eventi problematici connessi con la gestione del pazienti o di eventi
delittuosi, considerato che il medesimo istituto era stato in passato coinvolto in una
indagine di polizia per maltrattamenti degli ospiti della struttura da parte di medici
e operatoti sanitari. Al rignardo, I'Ufficio nel ricordare le ipotesi in cui I trattamenti
di dasi personali effettuati tramite videosorveglianza devono essere sottoposti alla
verifica preliminare dell’ Autorita, ha fatto presente che i trartamenti prospettati non
fossero riconducibili alle predette ipotesi e, pertanto, non occorreva sottopotli alla
vetifica preliminate dell’Autoritd. In ogni caso, & stato evidenziato che il sisterna di
videosorveglianza che si intendeva installare sembrava finalizzato non tanto alla
tutela dei lavoratori ¢ pazienti, quanto piuttosto alla prevenzione ¢ repressione dei
reat, il cul perseguimento compete alle Forze di polizia; & stata, altresl, rammentata
la vigente disciplina di settore sull'attivith di controllo a distanza dell’attivitd dei
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lavoratori (nota 8 giugno 2015).

Ana_logameﬂ-te, ad una COOpeertiVa Che aveva formulato una iStaﬂZa d_l Veriﬁca
preliminare per prolungare sino a tre mesi i tempi di conservazione delle immagini
registrate dall'impianto di videosorveglianza, con la finalitd di tutela dei beni e della
salute degli assistititi in relazione a possibili atti di autolesionismo e di aggressione
da parte di altri assistititi e conseguente accertamento di responsabilith civili e
penali, & stato rappresentato che, poiché compete esclusivamente alle Forze di poli-
zia il perseguimento di finalith di prevenzione ¢ repressione dei reati e di tutela del-
I'srdiné e délla sicurezza pubblica, I'istante non potéva installare sistemi di videosor-
veglianza per il perseguimento di tali finalitd (nota 18 dicembre 2015).

Sempre in relazione ad una richiesta di verifica preliminare, I'Ufficio ha risposto
Seforetrasporte ad una istanza di una azienda di trasporti pubblici che intendeva fornire a coloro
pubblico che verificano i titoli di viaggio, fotocamere o smartphone con lo scopo di consen-

tire Pacquisizione delle immagiui degli utenti che, trovati sprovvisti di idoneo titolo
di viaggio, al momenro della verbalizzazione, non avevano forniro spontancamente
un docunento di riconoscimento; cid, al fine di consentire all’azienda di trasporti
di contrastare I'evasione tariffaria, garantire la prevenzione e la repressione dei reati
ai danni dell’azienda e dei cittadini, aumentando il senso di sicurezza percepita dal-
'utenza. Al riguardo, nel far presente che la procedura di identificazione prospettata
non risultava conforme alle specifiche disposizioni di settore che gid complutarhente
disciplinano i presupposti € le modalith di identificazione personale (cfr. art. 11, d.1.
21 marzo 1978, n. 59, convertito con modificazioni, dalla 1. 18 maggio 1978, n.
191; arce. 357, 496 ¢ 651 c.p,; artt. 4 € 157, r.d. 18 giugno 1931, n. 773), l'azienda
¢ stata invitata a verificare la conformitd dell'iniziatva che si intendeva assumere al
quadro normativo sopra richiamato (nota 8 ottobre 2015).

Medesime indicazioni in ordine ai presupposti e alle modalita di identificazione
personale sono state fornite ad un’altra azienda provinciale dei trasporti che chiedeva
se fosse corretta la procedura in base alla quale i soggetti preposti alla verifica dei
titoli di viaggio potessero richiedere, a fini identificativi, il numero di telefono cel-
lulare agli utenti sprovvisti di titolo di viaggio, in caso di impossibilita al riconosci-
menro degli stessi, per mancata esibizione o possesso del documento di riconosci-
mento (nota 23 otrobre 2015).

E stato, invece, correttamente sottoposto alla verifica preliminare dell’Autorita
un sistema di videosorveglianza intelligente installato da un’auroritd portuale presso
i porti di sua giurisdizione per le finalita di rutela del pattimonio e delle persons che
accedono e lavorano nelle aree portuali. Il sistema prospettato risultava abilitato a
svolgere la specifica funzione di attivare un allarme sonoro presso la control room in
caso di attraversamento di una linea virtuale posta in corrispondenza del limite
superiore della recinzione metallica, con lo scopo di segnalare I'eventuale scavalca-
mento da parce di soggetti non autorizzati della recinzione metallica posizionata
lungo il perimetro delle aree ad accesso ristretto (riservate, in taluni porti, a dipen-
dent, fornitori ¢ passeggeri nelle operazioni di imbarco ¢ sbarco ¢, in un altro, al
personale adibito alle operazioni di movimentazione merci); la citara attivitd di
video analisi & stata ritenuta idonea a rilevare automaticamente, segnalare e regi-
strale un comportamento o evento anomalo, quale pud considerarsi I'ingresso in
arce qualificate “ad accesso ristretto”, in cui la limirazione dell’accesso risultasse ade-
guatamente segnalata con la presenza di idonei cartelli informativi e con dispositivi
di delimitazione delle zone costituiti da barriere mew fersey sormontate da recinzioni
a maglie metalliche. Nello specifico, esaminata la normativa di settore, ¢ stato chia-
rito che Pautoritd portuale, per lo svolgimento delle proprie funzioni istituzionali
pud legittimamente controllare le aree che rientrano nella sua circosctizione territo-
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riale, con particolase riferimento alle zone ad accesso ristretto, anche attraverso Pi-
stallazione di sisterni di videosorveglianza (cfr. att. 6, commi 1, lett. ), 2 ¢ 8, 1. 28
gennaio 1994, n. 84; are. 1, d.PR. 29 dicernbre 2000; arte. 4, comma 1, lett. f); 11,
comma 1, lete. &) e 18, comma 2, del Codice; regolamento del Parlamento europeo
e del Consiglio relativo al miglioramento della sicurezza delle navi ¢ degli impiant
portuali n. 725/2004; programma nazionale di sicurezza marittima contro eventuali
azioni illecite intenzionali approvato con d.m. del Ministero del teasporti n. 83/T
del 2007). Le cacatteristiche specifiche del sistema previsto, inoltte, avendo come
unico effetto rispetto allattivazione dell’allavme quello di richiamare I'attenzione
dell'opetatore della control room al fine di consentirgli di verificare la fondatezza
della segnalazione (eventualmente anche azionando delle telecamere “dome”, per
seguire manualmente I'intruso fino allarrivo delle guardie giurate), non comporta-
vano l'activazione di ulteriori funzionalitd, quall, ad esempio, I'analisi audio, la geo-
localizzazione o il ticonoscimento tramite incrocio con ulteriori specifici dati perso-
nali, anche biometrici, o confronto con una campionatura precosrituita. E staro,
pertanto, ritenuto che il sistema incelligente sottoposto a verifica preliminare non
arrecasse, in concreto, un pregiudizio rilevante per gli interessati tale da determinare
effetd nvasivi sulla loro sfera di autodeterminazione e, conseguentemente, sui loro
comportamenti. I] Garante lo ha quindi ritenuto proporzionato e ha accolto la
richiesta di verifica preliminare, richiamando I'attenzione sulle prescrizioni relative
alle misure di sicurezza, con particolare rifetimento alle indicazioni contenute nel
citato provvedimento del 2010 (cfr. punto 3.3.1,; artc, 31-36 del Codice e All B al
Codice) (provv. 17 settembre 2015, n. 477, doc. web n. 4361006).

In relazione al tractamento di dati personali effertuate teamite videosorveglianza _
dai comuni, tra i moleeplici riscontri forniti, si segnalano le indicazioni rese ad un Seltore rifiuli
Comune abruzzese che aveva formulato un quesito in ordine all’utilizzo di “foto-
trappole” per monitorare 'abbandono incontrollate di rifiud nelle zone periferiche
del tervitorio comunale; sul punto, U'Ufficio ha fatto presente che Putilizze di sistemi
di videosorveglianza risulta lecito con riferimento alle attivith di controllo volte ad
accertare I'urilizzo abusivo di aree implegate come discariche di materiali e di
sostanze pericolose € a monitorare il risperco delle disposizioni concernenti moda-
litd, tipologia ed orario di deposito det rifiuti, la cui violazione & sanzionata ammi-
nistrativamente, qualora non risult possibile, o si riveli non efficace, il ricorso a
strumenti e sistemi di controllo alternativi (arr. 13, | 24 novembre 1981, n. G89)
(cfr. punto 5.2., provv. 8 aprile 2010). Nell'ambito degli specifici adempimenti pre-
visti, & stata richiamara ['attenzione sulle indicazioni fornite dall’Autoritd in mareria
di informativa agli interessati in relazione alla quale il Garante ha messo a disposi-
zione modelli semplificati (cfr. punto 3.1. del predetto provv; art. 13 del Codice)
(nota 4 dicembre 2015).

Ad un Comune campano ¢ ad alcuni segnalanti che Jamentavano una presunca
violazione della normariva in materia di protezione di dati personali derivante dalle
modalicd di informazione in ordine alla presenza di sistemi di rilevazione automa-
tica degli accessi in una ztl, cosl come evidenziato nel citato provvedimento del
2010, & stato rappresentato che, nei casi in cui la normativa di settore preveda
espressamente l'obbligo di rendere nota agli urenri l'installazione degli impianti elet-
tronici di rilevamento automatizzato delle infrazioni, & possibile fare a meno di for-
nire un’ulteriore, distinta informativa rispetro al rartamento dei dati che riproduca
gli elementi che sono gid noti agli interessati per effetto degli avvisi di cui alla disci-
plina di setcore in tema di circolazione stradale (art. 13, comma 2, del Codice).
Linstallazione degli avvisi previsti dal codice della strada permette gid agli interes-
sati di percepire vari element essenziali in otdine al trattamento dei propri dati per-
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sonali e idonei pertanto ad adempiere allobblige di fornire I'informativa di cui
all'art. 13 de] Codice (punto 5.3.2. del predetto provv, generale) (note 22 settembre
i e 1° ottobre 2015).

4.8. [ trattamenti effettuati presso regioni ed enti localt

Nel 2015 I'Autorita si & nuovamente occupata, a seguito di istanze di cittadini e
Raccolla differenziata di associazioni di consumarori, della temarica relativa al trattamento dei dati perso-
dei rifiutl solidi urbani nali effettuato nell’ambito delle modalita di controllo delle procedure di raccolta

differenziata dei rifiud urbani prescelte dai comuni.

In particolare, la questione che ha maggiormente tichiesto I'intervento
dell’'Ufficio ha riguardato I'utilizzo di sacchetti trasparenti per la raccolta differenziata
cd. porta a porta, rispetto alla quale, come gid negli anni passati, & stata richiamata
Pactenzione dei comuni interessarti sulla prescrizione contenuta nel provvedimento
generale 14 luglio 2005 (doc. web n. 1149822) che considera, in termini generall,
non proporzionato 'obbligo di utilizzare un sacchetto trasparente in quanto chiun-
que si trovi a transitare sul pianerottolo o nell’area antistante I'abitazione pud visio-
nare agevolmente il contenuto del sacchetto (cfr. punto 4.a del predetto provv.). In
un caso & stato precisato in particolare che i cittadini sono tenuti a utilizzare un
mastello chiuso, allinterno del quale depositare i sacchi del rifiuto indifferenziato e
che, per utenze con specifiche necessita (ad es., panui e traverse) & possibile rivolgersi
al servizi sociali, per fruire, in forma anonima, di diverse modalitd di conferimento
quali ad es., i sacchi opachi di colore azzurro (nota 23 gennaio 2015).

Un altro Comune, intetpellato dall'Ufficic, aveva chiarito che la raccolta ed.
porta a porta prevedeva che il sacco contenente il rifiuto fosse insetito in appositi
contenitori da aprire al momento del ritiro da parte degli operatori (nota 9 gennaio
2019). Infine, un’altra amministrazione comunale, chiamata m causa da numerosi
cictadini, aveva dichiarato che i sacchetti previsti per la raccolta di materiali per
adulti incontinenti erano in materiale opacizzato e 1 sacchi per la raccolta di panno-
lini erane provvisti di fag senza indicare il nome dell’'utente, precisando che, in
alcune zone periferiche della cittd, era stata avviata una sostituzione dei sacchetti con
bidoni anonimi di diverso colote a seconda della tipologia di rifiuti raccolta (nota
11 marzo 2015).

In un'altra circostanza, invece, Iintetvento dell’Ufficio, ha comportato la neces-
sith da parte del Comune interessato di modificare un’ordinanza sindacale, nel senso
di eliminare l'obbligo di utilizzare i sacchi trasparenti, consentendo cosl ai cittadini
di conferire i rifiuti in modo che non sia conoscibile il contenuto del sacchetto dal-
I’esterno (nota 21 settembre 2015).

Listanza di un cittadino ha riguardato un altro aspetto della procedura perla rac-
colta dei rifiuti ovvero la richiesta, nei confronti dei soggetti conferenti, di esibire
un documento di identitd al personale preposto alla gestione di apposite aree per il
conferimento organizzato dei materiali della raccolta differenziata (cd. piattaforme
ecologiche o ccopiazzole), € 'annotazione in un apposito registro di nome e indi-
tizzo dei conferenti, della quantita approssimativa del sacchetto nonché del tpo di
materiale ricevuto. Al riguardo, & stato rappresentato che aleuni regolamenti comu-
nali prevedono che, nei limiti di una quantith massima giornaliera indicata nel rego-
lamento stesso, i relazione alle diverse tipologie di materiali, 1 rifiuti siano confe-
riti senza oneri da parte dei produttori. Nel caso in cui siano superate le quantita
indicate per ogni tipologia di rifiuto, il produttore ricorre alla raccolta a domicilio,
contartando la societd di gestione del setvizio, previo pagamento delle spese. In rela-
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zione a tale aspetto, deve ritenersi lecito, nei limid delle finalitd istituzionali ¢ ove
sia previsto da una disposizione regolamentare {cft. art. 21, d.Igs. . 22/1997 ora art.
198, d.Igs. 3 aprile 2006, n. 152), il trattamento dei dad personali (ad es., nome e
indirizzo dei conferenti), per fa sola finalicd di accertarnento dell'effettiva residenza
nel comune del conferente ¢ per evitare che lo stesso soggetto possa conferire i rifiutt
in violazione del limiti quantitativi ammessi senza onerl a carico del produttori.
Deve essere comunque predisposta un’informativa contenente gli elementi indicati
nell’are. 13 del Codice e i dati personali acquisid devono essere conservati per il solo
periodo necessario allo scopo per i quali essi sono stati taccolti (art. 11, comma 1,
lete. d), (cfr. punto 4.e del predetto provv. generale} (nota 31 dicembre 2015).

Sono state, infine, fornite indicazjoni ad un Comune in ordine alla possibilica
che ispettori ambicntali possano esaminace il contenuto dei sacchetti dei rifiuti, al
fine di identificare, attraverso il materiale ispezionato, i presunti trasgressori delle
prescrizioni relative alla raccolta differenziata dei rifiuti urbani. In tale circostanza
['Ufficio ha ricordato che agli organi addetti al controllo 2 riconosciuta la possibilica
di procedere a ispezioni di cose e luoghi diversi dalla privara dimora per accertare le
viclazioni di rispettiva competenza (art. 13, |. 24 novembre 1981, n. 689), ma tale
facoltd deve essere esercitata selettivamente, nei soli casi in cui il soggetto che abbia
conferito { rifiuti con modalid difformi da quelle consentite non sia in altro modo
identficabile. Risulterebbe, quindi, invasiva la pratica di ispezioni generalizzate da
parte del personale incaricato (agenti di polizia municipale; dipendenti di aziende
municipalizzare) del contenuto del sacchetti al fine di trovare elementi informativi
in grado di identificare, presuntivamente, il confetente (cfr. punto 4.d del predetto
provv. generale) (nota 10 settembre 2015).

Un Comune ha interpellato il Garante in merito alla sottoscrizione di un proto-
collo d’intesa con un consclato a sostegno delle famiglie ¢ dei minori, in base al
quale il Comune si sarebbe impegnato ad informate il consolato sut casi di affida-
mento di minori, sul provvediment adottati dall'autorich giudiziaria in merito a
minori allontanati dalla famiglia, nonché adoperato, unitamente al consolato, affin-
ché 'Ambasciatore venisse nominato curatote speciale del minore. Al riguardo, &
stato precisato che in base al Codice, la comunicazione preventiva all’Autorita, ai
sensi degli artt. 19, comma 2 e 39, comma 1}, pud essere effettuata solo qualora
ricorrano | presupposti concernenti la natura pubblicistica del soggetto destinatario
della comunicazione ¢ la tipologia del dati, diversi da quelli sensibili e giudiziari.
Pertanto, nel caso di specie, trattandosi verosimilmente di comunicazione avente ad
oggetto dati sensibili e giudiziari, & srato rappresentato che occorre fare riferimento
agli artt. 20 € 22 de] Codice, nonché al regolamento sul trattamento del dati sensi-
bili e giudiziari adottato dal Comurne (nota 20 luglio 2015).

L'Aurtorita si & altresl occupata del tratramento, effetruato dal Consiglio regio-
nale della Toscana, del dati relativi ad erogazioni liberali effetruate volontariamente
dai consiglieri regionali a favore di partiti politici. Al riguardo, il Consiglio regio-
nale ha evidenziato di aver ricevuto la richiesta di effettuare una trattenuta volon-
taria mensile dal cedolino dello stipendio dei consiglieri ¢ di provvedere ad effet-
wnare 'erogazione liberale ai partiti politici indicad dai richiedenti. UUfficio ha
chiariro che per il trattamente dei dati relativi alle disposizioni di liberaliti a favore
di partiti politici, trovane applicazione le regole ¢ le garanzie previste per i dati sen-
sibili, in base alle quali il trattamento ¢ amumesso soltanto in base ad “un’espressa
disposizione di legge nella quale sono specificati i tipi di daci che possono essere
trattati e di operazioni eseguibili ¢ le finalitd di rilevante interesse pubblico perse-
guite” (artt. 4, comma 1, lett. &), 20, 22, del Codice). Lattivita sopra descritta, &
stata nel fractempo disciplinata dalla L.r. n. 69, 23 ottobre 2015, “Assicurazione pre-

Dati sensibill
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videnziale integrariva e ardi di liberalird da attivare su richiesta dei consiglieri e deglt
assessori reglonali. Modifiche alla L.r. 3/2009”, che ha previsto che “il consigliere o
Passessore regionale che intenda compiere atd di liberalitd, ad esclusione delle
donazioni, a favore di soggetri terzi o al fine di acquisire servizi connessi all’eserci-
zio del mandato, pud chiedere alla competente struttura del Consiglio regionale di
fare da tramite per efferruazione della relativa trartenura e del versamento”.
Pertanto, in virth della modifica normativa intervenuta, "Ufficio ha ritenuto lecita
Pattivitd in parola, qualora effettuara, in conformird alla menzionata normariva,
mediante il trattamento delle sole informazioni e delle operazioni stretramente
indispensabili previste dal regolamento sul trattamento dei daci sensibili e giudiziari
del Consiglio regionale della Toscana, n. 24, 12 febbraio 2014 (scheda n. 4) (nota
10 novembre 2015).

LAutorita ¢ stata consultata dalla presidenza della Regione Abruzzo in relazione
ai eratrament di dati sensibili connessi allistituzione di un ufficio di ascolto sociale
presso la Regione, al quale cittadini, ma anche gruppi ed associazioni, pessono rivol-
gersi per rappresentare “situazioni personali bisognevoli di artenzioni solidali”, al
fine di ricercare “iniziative sostenibili per una molteplicitk di problematiche scatu-
renti da difficoltd di carartere sociale” e seguire I'iter amministrativo delle vicende
prospettate. LUfficio ha ritenuto che il regolamento sul trattamento dei dati sensi-
bili e giudiziari della Regione in conformitd allo schema tipo, disciplina espressa-
mente i trattament dei dati connessi allo svolgimento delle funzioni dell’istituendo
ufficio di ascolto sociale (cfr. in particolare la scheda n. 11 allegata al regolamento)
(nota 4 marzo 2015).

4.9. La previdenza ¢ [ assistenza sociale

Un'associazione Onlus si & rivolta al Garante per una valutazione in merito alla
legittimita della richiesta, proveniente dall’Associazione Banco Alimentare del Lazio
Onlus (ente capofila), di octenere la comunicazione delle liste nominative dei pro-
pri assistiti e di mertere a disposizione i relativi fascicoli personali, al fine di essere
convenzionati con la predetea Associazione capofila e ricevere, per il suo tramite, le
risorse alimentari dell’Agenzia per le crogazioni in agricoltura (Agea) da distribuire
ai propri assistiti.

Listrutteria svolta ha evidenziato che I'Agea & I'Organismo intermedio di
gestione per I'attuazione del “Programma Operativo sugli aiuti alimentari e I'assi-
stenza matetiale” (PO1), per [a gestione del quale vengeno attinte somme prove-
nienti dal “Fondo di Aiut Europei agli Indigenti” (FEAD), ai sensi del regola-
mento (UE) n. 223/2014 del Parlamento Europeo e del Consiglio. Con le
“Istruzioni operative n. 227 del 28.8.2014, 'Agea ha fissato le modalita di adesione
al progtamma, in base alle quali le strutture territoriali, ai fini della presentazione
della domanda di affiliazione, hanno obbligo di tenere un elenco carraceo o infor-
matico delle persone e dei nuclei familiari assistiti in maniera continuativa e di
costituire, per ogni persona o nucleo familiare, un fascicolo che contenga docu-
mentazione anagrafica e sullo stato di indigenza (ad es., Isee, affidamento ai servizi
sociali, disoccupazione, etc). E inolue prevista la comunicazione dei dati relarivi
agli “assistiti continuativi®, ciot degli indigend “per i quali & stata effettuata una
valurazione della condizione economica ¢ sociale”, nonché degli “assistit saltuari®,
ciog di coloro che “vengono assistiti per far fronte a delle emergenze e per i quali
Ierogazione avviene senza necessitd di verificare la condizione individuale in
maniera approfondita”, la cui consistenza & stabilita in rappotto al numero totale
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degli indigenti continuativi. Pertanto, il trattamenco di dati personali dei benefi-
ciari finali & previsto soltanto per gli “assistiti in via continuativa”, il cui elenco
nominativo deve essere trasmesso all'ente capofila, menure i fascicoli personali
devono essere conservati ed esibiti dalla struttura territoriale solo in fase di conven-
zionamento o di successive verifiche. Tali controlli, da parte dell'ente capofila,
dell’Agea o di suoi delegati, sono previsti dalla normativa comunitaria per verifi-
care la conformita della gestione alle finalitd dellaiuto come stabilito dalle norme
del reg. (UE) 223/2014, relativo al Fondo di aiuti europei agli indigenti (v. Titolo
V, Gestione ¢ controllo). Con riferimento alla tipologia di dati personali che pos-
sono essere trattati dall’Agea, I'Ufficio ha chiarito che la documentazione richiesca
agli assistiti continuativi non deve contenere informazioni di natwra sensibile, in
quanto strettamente finalizzata a comprovare la situazione di disagio economico,
come previsto anche dal “Regolamento sul trattamento dei dati sensibili e giudi-
ziarl” adottato dall’Agea sul quale il Garante ha espresso il previsto parere (cfr.
provv. 18 maggio 2006, doc. web n. 1299152). F stato, inoltre, chiatito che gli enti
capofila e gli enti territoriali affiliati, possono trattare 1 dati personali dei propti
aderenti ed assistiti, nel rispetto del quadro normativo di settore, in conformitd
all’informativa resa agli interessati (artt. 13, 23, 24 ¢ 26 del Codice, autorizzazione
generale n. 3 al trattamento del dati sensibili da parte degli organismi di tipo asso-
ciativo e delle fondazioni, 11 dicembre 2014, n. 585, doc. web n. 3620014} (nora
20 luglio 2015).

Il Garante, eon provvedimento 5 febbraio 2015 (n. 62, doc. web n. 3769046),
ha espresso parere favorevole sullo schema di decreto direttoriale dellInps recante
il disciplinare tecnico contenente le regole tecniche di sicurezza per la trasmissione
e Vaccesso alle informazioni del Sistema informativo Isee-(SIT), di cui all'art, 12,
comma 2, d.2C.M. 5 dicembre 2013, n. 159, “Regolamento concernente la revi-
sione delle modalith di determinazione e i campi di applicazione dell’Indicatore
della situazione economica equivalente”, sul quale il Garante ha fornito il parere di
competenza con provvedimento 22 novembre 2012 (n. 361, doc. web n.
2174496). Lo schema di decreto & risultato conforme alle indicazioni fornite
dall'Ufficio ai competenti uffici dell'Istituto nel corso di numerosi contatti, anche
informali, volti a garantire il rispetto della disciplina in materia di protezione dei
dati personali nell’'ambito delle operazioni di raccolta e successivi trattamenti dei
dati personali effetruati ateraverso il SIT ¢ necessari al calcolo dell'Isee. Le princi-
pali indicazioni hanno rtiguardato le modalith di trattamento e le misure di sicu-
rezza poste a garanzia dei dati trattat, nell'ambito delle quali & stato previsto, in
particolare, che i flussi di dati per 'alimentazione del SII, rramite applicazioni web,
avvenga su rete pubblica con [utilizzo del protocollo SSL per garantire il trasporto
cifrato delle informazioni. Nelle ipotesi in cui i flussi di dati vengono effettuati tra-
mite cooperazione applicativa, invece, ¢ stato previsto che si faccia riferimento al
modello advanced di porta di dominio definito negli standard SPC di cooperazione
applicativa e che la verifica degli accessi avvenga sulla base della mutua autendica-
zione fra i server dell’Istituto e quelli degli enti coinvolti. Sono stati ribaditi, inol-
tre, i princlpi di pertinenza, non eccedenza ed indispensabilit dei dati rispetto alle
finalita perseguire, anche in riferimento alla consultazione delle informazioni auto-
dichiarate da parte dell’ente erogatore per finalitd di controllo e, a garanzia del
rispetro di rall princlpi, sono stati previsti specifici controlli a campione da parte
dell'Istituto (art. 11, commi 6 e 10, dRPC.M. 5 dicembre 2013, n. 159; art. 11,
comma 2, del Codice). Sono state individuate specifiche recniche di anonimizza-
zione ¢ aggregazione dei dati ai quali gli enti erogatori possono accedere a fini di
programmazione dei singoli interventi nonché dei dari che devono essere trasmessi
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2l Ministero del lavoro e delle politiche sociali e, in caso di specifica richiesta, alle
regioni e alle province autonome, per effettuare elaborazioni a fini di programma-
zione, di ricerca e di studio (art. 11, commi 4, 10, e 12, d.PC.M. 5 dicembre
2013, n. 159). Particolare attenzione ¢ stata posta sulle modalitd di realizzazione
dei controlli che la Guardia di finanza effettua sulla posizione reddituale ¢ patri-
moniale dei nuclei familiari dei soggerti beneficiari di prestazioni (art. 11, commi
11 e 13, d.PC.M. 5 dicembre 2013, n. 159; 4, comma 2, d.m. 8 marzo 2013). Al
riguardo, lo schema di decreto direttoriale esaminato evidenzia che gli accessi della
Guardia di finanza avvengono in modalita-web ovvero tramitecooperazione appli-
cativa. Dal puato di vista funzionale, tali accessi si differenziano in due categorie:
quelli effertuadi nellambito di indagini specifiche e quelli effettuali nell’ambito
della programmazione dell’activitd di accertamento. Nel primo caso la Guardia di
finanza puo avere accesso all'attestazione riportante I'lsee, al contenuto della dsu,
nonché agli elementi informativi necessari al calcolo, acquisiti dagli archivi ammi-
nistrativi dell’Inps e del’Agenzia delle entrate; nel secondo, il controllo della posi-
zione reddituale e patrimoniale dei nuclei familiari dei soggetti beneficiari di pre-
stazioni deve avvenite secondo criteri selettivi da definire, previo parere del
Garante, in artuazione del protocollo di intesa adottato al fine di disciplinare le
regole generali della reciproca collaborazione tra Inps e Guardia di finanza. Ulnps
ha previsto che 1 caf e [ comuni possano ricevere per gli interessati 'attestazione
Isee, le dsu nonché gli ¢lementi informativi necessari al calcolo dell'Isee. A tal fine,
come indicato in fase istruttoria, 1 ptedetti soggetti devono inviare all'Istituto
medesimo copia del mandaro di assistenza, corredato dal documento di riconosci-
mento dell’interessato.

Al fine di impedire la creazione di autonome banche dati delle dsu presso i sog-
getrt legittimati alla ricezione della stessa, I'stituto ha predisposto una specifica fun-
zione di 4udit ¢ notifica sulla frequenza ¢ numerosita delle posizionl interrogate
nonché la registtazione dell’identificativo dell'operatote dellente che effettua I'ac-
cesso ¢ del codice della posizione accedura (artr. 10, comma 6, e 11, comma 4,
d.PC.M. 5 dicembre 2013, n. 159).

Il Garante, con provvedimento 2 aprile 2015 (n. 195, doc. web n. 3843693), ha
espresso parere favorevole sullo schema di decreto direttoriale dell'Inps inerente le
modalitd atruative dei flussi informacivi e disciplinare tecnico per la sicurezza della
banca dati delle prestazioni sociali agevolate istituita presso [Inps con decreto inter-
ministeriale dell’8 marzo 2013 al fine di rafforzare i controlli connessi all’erogazione
di prestazioni sociali agevolate condizionate all'Tsee (sul quale il Garante aveva for-
nito il parere di competenza con provv. 17 gennaio 2013, n. 14, doc. web n.
2300596) (artt. 2, comma 3, e 5 comma 5, d.m. 8 marzo 2013). La predetta banca
dati & alimentata dagli enti locali e da ogni altro ente erogatore di prestazioni sociali
agevolate, con le informazioni sulle prestazioni sociali agevolate, condizionate
allIsee, e sui soggetti che ne hanno beneficiato (art. 2, commi 1,2 e 3, d.m. 8 marzo
2013). Ad essa accedono ['Inps, 'Agenzia delle entrate e la Guardia di finanza per
lo svolgimento di attivita di controllo (art. 4, commi 1 € 2, d.m. cir.). Le informa-
zioni contenure nella banca dati sono poi trasmesse a diversi soggetti pubblici in
forma anonima e aggregara per finalith di programmazione e monitoraggio nonché
per elaborazioni a fini statistici, di ricerca e di studio (art. 4, commi 4, 5 ¢ 6). Sulla
base delle indicazioni fornite dall'Ufficio, 'Inps ha, in primo luogo, previsto che le
convenzioni bilaterali per la definizione delle modalitd recniche e delle misure di
sicurezza per I'accesso ai dati della banca dati prestazionti sociali agevolate da parte
dell’Agenzia delle entrate ¢ délla Guardia di finanza debbano essere preventivamente
sottoposte al Garante per le valgtazioni di competenza. In secondo luogo, partico-
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lase artenzione & stata posta alle tecniche di anonimizzazione ed alle modalicd di
aggregazione dei dati personali contenutl nella banca dati che I'Inps deve fornite a

| Ministero del lavoro e delle politiche sociali, regioni e ptovince autonome, comuni
¢ altri enti pubblici responsabili della programmazione di prestazioni e di servizi
sociali e socio-sanitari ed al Mef-Dipartimento della Ragioneria (art. 4, commi 4, 5

| e 6). In particolare, sono state individuat specifici livelli di aggregazione (su base
territoriale) e cadenze temporali (annuale) per la comunicazione dei dati al Mef per
finalitd di monitoraggio con 'adozione di ogni opportuna cautela al fine di impe-
dire I'identificazione di singoli interessati. E stata, inoltre, puntualmente descritea la
tecnica di anonimizzazione dei dadl che 'Inps deve fornire al Ministero del lavoro e
delle politiche sociali, regioni, province autonome, comuni e alwi enti pubblici
responsabili della progtammazione di prestazioni e di servizi sociali e socio-sanitari
per finalita di monitoraggio, programmazione nonché per elaborazioni a fini stati-
stici, di ricerca e di studio. Tale procedura prevede, in particolare, che a ciascuna
posizione venga associato un codice numerico avente natura causale e non progres-
siva, senza alcun riferimento ai dati oggetto di trattamento, creato appositamente
per anonimizzare | dad in questione e non conservato dall’Inps. Anche in questo
aso somo stati previsti valori soglia per le variabili di osservazione, in modo da non
trasmettere le posizioni per le quali si potrebbe risalire all'individuazione del sog-
getto ed & staro precisato che I'Tnps fornird le prederte informazioni con riferimento
ad una finestta temporale non superiore a tte anni, facendo esplicito divieto di
diffondere le informaziont ricevute. Gli enti etogatori possono inviare i dati relativi
alle prestazioni sociali agevolate o facendo un invio massivo tramite upload di un file
ovvero ttamite acquisizione interattiva attraverso I'inserimento manuale su una web
Sform. Al riguardo, con specifico riferimento alla trasmissione dei dati tramite coo-
perazione applicativa, & stato specificato, coerentemente con le indicazioni emerse
nella fase istrutcoria, che viene fatto uso di modelli advanced dj porta di dominie.
Le comunicazioni avvengono in modalitd Aspse la verifica degli accessi viene basata
sulla mutua autendcazione.

E stato previsto, inoltre, che gli accessi ai servizi onfine sono consentiti solo ad
operatori espressamente autorizzatt da parte dell’ente, dotati di credenziali personal
e non cedibili, ramite l'uso di posrazioni di lavoro connesse alla rete IP dell’ente. Al
riguardo, 'Inps ha imposto agli enti che accedono alla banca dati in parola di indi-
viduare ogni misura atra a garantire che I'accesso avvenga da postazioni specifica-
mente autorizzate inoltre ha esplicitamente previsto il ricorso, per I'accesso ai servizi
onfine, all'infrastruttura Spid. Al fine di evitate la duplicazione delle informazioni
raccolte nella banca dati, sono stati previsti sistemi di tracciamento, aunditing e noti-
fica atwaverso 1 quali IIstituto pud verificare la frequenza ¢ la numerosita delle posi-
zioni Interrogate ed, eventualmente, sospendere I'accesso dell'utenza del soggetto
che risulta aver raggiunro determinate soglie di attenzione. LInps ha precisato infine
che i dati delle prestazioni sociali agevolate verranno conservati per un periodo di
cinque anni oltre il quale saranno archiviati e conservati con i sistemi di back up
dellIsdtuto ¢, salve le ipotesi previste dalle legge, non saranno accessibili da soggett
terzi.

I Garante ha reso parere favorevole sullo schema di decreto direttoriale dell'Inps
recante il disciplinare tecnico conrenente le “Misure di sicurezza pet il trattamento
dei dadi personali di cui al d.m. 10 gennaio 2013 - attuazione della sperimentazione
della nuova carta acquisti ~ modalitd di trasmissione dei dati wa I'Tnps e i comuni,
livelli € modalitd di accesso selettivo ai dati, tracciabilira degli accessi e termini di
conservazione dei relativi dati” (provv. 12 marzo 2015, n. 143, doc. web n.
3863732) (art. 11, comma 2, d.m. 10 gennaio 2013).
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Sicurezza

nelle intercettazionl

Pubblicazione
di sentenze a fini
di informazione

giuridica

Lart. 60, d.1. 9 febbraio 2012, n. 5, convertito con modificazioni in L. 4 aprile
2012, n. 35 ha previsto che venga avviara una sperimentazione, nei comuni con pit
di 250.000 abitanti, vola a favorire la diffusione della carta acquisti tra le fasce di
popolazione in condizione di maggiore bisogno (art. 81, comma 32, d.I. 25 giugno
2008, n. 112, convertito, con modificazioni, dalla |. 6 agosto 2008, n. 133) ed ha
affidato ad un decreto del Ministro del lavoro e delle politiche sociali, adotraro di
concerto con il Mef, la definizione delle disposizioni per l'attuazione della speri-
mentazione delfa nuova carra acquisti (d.m. 10 gennaio 2013, sul quale il Garante
ha fornito il proprio parere di competenza in data 6 dicembre 2012, n. 395, doc.
web n. 2216848). 1l citato decreto prevede che 1l cd. soggetto attuatore (Inps)
adotti un provvedimento concernente le misure di sicurezza per i trattamenti dei
dati personali previsti dal decreto, le modalitd di trasmissione dei dati tra lo stesso
ed i comuni, i livelli ¢ le modalita di accesso selettivo ai dati, la tracciabilitt degli
accessi e 1 termini di conservazione dei relativi dati, su conforme parere del Garante,
entro tre mesi dal’entrata in vigore del decreto stesso (art. 11, comma 2). Lo
schema di decreto presentato & risultato conforme alle numerose indicazione for-
nite dall'Ufficio ai competenti uffici dell’'Istituto nel corso di contarti, anche infor-

mali.

4.10. Lattivita givdiziaria

Con provvedimento 25 giugno 2015, n. 375 (doc. web n. 4120817) 'Autorita
& nuovamente intervenura sulla delicata materta delle misure di sicurezza nelle atri-
vitd di intercetrazione da parte delle Procure della Repubblica, con riferimento alle
prescrizioni oggetto del provvedimenro 18 luglio 2013, n. 356 (doc. web n.
2551507) i cul termini per 'adempimento erano gid stati differit con provvedi-
mento 26 giugno 2014, n. 322 (doc. web n. 3235971).

Al riguardo, sulla base sia della documentazione trasmessa dal Ministero della
giustizia sul monitoraggio dello stato di attuazione delle misure, sia degli
approfondimenti svolti presso il Ministero da un tavolo di lavoro a carattere inte-
ristituzionale, si & riconosciute il carattere prioritario alle criticitd riguardant le
misure informatiche, di piti immediato ed incisivo impatte sulla sicurezza dei trat-
ramenti.

Pertanto si & provveduto nuovamente a differire | termini per 'adempimento di
alcune misure informatiche, con riserva di valutare successivamente se |'arruazione
di tali misure, e delle altre che siano poste in essere, anche alla luce dell’evoluzione
tecnologica, consenta di supetare le prescrizioni di tipe strutturale imposte con il
provvedimento de] 2013, il cui termine di attuazione # stato, pertanto, sospeso.

E pervenura a questa Autoritd una segnalazione con cui si & lamentaca la facile
reperibilif in internet di un’ordinanza giudiziaria, recante i dati identificativi, dati
sensibill ¢ Informazioni di natura sanitaria relativi all'interessato. Al riguardo
["Autoritd, nel rappresenrare che I'interessato non si era potuto avvalere della facolth
di richiedere 'anonimizzazione dell'crdinanza non essendosi costituito in giudizio
(cfr. art. 52, comma 1, del Codice e le Linee guida in materia di trattamento di dati
personali nella riproduzione di provvedimenti giurisdizionali per finalid di infor-
mazione giuridica adotrate il 2 dicembre 2010, doc. web n. 1774813), ha invitato
il Tribunale amministrativo che aveva adottato I'ordinanza a valutare 'opporrunita
di anonimizzazione disposta d’ufficio oppure, in alrernativa, 'adozione di accorgi-
menti tecnici idonei ad evitare I'indicizzazione nei motori di ricerca dell’ordinanza
pubblicata sul sito isricuzionale (nota 16 marzo 2015). Il Tribunale ha provveduto
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, ad oscurare il nome defl'interessato.
Anche nel 2015 sono pervenute all’Autoritd segnalazioni velative al regime di
pubblicita nell’ambito dei procedimenti di espropriazione forzata introdotto dalla
| xiforrna del processo esecutivo (d.l. 14 marzo 2005, n. 35, convertito, con modifi- bl
| cazioni, dalla . 14 maggio 2005, n. 80), che prevede la pubblicazione in appositi

siti internet di copia dell’ordinanza del giudice che dispone sulla vendita forzata e
della relazione di stima dei beni da espropriare. Al riguardo, con una segnalazione
veniva lamentata la pubblicazione sul sito istituzionale di un Tribunale di avvisi d’a-

| sta che recavano, ra le altre informazioni, i nominativi delle pard debitrici.

| LAurorith, pur verificando che allo stato atruale gli avvisi non conrenevauo dati per-
sonali relativi agli interessati, ha richiamato l'attenzione del Presidente del Tribunale
ove si svolgevano le procedure sulla necessita di applicare la vigente normativa in
materia di esecuzioni immobiliari conformemente alla normativa in maceria di pro-
tezione del dati personali e alle vigenti prescrizioni di cui agli arte. 174, comma 9,
del Codice € 490, comma 3, c.p.c. al fine di assicurare la piena tutela dei diritti dei
debitori sottoposti all’esecuzione. LAutoritd ha ricordato, in particolare, di avere gia
invitato, con provvedimento 7 febbraio 2008 (doc. web n. 1490838) gli uffici giu-
diziari e i professionisti delegati alle operazioni di vendita nelle esecuzioni immobi-
liari ad omettere, conformemente a quanto prescriteo dagli acte. 174, comma 9, del
Codice ¢ 490, cornma 3, c.p.c., l'indicazione del debitore ¢ di eventuali terzi estra-
nei alla procedwra dagli avvisi d'asta, estendendo tale omissione anche alla docu-
mentazione allegata ai predetti avvisi (nota 2 febbraio 2015).

Con riferimento alla produzione documentale in sede giudiziatia, il Garante, nel
ricordare preliminarmente che l'arr. 24, comma 1, letr. £, del Codice consente il i
rractamento di dari personali senza consenso laddove il trattamento sia indispensa- Sk
bile per far valere o difendere un diritto in sede giudiziaria, ha confermaro che spetra
al giudice adito, ove ritualmente richiesto, la competenza a valutare la liceicd del
tractamento dei dati personali. Infact, I'art. 160, comma 6, del Codice stabilisce che
la validied, I'efficacia ¢ l'urilizzabilitd di atri, documenti ¢ provvedimenti nel proce-
dimento giudiziario basati sul trattamento di dati personali, ancorché non conforme
a disposizioni di legge o di regolamento, restano disciplinate dalle pertinenti dispo-
sizioni processuali nella materda civile ¢ penale (note 10 aprile, 13 ¢ 14 maggio, 1°
giugno, 8 luglio, 16 ottobre ¢ 6 novembre 2015). Lart. 160, comma 6, del Codice
& stato richiamato dall’Autoritd con riferimento ad altre segnalazioni relative a trat-
ramend di dati personali nel corse di procedimento giudiziario (note 6 e 27 novem-
bre 2015).

Con riferimento ad altre segnalazioni con cui si lamentava la notifica di atti giu-
diziari a soggerti estranei alle relative procedure giudiziarie, il Garante ha fatro pre-
sente che, trattandosi di atd nerenti al giudizio civile, la loro valurazione spetta al
giudice adito ai sensi dell’art. 160, comma 6, del Codice. In un caso, 'Autoritd ha estranei alle procedure
ruttavia rappresentato che, laddove linteressato ritenga che Patto giudiziario, in
quanto notificato ad estranei, si caracterizzi per il suo contenuto lesivo e si collochi
al. di fuorl di un trattamento per finalitd di giustizia, pud valutare se sia utilizzabile
linterpello di cui alfart. 8 del Codice per far valere nei confronti del titolare del rrat-
tamento il diritto alla cancellazione dei dati trattati in violazione di lepge ai sensi
dell’art. 7, comma 3 lett. #) (nota 27 novembre 2015).

In un aluo caso, invece, essendo stara interessata altresi la Procura della
Repubblica, I'Autoritd ha affermato che 'impossibilita di interferire con I'activica
dell’aucorich giudiziaria, dotata di poteri di accertamento ben pilt penetrand di
quelli spettanti al Garante, ¢ la necessitd di visperrare i diritti dei soggetti coinvoli
(quali, in tportesi, la facolcd di non rendere dichiarazioni, exart. 64 c.p.p.), rendono,
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nei fattl, inattuabili gli accerramentl da parte di questa Autoritd, indispensabili per
assumere le determinazioni di competenza. Del resto, le verifiche che spettano a
questa Autoritd possono risultare condizionate anche all’esito dell’esposto, quanto
meno in ordine all'accertamento dei fatti. Ove perdurasse Uinteresse alle derermina-
zioni dell’Aurtorita, si & chiesto pertanto all’interessato di dare notizia dell’esito del
procedimento civile e della querela dallo stesso presentato, per consentire di valurare
se residuino margini per le decisioni di competenza dell’ Aurorith medesima (nota 21
aprile 2015).

Anche con riferimento ad altre segnalazioni, che sono state oggetro di esposti e
querele alla Procura della Repubblica, 'Autoritd ha sottolineato, tra ['altro, impos-
sibilica di interferite con l'attivita dell’autoritd giudiziaria (nota 10 aprile, 1° giugno,
16 ottobre e 6 novembre 2015).

A seguito di una segnalazione, I'Autoritd si & occupata di alcuni trattamenti di

Acquisizione dati giudiziari effettuati da un Tribunale in modo non conferme a quanto sancito
del certificato penale dal Codice. In particolare, & stato rilevato che Pacquisizione del certificato penale
e comunicazioni di dati relativo al segnalante da parte del Tribunale, presso il quale il medesimo segnalante
giudiziari rivestiva il ruolo di assistente amministrativo, sarebbe avvenuta impropriamente

“per ragioni di giustizia” exart. 21, d PR 313/2002, mentte appariva corrertamenre
riferibile alla previsione di cui all’art. 28, d.PR. 313/2002. Si accertava, altres), I'av-
venuta comunicazione, non in conformitd al Codice, dei dati giudiziari relativi al
segnalante da parte del Tribunale alla Procura della Repubblica, nonché al Consiglio
della magistratura militare. Cid in quanto il trattamento di dati giudiziati da parte
di soggetti pubblici deve essere autorizzato da espressa disposizione di legge o prov-
vedimento del Garante che specifichino le finalita di rilevante interesse pubblico del
trattamento, i tipi di dati tratrati ¢ di operazioni eseguibili (are. 21 del Codice), che
invece nel caso di specie mancavano. Cio considerato non si sono, tuttavia, ravvisad
gli estremi per ['adozione di un provvedimento da parte dell’Auroritd, avendo tali
condotte esaurito i loro effert, restando comunque salva la facoled per Pinteressata
di adire ['autoritd giudiziaria ordinaria per il risarcimento di eventuali dannj subiti
{nota 25 agosto 2015).
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5 La sanita

S.1. I prartaments per fini di cura

Continuano a pervenire numerose segnalazioni in merito al mancato rispetto
delle disposizioni in matecia di tutela dei dati personali da parte di strutture sanita-
rie pubbliche e private nell'erogazione dei servizi di diagnosi, cura e riabilitazione
degli assistiti.

A seguito della segnalazione di un cittadino, 'Ufficio ha verificato che sul sito
web di un'Asl era possibile consultare i datl anagrafici degli assistiti che si etano regi-
stratt sullo stesso per usufruire dei servizi online. In particolare, inserendo parte di
un nome o di un cognome, si potevano consultare le relative schede anagrafiche
nelle quali erano tiportati la residenza, il codice fiscale ¢ il numeto di telefono degli
assistiti ed era, inoltre, possibile modificare tali dati nonché cancellare U accouns 1
Garante ha, cosl, vietato la diffusione dei dati personali degli assistiti registrati sul
portale dell'azienda, rilevando I'illiceitd del tratramento effettuato e ha ricordaro alle
pp-aa. che offrono servizi in rete di adottare idonee misure di sicurezza rli da
ridurre al minimo 1 rischi di accesso non autorizzato o di trattamenti di dati non
consentid {(provv. 17 dicembre 2015, n. 665, doc. web n. 4630534). Sebbene I'a-
zienda abbia prontamente adempiuto, bloccando Paccesso indiscriminato ai dad,
I'Autorit si ¢, comunque, riservata di approfondire il caso e ha al contempo avviato
un autonomo procedimento sanzionatorio per le violazioni riscontrate.

In aloi casi 'Ufficio & intervenuto in relazione ad iniziative promosse dalle
aziende sanitarie che prevedevano il trattamento dei dati sulla salute degli assistici,
In un caso, due aziende sanitarie avevano manifestato I'intenzione di implementare
un nuovo servizio consistente nel rendere automaticamente disponibili agli organi
di srampa le informazioni sugli interventi effertuati dalla Centrale operativa 118
attraverso un collegamento telematico con i sistemi informativi aziendali. Al
riguardo, PUfficio ha evidenziaro i significativi profili di criticith connessi all'auto-
matica messa a disposizione degli organi di stampa dei dat sanitari rilevati negli
interventi in emergenza di tutti i pazienti a prescindere dalla rilevanza pubblica della
notizia. A seguito dell'intervento dell'Ufficio le aziende sanitarie hanno modificato
il progetro non consentendo il collegamento telemarico tra gli applicarivi in uso
presso i servizi del 118 e gli organi di srampa (nota 20 aprile 2015).

Ulteriori chiarimenti sono stari resi nei confront dei medici di medicina gene-
rale con rifetimento alle cautele da adottare nella consegna delle ricette o di alrri cer-
tificati medici qualora — su richiesta dell'interessato ~ la sudderta documentazione
non sia consegnata direttamente ma, ad esempio, da un farmacista indicaro dallo
stesso inreressato, In tali casi & indispensabile che il documento sia contenuto all'in-
terno di una busta chiusa. Qualora interessato intenda far ritirare la suddetta docu-
mentazione da parte di un terzo (ad es., un parente o un cenvivente) & necessario
che quest’ultimo, al momento del ritiro, esibisca una delega scrirra (nota 23 febbraio
2015).

LUfficio & intervenuto in merito all'abbandono di documentazione clinica
presso locall in disuso di strutture sanitatie dando avvio a un procedimento sanzio-
natorio per mancata adozione delle misute di sicurezza (nota 5 novembre 2015).
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5.1.1. Linformativa e il consenso al vratamento dei dati sanitari

Sono pervenute numerose segnalazioni nelle quali i paziend lamentano di non
aver manifestato il proprio consenso al trattamento dei dati sanitari e di non aver
ricevuto alcuna informativa in merico all'utilizzo degli stessi o di aver ricevuro al
riguardo informazioni insnfficienti o lacunose. Le maggiori criticitd riscontrare nelle
istructorie hanno riguardato modelli di informativa e consenso nei guali non veni-
vano evidenziati i tractamenti di dati indispensabili all’erogazione della prestazione
medica rispetto a quelli facoltativi (ad es., per finalita di ricerca scientifica, offerta
di aleri servizi, campagne di prevenzione)., Lomissione di tale specificazione non
consentiva al paziente di comprendere le conseguenze del mancato conferimento del
consenso con specifico riferimento alla possibilica di usufruire della prestazione
medica richiesta.

A seguito degli interventi dell'Ufficio numerose strurture sanitarie hanno modi-
ficato i propri modelli di informativa ¢ di consenso. LAutoritd ha, tutcavia, avviato
un procedimento sanzionatorio nei confronti delle ptedette strutrure (note 23 feb-
braio ¢ 20 maggio 2015).

In relazione all'inctemento dei servizi riconducibili alla sanitd digitale e alla
necessita di regolamentare tale settore, il Garante ha accolto I'invito del Ministero
della salute partecipando, gi dal mese di luglio, al tavolo di lavoro interistituzionale
sulla m-Health ¢ sulle 4pps in ambito medico cid pattecipa, tra gli altri, il Ministero
dello sviluppo economico, I'lstituto superiore di sanitd, 'AglD, PAifa ¢ 'Universita
Tor Vergata. Pacticolare attenzione sard dara all'aspetto dell’informativa e all’acqui-
sizione del relativo consenso.

5.1.2. I Fascicolo sanitario elettronico e i dossier sanitars

Nel periodo di riferimento ¢ stato adottato il primo dei decreti attuarivi del
Fascicolo sanitario elettronico (di seguito Fse). Con il d.RC.M. 29 setternbre 2015,
n. 178 sono stati, infatti, definiti i contenuti del Fse, le responsabilici e i compiti
dei soggetti coinvolti, le garanzie e le misure di sicurezza da adottare nel trattamento
dei dati personali, le modalith e i livelli diversificati di accesso in relazione alle spe-
cifiche finalitd, i criteri di interoperability, nonché i contenuti informativi ¢ le codi-
fiche del profilo sanitario sinterico ¢ del referto di laboratorio, individuati quali
primi contenuti da attivare a livello nazionale.

Su rale decreto ['Autoritd aveva espresso parere favorevole nel 2014 (n. 261, doc.
web 1. 3230826). Lo schema di decreto, elaborato nell’arnbito di un tavolo di lavoro
istituito presso il Ministeto della salute cui ha partecipato 'Ufficio fin dalla sua costi-
tuzione nel gennaio 2013, prevede, in particolare, che il paziente sia informato chia-
ramente e possa decidere con consapevolezza se dare il consenso all’alimenrazione del
Fse, ¢ in caso positivo, decidere se date anche il consenso per finalitd di cura (in man-
canza del quale il fascicolo potrd essere utilizzato solo pet finalicd di monitoraggio,
programmazione ¢ ricerca, con le dovate garanzie di anonimato).

Con riferimento ai tractamenti di dari personali effettuati attraverso il dossier
sanitario, ’Autotitd ha inteso diramare le Linee guida in materia di dessier sanitario,
al fine di definire un quadro di riferimento unitario per il correrto trattamenco dei
dati raccolti nei dossier, gid istituiti o che si intendono istituite, da parte di strutrure
sanitarie pubbliche ¢ private (provv. 4 giugno 2015, n. 331, doc. web n. 4084632).

Le numerose istruttorie poste in essere negli anni precedenti avevano fatto emer-
gere la necessitd di fornire alcuni chiarimenti soprattutto in merito ai principali
adempimenti previstl. Affinché i dessier sanitari utilizzati presso le structure sanira-
rie rapptesentino uno strumento di ausilio nei processi di diagnosi e cura dei
pazienti, & necessatio che gli stessi siano realizzati in manieta da garantire la certezza
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dell’origine, la correttezza dei dad e I'accessibilith degli stessi solo da parte di sog-
getti legictimati. Il provvedimento del Garante stabilisce, in paiticolare, che ai
l‘ pazienti deve essete consentito di scegliere, in piena libertd, se far costituire o meno
| il dossier sanitario. In assenza del consenso il medico avrd a disposizione solo le nfor-
| mazioni rese in quel momento dal paziente o in precedend prestazioni fornite dallo
stesso professionista. La mancanza del consensc non deve incidere minimamente
sulla possibilita di accedere alle cure mediche richieste. Per poter inserire nel dossier
informazioni particolarmente delicate (infezioni HIV, interventi di interruzione
volontaria della gravidanza, dad relativi ad atti di violenza sessuale o pedofilia) sard
Necessario un consenso specifico.
( Per consentite al paziente di sceglierc in maniera libera ¢ consapevole, la strut-
| tura dovid informarlo in modo chiaro, indicando in particolare, chi avrd accesso ai
suoi dati e che dpo di operazioni potrd compiere. Ne deriva, quindi, che nell'infor-
mativa al dossier deve essere sottolineata I'intenzione da parte del titolare del tracta-
mento di costituire un insicme di informazioni riguardana Iinteressato quanto pilt
complete, che possano documentare parte della sua storia sanitaria attraverso un
sistema integrato da parte del personale sanitario che lo avrd in cura; allo stesso
tempo 'interessato deve essere informato che, in caso di mancato consenso al trat-
ramento dei dati personali mediante dossier, non vedra preclusa la possibilitd di
accesso alle cure richieste.

La struttura sanitaria inoltre, dovr garantire al paziente Pesercizio det diritti rico-
nosciuti dal Codice (accesso ai dati, integrazione, rettifica, etc.) e la conoscenza del
reparto, della data e dellorario in cui @ avenuta la consultazione del suo dossier. Molte
delle segnalazioni pervenure al Garante lamentavano accessi al dosséer sanitario avvenuti
per scopi personali (curiositd, cause giudiziarie tra le pard, etc.) o per fini commerciali
da parte di personale amministrativo o di personale sanitario che non era mai stato
coinvolto nel processo di cura dell'interessarc. Tali casi hanno messo in risalto i tischi
di accesso non aurtorizzato e hanno portato IAutorird a prevedere che Pinteressato
possa chiedere al titolare del tractamento quali siano stad gli accessi al proprio dossier,
con l'indicazione del reparto/struttura e della dara e dell’ora dell'accesso.

Al paziente dovid essere, inoltre, garantita la possibilicad di oscurare alcuni dati o
documenti sanitari che non intende far confluire nel dossier mediante il sistema
delloscuramento dell'oscuramento” ovvero con modalich tali da non rendere palese
la menzionata decisione a chi legittimamente accede ai datl.

Considerata la particolare delicatezza del dossier il Garante ha prescritto 'ado-
zione di elevate misure di sictrezza. 1 dadi sulla salute dovranno essere separati dagli
alui dati personali e dovranno essere individuati criteri per la cifratura dei dati sen-
sibili. L'accesso al dossier sara coosentito solo al personale sanitario coinvolto nella
cura, Ogni accesso ¢ ogni operazione effettuata, anche la semplice consulwzione,
saranno tracciati e registrati autornaticamente in appositi féle di log che la struceura
dovr conservare per almeno 24 mesi.

Evenruali violazioni di dati o incidenti informarici dovranno essere comunicati
all'Autorir, entro quarantotto cre dalla conoscenza del fatto, attraverso un modulo
predisposto dal Garante all'indirizzo: databreach.dossiet@pec.gpdp.it.

Alla fine del 2015, dopo l'adozione delle suddette Linee guida Autoritd & inter-
venura con riferimento al tratramento dei dad efferruato tramire il dosszer sanirario
da parte di un'Asl (provv. 22 ottobre 2015, n. 550, doc. web n. 4449114).

Le irregolaritd emerse nel corso di un accertamento ispettivo riguardavano il
modello di informativa e la mancanza del consenso del paziente per la costituzione
del dossier sanitario. 1l sistemna informarivo aziendale era poi strutturate in modo tale
che l'operatore sanitario potesse effettuare ricerche non solo con riferimento ai pro-
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Richieste su delega
dell’autorita

giudiziaria

pri pazienti, ma anche a soggettd che non aveva in cura ma che avevano sosrenuro
un esame clinico presso l'azienda.

Cio premesse il Garanre ha prescritto all'Asl di regolare gli accessi al sistema
informativo aziendale, rendendo consuleabili 1 document sanitari del paziente con-
tenuti nel dessier solo da parte del professionisl:a che Jo ha in cura, nonché di inte-
grare il modello dell'informariva in uso, specificando, rra I'aluo, i diricci dell'interes-
sato e le modalita attraverso le quali & possibile revocare il consenso ed oscurare uno
o pili evend clinici.

L'Ufficio ha, inoltre, in corso ulteriori attivitd istruttorie in merito alla presunta
violazione della disciplina il materia di protezione dei dati personali che si sarebbe
verificata a seguito di accessi abusivi al dossier sanitario di un paziente da parte di
professionisti sanitari che non lo avevano in cura. In uno dei casi in esame rale con-
sultazione sarebbe stata possibile simulando un accesso in emergenza del paziente,
in aleri casi mediante un accesso diretro al dosséer in quanto il sistema informativo &
risultato privo di meccanismi di profilazione degli utenti.

In un altro caso, con riferimento al dossier sanitario utilizzato nell’ambito di un
sistema informativo integrato tra i vari servizi di neuropsichiatria infantile regionali,
['Ufficio ha riscontrato alcune criticied in merito alle modaliti di condivisione det
dati tra 1 vari servizi, con particolare riferimento alla circostanza che nella maggior
parte dei casi il paziente veniva effettivamente seguito da un solo servizio di neuro-
psichiatria. A seguito dell'intervento dell"Ufficio, il sisterna & stato modificato non
consentendo pilt la possibilith di condivisione del dati clinici del minori a livello
regionale {nota 21 dicembre 2015).

5.1.3. I referti e la documensazione sanitaria

Nel 2015 vi & stato un incremento delle segnalazioni relative alla consegna di docu-
mentazione sanitaria a soggerti diversi dall'interessato sprovvisti di delega. In molti dei
casi esaminati la consegna di referts, lettere di dimissione ospedaliera o cartelle clini-
che & avvenura per errore umano dettato dal mancato rispetto delle disposizioni det-
tate dalla strutrura sanitaria in occasione del ritiro della documentazione medica.

Le fattispecie esaminate hanno riguardato, in particolare, informazioni sanitarie
riferite a soggertti rerzi contenute nella documentazione consegnata all'interessato ¢
la consegna di referti a soggetti non muniti di delega.

Nei casl segnalatt, nei confronti dei quali ¢ stato aperto un procedimento ammi-
nistrativo sanzionatorio, le strutture sanitarie interessate hanno (ntrapreso azioni
correttive nel processo di consegna dei referti, migliorando le procedure di archivia-
zione della documentazione medica ¢ realizzando una maggiore formazione del per-
sonale coinvolto (note 15 gennaio, 9 aprile, 28 luglio e 21 dicembre 2015).

Merita particolare attenzione quanto segnalato da un paziente che aveva ricevuro
dalla struttura sanitaria presso la quale s era recato per alcune analisi cliniche le cre-
denziali di accesso al servizio di ritiro dei referti onfine relative alla prestazione ero-
gata in favore di un altro paziente (nota 16 dicembre 2015},

Analogamente, 'Autoritd & intervenuta in merito alla consegna in busta aperta
ptesso una farmacia comunale dei referti relativi alle analisi di laboraterio eseguiti
presso un’Asl locale. Anche in tal caso, dopo lintervento dell'Ufficio, sono srate pre-
disposte azioni migliorative nonché calendarizzata un'attivitd formativa nei con-
fronti di turto il personale dei vari ffont gffice (nota 4 settembre 2015).

Una unitd saniraria locale ha posto al Garante un quesiro sulla condotta da assu-
mere a fronte delle richieste di fornire documentazione relativa ad un paziente della
struttura, da parte della polizia giudjziaria su delcga dell’autoritd giudiziaria, 1l
Garante, considerato che la menzionata attivita risulta ricompresa nella previsione
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dell'art. 47 del Codice secondo cul, in caso di trattamento di dati petsonali effettuato
— per ragioni di giustizia - presso uffici giudiziari alcune disposizioni del Codice non
st applicano, ha rilevato che la normativa in materia di tutela della riservatezza dei
| dati personali non osta all'esercizio dei poten di polizia giudiziaria disciplinati dal
c.p.p. Spetta, tuctavia, all’Asl valutarc se, nel caso di specie, I'ostensione di quanto
‘ richiesto sia impedita dal segreto professionale (richiamaro nel Codice dall’art. 83),
in ipotesi opponibile all'autoritd giudiziaria procedente ai sensi e per gli effetti del-
Part. 256 ¢.p.p., sull'applicazione del quale il Garante non ha competenza. Circa i
| requisititi delle richieste di documentazione, il Garante ha altres! precisato che, pur-
ché siano chiari Ja fonte ed il contenuto dei poteri esercitati, 1 trattamenti effettuati
dalla polizia giudiziaria per attivitd di indagine o su delega dell’autority giudiziaria
non richiedono una compiuta informativa, comprensiva di tutti gli elenienti indicati
nell’art. 13 del Codice; del resto, alcune informazioni petrebbero essere non osten-
sibili, in considerazione di eventuali esigenze di segreto investigativo (329 c.p.p.), la
cui violazione ¢ sanzionata penalmente (art. 326 c.p.) (nota del 16 otrobre 2015).

5.1.4. La tutela della digniri della persona

Anche nel 2015 I'Auroritd ha prestato particolarc attenzione riguardo al tratra-
mento dei dati personali delle donne che decidono di partorire in anonimato con
specifico riferimento alla rurela della lore dignitd e riservatezza (art. 30, comma 1,
d.PR. n. 396/2000). Sono pervenute, infatti, molte richieste di chiatimenti e alcune
segnalazioni in merito al tractamento dei dati personali delle madri che al momento
del parto si sono avvalse del diritto di non essere nominate, con particolare riferi-
mento agli effecd della sentenza della Corte costituzionale de! 18 novembre 2013,
n. 278 sul quadro normativo vigente. Pili precisamente, & stato segnalato che talune
agenzie di servizi, presumendo l'immediata esecudvird della suddetra sentenza,
hanno avviato iniziative commerciali per la ricerca delle origini biclogiche dei figli
nati da donne che si sono avvalse del diritto di partorire in anonimato. In altri casi,
sono state pill genericamente rappresentate all’Autorith talune iniziative di organi
giudiziari, attivati su istanza del figlio biclogico, volte a contattare la madre che
aveva scelto di non essere nominata nella dichiarazione di nascita.

Al riguardo, I'Autorita ha avviato alcune attivitd istruttorie nei confronti di scrut-
ture sanitarie e agenzie di servizi, anche mediante accertamenti ispettivi, che non
hanno evidenziato specifiche criticird relativamente al trattamento dei dati personali
in questione. In materia si evidenzia che il Garante ha gi2 inviato una lettera al
Presidente della Commissione giustizia della Camera dei deputati in merito alle pro-
poste di legge in materia di anonimato materno, con particolare riferimento alle
disposizioni in materia di accesso del figlio adottato non riconosciuto alla nascica,
alle informazioni sulle proprie origini e sulla propria identicd (segnalazione del 25
settembre 2014). In rale citcostanza & stato evidenziato come la sentenza della Corte
costituzionale non abbia scalfito il diritto alla riservatezza delle madri che al
momento del parto si sono avvalse del diritto di non essere nominate, nen avendo
la pronuncia mteressato il menzionato art. 30, d.PR. n. 396/2000 ed avendo, al
contrario, la Corte ribadito la necessird di proteggere in termini rigorosi il diritto
all'anonimato delle donne “artraverso un procedimento, stabilito dalla legge, che
assicuri la massima riservatezza” delle sresse. Solo un organico intervento del legisla-
tore pud assicurare che il diritto dei figli a conoscere le proprie origini biologiche
non vada a completo detrimento della riservatezza delle doane.

Con specifico tiferimento alle segnalazioni pervenute in ordine al mancato
rispetto delle misure poste a tutela della riservatezza e della dignie della persona nel- Vutele alla conoscibilita
I'etogazione della prestazione sanitaria ¢ nello svolgimento delle attivita amministra- del datl sanitari
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tive a questa connesse, 'Ufficio ha richiamato le strutture segnalate all’adozione di
soluzioni tali da prevenire, durante i colloqui, I'indebita conoscenza da parte di terzi
di informazioni idonee a rivelare lo stato di salute, prevedendo, ad esempio, appo-
site distanze di cortesia, tenendo conto dell’eventuale uso di apparati vocali o di bar-
riere (note 28 luglio e 1° ortobre 2015).

In aleri casi, 'Ufficio ¢ intervenuro in merito ai certificati rilasciati dagli organi-
smi sanitari ai pazienti affinché quest ultdmi possano predutli a terzi per fini ammi-
nistrativi (ad es., al datote di lavoro per giustificare 'assenza dal lavoro). Tali certi-
ficati non devono contenere informazioni in grado di far risalire allo stato di salute
dell'interessato: sono rali I'indicazione della struttura o del reparto presso cui ha
ricevuto le cure, oppure il timbro recante la specializzazione dell’operatore sanitario
che vi abbia provveduto (note 6 maggio ¢ 4 novembre 2015).

Tutte le strutture sanitarie interessare dalle artivitd istruttorie dell’Ufficio hanno
modificaro i modelli di certificazione in uso, rendendoli rispettosi delle disposizioni
sopra richiamare.

Merita particolare artenzione 'atrivita svolta con riferimento alla diffusione
di immagini ed informazioni relative all’anamnesi e alla diagnosi dei pazienti di
un pronto soccorso pubblicate da un medico ivi operante sul secial network
Twitrer,

Le immagini pubblicate, sebbene lesive della dignitd umana, non sono risultate
riferibili a persone ideutificate o identificabile; i fatti sono srati denunciati alla
Procura della Repubblica.

L Autorith si & occupata della somministtazione e distribuzione dei presidi sani-
tari presso le aziende sanitaric locali. Gli interventi hanno riguardato in particolare
la necessitd che le ditte aggiudicatarie della distribuzione dei sudderd presidi siano
designate responsabili del trattamento ed abbiano ricevuto idonee istruzioni in
ordine al trattamento dei dati personali dei paziend. Questi uldmi, inoltre, devono
essere debitamente informati in merito alle caratteristiche del trattamento dei datt
sanitari raccolti in occasione della valurazione e della scelta del presidio sanitario
(nota 31 luglio 2015). In alcuni casi, a seguito dell’attivitd istruttoria, & stato aperto
un procedimento sanzionatorio nei confronti della struttura sanitaria.

5.1.5. Il trattamento di dati personali concernente Laccertamento dell infezione da HIV

Continuano a pervenire segnalazioni in merito al mancato rispetto delle misure
a tutela della dignicd e della riservatezza dei malati di HIV in occasione dell’eroga-
zione di prestazioni sanitarie.

Al riguardo I'Ufficio ha ricordato che la 1. 5 giugno 1990, n, 135 “Programma
di interventi urgentl per la prevenzione ¢ la lotta contro Aids”, ha previsto specifi-
che disposizioni per la protezione del contagio professionale da HIV nelle stratture
sanitarie ed assistenziali pubbliche ¢ private, che sono state attuate con il d.m. 28
settembre 1990. In particolare, in considerazione dell'impossibilicd “di identificare
con certezza tuttl | pazienti con infezione da HIV”, il legislatore ha previsto alcune
“precauzioni finalizzate alla protezione dal contagio [...], nei confronti della gene-
ralith delle persone assistite” (cfr. premesse del cit. d.m.). L'Ufficio ha, pertanto,
richtamato il provvedimento 12 novembre 2009 (doc. web n. 1686068) in cui ha
individuato specifiche garanzie per la raccolta d’informazioni sullo stato di sieropo-
sitivitd dei pazienti da parte degli esercentt le professioni sanitarie, che devono essere
tenute in considerazione da tali soggetti nello svolgimento delle proprie attivita pro-
fessionali. In tale provvedimento il Garante ha vietato agli esercenti le professioni
sanitarie di raccogliere 'informazione circa I'eventuale stato di sieropositivita in fase
di accettazione di ogni paziente che si rivolge a quest per la prima volta, indipen-
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dentemente dal tipo di intervento clinico o dal piano terapeutico da eseguire, fermo
restando che tale dato anamnestico pud essere legittimamente raccolto, previo con-
senso informato dell’interessato, da parte del medico curante nell'ambico del pro-
cesso di cura {nota 23 febbraio 2015).
In merito al rilascio del codice di esenzione dalla partecipazione al costo per le
| prestazioni di assistenza sanitaria previsto per le infezioni da HIV PAutorita ha con-
tinuato a collaborare con il Ministero della salute e 'Tstituto supetiote di sanitd, al
fine di individuare idonee cautele volte a non far evincere in modo immediato I'e-
sistenza di un'infezione da HIV dalla documentazione amministrativa necessaria
allerogazione della prestazione sanitaria da parte del Ssn. In tal senso, I'Autorita ha
| condiviso una lodevole iniziativa del Ministero della salute volta a far conoscere a
tuti gli Assessorati della sanita delle regioni e province autonome 'esperienza della
Regione Toscana relativa all’introduzione di procedure per il riconoscimento dell’e-
senzione piu rispettose della disciplina in materia di protezione del dati personali
(note 5 marzo ¢ 28 luglio 2015).

In occasione di alcune istruttorie 'Ufficio ha inoltre ricordaco a diverse strutture
sanitarie che la normativa in materia di prevenzione e lotta contro 'Aids non pre-
vede 'anonimato del test per accertare Pinfezione dell HIV ma, impone precise cau-
tele in relazione al tracramento del dato telativo all’avvenuto accertamento dell’infe-
zione. La rilevazione statistica dell'infezione da HIV deve essere, infatri, effertuara
con modalird tali che non consentano l'identificazione della persona e analogamente
le analisi di accertamento di infezione da HIV nell’ambito di programmi epidemio-
logici & consentita soltanto su campioni di sangue resi anonimi (art. 3, L n.

135/1990) {nota 6 febbraio 2015),

5.2. { trattamenti di dati sanitare per fini amministrativi

L'Autotita ha continuato ha fornire la propria collaborazione istituzionale nei con-
fronti delle amministrazioni operanii nel setrore sanitario con riferimento ai tratta-
menti di dati personali effertuati per finalicd amministtative correlate alla cura anche
con riferimento allo schema tipo aggiotnato di regolamento per il wattamento dei
dati sensibili e giudiziari che possono essere raccold e utilizzari da regioni, province
autonome, aziende sanitarie locali e altre structure sanitarie facenti parte del Servizio
sanirario regionale nellambito dello svolgimento delle relative funzioni istituzionali.

Una complessa attivita istruttoria & stata inoltre svolta con riferimento ai tratea-
ment di dati personali effettuad dal centri unici di prenotazione {cup) delle aziende
sanitarie.

In un caso I'Ufficio, a seguito di una segnalazione, ha riscontrato notevoli criti-
cita in merito alla tipologia dei dati consultabili dagli operatori cup. In particolare
gli operatori erano in grado di visualizzare informazioni relative alle prestazioni sani-
tarie gid crogare ¢ ai passati ricoveri del soggetto che stava usufruendo del servizio di
prenotazione. Il sistema cup, inoltre, non forniva agli interessati una idonea infor-
mativa in merito al trattamento dei dad personali. Ulteriore criticitd risconttata
riguardava la possibilitd di accesso al sistema da parte di un numero elevato di sog-
gettl non sempre deputati alla prenotazione delle prestazioni sanitarie pubbliche. A
seguito del riscontro le aziende interessate hanno, tuttavia, prontamente modificato
il sistema di prenotazione superando le predette criticitd. Ulteriori ativita istrutto-
rie relative al trattamento dei dati personali effettuato dai cup sono attualmente in
corso con particolare riferimento al coinvolgimento di societd private delegate dalle
strutture sanitarie all’attivied di prenotazione telefonica delle prestazioni sanitarie.
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LUfficio ha ricevuto numerose richieste di chiarimenti in merito alle modalita
di consegna del promemoria della ricetta dematerializzata all’assistito con partico-
lare riferimento alla possibilita di ucilizzare modalita alternative a quella cartacea.
Come & noto, la dematerializzazione della ricetta medica per le prescrizioni a carico
del Ssn @ stata introdotta con decreto del Mef del 2 novembre 2011. Il medico, a
prescrizione avvenuta, tilascia all’assistito il promemoria della ricetta dematerializ-
zata provvisto di numero ricetta elettronica {nre) e codice di autenticazione dell’av-
venuta transazione. Lart. 1, comma 4, d.m. richiamato prevede che “il medico pre-
scrittore tilascia all’assistito il promemoria cartaceo della ricetta elettronica secondo
il modello riportato nel disciphnare tecnico Allegato 2. Su richiesta dell’assistito,
tale promemoria pué essere trasmesso tramite i canali alternartivi di cui all’Allegato
1”. 1l menzionato decreto, dopo aver disciplinato le modalita dell'invio telematico
dei dati della prescrizione al Sac (Sisterna di accoglienza centrale), precisa che
“porranno essere resi disponibili ulteriori canali per accedere al servizi di cui al pre-
sente disciplinate erogati dal Sac, in modo particolare per la fruizione del promemo-
ria da parte degli assistiti” (art. 3.5.1.) “attraverso il sito del Ministero dell'economia
e delle finanze (www.sistemats.it)” (art. 4.1.).

Allo stato le modalita alternative alla stampa del promemoria cartaceo non sono
state-ancora individuate, tutravia I'Autoritd ha manifestato la propria disponibilita ad
ayviare un confronto con le amministrazioni istituzionali deputate ad intervenire in
tale materia, al fine garantire che il trattamento dei dati personali degli assistiti avvenga
nel rispetto della dignita e della riservatezza dell'interessato (note 2 otwobre 2015).

Con riferimento al trattamento dei dati personali effetruato nell'ambito dello svol-
gimenro delle funzioni amministrative nel settore sanitario, un importante intervento
del Garante ha riguardato la wrasmissione telematica delle certificazioni mediche legate
alla gravidanza all'Inps. Il Garante ha infacd chiesto maggiori tutele a garanzia delle
lavoratrici madri nel parete espresso su uno schema di decreto interministeriale elabo-
rato dal Ministero del lavoro e delle politiche sociali che detra le modalit tecniche per
la predisposizione e I'invio all'Inps dei certificati medici di gravidanza, interruzione
della gravidanza e parto (provv. 4 giugno 2015, n. 334, doc. web n. 4130998).

Lo schema di decreto, che ha recepito molte delle indicazioni fornite dall’Ufficio
nel corso di incontri avuti con le amministrazioni interessate, presenta ancora dei
profili che devono essere ulteriormente perfezionati. Secondo I"Autorita lo schema
deve essere integrato prevedendo che 'invio telematico dei certificati, come stabilito
dalla normativa, non sia automatico, ma avvenga su richiesta della lavoratrice per
consentitle di potersi avvalere dei diritti che 'ordinamento le riconosce (inrerru-
zione della gravidanza, non riconoscimento del figlio, parte in anonimato).
Occorre, infatri, scongiurare il rischio che si instauri la prassi dell'invio automatico
dei certificati senza verificare che la donna sia una lavoratrice ¢ che voglia avvalersi
dei benefici erogati dall'Inps. Nello schema inoltre, deve essere inserita una specifica
disposizione che preveda I'adozione di idonee misure di sicurezza a protezione dei
dati. Particolare arrenzione poi, deve essete, riservata ai dati che possono essere
inclusi nei certificati, evitando per esempio le diciture che possono risultare generi-
che o ambigue o che possono arrecare lesioni alla riservatezza delle lavoratrici.

Ulteriori modifiche richieste dal Garante riguardano il perfezionamento dello
schema per evitare che il datore di [avoro venga a sapere informazioni che non deve
conoscere quali Iindividuazione, anche per categorie, delle strutrure sanitarie com-
petenti all’invio dei certificati.

All'esito dell’esame di alcune segnalazioni, 'Ufficio ¢ intervenuto in merito alla
procreazione medicalmente assistita {di seguito pma} ¢, in pardcolare, sulle moda-
litd di raccolta, da parte del Centro nazionale trapianti (di seguito Cnt}, di dati ana-

Procreazione
medicalmente assistita
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grafici e sanitari, tiferiti ai donatori di gameti destinati alla fecondazione cterologa
presso le struttute sanitarie autotizzate al prelievo e al trattamento di cellule ripro-
duttive {quali il codice fiscale, il luogo e la data di nascira, la nazionalith di origine,
la cittadinanza, la provincia di residenza, lo stato civile, il titolo di studio, la condi-
ziene professionale e la posizione professionale dei donatori).

[ La raccolta dei dati in questione era stata disposta in attuazione della legge isti-
tutiva del Registro nazionale dei donatori di cellule riproduttive per la fecondazione
eterologa che ¢ volto a garantire la tracciabilic del percorso delle cellule riprodut-
tive dal donatore al nato e viceversa, nonché il conteggio dei nati generati dalle cel-
lule riproduttive di un medesimo donatore. Queste disposizioni prevedono, inoltre,
che, in artesa della piena operativith del Registro nazionale informadzzato nel quale
saranno registrati tutti i soggetti ammessi alla donazione, mediante l'awcribuzione di
un codice identificativo ad ogni donatore — i dati riferiti ai donatori di gameti siano
comunicati al Cnt “in modalitd cartacea, salvaguardando comunque 'anonimato
dei donatori” (arc. 1, comma 298, l. 23 dicembre 2014, n. 190).

Nell'ambito di diverse interlocuzioni intercorse con il Cnt, 'Ufficio ba contti-
buito a individuare le misure di sicurezza necessarie ¢ le garanzie adeguate a tutelare
Panonimato dei donatori nella fase transitoria di raccolta delle informazioni in
modalicd cartacea. All’esito di rale attivitd, il Centro ha, infatti, rivisto e modificato
le procedure urilizzate per la raccolta dei dati personali dei donatori i gameti, al fine
di conformarle ai princlpi e alle regole in materia di protezione del dati personali.

In particolare, nella trasmissione dej dati al Cnt, sara utilizzato dai centri di pma
un codice identificativo, generato da un algoritmo di cifratura, in modo da non
consentire di ricondurre 1 dati ricevuti alle persone cul questi si riferiscono e da
permettere soltanto ai centri di identificare i donatoti, qualora ne emerga la neces-
sitd per motivi di rutela della salute del donatore o dei nati. Inoltre, dalla scheda
cartacea di raccolta dei dati, saranno espunte le informazioni che identificano in
chiaro 1 donatori, mentre i dati riferiti ai donatori e ai nati, destinau a essere
memotizzati nel Registro, saranno associati al predetto codice identificativo (nota
10 novembre 2015).

In risposta a un quesito riguardante la liceic della trasmissione a un'Asl, che ne
aveva fatro richiesta, dei dati sanirari, riferiti ad alcuni esami clinici effertuaci da
pazienti oncologici per 'implementazione del registro tumori aziendale, ['Ufficio ha
chiarito, che qualora una struttura sanitaria intenda comunicare dati attinent alla
salute a soggetsi diversi dall'interessaco per finali di carattere amministrarivo, cor-
relate ad activitd di tutela della salute, tale operazione ¢ consentita, solo se autoriz-
zata da espressa disposizione legislativa o regolamentare che specifichi i tipi di dari
che possono essere trattati e di operazioni eseguibili, nonché perscgua una delle fina-
lied di rilevante inretesse pubblico individuate dalla legge (aret. 20 e 85 o 98 del
Codice) (nota 23 orwobre 2015).

Pertanto, in quest casl, occorre fare riferimento alle previsioni (normative) regio-
nali di settore eventualmente adotrate, anche in attuazione del quadro di garanzie
introdotto dalla notmativa nazionale in materia di sistemi di sorveglianza e registri
di patologia (cfr. art. 12, commi 10 ss., d.1 18 ottobre 2012, n. 179 conv., con modi-
ficazionidalla l. 17 dicembre 2012, n. 221 e provv. 23 luglio 2015, n. 433, doc. web
n. 4252386). Aluimenti la predetra verifica dovra essere effettuaca alla luce del rego-
lamento sul trartamento dei dad sensibili e giudiziari di competenza delle aziende
sanitarie, che la regione avrebbe dovuto adottare in conformic allo schema tipo su
cui il Garante ha espresso il proprio parere favorevole il 26 luglio 2012 (provy. n.
220, doc. web n. 1915390, cfr. in particolare, la scheda n. 39 dell'allegato B al cit.
schema tipo).

i tumaori
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Sempre con riferimento ai registri di patologia, & proseguita Iattivica di collabo-
razione dell'Ufficio con talune Regioni che sono in procinto di disciplinare con pro-
prio atto regolamentare i trattamenti di dati sensibili e, in particolare, di quelli atti-
nenti alla salute, connessi alla tenuta e al funzionamento di registri di patologia sn
base regionale, quali, ad esempio, quelli dei tumori (nota 8 settembre 2015).

5.2.1. Lattivita consultiva sugli arti regolamentari ¢ amministrativi del Ministero
della salute

Nell'ambito dellattivita consultiva obbligatoria concernente gli atti regolamen-
tari e amministrativi suscettibili di incidere sulla protezione dei dati personali, il
Garante ha espresso, inoltre, il proprio parere su diversi decreti del Ministero della
salute riguardanti temi di grande rilevanza, che coinvolgono il ttattamento di dad
sulla salute, raccolti m ambito sanitario in maniera sistematica e tenuti in grandi
banche dati o registii a copertura nazionale o regionale, oppure idonei a rivelare lo
stato di salure dei donarori di organi e di coloro che li ricevono o ancora trattati per
la diagnosi precoce, in etd neonatale, di malattie metaboliche ereditarie, ivi com-
prese quelle genetiche (cfr. par. 3.4.1).

In questo quadro, 'Autorita si & espressa su uno schema di regolamento del
Ministero della salure sulle procedure per 'interconnessione a livello nazionale dei
sistemni informativi su base individuale del Ssn, anche quando gestiti da diverse
amministrazieni dello Stato {provv. 19 marzo 2015, n. 162, doc. web n. 3869889).

La mareria ¢ particolarmente rilevante in quanto la prevista interconnessione
comporta la raccolta centralizzata, nell’ambito del Nuovo sistema informativo sani-
tario (Nsis), di una notevole quantith di informazioni personali degli assistititi, par-
ticolarmente delicate, trattandosi di datl sensibili idonei specialmente a rivelare,
anche nel dettaglio, lo staro di salute.

Il complesso delle infermazioni, che confluiranno nel huovo sistema centraliz-
zato, su base individuale, ma in forma codificara, consentird al Ministero, alle
regioni e alle province autonome di valurare gli esit delle presrazioni assisrenziali, di
monitorare 1 livelli essenziali e uniformi di assistenza e di programmare lartivita
sanitaria (v. art. 15, comma 25-£75, d.l. 6 luglio 2012, n. 95, convertito, con modi-
ficazioni, dalla l. 7 agosto 2012, n. 135). I sistemi informativi coinvolti nelle proce-
dure di interconnessione sono quelli del Ministero della salute previsti nell’ambito
del Nsis {ad es., ticoveti, assistenza domiciliare, schede di dimissioni ospedaliere,
vaccinazioni, etc.), 1l sistema informativo Tessera sanitaria del Ministero dell>econo-
mia e delle finanze (riguardo alle prestazioni di specialistica ambularoriale e di assi-
stenza farmaceutica convenzionatra), nonché 1 sistemi informativi sanitari delle
regioni ¢ delle province autonome {limitatamente ai dati raccolti nell'ambito dei
flussi del Nsis).

Per consentire |'interconnessione a livello nazionale, nell’ambiro del Nsis, dei
sistemi informativi sopra menzionari, lo schema di regolamento definisce le proce-
dure per I'anonimizzazione dei dati individuali present nei flussi informativi del
Ssn, prevedendo 'assegnazione a clascun assistito di un codice univoco a livello
nazionale, in sostituzione del codice fiscale, che non consente alcuna correlazione
immediata con | dati anagrafici dell’interessato, in modo da tutelare la sua identith
nel procedimento di elaborazione dei dati (att. 35, d.lgs. 23 giugno 2011, n. 118).

Lo schema di regolamento, su culi il Garante si & pronunciato con un parere favo-
revole condizionato, ¢ stato elaborato dal Ministero della salute a seguito di una
complessa attivitd, che ha coinvolro anche ’Autorita attraverso riunioni e interlocu-
zioni, volte a innalzare i livelli di proteziene prospettati per i dati sanitari ¢ ad indi-
care misure e caurele per la loro messa in sicurezza.

Interconnessione
def sistemi informativi

sanitari
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Le indicazioni dell' Utficio hanno riguardato, in particolare: la definizione di pro-
cedure ¢ modalita del trattamento in grado di assicurare adeguate garanzie a tutela
della riservarezza degli assistiti, specie con riferimento al sistema informativo delle
schede di dimissione ospedaliera (Sdo), per il quale sussistono particolart esigenze
che richiedono un'applicazione graduale del sistema di codifica univoco previsto a
livello nazionale; la precisazione dei limid ¢ delle modalitd di accesso alle informa-
zioni rese disporubili dal sistema Nsis, secondo un approccio seleteivo e coerente con
i princlpi di necessitd e di indispensabilicd; la razionalizzazione e I'implementazione
delle misure a protezione dei dati e dei sisterni, al fine di garantire un livello di sicu-
rezza adeguato al volume significativo e all’estrema delicatezza dei dati trateati (ad
es., & stato previsto il ricorso a strumentd di autenticazione forte degli utend per i
trattamenti che prevedono I'accesso a dad sanitari riferiti a singoli individud).

L'Autorith si & pol espressa su un altro schema di decreto del Ministero della
salure che regola adeguamento della disciplina riguardance i flussi informarivi dei Schede di dimisstone
pazienti dimessi dagli istired di ricovero pubblici ¢ privad (d.m. 27 ottobre 2000, sspedaliera
n. 380) alle esigenze di monitoraggio, valurazione e pianificazione della program-
mazione sanitatia. Tale adeguamento trae origine anche dagli orientament definiti
al riguardo dalla normativa dell'Unione europea che sono statl recepit nel nostro
ordinamento con il d.lgs. 4 marzo 2014, n. 38 (v. direttiva 2011/24/UE, concer-
nente 'applicazione dei diritti dei pazienti relacivi all’assistenza sanitaria transfron-
taliera ¢ direttiva 2012/52/UE, comportante misure destinate ad agevolare il rico-
noscimento delle ricetre mediche emesse in un altro Stato membro).

Sebbene il decreto abbia recepito talune delle osservazioni e dei rilievi formulati
dall’Auroritd all'esito di un tavolo tecnico con il Ministero, il Garante ha sotroli-
neato Pesigenza di apportase al testo ulteriori perfezionamenti. Cio, in ragione della
complessitd della materia ¢ delle implicazioni riguardanti il trattamento del dati
sanitari degli assistitl ¢, in misura minore, di quelli giudiziari, nonché dello strerto
collegamento delle previsioni del decreto con lo schema di regolamento sull’inter-
connessione del sistemi informatvi appena citato.

Lintervento dell’Autoritd, ha consentito, tra [altro, di estendere (a regime) al
flusso informativo delle Sdo le caurele relative all'utilizzo di un codice univoco
nazionale dell'assistito, previste dallo schema di regolamento sull’interconnessione
dei sistemi informarivi nell’'ambico del Nsis, in actuazione dell’art. 35, d.lgs.
n 118/2011 (Ja cul entrata in vigore & successiva al d.m. n. 380/2000). Tale dispo-
sizione, infacti, prevede I'anonimizzazione dei dati individuali presenti nei flussi
informativi della sanicd, proprio per esigenze di protezione dei dati personali, senza
peraltro contemplare alcuna deroga per il flusso informatvo Sdo (cfr. art. 11,
comma 4, d.Jgs. n. 38/2014 laddove richiama I'ossetrvanza dell’art. 15, comma 25-
bis, d.l. n. 95/2012).

Nel parere, inoltre, il Garante ha chiesto al Ministero di modificare le previsioni
del decreto che disponevano la raccolta in chiaro nelle Sdo dei dati identificativi dei
chirurghi e degli anestesist degli interventi principali e secondari, prevedendo I'a-
dozione di accorgimenti e misure volee sostituire il codice fiscale degli interessati con
un codice univoco a livello nazionale, in analogia a quanto peevisto per il wata-
mento del codice identificativo dei pazienti.

All’esito delle risultanze istruttorie ¢ alla luce di una lettura def quadro norma-
tivo vigente correttamente orienrara al rispetto della ditettiva 95/46/CE (richiamata
peraltro dalla stessa direttiva 2011/24/UE), non & emersa infacti la necessita per gli
uffici del Ministero di tractare i codici fiscali dei professionisti (dai quali si possono
facilmente identificare gli interessati) per monitorare ¢ valutare gli esiti degli inter-
venri sanitari la definizione degli standard di qualitd, I'efficacia ed efficienza, non-
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ché per monitorare il rischio clinice previsto dall’art. 11, comma 4, dlgs. n.
38/2014 e dalla normativa europea che quest'ultima previsione intende attuare.
Infine, IAutoritd ha richiamato l'attenzione del Ministero sulla necessitd di limitare
la raccolta dei dati contenuti nelle Sdo a quelli strerramente indispensabili, tenendo
in considerazione I'esigenza che i dati oggetto di trasmissione siano conformi a
quelli contenuiri negli aleri flussi previsti nell’ambito del Nsis, (si fa riferimento in
patticolare alle informazioni riferite alla data di nascita completa e al comune di
nascita del paziente che non sono contemplate nei flussi informativi previsti pel-
I'ambito del Nsis).

Per quanto riguarda invece le misure di sicurezza, in analogia a quanto previsto
nello schema di regolamento sull'interconnessione dei sistemi informacivi, & stato
richiesto di ricorrere a srrumenti di autenticazione forte per gli utenti del sistema che
effettuano trattamenti particolarmente delicati, nonché di circoscrivete i casi in cui &
consentito a questi ultimi di accedere ai dati sanitari riferid a singoli pazienti dimessi
dagli istitud di ricovero (provv. 26 marzo 2015, n. 178, doc. web n. 3878687).

Sempre in tema di sistemi informativi sanitari, il Garante ha reso il parere su uno
schema di d.P.C.M. riguardante i sistemni di sorveglianza e 1 registri, ai sensi dell’art,
o registrl 12, comma 11, d.I. 18 otrobre 2012, n. 179, convertito con modificazioni dalla 1.

17 dicembre 2012, n. 221 (provw. 23 luglio 2015, n. 435, doc. web n. 4252386).

Lo schema in questione, individua i sistemi di sorveglianza e i registri di morta-
litd, di tumorl e di altre patologie, “di rilevanza nazionale e regionale”, quelli “gia
disciplinati dalla normativa vigente a livello nazionale” e quelli “di rilevanza esclusi-
vamente regionale” precisandone le finalitd, in aderenza con il dettato normativo
sopra richiamato (segnatamente prevenzione, diagnosi, cura e riabilitazione, pro-
grammazione sanitaria, verifica della qualitd delle cure, valutazione dell’assistenza
sanitaria e ricerca scientifica in ambito medico, biomedico ed epidemiologico; cfr.
art. 12, comma 10, d.J. n. 179/2012).

Sulla base del quadro notmative vigente sopra richiamato, la definizione delle
garanzie per il trattamento dei dat personali contenuti nei predetti sistemi e registri
¢ demandata ad un regolamento da adottarsi su proposta del Presidente del
Consiglio dei ministti, acquisito il parere del Garanre, in conformit alle disposi-
zioni di cul agli artt. 20, 22, e 154 del Codice (cfr. art, 13, comma 2, d.L. 21 giu-
gno 2013, n. 69, convertito dalla 1. 9 agosto 2013, n. 98 e art. 12, comma 13, d.L.
n. 179/2012). Poiché non & risultato che tale atto sia stato adottato, ’Autoritd ha
innanzitutto richiamato lattenzione sulla necessith che il predetto regolamento
venga predisposto quanto prima al fine di rendere leciti e rispecttosi di adeguate cau-
tele i tractamentl di dati sensibili effettuati in tale ambito.

In ragione della particolare delicatezza della materia {art. 94 del Codice) al fine
di registrare e caratterizzare tutti i casi di rischio per la salute di una particolare
malattia o di una condizione di salure rilevante in una popolazione definita, il
Garante ha condizionato il proprio parere favorevole al recepimento di una serie di
indicazioni volte a rendere conforme il testo del regolamento alla disciplina in mate-
ria di protezione del datl personali,

Tali osservazioni hanno riguardato, in parricolare, la verifica dell'idoneita dei
presupposti legittimanti 'utilizzo 2 fini di cura dei dati contenuti nei sistemi di sor-
veglianza ¢ nei registti, al fine di scongiurate trattamenti illeciti di dati e un utilizzo
improprio degli archivi in questione {quasi fossero fascicoli sanitari elettronici acces-
sibili, perd, in assenza delle specifiche cautele previste per questi ultimi; cfr. art. 12,
commi 1-7, d. 1. n. 179/2012). Al riguardo, va tenuto in considerazione, infatt, che
il trattamento di dati sulla salute per le predette finalith pud essere legittimamente
effettuato soltanto da organismi sanitati e da esercenti la professione sanitaria, nel

Sistemi di sorveglianza
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rispetto delle disposizioni che il Codice prevede in questo ambito, in particolare per
quanto riguarda l'acquisizione del consenso dell’interessato (cfr. arte. 76 e 85,
comma 2, del Codice).

E stara po evidenziata la necessita di integrare lo schema di decteto, prevedendo
che anche ai sistemi di sorveglianza e ai registri, gid disciplinati a livello nazionale,
si applichino le cautele in materia di protezione dei dati personali individuate dal
decreto, fatte salve le norme pil restrittive eventualmente previste dalle specifiche
discipline di settore, in quanto la normativa istitutiva di tall sistemi e regisui & per-
lopilt precedente al Codjce.

Lintervenro dell’Autoritd ha, infine, consentito di inttodurre 'ebbligo per i tito-
lari del wattamento dei dati, contenuti nei sisteini di sorveglianza ¢ dei registri, di
avvisare tempestivamente il Garante nel caso in cul queste informazioni subiscano
violazioni {cd. data breach), al fine di scongiurare il rischio di accessi abusivi e di
garantire esattezza e la continuit della fruibilich dei dati contenuti (si pensi a attac-
chi informatici, incendi o altre calamitd, che possane comportare la perdita, la
distruzione o la diffusione indebita di dati; cfr. artt. 4, comma 3, lett. g-bis e 32-bis
del Codice). Cid, in linea con le prescrizioni emanate dall’Autorita con riferimento
alle grandi banche dati pubbliche e in considerazione del fatto che un'analoga pre-
visione & contenuta nello schema di decreto per la disciplina del fascicolo sanitario
elettronico (art. 24, comma 9), w relazione al quale i Garante ha reso a suo tempo
patere (. Relazione 2014, par. 6.1.2).

Sempre in tema di sistemi informativi centralizzati della sanitd, 1 Garante ha
espresso il proprio parere su un altro schema di decreto del Ministero della salute
riguardante i requisiti di qualitd e sicurezza del sangue ¢ degli emocomponenri i :
(provv. 25 giugno 2015, n. 379, doc. web n. 4172235). Lo schema disciplina tutd degli emocomponent!
gli aspetti inerentl il percorso trasfusionale, dalla selezione del donatore fino all'in-
fusione nel paziente, ivi compresa la donazione di cellule staminali emopoictiche,
operando cosl la revisione dei decreti del 3 marzo 2005.

Al riguardo, I'’Autoritd ha, innanzitutto, rilevato che i decreti sopracitati del 2005
sono stati adottati senza 1l previo parere del Garante. In particolare, lo schema di
decreto presenta implicazioni con il sistema informativo dei servizi rtasfusionali
(Sistra), che & stato istituito in virth di un decreto, adottato il 21 dicembre 2007
senza il parere dell’Autoritd, I sistemi informatici utilizzati nelle diverse scrutcure ter-
ritoriali che concerrono all’attivitd trasfusionale alimentano questo sistema informa-
tivo centralizzato, che a sua volta raccoglie ed elabora flussi informativi relativi alle
predetce attivich.

Riguardo alle modalita con cui i dai sulle attivia trasfusionali sono memotizzad
nel Sistra, 'Autorith ha segnalato la necessita di operare un'approfondita valutazione
al fine di evitare il rischio di isolare e re-identificare i donatori /o i pazienti, tenuto
conto sia degli attributi prescelti per caratterizzare ciascun inceressato (ad es., le ini-
ziali del cognome e del nome) sia dell’esiguo numero di casi rilevaci. Su rale aspetto,
nel parere, & stata suggerita al Ministero la possibilitd di impiegare, come “codice
paziente” o come “codice donatore”, un numero progressivo numerico o un ¢odice
random, per tutelare la riservatezza degli interessati, in ragione della delicatezza dei
dati rrattati (ad esempio nel caso di donatori risuleat positivi ai sesz HIV, Hev, Hbv
¢ Treponema Pallidium).

Altre osservazioni hanno riguardato il modulo di informativa e di consenso al
trattamento del dati personali sia per 1 donatori di sangue e degli emocomponenti,
sia per i donatori di sangue da cordone ombelicale. Sul punto, 'Autorich ha richie-
sto al Ministero di integrare il decreto, in telazione al caso in cui 1 dati personali del-

I'interessato siano tractatl per finalita di ricerca scientifica, prevedendo che i servizi

Dualiti e sicuvezza

del sangue e
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wasfusionali raccolgano un autonomo e specifico consenso dell’interessato. A tal
fine, va alrrest predisposta un’informativa circostanziata che indichi, tra altro,
anche per categorie, i soggetti destinatari dell’eventuale wasferimento del materiale
donato e 'eventuale ambito di comunicazione dei dati, nonché gli elementi indicati
nell’autorizzazione generale n. 8 laddove le attivith volte a gestire la donazione pos-
sano comportare il trattamento di dati genetici (dr. artt. 78, comma 5, lett. 4), 90
e 105, comma 2, del Codice).

Inoltre, con riferimento al trasferimento di sangue da cordone ombelicale a
scopo di ricerca scientifica ad altre baniche della rete nazionale per la conservazione
del sangue cordonale o ad altre strutrure ospedaliere del Ssn, 2 stato suggerito di pre-
vedere che tale trasferimento possa essere effettuato a condizione che il materiale
biologico venga irrcversibilmente anonimizzato per garantire la riscrvatezza degli
interessati.

Sotto il profilo della sicurezza dei dari, il Garante, ha cvidenziato, infine, [a
necessitd di assicurare 'accesso selettivo alle informazioni conservare nel sistemi
gestionali informatici dei servizi trasfusionali e il loro utilizzo proporzionato rispetto
alle finalita perseguite, nonché di migliorare le previsioni del decteto relative alla
registrazione delle operazioni di accesso (log) alla cifratura e alla separazione dei datt
anagrafici dai dati sanirari e genetici.

Il Garante ¢ stato chiamato ad esprimersi sulla delicara materia dei trapiant di
organi, con il parere reso su uno schema di decreto del Ministero della salure recante
attuazione della direttiva 2010/53/UE, relativa alle norme di qualitd e sicurezza
degli organi umani destinad ai trapianti, nonché della direcriva 2012/25/UE sullo
scambio tra Stati membri di rali organi (provv. 28 maggio 2015, n. 315, doc. web
n. 4168076).

Il decreto fa riferimento a tutte le fasi del processo di donazione e trapianto del-
lorgano, cio? alla donazione, all'analisi, alla caratterizzazione, al reperimento, alla
conservazione, al trasporto, al trapianro e alla fase di ¢liminazione di organi prele-
vati. Altri aspert rilevand della materia e, in particolare, le modalitd di funziona-
mento del Sistema informativo erapianti, le modalitd di generazione del numero
identificativo nazionale del donatore e del ricevente e i necessari trattamend di dad
sensibili saranno invece oggetto di un successivo provvedimento dell’ Amministra-
zlone, avente natura regolamentare, in relazione al quale I'Autoritd ha assicurato la
pitt ampia collaborazione in vista dellespressione del parcre di competenza. 1l
Garante ha ritenurto, di dover meitere in luce la necessita che la definizione delle
modalita di composizione del numero identificativo nazionale del donatore e del
ricevente tenga in adeguata considerazione l'esigenza di mantenere riservata I'iden-
titd degli interessati, ma allo stesso tempo assicuri la tracciabilich degli organi e
quindi la possibilita di re-identificare questi ultimi qualora si ritenga necessario pet
salvaguardare la loro salute, suggerendo, in particolare, 'adozione di un sistema di
identificazione mdiretta.

Sotto il profilo della sicurezza dei dati, 'Autoritd ha disposto di integrare lo
schema di decreto con un disciplinare tecnico nel quale siano descritrte misure e
accorgimenti pil incisivi al fine di proteggere i dati personali dei donatori e dei rice-
venti. Pilt in generale, & stata raccomandata 'adozione da parte dei centi trapiant,
delle struerure ospedalicre ¢ degli altri end coinvolti nella donazione di organi, di
una rigorosa politica di sicurezza delle informazioni che renga anche in considera-
zione |'esigenza di garantire la qualit, la disponibilitd e la non disconoscibilita degli
stessi dati.

Lo schema di decrero ha previsto, inoltre, la possibilita che, attraverso il Centro
nazionale trapianti, il Ministero della salute possa stipulare accordi con Paest terzi o

Trapianto di organi

78 | 1 L'ATTIVITA SVOLTA DAL GARANTE



Camera dei Deputati - 99 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

organizzazioni ewropee per lo scambio di organi con la specifica previsione di misure
tecniche e di sicurezza relative alla trasmissione delle informazioni. Nel merico, il
Garante ha avvertito la necessith che tale previsione tenga in dovuta considerazione
Pact. 44 del Codice in tema di rrasferimento di dati verso Paesi non apparrenentri
allo spazio economico europeo, poiché, in virth di tali accordi, non pud escludersi
che lo scambio di organi comporti il trasferimento di dati personali riferiti al dona-
tore o al ricevente.

Llattivitd consultiva obbligatoria del Garante ha riguardato, infine, uno schema
di decteto del Ministero della salute volto a disciplinare lo screensing neonatale esteso :
(sne) per la diagnosi di patologie metaboliche ereditarie {provv. 2 aprile 2015, n.
196, doc. web n. 3943315). Al riguardo, & stata sotrolineata la delicatezza della
materia regolata dal decreto che consente il trattamento di dati sanitari ¢, nei casi in
cul lo sne sia positivo, di informazioni riguardand la possibilita che il neonato svi-
luppi in futuro determinate malattic generiche che, peraltro, devono essere comu-
nicare al Registro nazionale delle malactie rare di cui al d.m. 18 maggio 2001, n.
279.

Il Garanre si & espresso favorevolmente sullo schema di decreto, auspicando tut-
tavia un intervento migliorativo dellarticolato, con particolare riferimento alla pre-
visione della raccolta del consenso al trattamento dei dati sanitari e genetici, unita-
mente al consenso informato all’atto medico, previa idonea informativa (art. 13 del
Codice e punto 5 dell'autorizzazione generale n. 8).

Nell'informativa dovra essere evidenziato, in particolare, il carattere facoltarivo
{ovvero obbligatorio, nelle regioni che lo hanno previsto) del conferimento dei dati
per lo sne, le specifiche finalitd perseguite (segnatamente cura e, qualora lo sne dia
esito positivo, consulenza genetica), i risultati conseguibili anche in relazione ad
eventuali notizie inattese che possono essere conosciute per effetto dell’effertuazione
dello sne, ambito di comunicazione dei dati, specie con riferimento a quella verso
il Registro nazionale delle malattie rare. Con I'occasione, & stata inoltre segnalata
'opportunici che il modello di informativa possa includere anche il tractamento dei
dati finalizzato allo sereening neonatale obbligatorio disciplinato dal d.RC.M. 9
luglio 1999.

Le indicazioni dell’Autoritd hanno riguardato, pol, le misute di sicurezza con
particolate riferimento alla conservazione separata dei daci personali sulla salute
dagli altii dati personali, all’adozione di protocolli operativi per il trasporto dei cam-
pioni che garantiscono la custodia e la tracciabilitd degli stessi, alla previsione di
accorgimendl idonei a proteggere le informazioni relative ai i casi positivi allo sne.

Infine, & stata richiamata I'attenzione dell'amministrazione sullopportunici che
le iniziative di aggiornamento professionale, previste dal decreto, siano focalizzate
anche sulla materia della protezione dei dadi personali.
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6 | dati genetici

L'Autoritd a seguito del fallimento di una societd di ricerca aveva avviato lo scorso
anno alcuni accertamenti in merito alla destinazione di una banca dati genetica della
popolazione sarda, contenente i campioni biologici di circa dodici mila individui
insieme ai dati demografici, clinici, genetici e genealogici riguardanti rappord di
popolazione sarda parentela risalenti fino al 1600 (cft. Relazione 2014, p. 71). Sulla base delle infor-
mazieni e deil documenti acquisiti presso il curatore fallimentare, in merito alle atti-
vied prodromiche all’eventuale cessione a terzi della banca dati, I'Ufficic ha racco-
mandato il rispetto della disciplina sulla protezione dei dati personali vei casi di ces-
sazione del trattamento, con particolare riferimento all'osservanza del principio di
finaliti e delle altre disposizioni il cui mancato rispetto determinerebbe 'inefficacia
dell’atto di trasferimento e Pinutilizzabilitd dei darti rrasferiti {(v. arre. 11, 16 e 162,
comma 1, del Codice).

Sotto questo profilo, ¢ stato suggerito di predisporte ayviso per Pacquisizione
delle manifestazioni di interesse in modo da assicurare che il potenziale acquitente
fornisca idonee garanzie circa gli scopi di ricerca scientifica, avendo cura che tali
finalita siano perseguite direttamente dal nuovo titolare del tratamento e risultino
quindi coerend can l'oggetto dell’attivitd principale svolta da quest’ultimo (cfr. art.
28 del Codice e, sia pure con riferimento a una fattispecie di altro tenore,
Relazione 2005, pp. 65-66). Riguardo agli altri presupposti di liceita del trasferi-
mento della banca dari, & stata sottolineata la necessitd di fornire agli interessati
un’idonea informariva ¢ di acquisire il consenso con riferimento al complesso dei
tratramenti di dati che la cessione comporta, ivi compreso I'eventuale trasferimento
all’estero della banca dati, in modo da garantire in concreto a ciascun inreressato la
possibilira di esercitare il controllo sui dati e sui campioni che lo riguardano (arct.
13, 26 ¢ 43, comma 1, lett. 4) e 90 del Codice). Cio, fatta salva la possibilitd di
richiedere all’Autorith un’autorizzazione ad hoc, ai sensi dellart. 90 del Cedice,
qualora a causa di particolari ragioni non sia possibile informare gli interessati mal-
grado sia stato compiuto ogni ragionevole sforzo per raggiungerli (v. punto n. 8.1,
autorizzazione geperale n. 8/2014 e provv. 11 dicembre 2014, n. 590, doc. web .
3632835).

Inoltre, considerata I'estrema, delicatezza dell'ingente patrimonio genetico della
popolazione sarda racchiuso nella banca dati, ¢ stato raccomandato di incrementare
il livello di sicurezza dei dari e dei campioni atrualmente conservati, mediante ['a-
dozione delle misure tecnico-organizzative previste dalla citata autorizzazione gene-
rale n 8., ponendo particolare attenzione al controllo degli accessi ai locali della
socleth in liquidazione, af sistemi di autenticazione informatica per la consultazione
della banca dari, nonché alle tecniche di cifratura o all’utilizzo di codici identifica-
tivi volti a ridurre al minimo i rischi di conoscenza accidentale e di accesso abusivo
o non airtorizzato alla banca dad (nota 15 giugno 2015).

Nel corso dell’anno ¢ stato affrontato il rema delle biobanche e dei campioni bio-
logici a fini di ricerca.

di ricerca Un caso ha riguardato la legge della Regione Sicilia 1° otrobre 2015, n. 22
recante “Istituzione delle bicbanche di ricerca in Sicilia” sulla quale I'Autoritd ha
fornico alla Presidenza del Consiglio del ministri elementi di valutazione per 'even-
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tuale impugnazione davanti alla Corte costituzionale ai sensi dell'art. 127 della
Costituzione {cfi. par. 3.5).

LAutoritd ha evidenziaro al riguardo che, seppure non esista in materia una
legge nazionale organica, il legislatore nazionale ha riservato una particolare atten-
zionc al tractamento dei dati genetici apprestando un regime differenziato di regole
e garanzic fissato con la citara aurorizzazione generale n. 8 la quale ha, tra alrro,
tassativamente individuato le finalicd di crartamento tra le quali, gli scopi di
“ricerca scientifica e statistica finalizzati alla tutela della salute dellinteressato, di
terzi o della collettivitd in campo medico, biomedico ed epidemiologico” (punto
3.1, lett. o).

B stata, in particolare segnalata I'indeterminacezza dell’art. 1, comma 1 della
menzionata legge regionale, che dispone Vistituzione di biobanche di vicerca pet la
raccolta, la lavorazione, la conservazione, lo stoccaggio e la distribuzione di mate-
riale biologico umano ad enti e gruppi di ricerca regionali, nazionali e internazio-
nali, senza indicare le specifiche finalith che possono giustificare il tracramento delle
informazioni sanitarie ¢ genetiche associate a tale materiale. E stata quindi eviden-
ziata la non conformitd della norma all’art. 117, comma 1, Cost. che sancisce che
la poresth legislativa delle regioni deve essere esercitata “nel rispetto dei vincoli deri-
vanti dall’ordinamento comunitario”, tra i quali devono annoverarsi anche quelli in
materia di protezione dei dati personali e, in particolare, il principio di finalitd (cfi.
art. 6.14) direttiva 95/46/CE e art. 11 del Codice). Inoltre, ¢ stato rilevato che la
citata disposizione presenta profili di incompatibilith anche con art. 117, comma 2,
lett. /) della Costituzione, in quanto la regione, nel regolamentare il trattamento dei
dati genetici in contrasto con i princlpi ¢ le regole sulla protezione dei dat, stabiliti
a livello nazionale, ha invaso una competenza legislativa tservata esclusivamente
allo Stato che rientra nella materia dell’ordimento civile (cfr. Corte costituzionale,
sentenza n. 271/2005).

Criticith di analogo tenore sono state sollevate con riferimento alle disposizioni
sulle fonti del materiale biologico delle biobanche che prevedonoe di utilizzare, ta
l'altro, materiale diverso da quello specificamente prelevato ¢ conservato per uso di
ricerca, senza operare alcun richiamo ai presupposti e ai previsti limid legislacivi (si
pensi al materiale biologico residuo derivato da interventi diagnostici o terapeutici
o a quello risultato non idoneo al trapianto). Com’¢ noto, 'antorizzazione generale
sul trattamento dei datl genetici prevede come regola generale, la raccolta del con-
senso dell’interessato, salvo talune tassative eccezioni (punto 3. o) e 8.1 dell’autoriz-
zazione generale n. 8 (w. al riguardo anche raccomandazione (2006)4 del Consiglio
d’Europa sull'utilizzo di campioni biologici di origine umana per scopi di ricerca,
art. 12) (nota 19 novembre 2015).

La recente legge della Regione Sicilia 21 gennaio 2016, n. Z ha modificato la
menzionata legge 1° ottobre 2015, n. 22 recependo — nella sostanza — le indica-
zioni fornite dal Garante. Sempre sul tema delle biobanche di ricerca & srara avviata
una collaborazione con 'Istitato nazionale dei tumori che ha richiesto al’Ufficio,
un approfondimento su un progetto di istituzione e regolamentazione di una bio-
batica di campioni biolegici a scopo di ricerca in campo oncologico, nell'intendi-
mento di giungere a soluzioni condivise, rispettose delle esigenze della protezione
dei dati personali e genetici degli interessati. Sono stad esaminati diversi profili tra
i quali la delimitazione delle finalitd di ricerca perseguite, I'individuazione delle
categorie di soggetti da cui viene prelevato il materiale biologico, gli elementi
essenziali dell’informativa e del consenso (comprese le conseguenze di un’eventuale
revoca dello stesso), le modalicd di raccolta e di utilizzo dei dati sanitari ¢ genetici
associati al materiale biologico, le cautele per consentire I'accesso da parte di ricet-

RELAZIONE 2015 I Ba




Camera dei Deputati

— 102 — Senato della Repubblica

XVII LEGISLATURA —

DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

Servizi personalizzati
di prevenzione medico-

genefica online

catori interni e esterni, i requisiti dei progetti di ricerca nonché le misure tecniche
e organizzative per garantire la sicurezza dei dari e det campioni contenuti nella
biobanca, con particolate riferimento al prospettato sisrema di codificazione dei
dari.

In relazione a un quesito formulato da una societd che intendeva offrire online
un servizio personalizzare a pagamento di prevenzione medico-genetica, I'Ufficio ha
aviito modo di precisare che le finalirh del trattamento dei dati necessari all’eroga-
zione del servizio sono riconducibili a quelle di tutela della salute dell'interessato
previste dalla citata autorizzazione generale n. 8, piuttosto che a quelle di ricerca
scientifica in ambito medico. E stato perd rilevato che le prospettate modalitd di
registrazione onfine degli utenti per I'artivazione del servizio ¢ la raccolta del cam-
pione biologico non sono risultate idonee ad accertare univocamente I'identita del
soggetto al quale viene effertuato il prelievo, come richiede invece fa predera auto-
rizzazione (v. punto 4) (nota del 27 aprile 2015).
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7 La ricerca scientifica e la statistica

7.1. Lu ricerca scientifica

Nel 2015 si & reso necessario evidenziare a universitd, enti di ricerca e socicta scien-
tifiche che la possibilitd di trattare dati sulla salute per scopi di ricerca scientifica in
campo medico, biomedico ed epidemiologico, a prescindere dal consenso delle per-
sone coinvolte nello studio, & un'ipotesi residuale prevista dal Codice, nell’eventualitd
in cui il titolare del trattamento si trovi in presenza di particolart ¢ comprovate circo-
stanze dalle quali derivi Iimpossibilitd di informare gli interessati ¢ lo studio sia
oggetto del parere favorevole del competente comitato etico a livello territoriale (artt.
106, 107 € 110 del Codice e autorizzazione generale n. 9 al wattamento dei dati per-
sonali effettuato pet scopi di ricerca scientifica, n. 591, doc. web n. 3632879).

In tale quadro, & stato precisato che non & possibile rilasciare autorizzazioni a4
boc ai sensi degli artt. 41 e 110 del Codice, senza allegare all'istanza di autorizza-
zione il parete del comitato etico, ovvero senza evidenziare i profili del trattamento
dei dati che si intende effettuare in difformita alle prescrizioni della predetra auto-
rizzazione generale n. 9, nonché in assenza di documentazione idonea a comprovare
le situazioni eccezionali non considerate nella predetta autorizzazione che giustifi-
cherebbero I'accoglimento della richiesta {(note 6 maggio e 3 luglio 2015).

All'Ufficio & stato poi richiesto di fornite le proprie indicazioni in merito al pro-
getto di una Reglone volto a realizzare un osservatorio regionale sul fenomeno della
violenza contro le donne. Il progetto prevedeva in particolare, la creazione, all'in-
terno di una banca dati regionale informatizzara, dei ed. fascicoli (eletronici)
donna, a cura dei centri antiviolenza e delle case rifugic del territorio, contenent
dati personali, anche sensibili e giudiziari, riguardanti il percorso di ciascuna doara
vittima di violenza presa in carico. Il progetto prevedeva altresl che accesso alle
informazioni, elaborate in forma aggregata, era consentito anche alla Regione per
svolgere attivith di monitoraggio del fenomeno. E stato chiarito al riguardo che lat-

arvdiono reglonals

aniiviolenza

tivitd di monitoraggio del fenomeno della violenza contro le donne di competenza
regionale, pud essere utilmente svolta mediante il trattamento di soli dati anonimi.

Al contrario, le misure di anonimizzazione dei dau prospettate, consistenti nella
cancellazione dell’intera componente anagrafica, sono state ritenute insufficient in
quanto non idonee ad eliminare la possibilita di isolare I'insieme dei dadi riferiti alla
singola vittima, rendendo quest'ultima re-identificabile (art. 4, comma 1, lert. »),
del Codice; v. anche Gruppo Art, 29, parere n, 5/2014 sulle tecniche di anonimiz-
zazione — WP 216).

Ulteriori perplessit sono state manifestate riguardo alla validitd del consenso
della vittima, come presupposto legittimante la creazione dei predecti fascicoli elet-
tronici, considerate le situazioni di estrema vulnerabilita delle donne esposte a
minacce {o vittime) di maltractamenti e di violenze di ogni genere le quali potreb-
bero temere di non ricevere assistenza ¢ sostegno adeguati, qualora non acconsends-
sero al trattamento di dad in questione {cfr. art. 23, comma 4, del Codice e Gruppo
Art. 29, parere n. 15/2011 sulla definizione di consenso - WP 187).

Inolrre, la raccolta in 11n unico fascicolo eletrronico dei dati delle vittime e la loro
condivisione tra gli enti del territoric colnvolti non sono state ritenute indispensa-
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bili per fornire I'assistenza necessaria alle donne interessate. Cid, tenuto conto anche
degli specifici limidi che la disciplina prevede per le operazioni di raffronto e per i
trattamenti voltl a definire il profilo e la personalitd dell'interessato utilizzando ban-
che dati di diversi titolari (art. 22, comma 11, del Codice) (note 6 ottobre ¢ 19
novembre 2015).

Sotto altri profili, sone in covso alcuni approfondimend sulla conformied alla
normativa sulla protezione dei dati personali delle modalita di attuazione del Piano
d’azione straordinaric contro la violenza sessuale e di genere di cui all’arc. 5, d.l. 14
agosto 2013, n. 93, conv. in L. 15 ottobre 2013, n. 119. In particolare, il Piano pre-
vede la creazione di un sistema informativo nazionale integrato di raccolta ed elabo-
razione dei dati sulla violenza contro le donne provenient da una molteplicita di
fonti (amministrative in ambito sanitario, giuridico sociale e del terzo settore).

Al riguardo, 'Ufficio ha manifestato la propria disponibilita a collaborare con il
Dipartimento per le pari opportunitd della Presidenza del Consiglio dei ministri e
con le altre amministrazioni interessate, al fine di identificare adeguate garanzic in
relazione ai profili di competenza in materia di protezione dei datt personali (nota
6 ottobre 2015).

In risposra a una societa farmaceutica, che aveva richiesto |'autorizzazione per la
migrazione dei dad sulla farmacovigilanza in un nuovo dasmbase, situato in Svizzera,
sotto il controllo della capogruppo francese, I'Utlicio ha rappresentaro che per il tra-
sferimento di queste informazioni in Paesi non appartenenti allo spazio economico
europeo non & necessario ottenere una specifica autorizzazione, se il trartamento &
efferruato in presenza di uno dei presupposti indicati nell’art. 44 del Codice (provv.
13 maggio 2015, n. 290, doc. web n. 4167370).

In particolare, per effetniare la migrazione dei predetti dati sulla farmacovigilanza
(ovvero informazioni sulle reazioni avverse a medicinali non direttamente identifica-
tive dei pazienti nonché dat identificativi dei segnalatoti quali medici, altri operatori
sanitari ¢ pli sressi pazienti), la societd intendeva avvalersi della collaborazione di
alcuni fornitori di servizi stabiliti in Svizzera e di un'altra societa con sede in India.

Al riguardo, € Stato precisato che la societd farmaceutica avrebbe potuto trasferire
questi dati alla socierd avente sede in India, a condizione di designare quest'ultima
quale responsabile del trattamento ai sensi dell'art. 29 del Codice e di stipulare con
la medesima le clausole contrartuali di cui all’allegato della decisione 2010/87/UE, 5
febbraio 2010 della Commissione europea (cfr. autorizzazione 27 maggio 2010, n.
35, doc. web n. 1728496). Non sono stati ravvisari poi ostacoli al trasferimento verso
i fornitori di servizi stabiliti in Svizzera (sempre che questi siano designati responsa-
bili del trattamento), poiché 'ordinamento di tale Paese offre un livello adeguato di
protezione dei dati personali (cfr. decisione della Commissione 2000/518/CE 26
luglio 2000 e autorizzazione del Garante 17 ottobre 2001, doc. web n. 39428).

Con 'occasione, & stata infine segnalata l’oppormniré di adottare tecniche di codi-
ficazione adeguate per la memorizzazione dei dati sanitari riguardand le reazioni
avverse ai medicinali (cft. art. 3 del Codice e Titolo IX d.lgs. 24 aprile 2006, n. 219).

7.2, La statistica

1l Garante ha formulato il parere sullo schema di d.PC.M. in materia di censi-
mento della popolazione e delle abitazioni e dell’Archivio nazionale dei numeri
civici delle srrade urbane (Anncsu) (provv. 15 ottobre 2015, n. 536, doc. web n.
4481301).

Lo schema di decrero & risultato parzialmente coerente rispette ad alcune delle
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indicazioni fornite nell'ambito di incontri di lavoro preliminari tenutisi con i rap-
presentanti dell'Tstat ¢ della Presidenza del Consiglio dei ministri, mentre ha
mostrato profili di criticitd nella parte rignardante il nuove censimento della popo-
lazione residente da effetruarsi con cadenza annuale (cd. censimento permanente).

Nello specifico, tenuto conto che le disposizioni concernenti listituzione e il
funzionamento dell’Anncsu non prevedono espressamente la taccolta di dati perso-
nali per la realizzazione del predetto Archivio, 'Autoriti non ha formulato alcun
rilievo. Tuttavia, poiché le previste intetconnessioni con alrre banche dati possono
comporrare trarramenti di dati personali, ha condizionato il parere favorevole all’e-
spressa previsione che sul provvedimento interdirigenziale dell’Istat e dell’Agenzia
delle entrare — da adottarsi per Ja definizione delle specifiche tecniche e delle moda-
licd di accesso ai servizi dell’Anncsu — sia acquisito un ulteriore parere de] Garante.

Con riferimento, invece, al censimento permanente, & stata rilevata 'inidoneita
del decreto a disciplinare le modalitd ¢ 'organizzazione del censimento poiché tale
atto deve stabilire unicamente i tempi di realizzazione,

Diversamente, aleuni articoli dello schema intervengono invece a disciplinarne
fond, modalita di realizzazione, flussi di dati che invece necessitano di un corretto
inquadramento giuridico.

In particolare, oltre a stabllire la tempistica di un primo ciclo di indagini cam-
pionarie per il 2021, viene introdotra una nuova modalitd di realizzazione del cen-
simento permanente, prevedendo, in carenza di idonel presupposti normativi, l'in-
tegrazione di “fonti diverse relative a individui, famiglie, abitazioni ed edifici con i
tisultati di indagini campionarie, volte a valutare gli errori di copertura dell’anagrafe
e a soddisfare le esigenze informative statistiche”. Al riguardo I'Autorith ha eviden-
ziato che la raccolta di dati personali da paste dellTstat con obblige di risposra e le
operazioni di sperimentazione del censimento permanente attraverso atd di pianifi-
cazione tecnico-organizzativa possono avvenire soltanto se previste dal Programma
statistico nazionale-Psn ovvero da norme di legge o regolamento.

Sono stati censurati inoltre alcuni aspetti volti ad introdurre nuovi flussi di dad
non “definitivi” e quindi protetti dal segreto statistico verso soggetti facenti parte del
Sistan e, verso non meglio qualificati organismi di rilevazione, in assenza di qualsiasi
garanzia per gli interessati.

Analoghe osservazioni critiche sono state effertuate in relazione all’abbassamento
della soglia di diffusione dei dati risultand dal censimento permanente, anche con
frequenza inferiore alle tre ynitd. Sul punto ’Autoritd ha ribadito che una tale dispo-
sizione pud essere contenuta unicamente in un atro normativo idoneo (in questo
caso norma di legge o Psn), come peraltro avvenuto in passato.

LAutoritd ha, inoltte richiamato con forza l'actenzione delle amministrazioni
competenti sulla circostanza che, come per 1l precedente 15° censimento generale
della popolazione, alcuni aspetti del censimento trovine disciplina in un atto avente
forza di legge che, anche attraverso il rinvio a successi atti amministrativi o in parte
al Psn, ne stabilisca le modalitd di realizzazione.

Sotto altro profilo, 1l Garante ha, invece, preso favorevolmente atto che lo
scbema di decreto & stato, in parte, modificato in conformit alle indicazioni fornite
nel corso dej predetti incontri, volte ad assicurare, in particolare, il rispetto dell’art.
105 del Codice il quale prevede che i dati raccolt per fini statistici non possano
esscre utilizzati per prendere decisioni o provvedimenti nei confrontl dell’interes-
sato, né per trattament di dati per scopi di altra natura.

1l Garante, con parere 29 ottobre 2015, n. 566 si ¢ espresso sullo schema di
Programma statistico nazionale (Psn) 2014-2016 — Aggiornamenrto 2016 (doc. web Programma statistico

n. 4476104), nazionale (Psq)
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Il parere ha riguardato i tractamenti di dati personali inseriti nel Psh e le modi-
fiche ai prospetti identificativi relativi a lavori statistici che comportano il tratta-
mento di dati personali gid inclusi nel Psn 2014-2016 e nel relativo Aggiornamento
2015-16, sni qnali il Garante aveva espresso 1l parere con i provvedimend 26 gin-
gno, n. 324 ¢ 18 settembre 2014, n. 411 (doc. web nn. 3320710 e 3458502).

In via preliminare, [Antoritd ha rilevato il costante aumento dell'impiego da
parte dell'Istat dei sistemi informativi che, duplicando intere banche dati ammini-
strative e statistiche, raccolgono e conservano informazioni personali relative alla
totalitd dei citradini, o rilevanri gruppi di individul. Ataverso Putilizzo di dad
amministrativi e fonti statistiche in tali sistemi vengono, infatti, ricostruite le con-
nessioni logiche esistenti fra le singole unitd, sfrutrando i codici d’identificazione
nnivoci delle persone fisiche {codice fiscale) censire nelle diverse banche dari (indi-
vidui ¢ famiglie con relative caratteristiche socio-demografiche, economiche, occu-
pazionali e di istruzione ecc.), arrivando cosl a profilare I'inrera cittadinanza in rela-
zione ad ogni aspecto della vita quoddiana in prospettiva diacronica, ivi compresa la
relativa posizione geografica.

1l Garante ha rilevaro, altrest, che i sistemi informativi prevedono la conservazione
delle informazion! in “forma personale”, corredate degli identificativi diretti ¢ che la
costituzione di un sistema informativo rappresénta una delle ipotesi in cui & consen-
tira la conservazione di dad identificativi anche oltre il periodo necessario per il rag-

‘ giungimento degli scopi per i quali sono stati raccolti 0 successivamente trattati (cfr.
art. 11 del codice di deontologia; pareri 24 settembre 2009, 10 giugno 2010 ¢ 19
giugno 2014 rispettivamente doc. web nu. 1657731, 1734415 e 3320710).

Nello specifico, il Garante ha esaminato, in primo luogo, le caratteristiche del
Sistema integrato dei microdati — [ST-02270 Sistema di integrazione logico-fisica di
microdati amministrarivi e statistici (Sim), inseriro per la prima volta nel Psn 2011-
2013 come registro statistico nazionale degli individui. Si tratta di un sistema infor-
mativo in cui, nel corso degli anni, I'Tstar ha fatto confluire circa 60 archivi di fonte
amministrativa, per circa 500 milioni di record all'anno e che I'lscituro vorrebbe
ampliare aggiungendo ulteriori banche dati. Nel Sim vengono quindi concentrati
dad inerenti ad ogni aspetto dellz vita degli interessati, profilati attraverso tecniche
di finkage e di georeferenziazione degli indirizzi, utilizzando luoghi di dimora abi-
tuali e domicilio, unita frequentate come luogo di lavero, di studio, di abitazione e
di cura, legami tra individui, luoghi, enti e istituzioni e anche le informazioni che
saranno contentte nell’istituendo Anncsu.

1l Garante he quindi evidenziato che nel Sim vengono conservati i dati identifi-
cativi diretti degli interessati, che non vengono cancellati dopo la raccolta.

11 Sim, infaudi, viene utilizzato dallIstat quale archivio intermedio per la realizza-
zione di numerosi altri lavori stadistici (ra i quali rilevano, in particolare, altri
sistemi informativi, 1 ed. repository e il censimento permanente), poiché permette di
selezionare campioni ragionati, dispenendo di unitd campionatie gid ampiamente
corredate di informazioni personali.

Al riguardo, pur riconoscendo lattitudine del Sim a ridurre i costi e il fastidio
statistico, ha rilevato come la conservazione degli identificativi diretti attraverso
nuove acquisizioni di dad da fonti amminisuative e statistiche, determina la sche-
datura permanente di ogni individuo nel tempo e nello spazio, conducendo ad un
costante incremento delle informazioni disponibili ¢ all'esponenziale aumento del
rischio di re-identificazione degli interessati in relazione a dati in principio aggregad
o anonimi (ad es., i big data, cfr. anche il parere 05/2014 sulle tecniche di anoni-
mizzazione del Gruppo Art. 29).

Il Garante si &, infine, soffermato sulla base tntegrata di microdati statistici per
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Ianalisi dell’occupazione IST-02264, basata sull'integrazione di archivi amministra-
tivi e scaristici di tipo LEED (Linked Emnployer Employee Database) contenente infor-
mazioni sulle imprese {datore di lavoro} ¢ i lavoratori, ricavate da 18 basi dati ammi-
nistrative ¢ staristiche, e destinara ad essere integrata con l'acquisizione dell’archivio
Uniemens dell' Tnps relativa anche a dad sulla salute ¢ a dadi giudiziarl. LAuroricd ha
al riguardo rilevato 'impossibilich per I'Istat di conservare gli identificacivi direrri
degli interessati separatamente dagli aleri dati personali nonostante, come pit volee
ribadito dal Garante, il Codice dispone “che i dati sensibili e giudiziari contenuti in
elenchi, registii e banche dati siano resi momentaneamente inintelligibili anche a
chi & autorizzato ad accedervi, permettendo I'identificazione degli interessati solo in
caso di necessita e che i dati idonei a rilevare lo stato di salute e la vita sessuale siano
conservadl separatamente da alcri dad personali che non ricbiedono il loro utilizzo
(art. 22, commi 6 ¢ 7, del Codice)” (parere 26 giugno 2014, cit.).

Considerati glt evidenti rschi che le descritte modalita di utilizzo del sistemi
informativi statistici possono comportare per la tutela dei diritti e delle libesta fon-
damentali degli inceressari il Garante ha ritenuto necessario che tali tractamenti
slano sottoposti ad una verifica preliminare dell’Aucoritd per individuare adeguate
garanzie volte ad assicurare lapplicazione dei princlpi in materia di protezione dei
dati personali atrraverso idonee misure ed accorgimenti (art. 17 del Codice).

Il Garante ba, poi, rilevato una grave criticith concernente 'utilizzo a fini ammi-
nistrativi di dati tractad per finalita stadistiche, riferibile sia alla vigilanza dell'lstituto
siilla qualicd della tenuta dei registri anagrafici che alla correzione dellanagrafe da
parte dei comuni (attivita riconducibile a finalith amministrative non di competenza
dell'Tstat o di altri soggetti Sistan) e ha ribadito che i lavori contenuti nel Psn devono
essere effettuati in conformitd a quanto stabilito dal richiamato art. 105 del Codice.

Un aspetto di particolare rilievo ha riguardaro inoltre lo studio progettuale quale
attivita di sperimentazione a supporto della Protezione civile per aggiornare ¢
migliorare le mappe di rischio relative all’intero territorio nazionale e gli scenari per
la valurazione della popolazione esposta. Considerara, infatti, Uinsufficienza dell’n-
tilizzo delle sole fonti censuarie e amministrative in specifici ambiti territoriali a
rischio sismico, I'Istat intenderebbe utilizzare i call detail record (di seguito cdv), un
sotoinsieme di informazioni che si generano dutante un generico evento di chia-
mata da telefonia mobile, registrato dai vari gestori telefonici nel propri server per
ciasclina urenza.

Al tiguardo, tenuto conto delle rilevanti criticitd che un siffatto trattamento pud
comportare in termini di protezione dei dati personali, 'Autoritd ha ribadito
quando evidenziato nel citato parere sul Psn — Aggiornamento 2015-2016 in rela-
zione al lavoro [ST-02589, Uso a fini startistici dei big data. Cid, sia con riferimento
al cractamento dei dati di traffico relativi alla telefonia mobile (cdr), ancorché rac-
colti in forma anonima presso il gestore telefonico, che ai connessi rischi di reiden-
tificazione degli interessati, sopramutto in caso di eventuali confronti con sef di
microdati dell'Istituto.

LAuroritd ha ritenuto necessario che I'Istat sottoponga preventivamente al
Garante la metodologia da adottare in tale studio al fine di integrare opportuna-
mente il prospetto identificacivo IST-02645 per I'acquisizione del relativo pacere.

In merito alla prevista possibilitd di rilasciare microdati a soggerti Sistan e con-
sentite 'accesso agli stessi da parte di ricercatori nell'ambite di specifici laboratot di
analisi dei dati, 'Autoritd, ha richiamaro quanto rilevato nell'ambito dell’apposito
tavolo tecnico avviaro con 'Tstat in materia di diffusione e scambio di microdati rac-
colti in ambito Sistan circa il necessario quadro di garanzie da introdurre per tali
trattamenti di dati ed in particolare, conformemente a quanto previsto sul punto dal
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regolamento (UE) n. 557/2013/UE della Commissione 17 giugno 2013 relativo
all'accesso a dati riservati destinati a fini scientifici, ha evidenziato la necessita che:

- sussistano specifici requisiti per l'ente di ricerca di appartenenza dei ricerca-

tori e per il progeteo di ricerca per le cul finalitd vengono richiesd i dati;

- 1 file di dati elementari, privi di ognl riferimento che permetta ['identifica-
zione diretta delle unitd statistiche, siano ptedisposti dal soggetto Sistan che
ne concede J'accesso, tenendo conto dei tipi di dati nonché dei rischi e delle
conseguenze di una loro illecita divulgazione;
slano vietati trattamenti diversi da quelli esplicitamente previsti dal pro-
getto di ricerca, la conservazione dei dati elementari oltre i termini di durata
dello stesse, la comunicazione ulteriote dei dati a terzi, nonché la diffu-
sione;
le modalith di organizzazione e funzionamento dei laboratori fisici e virtuali
che consentono l'accesso ai dati assicurino che i risultati della ricerca non

1

'

permettano il collegamento con gli interessati e, comunque, secondo moda-
lica che rendano questi non identificabili anche indiretramente.

In sede istruttoria & emerso che I'Istat non ha ancora completato [a predisposi-
zione del questionario da somministrare nell’ambito del lavoro statistice IST-02660
Metodologia e organizzazione della rilevazione della popolazione residente in altro
tipo di alloggio all'interno di campi autorizzati e tollerati, che prevede il trattamento
di dati idonei a rivelate 'origine razziale ed etnica degli interessati.

1l Garanre ha, pertanto, ritenuto necessario che IIstituto, prima dell'avvio della
rilevazione, trasmerta all’ Autoritd, per le necessarie valutazioni di competenza, copia
dell'informativa e del questionario.
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8 | trattamenti da parte di Forze
| di polizia

8.1. I controllo sul Ced del Dipartimento della pubblica sicurezza

A seguito di segnalazioni ticevute, I'Autoritd ha assicurato il tscontro da parte
del Dipattimento della pubblica sicurezza del Ministero dell’interno e di uffici peri-
ferici della Polizia di Stato alle richieste degli interessati sia di accesso ¢ comunica-
zione dei dati conservati presso il Centro elaborazione dati (Ced), sia di eventuale
| rettifica dei dati medesimi, nel nspetto delle disposiziont poste dall’arc. 10, [ 1°

aprile 1981, n. 121, come modificato dall’art. 175 del Codice.

8.2. Altri interventi riguardanti le Forze di polizia

Nel 2015 sono giunte diverse segnalazioni relative all'istallazione di sistemi di
videosorveglianza nelle case circondariali, nelle quali si lamentava, tra Ialtro, il man-
cato rispetto delle procedure previste dall’art. 4 dello Statute dej lavoratori (I n.
300/1970), con tiferimento alla possibilita che tali sistemi riprendessero anche lat-
rivitd del personale di Polizia penitenziaria. Il Garante ha rilevato che il rapporto di
lavoro del personale di Polizia penitenziaria & souratto all’applicazione della disci-
plina dettata in materia di pubblico impiego con il d.lgs. 30 marzo 2001, n. 165,
cui art. 42 prevede che “nelle pubbliche amministrazioni la libertd e I'attivitd sinda-
cale sono tutelate nelle forme previste dalle disposizioni della legge 20 maggio 1970,
n. 300", Pertanto per I'applicazione dello Staturo al rapporto di lavoro degli agenti
di polizia penitenziaria occorre fare riferimento all’art. 37 dello Statuto stesso, in
base al quale “le disposizieni della presente legge si applicano altrest ai rappord di
impiego dei dipendenti dagli enti pubblici, salvo che la materta sia diversamente
regolata da notme speciali”. Secondo la giurisprudenza amminisrrativa una disposi-
zione dello Statuto dei lavoratori si applica al dipendente di un ente pubblico {(non
soggetto alla disciplina di cui al cit. d.lgs. n. 165/2011) “solo nel caso in cui man-
chi del tutto la disciplina relativa al caso di specie nell’ambito dell’ordinamento
interno dell'ente stesso” (C.d.S., n. 708/1990, n. 95/1995, Tar Liguria n.
415/2006). Ebbene, nell'ordinamento interno del Corpo di polizia penitenziaria
sussistono norme specifiche che riguardano I'applicazione di nuove tecnologie e
misure volte a migliorare la sicurezza degli isticuti penitenziari con effetti generali
sull’organizzazione del lavoro, nonché le relative forme di partecipazione sindacale,
in funzione di tutela dei diritti e degli interessi dei lavoratori penitenziari coinvoldi.
In particolare, l'art. 19, comma 14, 1. 15 dicembre 1990, n. 395, recante I'Ordina-
mento del Corpo di polizia penitenziaria, prevede che siano disciplinate con d.PR.,
previa deliberazione del Consiglio dei ministri, sulla base dj accordi stipulati da una
delegazione composta dal Ministro per la funzione pubblica, che la presiede, dal
Ministro della giustizia e dal Ministro del tesoro o dai Sottosegretari di Stato rispet-
tivamente delepati, ¢ i rappresentanti delle organizzazioni sindacali nazionali mag-
glormente rappresentative del personale, tra le altre, le “misure volte a migliorare
lefficienza e la sicurezza degli isticuti”. A sua volta, I'arc. 26, comma 3, d.PR. 18
giugno 2002, n. 164, nel recepire I'accordo sindacale per le Forze di polizia ad ordi-

Videosorveglianza

netle carceri
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namento civile e lo schema di concertazione per le Forze di polizia ad ordinamento
militare relativi al quadriennic normativo 2002-2005 ed a! biennio economico
2002-2003, stabilisce che “per il Corpo di polizia penitenziaria, 'amministrazione,
per tutte le materie indicate negli articoli 25 ¢ 27, procede, prima di assumere le
relative determinazioni, all'esame previsto nel comma 1, nel rispetto dei termini
massimi ivi stabiliti, dopo aver fornito alle organizzazioni sindacali firmatarie del-
I'accordo sindacale recepito con il presente decreto operanti presso il Corpo di poli-
zla penitenziaria le informazioni necessarie”, Da tali disposizioni, aventl un ambito
diapplicazione assai ampio, emerge una disciplina speciale, rispetro a quella dell'art.
4 della [. n. 300/1970, per quanto riguarda 'uso di impianti audiovisivi e delle altre
apparecchiature idonee al controllo a distanza dell’attivith dei lavoratori, che risulta
sottoposto non a contrattazione, ma, per quanto riguarda la Polizia penitenziaria,
alla procedura in parola (v, in particolare, artt. 25 comma 4, lett. ¢) e 27, comma
1, lett. ¢).

Sussiste, pertanto, una specifica disciplina in tema di tecnologie finalizzate a
garantire la sicurezza ¢ la incolumird dei dipendenti e degli stessi detenuti che pre-
vede la consulrazione sindacale in luogo della pitt complessa procedura prevista dal-
I'art. 4 dello Staturo dei lavoratori (accordo sindacale o, in mancanza, autorizzazione
dell'ispettorato del lavoro) in ragione della natura dell’ambiente carcerario. Si ¢ rile-
vato quindi che le procedure alternative di consulrazione collettiva di cui al <ir.
d.PR., non si pongono — in mancanza di esplicita previsione sull'inefficacia delle
determinazioni assunte in violazione delle procedure stesse come condizione neces-
saria per il tractamento dei dati personali in parola, ma per disciplinare profili atti-
nenti alle relazioni sindacali (nota 10 dicembre 2015).

Il Ministero dell'interno ha chiesto un parere in merito alla sperimentazione di
Sparimentazione microcamere da applicare sulla divisa degli operatori che espletano attivita di con-
di microcamere trollo del territorio, poiché la registrazione visiva pud costituire efficace strumento

di prevenzione a tutela sia delle persone che del regolare svolgimento delle funzioni
istituzionalmente attribuite at personale della Polizia di Stato.

Il Garante ha rilevato che, essendo tale sperimentazione finalizzata alla tutela del-
I'ordine e della sicurezza puhblica, alla prevenzione, accertamento e repressione dei
reati, il trattamento rientra nella previsione di cui all’art. 53, comma 1, del Codice,
sicché ad esso non si applicano le disposizioni indicate nel medesimo comma put-
ché sia previsto in taluna delle font richiamate dal cit. art. 53, comma 2, come
modificato dal d.l. n. 7/2015, convertito con 1. 17 aprile 2015, n. 43. Il trattamento
&, comungue, soggetto ad una vaturazione di proporzionalitd (art. 11 del Codice) ed
& stata pertanto, indicata la riduzione dellimpiego del sistema in argomento ad
alcuni casi specifici e predefiniti, espressione dei poteri, anche coercitivi, tipici delle
Forze di polizia (ad es., effettuazione di un arresto). LAurorich ha anche raccoman-
dato cautele e limiti nella determinazione dei casi e tempi di conservazione delle
tmmagini riprese, nonché dei termini di consulrazione delle immagini nella pun-
tuale designazione degli incaricati e, ove opportuno, dei responsabili, ai sensi e nei
modi di cui agli artr. 29 e 30 del Codice. Ha inoltre richiesto che i sistemi informa-
tici traccino ogni trattamento delle registrazioni, in modo che possa risalirsi univo-
camente al soggetro che ha effertuato [accesse ed alla data ed ora in cul il watta-
mento & stato effettuato (nota 24 aprile 2015).

E stata segnalata al Garante la possibile violazione dei dati personali degli agent
Videoriprese per di polizia coinvolti in riprese video di conferenze stampa relative alla divulgazione
servizi glomalistici delle activitd di polizia, ovvero di operazioni di polizia -- ralvolta simulate a titolo di

esemplificazione ~ al fine della realizzazione di servizi giornalisrici diffusi da tele-
giornali nazionall. LAutorita ha rilevato che il caso in oggetto rientra nella disciplina
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di cut al Titolo XII (Giornalismo ed espressione letteraria ed artistica) del Codice,
artr. 136-139, nonché nelle previsioni del codice di deontologia relativo al tratta-
mento dei dati personali nell'esercizio dell'attivicd giornalistica (viporrato nell’All
Al del Codice). Tale disciplina consente la diffusione degli altrui dati personali,
anche senza 1l consenso dell'interessato, purché nei limid del divitto di cronaca “e,
in particolare, quello dell’essenzialitd dellinformazione rispetto a facti di interesse
pubblice” (art. 137, comma 3, del Codice). Larticolo 6 del codice deontologico sca-
bilisce che le notizie che assumano le caratteristiche del “rilevante interesse pubblico
o sociale” possono essere divulgate, "quando Iinformazione, anche dettagliata, sia
indispensabile in ragione dell’originalith del fatto o della relativa descrizione dei
moedi particolarl in cui & avvenuto, nonché della qualificazione del protagonist”.
Orbene, le conferenze stampa attraverso le quali si rende edotta I'opinione pubblica
di rilevanti operazioni di polizia condotte dalle Forze dell’ordine appaiono senz'al-
tro rientranti nel diritto di cronaca, come pure Uillustrazione alla cittadinanza delle
iniziatve assunte per garantire la sicurezza della navigazione durante i periodi estivi,
come nel caso de guo. Le immagini delle persone coinvolte in tali contesti non sono
diffuse illecitamente se, anche in associazione a eventuali commentl, non risultino
lesive della dignicd, identitd e riservatezza delle persone ritratte (cfr. provv. 15
novernbre 2012, n. 344, doc. web n. 2185342). Né 2 richiesto, nei cast di cui sopra,
il consenso degli interessati (art. 137 del Codice). Peraltto, il Ministero dell'interno
potrd, comunque, valutare I'opportunid di coinvelgere soggetti consenzient,
ancorché non sussista alcun obbligo al riguardo, come sopra precisato (nota 16
aprile 2015).

E pervenuto a questa Autoritd un reclamo, da parte di una doganalista, in cui si
lamentava che nel processo verbale di revisione delle dichiarazioni doganali, redatco
dal competente ufficio territoriale ¢ notificato ad alcune societd importatrici, erano
state riportate, al fine di fare valere la responsabilitd solidale della segnalante con le
societd importatrici, informazioni sulla sua posizione di indagata in un procedi-
mento penale ed in particolare sulle specifiche attiviea di indagine cui era stato sot-
toposta (atti di perquisizione e sequestro) e sulle risultanze delle indagini stesse.

[l Garante ha ricenuto la comunicazione a terzi di dati giudiziari della reclamante
in conrtrasto con la disciplina rilevante in materta di dad personali, in materia di
proporzionalitd, (art. 11), di comunicazioni da parte di soggetri pubblici (art. 19),
e di trattamento di dati giudiziari (art. 21, che richiama act. 20, comma 2). Pil in
dettaglio, la comunicazione di dati giudiziari della reclamante da parte dell’Agenzia
delle entrate a terzi, al fine di consentire loro la conoscenza della responsabilita soli-
dale dell'interessato per il pagamento di una sanzione amministrativa pecuniaria,
non ¢ prevista né consentita da alcuna norma di legge o di regolamento né & stata
oggetto di parere del Garante. La presunta sussistenza del cennare vincolo di respon-
sabilitd solidale, ove ritenuta sussistente dall’Agenzia, poteva essere comunicata alle
imprese importatrici interessate senza necessitd di comunicare i dati giudiziari in

Oatl sivdiziari
ned verbale di revisione
delle dichiarazioni

doganali

argomento, pet di pill relativi ad un giudizio penale non concluso, onde da questo
non poteva crarsi alcun argomento decisivo in ordine a profili di responsabilica,
ancora oggetto di accertamento da parte del giudice penale (nota 24 aprile 2015).

Questa Aurtorith ha ricevuto una segnalazione da parte del Garante delle persone )
Dati sensibili

sottoposte a misure restrittive della libertd personale, secondo cui in una casa circon-
delle detenute di

dariale, a seguito della morre di una detenuta per assunzione di una overdose di
sostanze stupefacentl, erano state effettuate analisi cliniche su tutte le altre detenute
per verificare I'uso di tali sostanze ed i risultatl, con ['indicazione del nome della per-
sona cui si riferivano, erano stati trasmessi dalla locale Asl alla direzione del carcere,
che Li aveva utilizzati per comminare sanzioni disciplinari.

uni a civcondariale
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Comunicazioni
delle assenze
per malattia in
una casa circondariale

Questa Autoritd, ha pertanto proceduro ad accertare il rispetto dei diritti delle
detenute da parte dei soggetti pubblici che avevano effettuato gli accertamenti bio-
logici nei loro confronti. Sulla base dei documenti prodotti ¢ delle dichiarazieni for-
nite dalle amministrazioni coinvolte, ¢ risultato che il prelievo delle urine delle dete-
nute e le successive analist cliniche era stato effettuato per lo svolgimento di attivita
di polizia giudiziaria (indagini relative allo spaccio delle sostanze stupefacent
“tagliate” male), di cui agli artr. 47 ¢ ss. del Codice, ¢ che le persone assoggertate al
prelievo, informate in ordine alle scopo dello stesso, avevano fornito il loro con-
senso. Turttavia, dalla documentazione si evinceva che le detenute erano state infor-
mate unicamente delle finalitd del prelievo actinenti ad attivica di polizia giudiziaria
¢ non gid della utilizzabilicd dei risultati del medesimo al fine di comminare sanzioni
disciplinari da parte del’ Amministrazione carceratia.

Orbene, I'art. 13 del Codice, applicabile ai trattamenti effettuad sia da soggerti
pubblici che privati, stabilisce l’obb]jgo di fornire all'interessato una informativa,
orale o scritta, in ordine alle caratteristiche del trattamento, compresa lindicazione
della natura obbligatoria o facoltativa del conferimento dei propri dati ¢ le conse-
guenze di un eventuale rifiuto di rispondere. Nella specie si trattava di dati sensibili,
ossia di dati idonei a rivelare lo stato di salute dell’interessato (art. 4, comma 1, lett.
d). Le font normative che prevedono lirrogazione di sanzioni disciplinari a carico
delle persone detenute (L. 26 luglio 1975, n. 354, recante Norme sull’ordinamento
penirenziario e sulla esecuzione delle misure privative e limitative della liberta, arrt.
38 ess. ¢ d PR 30 giugno 2000, n. 230, Regolamento recante norme sull’ordina-
mento penitenziario ¢ sulle misure privative e limicative della libertd, arce. 77 e ss.)
non specificanc 1 tipi di dati sensibili e le operazioni di trattamento eseguibili nel-
I'ambito dei procedimenti disciplinari. Il regolamento di cui al d.m. giustizia 12
dicernbre 2006, n. 306 (recante la disciplina del trartamento dei dati sensibili e giu-
diziari da parte del Ministero della giustizia, adottato ai sensi degli artt. 20 e 21 del
Codice) prevede (all. n. 8) 1l trattamento dei dati sensibili nell'ambito delle proce-
dure e sanzioni disciplinari unicamente in riferimento alla “gestione del personale”,
Il trattamento dei dati sensibili dei detenuti  invece previsto, senza menzione di
sanzioni disciplinari, nell'ambito dell’acrivith di assistenza sanitaria nei confronti del
soggecti decenuti {all. n. 10).

Pertanto il Garante ha ritenuto l'utilizzo, a fini disciplinari dei dati sensibili in
parola non conforme alla disciplina relativa al trartamento dei dati personali, sia in
quanto non era stata fornita alle persone interessate alcuna informariva al riguardo,
come prescrive 'art. 13 del Codice, sia per la mancata previsione di tale tipo di trat-
tamento di dad sensibili nelle fonti di riferimento, ai sensi di quanto prescrive I'art.
20, comma 2, del Codice e sia perché neppure risulta agli atd 'autorizzazione del-
Pautorita giudiziaria, ai sensi degli artr. 116 ¢ ss. c.p.p., da considetare con riferi-
mento all’arr. 11 del Codice {provv. 1° ottobre 2015, n. 507, doc. web n. 4429647).

Un'altra segnalazione ha evidenziato che, presso una casa circondariale, durante
le ore di chiusura della segreteria, le comunicazioni per malattia del personale erano
ricevute telefonicamente dal personale della portineria, presso il quale veniva tem-
poraneamente depositato 'apposito registro per annotazione delle assenze; il per-
sonale di portineria, tuttavia, non era stato NOMINAte incaricato del trattamento dei
dati personali dei lavoratori dell’istituto, come prescrive Part, 30 del Codice.

I’Amminisrrazione carceraria ha ritenuto non necessaria la nomina degli addetti
alla portineria ad incaricati del trattamento, sostenendo che la comunicazione, da
parte di un dipendenre, di non ptendere servizio “per nalore” non integra la
nozione di trattamento di un dato. Il Garante ha ritenuto, invece, che detta comu-
nicazione rignarda dati personali, ai sensi dell’art. 4, comma 1, lettere ) ¢, in alcuni
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casl, (quando segue la precisazione che 'assenza & per malattia), dati di natura sen-
sibile. Infatti, secondo il costante orientamento del Garante (di recente provv. 10
ottobre 2013, n. 442, doc. web n. 2753605, nonché, negli stessi terminl v. provv.
14 glugno 2007, n. 23, doc. web n. 1417809, recante Linee guida in materia di tat-
tamento di dati personali di lavoratori per finalitd di gestione del rapporto di lavoro
in ambito pubblico, punto 6.3, e Corte di Cassazione 8 agosto 2013, n. 18980)
costituisce dato sensibile quello relativo all’assenza dal lavoro di un dipendente per
malattia, in quanto talc informazione, pur non facendo riferimento a specifiche
patologie, ¢ comunque suscettibile di rivelare lo stato di salute dell'interessato.
Pertanto, il Garante ha valutato che atuibuzione al personale di portineria del trat-

| tamento dei dati personali — sensibili e non — degli agenti di polizia penitenziaria in
assenza di nomina ad incaricato del trattamento e di definizione dell’ambtto di trat-
tamento consentite, configura la violazione dell'art. 30 del Codice (provv. 7 maggio
2015, n. 269, doc. web n. 4167648).

8.3. Il controtlo sul sistema di informazione Schengen

Il Ministero dell’interno-Dipartimento della pubblica sicurezza, anche per il
2015, ha rappresentato 'opportunita di differire 'adempimento delle misure non
ancora artuate, tra quelle prescritte dal Garante per rafforzare la sicurezza nel tratta-
mento dei dati effetruati per attuazione della Convenzione di Schengen, in ragione
sia delle innovazioni tecnologiche introdotte con I'entrata in funzione del nuovo
Sistema di informazione Schengen (SIS 1I), sia delle difficoltd di realizzazione dei
progetti, legate soprateutto alla disponibilita delle necessarie risorse finanziarie. Nel
corso dell'anno il Ministero ha peraltro fornito ulterior] elementi, che sono allo
stato al vaglio dell’Autoritd, circa I'idoneith delle misure poste in essere a soddisfare
fe prescrizioni impartite.

Su altro profilo, com’¢ noto il Codice ha introdotto nuove modalitd di csercizio
dei diritti relativamente ai dati registraci nel SIS 1I, in virel dei quali I'interessato
pud rivolgersi in Italia ditettamente all'autorita che ha la competenza centrale per la
sezione nazionale dell’archivio Schengen, ossia al Dipartimento della pubblica sicu-
rezza (cd. accesso diretto).

Il numero ed il contenuto delle richieste degli interessati che ancora pervengeno
direttamente al Garante hanno pertanto, anche quest'anno, subito un lieve calo
rispetto all'anno precedente.

Sono invece in lieve aumento le richieste di accesso prevenute al Garante da auto-
ritd nazionali di controllo di altri Seati, interpellare dagli interessati in relazione a
segnalazion] inserite nel sistema da autorita di polizia italiane. Le informazioni sono
state comunicare, previa consultazione degli uffici segnalanti, nel rispetto delle dispo-
sizioni di cuj all'art. 62, decisione 2007/533/GAI del Consiglio e all’art. 46 del rego-
lamento (CE) n. 1987/2006 del Parlamento Europeo e del Consiglio {cfr. par. 22.4).
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| minori

Gll esiti scolasticl

9 [’attivita giornalistica

LAutoritd & intervenuta su questioni actinenti al bilanciamento fra la liberta di
informazione e il diritto alla protezione dei dad personali non solo in occasione del
consueto esame di segnalazioni, reclami e ricorsi ma anche mediante la predisposi-
zione di un report “La televisione del dolore” presenrato dalla professoressa Licia
Califano a Pavia il 24 marzo 2015.

Tale documento ha costiruiro un'importante occasione di riflessione sul rema e
ha, in parricolare, evidenziato il divario tra fa normativa e il modo di fare informa-
zione da parte di alcuni media, talora finalizzato alla “ricerca del sensazionalismo e
di un'emotivitd collettiva usa e getta”, attraverso l'uso di immagini e I'indugio su
dectagli lesivi della dignifd e della sfera privata delle persone (Consiglio nazionale
dell'Ordine dei giornalisti — Osservatorio di Pavia Mediz Research — doc. web n.

3845045).

9.1. Le persone decedute

Non & mancata, anche nel periodo di riferimento, la necessitd di richiamare
gli organi di informazione al risperro delle particolari garanzie previste per i
minori.

In particolare & stara esaminara una segnalazione relativa alle punrare di un
programma televisivo dedicate alle indagini concernenti il titrovamento del cada-
vere di una donna lungo le rive di un canale e dell'asserira assenza di accorgi-
menti atti a garantire [a vittima ed 1 suoi congiunti, in particolare i figli minoti.
Di questi ultimi, infar, sono srate fornire informazioni dertagliare riguardanti
la loro vita privata indugiando in particolare sulle diverse ipotesi riguardanti il
destino dei minori in caso di un possibile accertamento della colpevolezza del
padre. CAutoritd, pur rilevando I'interesse pubblico della vicenda, ha rinvenuro
nel trattamento in questione una violazione del limite dell’essenzialita dell'infor-
mazione (att. 137, comnma 3, del Codice) e delle specifiche garanzie a tutela della
dignird e della personalitd dei minori previste dal codice di deontologia {art. 7),
dalla Carra di Treviso ¢ dalla Convenzione sui diritri del fanciullo (art. 16); con-
seguentemente ha chiesto all’editore, titolare del trattamenro, di impegnarsi
autonomamente a non diffondere ulteriormente i dati personali relativi ai cirari
minoui, nonché di rimuovere quelli reperibili sulle edizioni onfine (nota 10 luglio
2015).

LAutoritd ha poi ricordato che il principio di essenzialiti dell’informazione non
viene meno per la sola circostanza che i dati da diffondere sono soggetti a un regime
di pubhlicitd, cone accade per quelli relativi agli esiti scolastici. Tale assunto ¢ stato
richiamato in relazione all’avvenura diffusione — anche online — di una riproduzione
del quadro dei vou della classe di cui faceva parte un giovane, deceduto durante una
gita scolastica. Larticolo consentiva di individuare i nomi e i cognomi dei compa-
gni di classe del deceduto, associati af voti ricevuti ivi compresi quelli relativi alla
condotta. LAutorita ha ritenuto che rali informazioni, per Iz loro natwura ¢ per i sog-
gettl a cul s tiferivano, nulla aggiungevano al quadro informativo sulle possibil
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cause del decesso del glovane e ne ha chiesto pertanto la timozione (nota 25 giugno

2015).

9.2. La cronaca gindiziaria

LAutorith & intervenuta d’urgenza in relazione ad un articolo che, nel dare noti- )
zia del tinvio a giudizio dei presunti autori di una violenza sessuale ai danni di una oot
donna, ha diffuso il nome e cognome di quest’ultima unitamente ad aleri dati {edd,
nazionalitd, professione del padre), nonché la descrizione particolareggiara delle vio-
lenze subire. Nel richiamare i divieti di legge operant al riguardo (art. 734 c.p.), i
limiti previsti dal Codice {art.137, comma 3) e dal codice di deontologia (artt. 6, 8
e 12) a tutela della riservatezza e della dignita della persona e i diversi provvedimenti
gia adottati in materia (cft. da ultimoe provv. 8 aprile 2009, doc. web n. 1610028)
ha disposto il divieto di ogni ulteriore diffusione, anche online delle generalich della
vittima della violenza descritra, nonché il divieto di diffusione di dati comunque
idonel ad identificarla (provv. 18 giugno 2015, n. 358, doc. web n. 4172412).

1l Garante si & occupato della diffusione delle foto del cadavere di un giovane gior-
nalista ucciso brutalmente dalla camorta nel 1985, pubblicate su un sire internet e su Immagini
un libro. In particolare, il segnalanre lamenrava una violazione della Carta dei doveri |
del giornalista, dove si dispone cbe questi “non deve pubblicare immagini o fotogra-
fic particolarmente raccapriccianti di soggett coinvold in fatti di cronaca, o comun-
que lesive della dignita della persona, né deve soffermarsi sui detragli di viclenza o di
brutalitd, a meno che non prevalgano preminenti motivi di interesse sociale” e dell’art.
15 della |. 8 febbraio 1948, n. 47 (Disposizioni sulla stampa). Il Garante ha tuttavia
osservato che la pubblicazione di queste foto era giustificata dalla rilevanza sociale rive-
stita dalle stesse, trattandosi di un fatto di particolare gravitd che ha avuto a suo tempo
una vasta eco e che ancora oggl, a distanza di trenta anni dall'accadimento del fatto,
viene spesso ricordato (provv. 8 ottobre 2015 n. 520, doc. web n. 4363110).

9.3. I personaggi pubblici

Il Garante, pur avendo riaffermaco il principio in base al quale la diffusione di
informazioni riguardanti personaggi pubblici o che esercitano pubbliche funzioni, Pati relativi
pur se relative alla sfera privata, pud tisulrare giustificata in ragione della “qualifica- alla sfera sessuale
zione del protagonisra” {art. 6, comma 1, del codice deontologico), ovvero del
tilievo che le informazioni medesime possono avere sul ruolo o sulla vita pubblica
del soggetto cui si riferiscono (art. 6, comma 2), ha ritenuto illecita la diffusione
delle descrizioni particolareggiare delle condotte sessuali di una personaggio politico
riportate negli scritti confluiti negli atti giudiziari e diffusi negli articoli di stampa
cartacea e orline. Ha infacti applicato Iarc. 11 del codice di deontologia, il quale sta-
bilisce che “il giornalista si asticne dalla descrizione di abicudini sessuali riferite ad
una determinata persona identificata o identificabile” e che “la pubblicazione &
ammessa nell’'ambito del perseguimento dell’essenzialitd dell’informazione e nel
rispetto della dignicd della persona se questa riveste una posizione di particolare rile-
vanza sociale o pubblica” (provv. 8 luglio 2015, n. 407, non pubblicato ai sensi del-
l'art. 24 del reg. Garante 1° agosto 2013},

Il Garante si & pronunciato nuovamente sulla prassi, adottata in un noto pro-
gramma radiofonico, di raccogliere telefonicamente dichiarazioni di persone con
Partificio della simulazione di altra identicd e successivamente di diffonderle radiofo-
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nicamente, sul web o in altro modo. LAucorita si era gi3 pronunciata in merito con
il provvedimento dell'11 settembre 2014, n. 400 (doc. web n. 3405138), ravvisando
in tale fardspecie un tractamento illecito di dad personali. Il provvedimento, impu-
gnato, & stato confermato dal Tribunale di Milano (sent. 4 giugno 2015, n. 6968).
Ciononostante la prassi descritta & proseguita, sicché IAucorira, anche alla luce di
una nuova segnalazione pervenuta al riguardo, ha ritenuto necessario avviate una
nuova istruttoria. Questa si & conclusa con un provvedimento di prescrizione al tito-
lare del trattamento di astenersi dall’acquisizione di dati personali con le modalit
descritte, poiché tale condotta costituisce una violazione dei princlpi di trasparenza
e correttezza del trattamento di cui all’art. 11 del Codice e 2 del codice di deonto-
logia.

LCAutoritd ha precisato che la prassi descritta configura un vero ¢ proprio “artifi-
cio” — non conforme alla menzionata disciplina — consistente non solo nel celare 'i-
dentita di giornalista (0 soggetto ad esso equiparato ai sensi dell’art. 136 del
Codice), bensi anche nell’utilizzare I'identiti e la voce di un’altta spccj_ﬁca persona,
amica dell“intervistato” 0 comunque da questi conostiuta, inducendo cost quest’ul-
rimo, fraudolentemente, a manifestare considerazioni del tutto private, confiden-
ziali (talvolra anche dati sensibili) e destinate unicamente, nell’effettivo inrento
dell“intervistato”, al soggetto del quale il giornalista-imitatore si & artificiosamente
assunto 'identich. Cid, nell’ambito di una conversazione telefonica rispetto afla
quale I'interlocutore “intervistato” ha una legittima aspereativa di riservatezza (art.
15 Cost.) (provv. 2 dicembre 2015, n. 631, doc. web n. 4634594).

9.4. Gli archivi storici e le informagzioni online

In conformita alla sentenza della CGUE del 13 maggio 2014 nel caso Google
Spain {cfr. Relazione 2014, p. 87) il Garance ¢ intervenuro a seguito delle segnala-
zioni & reclami presentate da cittadini avverso il mancato accoglimento da parte di
Google delle richieste di deindicizzare pagine presenti sul web riportanti dati perso-
nali ritenuri non pitr di interesse pubblico. Il Garante ha seguito al riguardo i criteri
adottati nelle Linee guida del Gruppo Art. 29 (parere WP 26 novembre 2014, n.
225, doc. web n. 3876849).

Tra i casi di accoglimento, si segnala quello relativo ad un articolo rinvenibile tra
[elenco dei risultati generato da Google a seguito della ricerca effettuata a partire dal
nome e cognome dell'interessato riguardante i dissidi intercorsi tra il segnalante e
l'autore di un blog in costanza di un rapporto professionale da tempo interrotro. 1l
(Garante ha ritenurto i fatd rinvenibili nella url privi di inreresse pubblico e ne ha pre-
scritto a Google la rimozione a partire dal nome ¢ dal cognome del segnalante
(provv. 16 aprile 2015, n. 222, doc. web n. 4006340).

Ha inoltre ritenute di prescrivere a Google la rimozione di un articolo del 1999
che dava conto della visita effettuata dal segnalante, all’epoca deputato, a un dete-
nuto presso un carcere nel reparto speciale riservato ai mafiosi. A seguito di tale
incontro, la Procura antimafia avrebbe aperto un'indagine per verificare se [a visica
fosse stata effertivamente solo mirata a controllare le “condizioni generali della
detenzione” come prescritto dalla legge per 1 parlamentari.

Il Garante ha ritenuro la lesione provocata dall'indicizzazione dell’articolo in
questione sproporzionata in ragione del rilevante lasso di tempo trascorso dalla
vicenda e delle dichiarazioni del segnalante secondo le quali non & stato avviato
alcun procedimento penale nei suoi confronti (provv. 5 febbraio 2015, n. 64, doc.
web n. 3793836},
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1l Garante, invece, non ha accolto le richieste telative a controversie giudiziarie
ancora in corso, di rilevanza nazionale (provv.d 8 gennaio 2015, n. 1, doc. web n.
3730791, 16 aprile 2015, n. 224, doc. web n. 4006473 ¢ 4 giugno 2015, n. 335
doc. web n. 4172122), strettamente connesse all'attivith professionale dei recla-
manti (provv. 16 aprile 2015, n. 223, doc. web n. 4006413), particolarmente effe-
rate (provv. 16 aprile 2015, n. 225, doc. web n. 4006601) e quindi caratterizzate da
un persistente interesse pubblice alla loro rinvenibilita sul motore di ricerca.

1l Ministero della giustizia ha riferito di avere ricevito numerose richieste di
oscuramento dei nomi di persone riportati su atti ministeriali — segnatamente
decreti per riconoscimento dei ttoli professionali conseguiti all’esrero pubblicari
nella GU onfine. In particolare gli interessati si lamentavano della circostanza che le
ricerche condotte sul web mediante 1 comiini motori di ricerca consentivano di risa-
lire ad atrl pubblicati nella GU anche a notevole distanza di tempo. I Garante,
richiamando le Linee guida in materia di trattamento di dati personali, contenuti
anche in atti ¢ documend amministrativi, effecruato per finalitd di pubblicica e tra-
sparenza sul web da soggetti pubblici e da altri enti obbligati, adottate dal Garante
con provv. 15 maggio 2014, n. 243 (doc. web n. 3134436), la menzionata sentenza
della CGUE e le cit. Linee guida adottate dal Gruppo Art. 29 (doc. web n.
31344306), ha rappresentato I'opportunich che '’Amministrazione, alla luce dei eri-
teri della notorierd pubblica dell'interessato e della visalenza nel tempo dell'informa-
zione, valuti la sussistenza di motvi che giustifichino l'indicizzazione, da parte dei
motori di ricerca, dei dati personali citati nel provvedimenti pubblicati nella GU
online, adottando, se del caso, gli accorgimenti tecnici opportuni per impedire I'in-
dicizzazione stessa (nota 14 dicembre 2015).

detndiciz
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10 Il trattamento di dati personali
attraverso internet

10.1. Linformativa e consenso per il trartamento dei dati personali mediante i sivi web

Come gia segnalato I'anno scorso (cfr. Relazione 2014, p. 89), I'Ufficio ha rav-
visato per alcuni siti web profili di parziale inidoneiri in ordine ad alcune informa-
tive rilasciare ai sensi dell’art. 13 del Codice nonché con riguardo a form di registra-
zione a servizi vari per consensi non adeguatamente differenziadl a seconda dei
diversi trartamenti di dati indicati o, in alcuni casi, impostati in maniera da essere
obbligatoriamenre resi per finalitd ulteriori a quelle di servizio, ai sensi degli artt. 23
e 130 del Codice.

In materia, si segnala l'adozione del provvedimento 1° ottobre 2015, n. 508
(doc. web n. 4452896) a contenuro inibitoric e prescrittivo, adottato in relazione
all'invio di messaggi promozionali indesiderati via sms ad utend che avevano pre-
stato il propric consenso al solo scopo di ottenere I'iscrizione ad un servizio di can-
didatura enfine per la ricerca di lavoro.

Inoltre, pud farsi riferimento anche al provvedimento 18 novembre 2015, n. 605
(doc. web n. 4487559) adottato nei confronti di una nota societd di e-commeree, la
quale rilasciava un’informativa priva del riferimento ad alcune operazioni di tratta-
mento (come la profilazione ¢ [a comunicazione a tetzi per finalitd promozionali)
che, secondo quanto accertato, effettuava ¢ raccoglieva un consenso preselezionato
¢ unico al trattamento dei dad (v. amplius par. 11.3).

10.2. Le Linee guida in materia 4i trattamento di dati personali per profilazione online

Nel mese di marzo, in coerenza con le regole emanate nei confronti di Google
Inc, di cui al provvedimento 10 luglio 2014, n. 353 (doc. web n. 3283078), il
Garante ha adottato un provvedimento a carattere generale volto a disciplinare I'at-
tivitd dei soggerti che, offrendo servizi onfine accessibili al pubblico attraverso reti di
comunicazione elettrenica (i c¢d. servizi della societd dell'informazione), effettuanc
anche attivitd di profilazione ovvero di analisi ed elaborazione di informazioni rela-
tive a utent o clienti, al fine di suddividere gli interessati in “profili”, cio¢ in gruppi
omogenei per comportamenti o caratreristiche sempre pilt specifici,

LAutoritd, con lintento di armonizzare e semplificare le regole applicabili in
materia di protezione dei dati personali nell’espleramento di questa attivira, general-
mente strumentale sia alla messa a disposizione di servizi sempre pili mirati e
conformati sulle specifiche esigenze dell'utente, sia alla fornirura di pubblicicd per-
sonalizzata, ha richiamaro i ttolari all'adempimento di specifici obblighi, ed innan-
zitutto quello di fornire agli utenti uninformariva chiara e complea, facilmente
accessibile, preferibilmente strutturata su pit livelli.

In secondo [uogo, ha ricordato la necessit di richiedere ed ottenere il consenso
degli interessati, revocabile in ogni momento, per la profilazione per finalitd promo-
zionali comunque effettuata: sia se relativa al trattamento, in modalitd automariz-
zata, dei dati personali che derivano dall’utilizzo di servizi di posta elettronica; sia se
fondata sull'incrocio dei dati raccold in telazione alla fornicura ed al relativo utilizzo
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di pitt servizi diversi tra quelli messi a disposizione dell’utente (ad es., posta elettro-
nica ¢ navigazione sul web, partecipazione a social netivork e wtilizzo di mappe o
visualizzazione di contenuti audiovisivi etc.); sia, infine, se basata sul ricorso ad altre
tecniche di identificazione (credenziali di autenticazione, fingerprinting, etc.).

LAutoritd ha ineltre imposto modalitd di trattamento idonee ad offrire concrete
tutele tanto agli utent, cd. autenticati, che accedono ai servizi ttamite un gecount
{ad es., per l'utilizzo della posta elettronica), quanto a quelli che ne fanno uso in
assenza di preventiva autenticazione, come in caso di semplice navigazione online,

Pur ribadendo la liberta di scelta che compete ai titolari, le Linee guida varate dal
Garante hanno fornito anche alcune indicazioni pratiche circa le misure da adottare
per assicurare la conformitd alla normativa dei trattamenti di dati in questione.

A wale scopo @ stara, tra I'altro, identificata una possibile modalita per 'acquisi-

| zione del consenso online che prevede la presentazione di un banner all’utence actra-

verso il quale questi possa atrivamente effettuare scelte consapevoli sul nattamento
delle informazioni che lo riguardanc. Si tratta di un meccanismo che, a tecnologia
vigente e in una prospettiva di semplificazione, presenta vantaggl sia in termini di
tutela della pecsona sia di salvaguardia della sua esperienza di navigazione o di
accesso ad altri servizi in rete.

Da ultimo, & stato ribadito 'obbligo, che grava sul titolari, del rispetto del diritto
di opposizione previsto dal Codice, nonché quello dell’adozione di una peiiey per fa
definizione di tempi di conservazione dei dati che risultino proporzionati alle spe-
cifiche finalith perseguite (provv. 19 marzo 2015, n. 161, doc. web n. 3881513}

10.3. La consultazione pubblica su Internet of Things

Con provvedimento 26 marzo 2015, n. 179 (doc. web n. 3898704), 'Autorit
ha avviato una consultazione pubblica sul ¢d. Internet of Things (IoT), segnatamente
sui rischi per la protezione dei datj che derivano dall'impiego sempre pill generaliz-
zato di tecniche che consentono linterazione e I'interconnessione di oggeui e
sistemi diversi (smariphone, tabler e pc, ma anche oggettl di uso quotidiano come,
tra ghi alel, dispositivi indossabili, di auromazione domestica e di geolocalizzazione
e navigazione assistica).

Gli accorgimenti tecnici utilizzati consentono infatcl, per il tramice di sensori
integrati negli oggett, di registrare, processare, immagazzinare dati localmente o tra-
mite 'interoperabilitd dei dispositivi tra loro sia nel medio raggio, mediante l'uti-
lizzo di tecnologie a radio frequenza (ad es., Rfid e blueroosh), sia tramite una rete
di comunicazione eletrronica. Ne risultano spesso vantaggi e semplificazioni d’uso
per l'utente (impiant di riscaldamento che si accendono da remoto con lo
smariphone, frigoriferi che segnalano la scadenza dei cibi, sistemi di trasporto in
grado di aumentare automaticamente il numero delle corse sulla base degli accessi
registrati ai tornelli, orologi intelligenti che segnalano al medico curante eventuali
anomalie corporee, sistemi di allarme che si azionano in modo autonomo, luci per
uso pubblico o privato che si azionano rispettando parametri di funzionalich e
risparmio energetico), che uttavia comportano Ja raccolta, la registrazione e I'elabo-
razione di una grande quantird di informazioni relative a utenti spesso inconsape-
voll.

Questi dati consentono non solo di costruire profili dettagliaci delle persone,
basati sui loro comportamenti, abitudini, gusti e perfino sullo stato di salute, ma di
effetruare anche un monitoraggio particolarmente invasivo sulla loro vita privata e
di mettere in atto potenziali condizionamenti della loro libertd, peraltro basandosi
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su informazioni delle quali non & neppure possibile garantire affidabilica o il trat-
tamento nel risperto di tigorose misure di sicurezza.

Lavvio della consuliazione pubblica ha avuto l'obiettivo di effettuare una valu-
tazione complessiva anche allo scopo di definire misure per assicurare agli utend la
massima trasparenza nel’uso dei loro dati personali e per tucelarli contro possibili
abusi. In particolare, con lo strumento della consultazione pubblica, 'Autoritd ha
inteso acquisire elementt e proposte sulle modalitd di informazione degli utent,
anche in vista di un eventuale consenso; sulla possibilita che fin dalla fase di proget-
tazione dei servizi e dei prodotti gli operatori coinvolti adottine soluzioni tecnolo-
giche a garanzia della privacy degli utenti (in un'ottica di cd. privacy by design); sul
ricorso a tecniche di cifratura ¢ anonimizzazione delle informazioni; sulla interope-
rabilitd dei servizi e sugli aspecti di standardizzazione necessari per garantirla; sull’a-
dozione di strumenti di certificazione.

Conclusa, nel novembre 2015, la fase di acquisizione dei contriburi, & actual-
mente in cotso la loro valutazione da parte dell’ Autorita.
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11 Il trattamento di dati personali
| o nel settore delle comunicazioni
elettroniche

11.1. Le telefonate promozionali indesiderate

Anche nell’anno di riferimento ’Auteritd ha dovuto svolgere complesse attivith
istruttorie per contrastare 1l fenomeno delle chiamarte indesiderate. Cid, in quanto
il flusso delle segnalazioni pervenute ¢, rispetto agli anni precedenti, ulterior-
mente cresciuto. Innanzitutto, per determinate la riconducibilitd delle chiamate
agli effeteivi autori delle telefonate in questione, si & dovuto procedere a degli spe-
cifici accertamenti. Tale indagine & stara assai pili complessa nei numerosissimi
casi in cul le chiamate sono state fatte mediante Uoscuramento delle numerazioni
chiamanti. Inoltre, dalle suddette verifiche si & constatato che le aziende pubbli-
cizzanti | prodotti si sono avvalse, oltre che del proprio petsonale, anche di agen-
zie esterne le quali a loro volta hanno demandato Poperato a terzi soggerti a volte
anche stabiliti all’estero. Al riguardo, nel corso di alcuni accerramenti ispettivi
presso le aziende committent, nonché in occasione di riunioni in sede con alcuni
gestori telefonici, & stato riscontrato che le filiere di soggetti cui vengono deman-
date le activitd di selemarketing sono talmente diramate per I'uso ripeturo di agen-
zie ¢ sub agenzie da non consentire sempre agli stessi soggetti mandanti il con-
trollo della struttura e diventando quindi difficile risalire a coloro che material-
mente hanno effectuato | contarti relefonici lamentati, nonché alle numerazioni
chiamanti.

Come sopra evidenziato, il fenomeno del ¢d. oscuramento ha assunto, nel
tempo, dimensioni sempre pill considerevoli in materia di telemarketing “sclvag-
glo”. Limpossibilird, per I'utente, di indicare la numerazione chiamante nelle
segnalazioni ha reso difficile, in wli casi, I'individuazione del titolare e quindi I'ac-
certamento della sussistenza della viclazicne della disciplina relativa alla protezione
dei dati personali.

LAutoritd ha dunque deciso di affrontare tale fenomeno adottando misure piit
rigorese nell’ambito dei poteri che le sono attribuiti dal Codice tiuscendo a tisalire
al numeri chiamanti nonosrante 'oscuramento.

Si segnala in particolare I'adozione di un provvedimento di divieto e prescrit-
tivo nei confronti di una societd di #elemarketing (provv. 1° ortobre 2015, n. 503,
doc. web n. 4449190). Si tratta del caso di un utente che lamenrava di essere stato
disturbato con offerte promozionali nonostante il proprio numero non fosse pre-
sente, come da sua richiesta, in alcun elenco telefonico (cd. utenza riservata), 1l
segnalante non possedeva un dispositivo che consentisse la visualizzazione del
numero da cui lo contattavano i promortori commerciali e aveva potuto fornire
all’Autorith solo generiche indicazioni sulle chiamate ricevute. Per poter accertare |
fatti segnalati, il Garante ha doviito quindi avviare diverse verifiche con pili opera-
tori telefonici che hanno permesso di risalire alla numerazione chiamante, ricon-
ducibile a una societd di relemarkering nei confrond defla quale & poi stato adortato
il suddetto provvedimento unitamente alla societd committente.

Si rappresenta, infine, che numerose istruttorie avviate sono state definite con
la contestazione di sanzioni nei confronti sia delle societd committenti, sia di quelle
delegate diretramente o indirertamente all'effettuazione di activitd di telemarketing,
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11.2. ] trattamenti di dati personali effertuasi mediante call center wbicasi al di fuori
dell Unione eurapea

A seguito delle prescrizioni impartite con il provvedimento 10 ottobre 2013, n.
444 (doc. web n. 2724806), sono pervenure al Gararite nel 2015 diverse notifica-
zioni di trasferimento o affidamento allestero del trattamento di dati personali per
servizi di ¢al] center.

Inoltre & proseguita attivitd ispettiva gid avviata negli anni scorsi, in collabora-
zione con il Nucleo speciale privacy della Guardia di finanza, per verificare la [iceita
dei trattamenti posti in essere da titolari che si avvalgono di calf center esteri. Sono
state sottoposte ad accertamento ispettivo 29 societd, tra titolari del trattamento e
call center che operano m qualitd di responsabili. Ne & emerso un quadro di sostan-
ziale conformith alla disciplina.

Inoltre, il Garante e la competente Istituzione albanese hanno siglato il 10 feb-
braio 2015 un Accordo di cooperazione allo scopo di assicurare la tutela dei dari
personali dei cittadini italiani e albanesi raccold e utilizzati da soggetti pubblici e
privati che operano in Albania, dove negli ultimi anni molte aziende italiane hanno
fatro richiesta di servizi di call center.

La cooperazione prevede un’attivitd ispetriva congiunta presso pp.aa. ¢ aziende
private, inclusi i calf center che operano in Albania (doc. web n. 3733348).

11.3. ] dati personali utilizzati a fini di marketing e profilazione

In materia di markering e profilazione, con specifico riferimento ai trattamenti
di dati effettuati da una societt fornitrice del servizio di posta elettronica certifi-
cata, 'Auroritd ha vietaro Ul trattamento dei dati personali raccolti al momento
della sottoscrizione del contratto relativo alla richiesta di attivazione del servizio di
posta elettronica certificata, per ulteriori finalitd (quali quelle promozionali, di pro-
filazione e comunicazione a soggetti terzi autonomi titolari del tractamento), poi-
ché non conforme a quanto previsto dagli artt. 23 e 130 del Codice. Inolire, ha
prescritto di adottare, qualora intenda raccogliere datl personali degli interessati ed
utilizzarli per finalitd di definizione del profilo dell'utente /o di promozione com-
merciale, le misure necessarie ed opportune al fine di rendere i rracramenti dei dati
personali conformi alla normativa in marteria e, in particolare, l'acquisizione di spe-
cifici consensi al trattamento dei dati personali per ciascuna distinta finalitd etero-
genea. Si evidenzia altresi che I'Autorith ha prescritro, per quanto riguarda il form
di contatto per la richiesta d’assistenza, I'eliminazione di qualsivoglia meccanismo
di subordinazione dell’esito della procedura alla prestazione di un consenso per i
trattamento di dati personali a fini promozionali o di definizione del profilo del-
I'utente e, qualora intenda utilizzare i dati otrenut per le comunicazioni di cui
all'arr. 130, comma 4, del Codice, 'adeguamento alle previsioni di quest’ultimo
(ossia il cd. “sgft spam™). E stato chiesto infine di inserire nell'informariva relativa
al form un chiaro ed espresso riferimento all'art. 130, comma 4, del Codice ove
intenda trattare i dati ottenuti in conformird a tale disposizione, specificando,
alresi, le diverse finalitd perseguite e chiarendo il tipo di modalita di comunica-
zione promozionale utilizzata (automatizzata ¢ non automatizzara) {provv. 13 mag-
gio 2015, n, 291, doc. web n. 4337465).

LAutoritd inoltre & intervenura nei confronti di una delle pitt importanti societa
di fornitura ondine di biglietti per spettacoli teatrali, manifestazioni sportive, con-
certi, nonché di e-commerce di prodotti anche di marchi celebri. Dagli accertament
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ispettivi svoltl & emerso che la societh raccoglieva dadi personali atcraverso tre siti

web, di cui uno operative in pili lingue straniere destinato ad utenti di Paesi UE ed
| extra-UE, talora richiedendo un consenso preselezionato e unico per varie finalita,
| fra cui quelle di marketing, profilazione, nonché comunicazione dei dati ad alrre
societd, per le oro autonome finalith commenciali. In particolare, la societd svolgeva
un'attivitd di profilazione utilizzando un soffware per 'invio di rewsletter personaliz-
zate, “create” elaborando i dati relacivi agli ordini dei clienti 0 anche a prodotti inse-
riti nel carrello il cui ordine non era staro comunque finalizzaro, senza aver provve-
duro a notificare all’ Autorita siffatto invasivo trattamenro.

1l Garante, pertanto, ha vietato alla stessa, ai sensi dell'art. 23 del Codice, ['ille-
cito trattamento dei dati personali di oltre rrecentomila cliend, altres! prescrivendole
di integrare I'informativa, resa online, indicando le aziende o le categorie economi-
che o merceologiche, alle quali intende comunicare i dadi per finalitd promozionali.
Ha inoltre prescritro alla medesima societd di avvisare le aziende, alle quali i dad
erano stati comunicati 0 ceduti, di non utilizzarli senza il consenso degli interessati,
nonché di prevedere tempi di conservazione dei dati e di provvedere all'immediata
cancellazione o alla anonimizzazione permanente degli stessi alla scadenza del ter-
mine di conservazione (provv. 18 novembre 2015, n. 605, doc. web n. 4487559).

11.4. Le verifiche preliminari ex art. 17 del Codice

Il Garante nel corso dell’anno ha analizzato ¢ dato riscontro a piu verifiche pre-
liminari presentare da titolari del trattamenro afferenti a diversi settori produttivi,
ossia a specifiche istanze volte a individuare misure ed accorgimenti idonei ad assi-
curare la correttezza ¢ la liceita dei tractamenti prima della loro effettuazione, in
considerazione dei rischi specifici per il diritto alla protezione dei dati personali
degli interessati,

I mutamenti registratl nel mercaro della telefonia ed in pacticolare la crescente
tichiesta di servizi personalizzati, sotto il profilo dei contenuti e del piano tariffa- Seftore telefonico
ri0, hanno indotto alcuni fornirori di servizi di comunicazione clettronica acces-
sibili al pubblico a richiedere all’ Autoritd, attraverso istanze di verifica preliminare
{ex art. 17 del Codice), 'autorizzazione allo svolgimenro di ulteriori trattament
di dati personali aggregati della propria clientela per finalitd di profilazione, pre-
vio esonero dall'acquisizione del consenso specifico degli interessati {ex art, 24,
comma 1, lett. ¢) del Codice), ferma restando la necessaria acquisizione del con-
senso preventivo degli stessi per la successiva attivitd di marketing diretto (art. 23
del Codice).

Tenuro conto dei provvedimenti generali 25 giugno 2009 (doc. web n.
1629107) ¢ 6 febbraio 2014 (doc. web n. 2951718), nonché degli specifici prov-
vedimenti emanati in tale ambito a seguito di precedenti istanze di prior checking,
il Garante ha adotrato due provvedimenti prescrittivi nei confronti di due opera-
tori telefonici coinvolt, stabilendo una serie di misure giuridiche ¢ di accorgi-
menti tecnici volti a garantire il corretto trattamenro dei dari personali aggregati
dei clienti, nel contesto di pill articolati cluster di utenza che consentono il pas-
saggio da un modello di analisi statico, incenrrato sui servizi e prodotti telefonici
offerti, ad un modello piti dinamico volto a comprendere ed a valorizzare le nuove
esigenze della clientela. In entrambi i provvedimenti sono srate previste specifiche
misure di sicurezza rispetto al trattamento dei dati aggregati della clientela ai finj
della composizione del cluster di utenti, nonché specifiche prescrizioni rispetto
all’informativa da rilasciare agli stessi ai sensi dell'art. 13 del Codice, alle moda-
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litx per consentire Popposizione degli interessati, in tutto o in parte, al traeta-
mento dei propri dati in maniera celere ed agevole, nonché alla conservazione dei
dati ed alla loro successiva cancellazione, ovvero anonimizzazione (provv.ti 15
ottobre 2015, n. 534, doc. web n. 4541143 e 17 dicembre 2015, n. 663, doc. web
n. 4698620).

In relazione all’attivitd di profilazione e marketing, in particolare nel settore delle
carte fedeltd, sono state sottoposte all’Auroritd, anche ai sensi del provvedimento
generale 24 febbraic 2005 (doc. web n. 1103045), alcune istanze di verifica preli-
minare. Una ¢ stata presentata da parte di una societd promotrice di un programma
di fidelizzazione basate sulla raccolta dei dari personali di frequentarori di sale bingo
detentori di carte fedelrd. Con Iistanza in questione & stato chiesto al Garante di
valutare il possibile rilascio di un’autorizzazione in merito alla conservazione dei dati
personali dei cliend per finalith di profilazione e markezing per un periodo superiore
al 12 e 24 mesi fissad nel richiamato provvedimento generale, indicato dalla societd

Carte fedeltd

in cinque anni.

LAutorird, considerate le particolati caratteristiche degli interessati fruitori dei
servizi resi, 1 quali piti agevolmente che in altri setrori possono essere distinti in fre-
quentatori abituali ovvero occasionali delle sale bingo, ha provveduto ad un accogli-
mento parziale della richiesta a seguito di un bilanciamento degli interessi dei sog-
gett coinvolti. Ha pertante reputato congruo un periodo massimo di conservazione
dei dati utilizzati dalla sociera titolare per attivich di profilazione della clientela pari
a 12 mesi, con 'aggiunta di un ulteriore periodo non superiore a tre mesi per con-
sentire I'evenruale monitoraggio e la profilazione effettuata in relazione a eventi
annualmente ricorrentd. Ha poi consentito, alla sociecd di beneficiare di modalica di
cancellazione dei dati che non necessitino di un aggiornamento con cadenza quoti-
diana, certamente pil onerose, ma che possano essere effettuate anche per periodi e
dunque a blocchi, purché non superiori ad un trimestre.

Con riguardo ai successivi trattamenti cffettuaci per finalitd di markesing, & stato
infire ritenuto congruo autorizzare la conservazione dei relativi dati per un periodo
non superiore a 24 mesi (provv. 2 luglio 2015, n. 394, non pubblicaro ai sensi del-
l'art. 24 reg. Gatante 1° agosto 2013).

All’Aurorita & stata presentata, inoltre, un'istanza di verifica preliminare da parte
di una socierd promotrice di un noto programma di fidelizzazione ai fini dell’auto-
rizzazione a conservare i dati dei clienti, detentori della carta fedele, per finalita di
profilazione e marketing per un periodo superiore a quello fissato nel menziomato
provvedimento generale, Listanza ha in particolare riguardate la possibilicd di ud-
lizzare, a fini di profilazione aggregata, i dati delle operazioni effettuate da detentori
della carta che non avessero fornito il consenso alla profilazione individuale, nonché
la possibilitd di ottenere, dai soggecti interessati, un consenso unico per le attivita di
profilazione e di correlato markering mirato.

LAutorit, ha stimate congruo un periodo massimo di conservazione dei dat
utilizzati dall’istante per attivita di profilazione individuale e marketing della clien-
tela di 24 mesi e, per attivita di profilazione aggregara, di 36 mesi, disponendo che,
alla relativa scadenza, 1 dati vengano cancellati in modo automatico e non reversi-
bile. Ha inoltre disposto specifiche e stringenti misute gluridiche e tecniche per
garantire il corretto trattamento dei dati dei detentori della carta fedeltd per finality
di profilazione aggregata {nello specifico analisi di macre fenomeni relativi a frend
generalizzati di consumo rispetto a determinate categorie merceologiche) senza I'ac-
quisizione dello specifico consenso degli stessi, in forza di un bilanciamento di inte-
ressi operato ai sensi del cit. art. 24 del Codice. Il Garante ha invece escluso la pos-
sibilitd di rcorrere all’acquisizione di un consenso unico per finalitd di profilazione
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e correlato marketing mirato, richiamando il chiaro disposto dell’art. 23 del Codice
ed esteso anche a tali ambid le previste misuce di sicutezza, oltre che disposto aleti
accorgimenti avuto riguacdo al modello di informativa da rendere agli interessati, ai
sistemi ed alle banche dati utilizzati dalla societd, nonché al wasferimento dei dati
all’estero (provv. 15 gennaio 2015, n.17, non pubblicaro ai sensi dell’arr. 24 reg,
Garante 1° agosto 2013).

Il Garante si & pronunciato su due istanze di prior checking presentate da societh
operanti nel settore dei mediz nell’ambite del medesimo gruppo, sempre rispetto al Media
tractamento di dati personali degli utenti per finalith di profilazione e marketing.

La prima istanza si riferiva alla raccolta in forma aggregata ed al monitoraggio di
dati di visione generati dai telespetratori nell’ambiro di un servizio che consente di
rivedere | programmi televisivi riferibili alla programmazione settimanale di alcune
[ specifiche reri televisive, fruibili in digitale terrestre o via internet attraverso L'ntilizzo
[ di dispositivi set-tap box o smart tv, su cid vengono scaricate le applicazioni.

La seconda istanza si riferiva all’analisi aggregara di informazioni relative alla
visione di appositi canali tv pay ¢ free sia della societd istante, sia generalist, attta-
verso televisori ¢ decoder (assoclati ad un numero di smartcard) predispostl per una
connessione alla rete internet. In entrambi i casi i trattamenti erano rivolti all’'ana-
lisi delle prestazioni del servizio per migliorare I'offerra rendendola pit aderente ai
gusti del pubblico televisivo ¢ i dispositivi utilizzati erano caravtetizzati dalla pre-
senza di un codice identificativo univoco, sottoposto ad apposite recniche di
hashing, al fine di non consentirme l'intellegibilich. In consjdetazione di tale circo-
stanza I"Autoritd, dopo una complessa attivitd istrurtoria, ha avuro modo di preci-
sare che i processi di cifratura applicati a tali codici consentivano comunque di man-
tenere una univocitd di corrispondenza tra dato originario e dato cifrato e che per-
tanto era possibile, individuando i dispositivi ad essi associati, risalire anche indiret-
ramente all'urente televisivo.

Conseguentemente, entrambe le societd hanno integrato i propri sistemi tecnici
e previsto L'utilizzo del dati dei telespertatori e dei codici identificativi del disposi-
tivi dopo aver acquisito il consenso preventvo degli stessi. Nel quadro delineato
PAutoritd ha pertanto previsto, in entrambi i provvedimenti 'adozione di una serie
di misure relative al corretto rilascio dell'informativa agli utenti, alle modalitd con-
crete di esercizio dei diritri di cui allart. 7 del Codice ed in particolare del dirirro di
revoca del consenso rilasciato dal telespettatore, nonché alla conservazione dei dati
(provw.tl 12 marzo 2015, n. 144, doc. web n. 3881392 e 23 aprile 2015, n. 241,
doc. web n. 4015426).

11 Garante ha adotrate un provvedimento presctittivo a seguito di un’istanza di
verifica preliminare presentata da una societd di alta moda, al fine di profilare la pro- Alta moda
pria clientela per offrire servizi specifici ed effetruare activitd promozionali persona-
lizzate (cd. marketing profilaro) mediante la conservazione ¢ il trattamento dei dati
personali dei propri clienti per un periodo superiore a quelle previsto di 12 ¢ 24
mesi (cfr. cit. provv. generale 24 febbraio 2005). Si ricorda che gi2 negli ultimi anni
il Garante aveva adortato provvedimenti simili riguardant il medesimo settore
(provv.ti 30 maggio 2013, n. 263, doc. web n. 2547834; 7 novembre 2013, n. 500,
doc. web n. 2920245 e 24 aprile 2013, n. 219, doc. web n. 2499354). Nella richie-
sta pervenuta, la societd ha prospettato un tempo di conservazione dei dari perso-
nali pari a dieci anni, Il Garante (ricordando che tali attivitd necessitano, comun-
que, del consenso degli interessati) ha ritenuto di prescrivere come congruo un
petiodo di conservazione di sette anni (analogamente a quanto stabilito nei due cic.
provv.ti del 2013), in relazione sia alle finalith prospettate, sia alla tipologia di dati
personali oggerto di trattamento, Inoltre, ha repuraro i menzionati termini di con-
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servazione adeguati ai rischi degli interessad, in quanto trattandosi di beni di ed.
“fascia alta”, 1 cul acquisti vengono effettuad di massima una o due volte 'anno, un
periodo inferiore di conservazione avrebbe reso, di fatto, inutile la profilazione. Il
Garante, dunque, ha impartito specifiche ¢ puntuali prescrizioni alla societa che,
quindi, potra effertuare attivitd di profilazione e marketing profilato solamente pre-
vio consenso specifico dell'interessato ¢ adottando ulteriori misure quali apposite
procedure di autenticazione ed autorizzazione, obbligarorierd del tracciamento dei
log di accesso a clascun sistema informatico per sel mesi (in modo da realizzare un
controllo analitico ex post delle attivith svolte dai singoli incaricad). Peraltro, la
societd potrd conservare i dat personali della propria clientela solo per il periodo
individuato nel provvedimento (sette anni), al termine del quale dovrd provvedere
alla cancellazione automatica del dati, ovvero alla loro permanente trasformazione
in forma anonima (provv. 2 dicembre 2015, n. 632, doc. web n. 4642844).

11.5. {{mobile ticketing

Come riferiro nella Relazione 2014 (cfr. p. 96), in merito ai nuovi servizi di
pagamento attraverso il telefono celiulare, il Garante ha adottato un provvedi-
mento generale sul mobile remote payment (provv. 22 maggio 2014, n. 258, doc.
web n. 3161560), riservandosi di intervenire con ulteriori provvedimenti anche nel
sertore dell’offerta e dei pagamenti di dtoli digitalizzati per I'accesso a servizi di ud-
litd sociale o in mobilita. In tal senso, tenuto conro del quadro normativo vigente
(in particolare d.l. n. 179 del 18.10.2012, cd. “Decteto sviluppo-6zs”, convertito
con modifcazioni nella I. n. 221 del 17.12.2012, della I. n. 147 del 27.12.2013,
anche in considerazione della successiva 1. n. 124 del 07.08.2015), dopo aver svolto
un’attivitd conosciriva in tali ambiti, ha avviato, con provvedimento 10 settembre
2015, n. 467 (doc. web n. 4273074), una pubblica consultazione su uno schema
di provvedimento generale in materia di cractamento dei dati personali nell’ambito
del servizi di mobile tickesing che prevede una serie di tutele per garantire agli inte-
ressati che vogliano acquistare, via sms, biglietti dell’autobus o dei parcheggi o
fruire con tale modalitd di servizi di car sharing o bike sharing, oppure accedere ad
aree a rraffico limitato. Cid, nell'ottica di fornire un quadro organico di regole
rivolte a tutti i soggetti coinvolri, come i soggetti che offrono servizi per la mobi-
lie e il trasporto nelle aree urbane ed extraurbane, i nuovi operatori di matrice non
bancaria come gli operatori di telecomunicazioni, gl Aub tecnologici che forni-
scono la plattaforma tecnologica per la distribuzione ed il pagamento dei icker
digitali, nonché i soggetti che gestiscono circuiti di intermediazione e gli operatori
bancari, laddove 'operazione di pagamento preveda la tegistrazione ad un apposito
sito web, nonché la titolaritd di uno strumento di pagamento tradizionale come la
carta di credito.

L1.6, If contrasto atlo spam

Nel corso dell’anno sono srate numerose le segnalazioni riguardant la ricezione
di comunicaziont indesiderate con modalitd automatizzate, in particolare rramite e-
mail, e, in misura decisamente minore, tramite sms e fax. DAutoritd ha proseguito
nell’attivita di conuasto allo spam, analizzando 1 casi segnalad e avviando varie
isttuttorie con riferimento al tractamenti oggetto di segnalazioni pili numerose
oppure con profili di maggiore criticitd, come invio di comunicazioni indesiderate
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anche dopo I'opposizione al trattamento efo la difficoltd degli interessati nell’eserci-
zlo dei dirited di cui agli artt. 7 ss. del Codice.
In molt casi, & visultato difficile individuare i titolari del tractamnento, sia per le

‘ modalitd con cul si pud operare in rete, sia perché talora i siti mittent risultano ince-

stati a soggetti fantasiosi o comunque privi di recapin udlmente conrattabili, sia per-
‘ ché spesso essi hanno sede in Paesi {anche extracuropei), ove 'Autoritd non ha com-

petenza (v. art. 5 del Codice).
| Al riguardo, va perd ribadito che l'attivith di contrasto al fenomeno dello spanz pro-
‘ veniente dall’estero incontra ancora ostacoli a causa di alcune differenze tra le legisla-

zion] degli Stati europei, non solo in termini di disciplina sostanziale ma anche per
| quanto attiene alle tutele azionabili, con particolare riferimento alla tipologia di sog-
getti tutelari dagli ordinamend in questo specifico ambito {persona fisica, persona giu-
ridica, enti, associazioni ...). Differenze che, si auspica, verranno eliminate o comun-
que attenuate con l'entrata in vigore ¢ I'implementazione del nuovo regolamento UE
in materia di protezione dei dati personali, almeno riguardo a profili essenziali quali 1
soggetti aventi diritto alle tutele previste dalla normativa in materia di prorezione dei
dati, i dirittl tutelabili presso le Autoritd nazionali preposte, i criteri di raccordo fra le
competenze di tali Autoritd (qualora si tratti di trattamenti di dati che interessino pit
ordinamenti nazionali) (ck. par. 22.3).

Si segnalano, in materia, i provvedimenti 18 novembre 2015, n. 605 {doc. web n.
4487559) e 13 maggio 2015, n. 291 {doc. web n. 4337465) relativi alla modifica della
formula di acquisizione del consensi per la finalith di marketing in sede di raccolta del
dati, quale attivich spesso propedeutica all'invio di comunicazioni promozionali inde-
siderate e quindi alla produzione di spam {(cfr. par. 11.3).

11.6.1. Trattamento per finalitd promozionali di dati personali estratti dal database
della mobile number portability

A seguito di numerose segnalazioni ricevute in merito ad sms promeozionali che
indicavano nel testo il gestore di appartenenza del ricevente, il Garante ha avviato
un'istruttoria per verificare le modalitd con cul era stato posto in essere tale tratra-
mento.

Ne & emerso che Ja socierh che aveva curaco la realizzazione della campagna promo-
zionale si era avvalsa, essendo regolarmente iscritta al Registro operatori di comunica-
zione (Roc), del database della mobile number portability per individuare il gestore di
appartenenza di ogni destinatario ¢ personalizzate cost maggiormente il messaggio
promozionale. Il Garante pertanto ha dichiarato illecito tale trattamento in quanto le
Onalita di tale banca dati sono chiaramente definite dalla specifica disciplina
dell’Agcom, che 'ha istituita, ed escludono espressamente l'udlizzo della stessa per

finalitd promozionali {provv. 23 luglio 2015, n. 436, doc. web n. 4260977).

11.7. Le notificazion: df data breach

Sono pervenute all'Autoritd 49 comunicazioni di data breach, formulate dai pin
imporeant fornitori di servizi di comunicazione elettronica operanti in Italia, regi-
strando una crescita pih che raddoppiata rispetto all’anno precedente.

La maggior parte delle viclazioni notificate ha riguardate I'accesso non autoriz-
zato ai dati personali o la perdita accidentale di documentazione contrattuale.

Inoture, la quasi wotalitd dei casi notificati ha riguardato eventi che hanno coin-
volto un numero di interessati inferiore a 100 essendosi verificati solo in 4 casi darz
breach di portara pil ampia (oltre 2.000 soggetti coinvolti).
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In tutci 1 casi sinora esaminati, ' Autoritd, all’esito delle istruttorie svolte nei con-
fronti dei fornitori, ha verificato che erano state adottate misure idonce a porre
rimedio alle violazioni subite ¢ a prevenirne di analoghe assicurandosi, al contempo,
che gli interessati erano stati informati dagli operatori nei casi previsti. Tuttavia, in
un paio di casi si & reso necessario invitare gli operatori ad effertuare in maniera tem-
pestiva la comunicazione agli interessat ritenendo che, contrariamente alle valuta-
zioni farte dall'operatore, ne ricorressero i presupposti (note 17 aprile e 22 dicem-
bre 2015).

In quattro casi, & stato avviato un separato procedimento sanzionatorio per man-
cato rispetto dei termini previsti per la notificazione; in un caso infatti I'operatore
aveva notificato 'evento al Garante e agli interessati con sei mesi di ritardo, mentre
negli aleri e casi gli operatori non avevano effectuato alcuna comunicazione, ma il
Garante ¢ stato comunque informaro degli eventi attraverso segnalazioni pervenute da
soggett interessati dalle violazioni.

LAutoritd ha inoltre affrontato questioni di portata internazionale che in alcuni
cast hanno avuro una vasta eco sui mezzi d’informazione (si veda, ad es., il caso Ashley
Madison), interagendo con le competenti autorit estere per verificare 'eventuale ¢
cottetto trattamento dei dati personali di citradini italiani.

Accanto alla gestione ordinaria delle comunicazioni di data breach, il Garante ha
esaminato gli approfondimenti svolti in materia a livello curopeo, partecipando ad
una serie di incontri con le altre auroritd competenti in ambito comuniario. I remi di
maggiore rilievo hanno riguardato le modalith concrete da adottare in caso di viola-
zioni di dati personali a caratrere transnazionale e la valurazione delfe misure tecnole-
giche di protezione adottate dai forniroti, con particolare riferimento all'inintelligibi-
lita dei dati.

11.8. Data retention

E proseguira Iartivitd ispettiva avviata a partire dal 2012 in collaborazione con il
Nucleo speciale privacy della Guardia di finanza nei confrontl di fornicoui di servizi
di comunicazione elettronica accessibili al pubblico. Tali accertamenti sono vold a
verificare il rispetto delle prescrizioni del Codice e del provvedimento generale del
Garante in mareria di conservazione del dat di waffico telefonico e telematico
(provv. 17 gennaio 2008, doc. web n. 1482111, modificato dal provv. 24 luglic
2008, doc. web n. 1538224).

In diversi casi sono state accertate e contestate violazioni amministrarive relativa-
mente alla conservazione dei dat di traffico oltre i termini previsti e alla mancata
adozione di alcune delle ulteriori misure di protezione prescritte dal cit. provvedi-
mento del Garante, quali I'uso di tecnologie di riconoscimento biometrico per sele-
zionare |'accesso alle arce ¢ ai sisremi dove sono conservad i dat. In hessun caso, tut-
ravia, si & reso necessario adottare un provvedimento in quanto gli operatori hanno
adottato tempestivamente idonee misure correttive.

11.9. La geolocalizzazione di smartphone 47 persone disperse

Il Garanre ha dato parere favorevole all'uso di nuove tecnclogie volee alla geolo-
calizzazione di persone disperse in montagna, capaci di rendere piti rapide ed effi-
clenti le operazioni di soccorso. I due nuovi sistemi, sottopost al vaglio del’Autorita
dal Corpo nazionale soccorso alpino e speleologico (Cnsas), trasmetteranno i dad di
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geolocalizzazione dello smarphone dei dispersi a una centrale operativa dedicata del
Chsas, senza I'intermediazione delf’operatore telefonico ¢ il consenso delle persone
da soccorrere.
1l citato parere ¢ stato espresso anche alla luce di quanto gid stabilito nel provve-
dimento 19 dicembre 2008 (doc. web n. 1580543) e fatte salve alcune condizioni;
che i dati raccolti dal Casas riguardino esclusivamente la posizione geografica del
terminale della persona dispersa o infortunata ¢ non i dari relativi al traffico o altre
| tipologie di dati eccedenti o non pertinenti; tali dati siano utilizzati dal Cnsas sol-

tanto per lo scopo di salvaguardare la vita o I'integrita fisica delle persone disperse o
‘ infortunate e, pertanto, solo quando siano state attivate formalmente le ricerche di

tali soggetti; | medesimi dati siano raccold da parte del personale del Cnsas apposi-
ramente incaricato ai senst dell'art. 30 del Codice; tali tecnologie siano attivate sul-
Papparecchio della persona dispersa o infortunata in modo da abilitare le funziona-
lita di trasmissione delle coordinate gps, ovvero I'invio di sms contenenti le coordi-
nate delle stazioni radic base visibili dal terminale, unicamente per il tempo neces-
sario alla localizzazione del terminale (provv. 22 gennaio 2015, n. 32, doc. web n.
3736199,
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Obbligo di informativa

Allungamento templ
di conservazione

12 La protezione dei dati personali nel
rapporto di lavoro pubblico e privato

1l Garante ha segulto le impottanti innovazioni della disciplina laburistica incro-
dotre dai decreti legislativi atruativi della 1. n. 183/2014 {(cd. Jobs Acg) ed in partico-
lare la novella dell’art. 4, [. n. 300/1970 introdotta con il d.lgs. n. 151/2015, che
modifica, in modo significativo, la regolazione dei controlli a distanza dei lavoratori.
L Autorici ha espresso la propria posizione nel corso dei laveri parlamenctari in sede
di audizioni del Presidente da parte delle Commissioni lavoro della Camera ¢ del
Senato, avvenute rispettivamente il 9 e il 14 luglio 2015 (doc. web n. 4119045).

I provvedimentd adottati dal Garante in questo ambire nel 2015 si tiferiscono,
peraltro, a casi rispetto ai quali trovava applicazione la disciplina previgente e con-
fermano che, in relazione all’udlizzo di scrumenti che consentono il controllo a
distanza dei dipendenti, si riscontra un’area significativa di trattamenti non
conformi alla disciplina sul traccamento dei dati personali.

1l Garante & alrresi intervenuro in merito al trartamento di dati biometrici dei
lavoratori per finalitd di sicurezza, al wattamento di dari personali nella gestione del
rapporto di lavoro, con particolare riguardo alla comunicazione all'esterno di dati
relarivi a lavoratorl, alla loro pubblicazione e alle possibili interferenze con la disct-
plina in materia di trasparenza.

12.1. I controlli a distanza mediante videosorveglianza

In telazione all’'utilizzo di sistemi di videosorveglianza nell’ambito del rapporto
di lavoro, anche nel 2015 sono state accertate violazioni della disciplina applicabile
in materia di protezione dei dati, in particolare del’obbligo di informare con moda-
lird adeguate gli interessati in ordine alle caratteristiche dei sistemi adotrati nonché
dell’obbligo di conformarsi a quanto prescritto dalla disciplina di setrore in materia
di controlli a distanza.

All'esito di accerramenti ispettivi disposti presso le sedi di una Provincia,
Autoritd ha, pertanto, dichiararo lilliceird di un sistema di videosorveglianza in
relazione al quale non si era provveduto ad apporre i prescritti cartelli informativi in
prossimicd del raggio di azione delle telecamere né era stata fornita adeguata infor-
mativa ai dipendenti. E emerso, inoltre, che I'ente non aveva provveduro ad attivare
la procedura di garanzia prevista dall’arc. 4, 1. 20.5.1970, n. 300 (provv. 30 luglio
2015, n. 455, doc. web n. 4261028).

Il Garanre ha, inoltre, esaminato alcune istanze di verifica preliminare volte ad
ottenere [a conservazione delle immagini raccolte attraverso sistemi di videoripresa
oltre il termine massimo di setre giorni individuaro in termini generali, in applica-
zione del principio di proporzionaliti del trattamento, dal provvedimento in mate-
ria di videosorveglianza (provv. 8 aprile 2010, doc. web n. 1712680, v. punto 3.4).

In tutti i casi esaminati (quattro) FAuroritd ha riconosciuto l'esistenza, in con-
creto, di speciali esigenze di ulteriore conservazione da parte dei titolari del tratta-
mento, legare a particolari esigenze di sicurezza di persone e/o di beni in relazione
alle specifiche activich svolte. I soggetti richiedenti, che operano nel settore della pro-
duzione farmaceutica, dell’esazione dei pedaggi autostradali e dellorganizzazione e
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gestione di manifestazioni fieristiche di beni di valore, hanno prospettato termini di
conservazione ritenuti nel complesso congrui (rispettivamente 60, 20 e 10 giotni).

Del tutto peculiare & stata I'istanza di verifica preliminare presentata dalla Banca
dItalta in relazione all’artivitd di produzione, confezionamento e distruzione di ban-
conote euro e di carta filigranata, posto che le relative condizioni di sicurezza (com-
presi i termini di conservazione per 12 mesi delle immagini raccolte) sono discipli-
nate da puntuali decisioni della Banca centrale eutopea, dorate di efficacia vinco-
lante nei confronti dell’istituto di cmissione.

Il Garante ha, altres), ritenuto conformi al principio di proporzionalira le con-
crete modalith dei prospertati trattament, allesito di una valurazione che ha riguar-
dato, ad esempio, la limitazione dell'angolo di ripresa delle telecamere o I'indica-
zione di limiti all’accessibilitd delle immagini conservare. In proposito st segnala
anche che, in relazione all’attivied di esazione dei pedaggi, la societd richiedente si &
impegnata ad adotrare specifiche cautele, affinché pure i dipendenti di soggetti terzi
che effettuano servizi di vigilanza siano preventivamente ed adeguaramente infor-
mati circa le caratteristiche del sistema di videosorveglianza installato.

In tutti i casi, infine, PAutorith ha verificato che fosse stata rispettata la disciplina
di settore applicabile tn materia di controlli a distanza dei dipendenti (provv.ti 8
gennaio 2015, n. 4, non pubblicato ai sensi dell'art. 24 del reg. Garante 1° agosto;
12 marzo 2015, n. 142, doc. web n. 3822691; 8 luglio 2015, n. 413, doc. web n.
4253008; 17 settembre 2015, n. 476, doc. web n. 4360913).

Sistemni di videosorveglianza sono utilizzati, sempre pit di frequente, da Forze di
polizia locale nell'ambito del perseguimento delle funzioni istituzionali individuate
dall'ordinamento. “mobite”

In relazione a tale fenomeno il Garante, in un caso patticolare, ha ritenuto ille-
citl i tratramenti di dati personali effettuati da un consorzio di polizia locale sta
attraverso 'adozione di un sistema di videosorveglianza “mobile” operante sul terri-
totio dei comuni aderenti al consorzio - con I'installazione sulle macchine di servi-
zio di relecamere collocate in modo da riprendere la parte anteriore del veicolo, la
carreggiata e il marciapiedi - sia mediante la localizzazione geografica dei palmari
forniti in dotazione agli agenti in servizio.

sOvegilanza

LAutoritd ha, in primo luogo, ritenuto interamente applicabile la disciplina
posta dal Codice, in considerazione della necessaria unicitd dell’attivicd di videosot-
veglianza svolta in concreto, sepplwe preordinata alla effettuazione di una pluralica
di trattamenti. Tale valurazione & stata effettuata con tiguardo ad alcuni specifici
trattamenti svolti dal consorzio — in materia di “monitoraggio del traffico” e di “vigi-
lanza sull’integritd e sulla conservazione del patrimonio pubblico e dell'ambiente”
non rentranti nell’ambito di applicazione dell’art. 53 del Codice (che dispone una
disciplina parzialmente derogaroria in caso di attivird svolta da organi di pubblica
sicutezza o aluri soggetti pubblici per finalitd di tutela delf'ordine e della siciirezza
pubblica, prevenzione accertamento o reptessione dei reati purché prevista da
espressa disposizione di legge).

Con riferimento a tale sistema & stata riscontrata ' omessa attivazione della pro-
cedura di garanzia prevista dalla disciplina in materia di controlli a distanza sull’at-
tivith dei lavoratori (v. artt. 114 del Codice e 4, . 20.5.1970, n. 300) e la mancata
informativa ai diversi soggetti interessati in ordine alle caratteristiche del sistema di
videosorveglianza, e — nel dichiarare illecito il trattamento effettuato (e successiva-
mente interrotto) — UAurorird ha ritenuto che il consorzio, in caso di riattivazione
del sistema, dovrd non solo rendere ur’idonea informativa ai dipendenti ma anche
individuare specificbe modalith per rendere nota alla cittadinanza attivazione di
tale particolare modalitd di sorveglianza (ad es., apponendo idonea cartellonistica e
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Internet

Trattamenti effettuati
sull'acconnt di posta
elettronica di

ex dipendenti

inserendo informazioni in proposito allincerno dei siti istituzionali dei comunti inte-
ressati e del consorzio).

Per quanto riguarda la specifica funzionalic di localizzazione geografica appli-
cata ai dispositivi mobili (palmari) consegnati ai dipendenti, & stato disposto il
divieto del trattamento (ancora in atto) sia per Pomessa notificazione al Garante
(dovuta ai sensi dell'art. 37 del Codice), sia — anche in questo caso — per la man-
cata attivazione della procedura di garanzia in materia di controlli a distanza, sia —
infine — in considerazione di alcune concrete modalirk del trattamento effetruato
ritenute eccedenti rispetto alle finalitd perseguite (provv. 8 gennaio 2015, n. 2, doc.

web n. 3723437).

12.2. { controllt sull'utilizzo di posta elettronica aziendale ¢ di interner

Lutilizzo dei sistemi di comunicazione elettronica (ad es., la posta eletrronica
aziendale) e internet, — gid oggetto, in termini generali, del provv. 1° marzo 2007,
n. 13, Linee guida per posta elettronica e internet, doc. web 1. 1387522 —, & stato
esaminato, in particolare con riguardo al trattamento dei dati personali riferidi alla
navigazione inrernet dei dipendenti, a seguito di accertamenti ispettivi effertuati
presso una societh operante nel sectore dei servizi di comunicazione e promozione
commerciale. All'esito dell’accertamento ['Autoricd ha dichiarato illecito il tratta-
mento effettuato in violazione degli artr. 11, comma 1, lett. 4), 13, 114 del Codice,
nonché dell’arr. 4, L n. 300/1970, nel testo originario, con la conseguente inutiliz-
zabilitd dei dati tractati in violazione di legge, ai sensi dell’art. 11, comma 2, del
Codice e disposto il divieto dell’ulteriore trattamento su base individuale dei dat
personali riferiti alla navigazione internet dei dipendenti, con conservazione di
quelli comunque trattati ai fini della eventuale acquisizione da parte dell'autorith
giudiziaria (5 febbraio 2015, n. 65, doc. web n. 3813428).

Oltre, infarti, all’assenza di un’informativa completa citca le effettive caratteristi-
che del sistema, nonché di una pelicy volta a disciplinare in modo puntuale 'urilizzo
degli strumenti elettronici affidati in dotazione ai lavorator, i sistema era stato con-
figurato con funzionalit) tali da permettere la memorizzazione sistematica dell’indi-
rizzo di dertaglio delle singole pagine web (ed. url) richieste e visirate daglt utenti
(dipendenti e collaboratori della societd), consentendo un controllo della naviga-
zione web individualmente effettuara da soggerti identificabili. Il sistema consen-
tiva, ad es., di generare report su base individuale per il ramite dell’amministratore
di sistema e di estrapolare i dati di dettaglio relativi alla risorsa internet visitata (url),
all'IP sorgente ¢ alloratio di connessicne, in presenza di un collegamento univoco
tra i dati relativi alla connessione ¢ la persona utilizzarrice, consentendo, quindi, di
ricostruirne lattivitd (cfr., par. 4 Linee guida cit.; nonché, provv. 21 luglio 2011, n.
308, doc. web n. 1829641, confermata da Trib. Roma, sez. I, 21 marzo 2013 n.
4766; cfr. anche provv.ti 2 aprile 2009, doc. web n. 1606053 ¢ 1° aprile 2010 doc.
web n. 1717799).

Nel solco di un orientamento gia espresso con le citate Linee guida per posta elet-
tronica e internet, 'Autoritd ha ribadito che il datore di lavoro, in cccasione della
efferruazione di controlli sul corretto udlizzo di strumenti fornitl in dotazione ai
dipendenti nell’ambito del rapporro di lavoro, deve in ogni caso salvaguardare la
liberta e la dignird dei lavoratori. Inoltre, conformemenre ai principi di liceita e cor-
rettezza, deve fornire un’informativa chiara e dettagliata in ordine alle consentite
modalitd di utilizzo degli strumenti aziendali e I'indicazione puntuale delle tipolo-
gie di eventuali controlli che possono essere effettuati anche su base individuale. E
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stato, pertanto, ritenuto ilecito, e conseguentemente victato, il trattamento effet- )
tuato da una societd mediante la raccolea e la successiva produzione in giudizio di
alcune e-mail (con indicazione sia dei dati cd. esterni che del loro contenuto) scam- !
| biate tra determinati dipendent e tra questi e rerze persone, senza aver previamente
adottato un disciplinare o strumente analogo sull'utilizzo della posta electronica
aziendale e senza aver fornito una specifica informativa ai dipendenti. Il Garante ha,
altresl, ritenuto che la societd, nel tracare per finalita ulteriori — effetruazione di
controlli per dichiarati scopi di tutela del patrimonio aziendale — dati raccolt al
| diverso fine di consentire la continuith e U'efficienza dei sistemi aziendali, abbia vio-
| lato il principio di finalitd dei trattamenti effettuati (v. art. 11, comma 1, lett. 4),
del Codice).
[n conformitk ai principi in materia di protezione dei dati personali, in caso di
cessazione del rapporto di lavoro gli #ccount riconduciblli a persone identificate o
identificabili devono essere disattivati, adottando contestualmente sistemi automa-
tici volti ad informare i terzi ed a fornire a questi ultimi indirizzi alternativi riferiti
all'artivitd professionale del titolare del trattamento. Non & invece conforme ai sue-
sposti princlpi reindirizzare automaticamente su indirizzi di posta elettronica azien-
dale | messaggi in transito su. account attribuiti ad ex dipendenti (prove. 30 luglio
2015, n. 456, doc. web n. 4298277).

12.3. H trattamento di dati personali nella gestione del rapporto di lavero

L’Autorita continua a ricevere segnalazioni e reclami relarivi a forme di conosci-
bilita dj informazioni personali rifcrite al personale oppure alle modalith di circola- s
zione delle stesse all'interno delle amministraziont. In particolare, oggetto di verifica diffustant
sono state le comunicazioni, tramite inoltro di una e-maif al personale docente e
non docente di un Ateneo, nonché la successiva diffusione, tramite pubblicazione
sul sito istituzionale dell’Universitd, di un documento che conteneva datl personali
riguardanti emolumenti erogati in favore di alcuni dipendenti nominativarnente
indicati; il documento dava conto di presunte irregolarith nella gestione delle risorse
economiche. Premesso che il datore di lavoro pubblico pubd trattare i dati personali
dei lavoratori nei limiti in cui cid sia necessario per la correrta gestione del rapporto
di lavoro (cft. le indicazioni gik fornite in via generale con le Linee guida in mare-
ria di trattamento di dati personali di lavoratorl per finalich di gestione del rapporto
di [avoro in ambito pubblico, adottate con provv. del 14 giugno 2007, n. 161, doc.
web n. 1417809), il Garante ha ritenuto, sulla scorta di precedenti in materia che —
impregiudicati i profili in ordine alla regolarita sul piano contabile delle erogazioni
effettuate —, il personale destinatario della comunicazione elettronica non aveva
titolo alcuno per venire a conoscenza dei datl in questione relativi ai colleghi (arce.
3 e 11, comma L, lett. o), del Codice). Sarebbe stato quindi rispettoso del diritto
alla dignitd, riservatezza e alla protezione dei dati dj clascuno degli interessati prov-
vedere a comunicazioni individualizzace. E stato pertanto dichiararo illeciro il trat-
tamento dei dati personali per effetto delle modalitd comunicative utilizzate (inol-
tro a tutto il personale dell’Ateneo di una e-maif recante in allegato il cit. docu-
mento) per violazione degli artt. 11, comma 1, lett. 2) e 19, comma 3, del Codice,
vietandone ['ulteriote eventuale comunicazione {cfr. gii provv. 2 marzo 2011, n. 89,
doc. web n. 1802433 e, sul punto, provv. 20 dicernbre 2012, n. 431, doc. web n.
2288474 ¢ provv, 18 luglio 2013, n. 358, doc. web n. 2578201, che, con riguardo
a specifici casi, hanno confermato le cit. Linee guida, in particolare, punto 5.2).
Con la stessa decisione & stata altresi dichiarata illecita la diffusione di dati personali,
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contenuti nel medesimo documento, in quanto effettuata in assenza di idonea base
normativa {artt. 11, comma 1, lett. & ¢ 19, comma 3, del Codice) ed & stato vietato
al titolare del trattamento |'ulteriore diffusione in internet, tramite il sito web isti-
tuzionale, det dari personali riferit al personale. La pubblicazione del documento
allinterno della sezione amministrazione trasparente del siro web dell’Ateneo,
infatt, ¢ stata ritenura illecita, stante la mancata previsione dell’obbligo di pubbli-
cazione di tale tipologia di dati personali tra quelle puntualmente disciplinate dal
legislatore nell'ambito del quadro normativo in materia di trasparenza (in partico-
lare, il d.Igs. 14 marzo 2013, n. 33), né, pertanto & stato ritenuto applicabile, come
invece sostenuto dall"Universird, il regime di conoscibilita stabilito dalla normativa
sulla trasparenza e in particolare la previsione concernente 'arco remporale quin-
quennale di permanenza sul web (di cui all’art. 8, comma 3, d.lgs. n. 33/2013; sul
punto, cfr. introduzione, patte I, punto I e parte II, provvedimento generale r. 243,
15 maggio 2014, doc. web n. 3134436, Linee guida in materia di trattamento di
dati personali, contenuti anche in atti e documenti amministrativi, effertuato per
finalith di pubblicitd e rrasparenza sul web da soggetti pubblici e da alwi enti obbli-
gati) (provv. 30 luglic 2015, n. 457, doc. web n. 4278610).

12.4. La pubblicisa e trasparenza dei dati dei lavoratori

In pil occasioni il Garante & stato chiamato a pronunciarsi sulla pubblicazione
online sui siti istituzionali degli enti pubblici ovvero nell’ambito delle sezioni dedi-
cate all’albo pretorio, di dati, atti o provvedimenti contenenti dati personali riferit
a lavoratori - gid oggetto di precedenti pronunce e da ultimo con le citate Linee
guida in materia di tractamento di dati personali, contenuti anche in atd ¢ docu-
menti amministrativi, effettuato per finalici di pubblicira ¢ trasparenza sul web da
soggettl pubblici e da altri enti obbligati - accertando in mold casi 'illiceita del trat-
tamento per violazione della disciplina di sertore (ad es., con riguardo alla mancata
osservanza dei termini massimi di pubblicazione} ovvero per mancata osservanza del
principio di pertinenza e non eccedenza dei dati pubblicati rispetto alle spesso invo-
cate finalirh di adempimento agli cbblighi dettati in materia di pubblicita ¢ traspa-
renza degli attl amministrativi,

In parricolate, a fronte della lamentata pubblicazione di una delibera sul sito web
di una Regione, che conteneva valutazioni sulla professionalitd e sul contegno di un
dipendente e con la quale si disponeva il trasferimento ad altro ufficio, ¢ stata
riscontrata I'illiceith della diffusione di tale atto in assenza di idonea base normativa,
non potendo a tal fine essere invocata la specifica previsione concernente I'arco tem-
porale quinquennale di permanenza sul web stabilito dalla disciplina in materia di
trasparenza (art. 8, comma 3, d.lgs. n. 33/2013), stante la mancata previsione del-
I'obbligo di pubblicazione di tale tipologia di atti tra le ipotesi puntualmentre elen-
cate dal legislatore nel capo II del citato decreto o in altra specifica norma in mate-
ria di trasparenza. Queste norme — ha ricordato il Garante — prevedono obblighi di
pubblicazione nella apposita sezione del sito istituzionale denominata
“Amministrazione trasparente” di informazioni “concernenti organizzazione e l'at-
tivitd delle pubbliche amministrazioni” per favorire forme diffuse di controllo sul
perseguimento delle funzioni e sull'utilizzo delle risorse pubbliche (artt. 1, comma
1 ¢ 2, comma 2, d.Igs. n. 33/2013} e vanno mantenute distinte, anche sotto il pro-
filo del diverso regime giuridico applicabile, dalle specifiche disposizioni di settore
che regolano altri obblighi di pubblicitd degli atti amministrativi per finalith diverse
dalla trasparenza (cfr. introduzione, parte I, punto I e parte I1, Linee guida cit.). Nel
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ticordare che 'adempimento ad un obbligo di pubblicazione onfine di informazioni
¢ documenti contenenti dati personali deve avvenire in ogni caso nel tispetto del
| diritei e delle Libertd fondamentali, nonché della dignith dell’interessato (art. 2 del
| Codice), I'itliceita della diffusione & stata altres} rilevata anche alla luce del principio
di pertinenza ¢ non eccedenza (art. 11, comma 1, lett. 4}, del Codice), atteso che la
delibera riportava le valutazioni in merito all'operato del dipendente nell’esecuzione
della propria prestazione lavorativa e le specifiche ragioni poste a fondamento del
trasferimento ad altro ufficio (provv. 26 marzo 2015, n. 182, doc. web n. 3882453).

12.5. La pubblicazione online di dati idonei a rivelare la condizione di disabilit

Il Garante & stato nuovamente chiamato a pronunciarsi sulla pubblicazione da
parte di soggetti pubblici di graduatorie concorsuali o altri atti immediatamente
visibili in rete tramite i pit diffusi motori di ricerca generalisti € contenenti in
chiaro 1 dati identificativi riferiti a centinaia di soggetti in condizione di invalidica
o disabilita (provv. 24 settembre 2015, n. 489, doc. web n. 4281191). In questo
ambito, al fine di sensibilizzare regioni ed enti locali al rispette della disciplina in
materia di protezione dei dati personali, il Presidente dell’Autoritd ha inviato due
note, indirizzate rispettivamente al Presidente della Conferenza delle regioni e delle
province autonome e al Presidente dell'Unione delle province italiane (note 25 set-
tembre, doc. web n. 4281218 e 26 novembre 2015), anche a seguito di alcuni
interventi che hanne portato il Garante a dichiarare illiceicd della diffusione di
dati sulla salute dei soggetti interessati {art. 22, comma 8, del Codice) - sovente
unitamente ad alue informazioni eccedenti (ad es., in un caso, il codice fiscale degli
stess) — e a disporre il divieto del’ulteriore diffusione in internet, con [a prescri-
zione ai titolari del trattamento (enti pubblici, aziende sanitarie locali, province ¢
regioni) dell’adozione di idonei accorgimenti nelle operazioni di trattamento fun-
zionali alla pubblicazione di tali atti e attivazione dei conseguenti procedimenti
sanzionatori sul piano amministrativo (cfr., anche, le cit. Linee guida in materia di
trattamento di dad personali, contenuti anche in atti ¢ documenti amministrativi,
effettuato per finalitd di pubblicird e trasparenza sul web da soggetti pubblici ¢ da
aluet end obbligadi, parte II, punti 1 e 3.4).

12.6. I quesiti in materia di trasparenza

Nel fornire riscontro a specifiche richieste di parere o quesit formulati dalle
pp-aa. € altri soggetti istituzionali, con riguardo all’applicazione della normativa in
materia di protezione det dati nell’ambito dell’'osservanza degli obblight di pubbli-
cazione obbligatoria stabiliti dalla normativa in materia di trasparenza, il Garante ha
esaminato una richiesta avente ad oggetto la compatibilitd con il quadro giuridico
in materia di protezione dei dati personali di una propesta emendativa di norme
regolamentari di un Comune. Al fine di dare effertivitd alle norme in materia di
anticorruzione, l'ente locale richiedente intendeva inzodurre con proprio regola-
mento un obbligo di pubblicazicne sul web di dati patrimoniali dei dirigenti con
incarico a tempo determinato, dei consulenti e collaboratori. Nel prendere atto che
il legislatore delegato, nell'esercizio della propria competenza legislariva esclusiva
{art. 117, comma 2, lett. m), Cost. e art. 1, comma 3, d.lgs. n. 33/2013), ha deli-
mitato le categorie dei seggetti con riguardo ai quali devono essere pubblicate ondine
le informazioni telative allo stato patrimoniale degli interessati, il Garante ha preci-
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sato che l'eventuale estensione al personale dirigenziale con tegolamento comunale
degli obblighi di cui all'art. 14, d.lgs. 14 marzo 2013, n. 33 si porrebbe In contra-
sto con il quadro normativo in materia di protezione dei dati non potendo tale
norma - che disciplina, in particolare, gli obblighi di pubblicazione dei dati reddi-
ruali e patrimoniali dei soli componenti degli organi di indirizzo politico e dei loro
familiari - costituire idonea base normativa per la lecita diffusione delle stesse infor-
mazioni riferite anche alla dirigenza pubblica (artt. 4, comma 1, letc. ), 11, comma
1, lett. @) e 19, comma 3, del Codice). Ai titofari di incarichi dirigenziali e di colla-
borazione e consulenza trova invece applicazione are. 15, d.Igs. n. 33/2013 che pre-
vede la pubblicazione obbligaroria del compenso complessivo percepito dai singoli
soggetti interessatl, non invece, come detto, la pubblicazione di informazioni rela-
tive alle dichiarazioni dei redditi di costoro e dei loro familiari, ipotesi questa che la
legge impone esclusivamente nei confronti dei component degli organi di indirizzo
polirico (¢fr., punti 9.b. e 9.¢, parte I, Linee guida, cit.). Nel sollecitare un bilancia-
mento fra i valori costituzionali in gioco e il risperto della normativa comuniraria in
mareria di protezione dei dati personali sia in fase interpretativa del diritto vigente
che in sede di esercizio del potere normativo (cfr. art. 6, par. 1, letr. ¢, eart. 7, par.1,
lere. o) e &), dirertiva 95/46/CE; artt, 3 e 11 del Codice; v. inoltre, CGUE,
20/5/2003, cause riunite C-465/00, C-138/01 e C-139/01), il Garante ha ribadito
che, pili in generale, gli enti locali ¢ le pp.aa. non possono introdurre nuovi obbli-
ghi di pubblicazione per finalit di trasparenza con propri atti regolamentari rispetto
a quanto gii disciplinato dal legislarore, circostanza che potrebbe comportare un'ir-
ragionevole differenziazione non solo del livello di trasparenza ma anche, per I'ef-
fetto, di quello di protezione det dari personali sul territorio nazionale a seconda del-
I'area geografica su cut insistono le competenze istituzionall dell'amministrazione
presso cul opera interessato ovvero in base al criterio di residenza del cittadino-
utente (cfr. gi, parere del Garante su uno schema di decreto legislativo concernente
il riordino della disciplina riguardante gli obblighi di pubblicitd, trasparenza e dif-
fusione di informazioni da parte delle pp.aa. del 7 febbraio 2013, n. 49, doc. web
n. 2243168) (provv. 25 giugno 2015, n. 377, doc. web n. 4166711).

Con altro quesito & stato richiesto al Garante di formulare un proprio avviso con
riguardo alla legittimich della pubblicazione, nella sezione Amministrazione traspa-
rente di un Consiglio regionale, dei nominarivi del personale con contratro a tempo
determinato in servizio presso le segreterie di supporto ai gruppi politici con indi-
cazione espressa del relativo gruppo di assegnazione, Nel premetrere che I'informa-
zione in ordine al gruppo politico in favore del quale si presta collaborazione pus,
in alcuni casi, rivelare le “opinioni politiche” e, in determinate circostanze, essete
indicativo dell'eventuale “adesione a partiti [...0 ad] associazioni [...] a caractere
[...] politico” (art. 4, comma 1, lett. &) ed ), del Codice), il Garante ha precisato
che in base al quadro di garanzie particolarmente stringente a tuela dei dati sensi-
bili, i soggetti pubblici possono diffondere tali informazioni solo nel caso in cui sia
previsto da una espressa disposizione di legge e, pur in presenza di puntuali obbli-
ghi di pubblicazione, solo nel caso in cui la diffusione di tali informazioni sia in con-
creto indispensabile in vista della finalitd di rilevante interesse pubblico perseguita
(artr. 11, comma 1, lett. 2) e &), 20, 21 e 22, commi 3 ¢ 11, del Codice, ma cfr.
anche, art. 4, comma 4, d.lgs. n. 33/2013). Alla luce del quadro normativo {con
particolare riferimento agli artt. 16 ¢ 17, d.lgs. n. 33/2013 che mirano a dare evi-
denza della “dotazione organica” e del “costo del personale”), solo per il personale di
diretta collaborazione con gli organi di indirizzo politico che sia, in pari tempo, tito-
lare di un contratto a tempo determinato & prevista la pubblicazione di uno speci-
fico “dato personale” (secondo la definizione del Codice art. 4, comma 1, letr. &),
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del Codice), quale & il nominativo. Il Garante ha, quindi, concluso che la Regione
poteva disporre la pubblicazione nella sezione Amministrazione trasparcnte del sito
| web del Consiglio regionale dei soli dati personali espressamente previsti dalla legge,
ossia | nominativi del personale a tempo determinato, senza specificare, per coloro
che svolgano servizio presso le segreterie di supporto ai gruppi politici, il refativo
| gruppo politico di assegnazione (v. art. 1, comma 2, nonché, arte. 4, 6, 8 comma 3,
| d.lgs. n. 33/2013; art. 8, par. 1, direttiva 95/46/CE, nonché WP Art. 29, Advice
paper on special categories of data (sensitive data), 4 aprile 2011) (provv. 25 piugno
2015, n. 376, doc. web n. 4699444).

12.7. La comunicazione tra soggeit pubblici di dati velativi ai lavoratori

Il Garante si & aluesl pronunciato con riguardo alle istanze formularte ai sensi
degli artt. 19, comma 2, e 39 del Codice. In particolare, il Comando di polizia
locale di un Comune aveva rappresentato la necessith di ottenere I'autorizzazione a
comunicare alla Regione di competenza alcuni dati personali riferiti agli operarori
di polizia locale al fine di consentire la realizzazione di tessere di riconoscimento per
il personale di polizia locale operante nel tetritorio tegionale. Tanto, in base al qua-
dro normativo di riferimento e in attuazione di un apposito accordo tra la Regione
stessa ed 1 Comuni interessati. Il Garante ha rirenuto che la fornitura di tessere di
riconoscimento per il personale di polizia locale potesse essere inquadrata nell’am-
bito delle funzioni istiruzionali di coordinamento, sostegno e supporto tecnico e
finanziario in favore degli enti locali ¢ dovesse essere considerata nell’ambito della

‘ tealizzazione di progetti per la sicurezza urbana, nonché di sostegno all’ardvith ope-
rativa della polizia locale; cid, sia con riguardo alla disciplina quadro in materia di
ordinamento di polizia locale (cfr. art. 6, comma 2, |. 7 marzo 1986, n. 65) che alla

‘ vigente disciplina regionale di settore. Considerata la mancanza di un’espressa pre-
visione di legge o di regolatnento che in via diretra preveda la comunicazione di dati
personali degli addetti al servizio di polizia locale da parte dei Corpi operanti presso
i singolt Comuini a favore della Regione, il Garante, ai sensi degli artt. 19, comma
2, € 39, comma 2, del Codice, ha stabilite che i Corpi di polizia locale presso i
Comuni interessati, possono lecitamente comunicare alla Regione i pertinenti dat
personali (art. 11, comma 1, lett. 4), del Codice) riferiti al personale addetto al ser-
vizio di polizia locale e che la Regione pud, a propria volta, anche per il tamite di
soggetti designati responsabili def trartamento, procedere allo svolgimento delle atti-
vita di trattamento necessarie alla predisposizione ¢ gestione delle tessere di ricono-
scimento, nel rispetto del princlpi di necessith pertinenza e non eccedenza, anche
sotto il profilo dei tempi di conservazione (artt. 3, 11, comma 1, lett. &) ed ¢), del
Codice) nonché delle disposizioni che stabiliscono le misure di sicurezza (artt. 31,

33 e 34 del Codice) (provv. 28 maggio 2015, n. 317, doc. web n. 4169391},
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13 Le attivitda economiche

13.1. I settore bancario

Anche nel 2015 sone pervenure numerose segnalazioni e reclami riguardand
preblematiche sulle quali il Gatante ha gia avute modo di pronunciarsi con le Linee
guida adotrarte il 25 otcobre 2007 in materia di trattamend di dati personali effet-
tuati da banche nel rapporti con la clientela (doc. web n. 1457247). Le istanze
hanno riguardato, in particolare, 1 profili dell’accesso ai dati relativi a rapporti ban-
cari (in specie di conto corrente e depositi tiroli) di persone decedute, quello della
richiesta di copia di documentazione riferita a rapporti bancari e quello della comu-
nicazione a terzi di dad inerenti a client.

1l flusso costante di segnalazioni in questo arnbito appare legato soprattutto
all'atruale situazione di profonda crisi economica che, determinando I'aumento
delle posizioni bancarie di temporanea difficolta o di “sofferenza”, moltiplica inevi-
tabilmente il contenzioso banche/clientela e aumenta la necessita di ricostruire la
“stotia” del rapporti contrattuali, specie con riguardo agli interessi praticatl. Negli
ulrimi mesi, poi, appare evideute 'attenzione di numerosi correntisti degli isrituri di
credito interessati dalle recenti vicende di ristrutturazione o dissesto, vicende che
hanno portato con sé Pesigenza dei risparmiatori di verificare la cornpletezza ¢ la
“trasparenza’ delle informazioni ricevute dagli istituti di credito.

Con riferimento ai pitt volte segnalati casi di illecita comunicazione di dati a terzi
non legittimati, & proseguita Iattivitd di monitoraggio dell’adempimento da parte
i"f"'”l“"“-"”“ " delle banche alle misure (sia necessarie che opportune) prescritte dal Garante all’in-
traccismanto delle tero settore creditizio con il provvedimento generale - adottato il 12 maggio 2011
operzioni bancarie e divenuto pienamente efficace il 1” ottobre 2014 - 1ecante Prescrizioni in mare-

ria di circolazione delle informazioni in ambito bancario e di tracciamento delle
opetazioni bancarie (provv. n. 192, doc. web n. 1813953).

In tale ambito, il Garante ha deliberato di indirizzare parte dellattivit ispetriva di
iniziativa curata dall’Ufficio alla verifica dell'implementazione delle prescrizioni con-
tenute nella decisione, al fine di valutare gli effetti prodotti da un provvedimento di
sicuro rilievo nella configurazione del rapporto banca/clientela, specie in riferimento
alla sentita necessitd di innalzare il [ivello di protezione dei dati personali dei clienti.

Nel corso dell’anno, pertanto, sono state effettuate divetse ispezionl nel con-
fronti di istituti di credito, individuati a campione anche in relazione alle diverse
dpologie dimensionali e operative. Lartivith ispettiva proseguird anche nel primo
semestre del 2016, con l'obiettivo di fornire agli operatori coinvolri, ove all'esito dei
coutrolli efferruati se ne dovesse ravvisare la necessitd, ulterioni indicazioni, anche

Circolazione delle

operative, di carattere generale,

13.2, La revisione del codice deontologico Sic

La prande attenzione al tratramento dei dati in ambito bancaric e finanziario ha da
molti anni spinto 'Autorith a confronrarsi con il correlato tema delle grandi banche
dati che, gia previste dal legislatore o costituite per iniziativa degli operatori del set-
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tore, svolgono la delicata funzione di condiviclere dati e informazioni sulla situazione
economica di persone fisiche e imprese al fine di indirizzare le decisioni sulla conces-
siope del credito, artenuando il relativo rischio. Dalla pii antica centrale dei rischi
della Banca d'Iralia ai sisterni di informazione creditizia gestit da soggetti privati, sot-
toposti ad un codice di deontologia vararo nell'ormal lontano 2004, sono numerosi
gl stumenti di questo tipo quotidianamente consultati dagli operatori del settore, Si
trarta di strumenti ormal connaturati al funzionamento del sistema creditizio e inse-
tri th un panorama nel quale operance anche la centrale d’allarme interbancaria e le
societd che forniscono servizi di informazione commerciale, realrd che parimenti sono
spesso destinatarie di istanze di esercizio dei diritel di cui all’art, 7 del Codice.

In questo quadro economico e normativo, sono proseguiri i lavosi volti alla revi-
sione del cd. codice deontologico Sic, a dieci anni dalla sua entrata in vigore.

LAutorita ha ultimarto la verifica dei requisiti di partecipazione al tavolo di
lavoro prescritti dal provvedimento 17 aprile 2014, n. 203 (doc. web n. 3070048)
- nel rispetto del principio di rappresentativita di cui all'art. 2, comma 2, reg. n.
2/2006 del Garante sulle procedure per la sottoscrizione dei codici di deontologia e
di buona condotta — in capo ai soggetti interessati a prendervi parte ¢ ha formaliz-
zato |'esclusione di quelli privi dei requisiti richiesti, comunicando, invece, 'avvio
dei lavori a quelli ammessi a parteciparvi.

Nel corso di specifici incontri, sono stare individuate le wematiche da approfon-
dire in sede di revisione del codice e la metodologia da seguire, costituendo a tal fine
un tavolo tecnico ristretco composto, tra gli altri, da rappresentanti dei gestori dei
Sic, degli istituti di credito e delle societh finanziarie (i cd. partecipanti) e delle asso-
clazioni dei conswmatori e deputato a proporre le modifiche da apportare al codice
e, in generale, ad interagire con IAutoritd per garantire un pil agevole ¢ spedito
svolgimento dei lavorl.

Alcuni dei partecipanti ai lavori hanno sollevato, in via preliminare, il problema
del ruolo da attribuire ai nuovi soggetri che “possono avere accesso” ai Sic ai sensi
dell'art. 6-bis, d.1. 13 agosto 2011, n. 138 (inscrito dalla L. di conversione 14 settem-
bre 2011, n. 148, per effetco del rinvio all'art. 30-zer, d.lgs. 13 agosto 2010, n. 141),
avuto riguardo, in particolare, ai fornitoti di servizi di comunicazione elettronica e
alle imprese di assicurazione.

La questione sollevata, da definire nel corso del 2016 ¢ propedeutica al prosie-
guo dei lavori, mira, nelle intenzioni dei proponenti, a prevedere che tali “nuovi”
soggetti contribuiscano nei cd. Sic anche i dati relativi ad inreressati privi di una sto-
ria creditizia, in modo da diventare “partecipanri pieni” (come definiti dallart. 1,
comma 1, lett. ¢ del codice deontologico) al sistemi di informazioni creditizie
conformemente al principio di reciprocicd che ha finora presieduto alla costimuzione
di questo tipo di banche dati.

13.3. Il fenomeno delle morositi nel settore delle cd. udlities

I rilievo e le potenzialith espresse nelllambito economico-finanziarie dalle
diverse centrall rischi cui si & fatto cenno nel paragrafi precedenti, hanno innescato
da alcuni anni la spinta (prima a livello di riflessione nell’ambito delle categorie eco-
nomiche e professionali, pol anche a livello di progettazione normativa) a riprodurte
questo modello anche in ambiti molto diversi da quelli da cui storicamente ha tratco
origine. Poiché, a mutt’oggi, manca un organico quadro normativo (di cui peraltro si
avverte sempre di piti la necessitd), il Garante si & trovato (e si trova) nella necessitd
di esaminare, sulla base dei principi generali del Codice e della normativa comuni-

Costituzione di una
banca daii relativa a
morasitd intenzionali
nel settore telefonico
(5.0.Mo.1.Tel)
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taria per 1 profili di interesse, i diversi progetdi che al riguardo vengono, con sempre
maggiore frequenza, proposti. Da questo punto di vista, ['anno 2015 ha costituiro
una tappa significariva; primo banco di prova & stato rappresentato dal settore delle
telecomunicazioni.

L8 ottobre 2015, al termine di un intenso confronto che ha accompagnato ¢
seguito la consultazione pubblica relativa allo schema di provvedimenro gia adottato
dall' Autoritd con delibera n. 154 del 27 marzo 2014 e relativo al progetto di costi-
tuzione del cd. SIT (provv. n. 523, doc. web n. 3041680), & stato adotrato un ptov-
vedimento che prevede la costituzione di una banca dati relativa a morositd inten-
zionali della clientela del settore telefonico (doc. web n. 4349760). A seguito di
numerose riserve sollevare soprartutto dalle associazioni dei consumatoti ¢ di profili
problemarici rappresentati anche dal Consiglio nazionale dei consumatori e degli
utenti presso il Ministero dello sviluppo economico, 'Autoritd ha svolto numerosi
incontri con i rappresentanti degli operatori telefonici e con un'ampia rappresen-
ranza di associazioni di consumatori. Lattivid di dialogo e confronto e 'ampio
coinvolgimento di realtd associative ha portato all’elaborazione di proposte opera-
tive in larga parte condivise tra le parti e poi recepite nel provvedimento. La banca
dati di cui si & prevista la costituzione & radicalmente diversa da quella inizialmenrte
ipotizzata, non essendo piti assimilabile a una centrale rischi negativa di settore, ma
piutrosto ad un sistema che censird solo coloro (persone fisiche e giuridiche, enti,
associazioni, titolari di ditre individuali e liberi professionist)) che non paghine
intenzionalmente le bollette telefoniche relative a pacchetti comprensivi di abbona-
mento e fornitura di smartphone o tablet, con esclusione, invece, dei soggetti che si
rendano eventualmente ¢ temporaneamente inadempienti ai propri obblighi con-
trattuali perché inesperti, distratti o interessati da momentanee difficoltd economi-
che. Obiettivoe del provvedimento & dunque quello di conuastare il fenomeno del
cd. “turismo telefonice”, costituito da utenti che passano da un operatore all'alero
lasciando intenzionalmente bollette insolute pur avendo acquisito la disponibilita di
un dispositivo spesso di significativo valore economico. Da qui l'individuazione
della nuova denominazione di Sistema informativo sulle morositd intenzionali nel
sertore della telefonia (S.1.Mo.L. Tel.), che sottende una profonda differenza dello
strumento ¢ delle sue finalith rispetto a quello originariamente ipotizzato.

Lo scambio di informazioni sulle morositd intenzionali tra gli operatori telefo-
nici {partecipanti alla banca dati) pué quindi risultare uno strumento urile per valu-
tare e contenere condotte destinate ad incidere non solo sui bilanci degli operatori,
ma anche su altd utenti incolpevoli e in regola con i pagamenti, i quali potrebbero
essere costrett a sopportare costi altrimenti non dovutt. Nel Sistema — consultabile
dagli operatori prima dell’artivazione di ua nnovo conrratto e gestito da un soggetto
che verra individuato dagli stessi operatoti telefornici, presumibilmente entro ['anno
2016 — potranno essere tratrate solo informazioni riguardanti i mancati pagamenri
del cliente ad esclusione, in parricolare, di dati sensibili e giudiziati. Le informazioni
sulle morosich potranno essere inserite nel S.1.Mo.I. Tel. solo in presenza di specifici
requisiti: recesso dal contratto da non meno di tre mesi; morosita superiore a 150
euro per singolo operatore; fatture non pagate nei primi sei mesi successivi alla sti-
pula del contratte; assenza di altri contratti tutt’ora atavi con lo stesso operatore.
Prima di essere inserito nel sistema il cliente dovrd essere avvertito dall’operatore
telefonico dell'imminente iscrizione. Le informazioni sui pagamenti non regolariz-
zatl saranno conservate per 36 mesi € poi verranno cancellate automaticamente, [
dati raccolti non potranno essete usati per altre finalitd {ricerche di mercato, pub-
blicity, marketing). In applicazione dell'istituro del bilanciamento di interessi, pre-
visto dall’art. 24, d.lgs. n. 196/2003, I'Autorita ha ritenuto che il trattamento dei
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dati contenuti nel S.1.Mo.L. Tel. possa essete effertuato dal gestore del Sistema e dagli
opcratori telefonici senza consenso degli interessatl, purché sia preceduto da
ur'informativa chiara ¢ puntuale da rendere in occasione della stipula del contratro.
Allo scopo di gestire la fase di avvio del sistema, si & anche previsto che, entro 60
giorni dalla pubblicazione del provvedimento in Gazzetta Ufliciale, gli operatori
rendano anche un'informativa preventiva all’'ampia platea di clienti i cui rapporti
s0no gid in essere € che pottebbeto essere censiti nella banca datl. Una volta che gli
[ operatori telefonici avranno individuato il soggetto privato cui affidare la gestione
del Sistema, dovranno comunicate al Garante il nome e la sede della banca dati, ed
almeno tre mesi prima dell’entrata in funzione, dovranno inviare copia dell’accordo
sottoscritto dalle parti per consentire all’ Autoritd di valutarne la conformitd alle pre-
scrizioni dettate. Al gestore spetta invece 'obbligo di notificare al Garante il rarta-
mento dei daa prima del suo Inizio.

LAutorita ha reso all’Autorird per ['energia elettrica ed il gas la richiesta collabo-

; . . . . (I labors e €O
razione per valutare la corrertezza del mactamento dei dati personali della clientela 3 enltaborazione con
derivante da specifici interventi ipotizzaci da Aeeg e volu a conurastare, nel breve UAutorita per 'energta
periodo, la rilevante crescita del fenomeno della morosita nel mercato di riferi- olettrica e il gas

mento.

In particolate, sono state fotnite talune indicazioni affinché il trattamento da parte
del nuovo venditore {di energia elettrica e gas) di dati personali ulteriori {rispetto a
quelli contenuti nei contratti) dei clienti intetessati alla procedura di cd. switching -
gid puntualmente regolamentata con disposizioni di rango primario € secondatio — sia
anche conforme al Codice. I chiarimenti resi mirano a consentire una pilt precisa e
completa valutazione delle condizioni in cui avverrd la furura fornirura e permettere,
eventualmente, di rinunciare al cambio richiesto revocando il conrratto concluso
ptima della sua esecuzione {nota 8 maggio 2015, doc. web n. 4702076).

13.4. I nuovo codice di deontologia e di buona condotta in materia di informazgioni
commerciali

Lartenzione al tema delle grandi banche dati ha portato anche alla definizione
delle regole di deonrologia per il trartamento dati in un settore, quello delle informa-
zioni commerciali, che put essendo storicamente consolidato, si & mosso per lunghi
anni in un ambito escremamente povero dj tifetimenti normativi. Al termine di un’i-
structoria lunga e complessa, durara circa cinque anni, con il provvedimento 17 set-
tembre 2015, n. 479 (doc. web n. 4298343) & stato adotraro il codice di deontolo-
gia e di buona condotra per il trattamento dei dati personali effettuato ai fini di infor-
mazione commerciale {v. art. 118 del Codice) destinato a tutti i soggetti che si tro-
vino o vogliano operare nel settore relativo alle attivid di informazione commerciale
sul tertitorio italiano {ai sensi dell’art. 134, rd. n. 773/1931, e successive modifica-
zloni ed integrazioni, recante il r.u. delle leggi di pubblica sicurezza e relativi regola-
menti di attuazione). In particolare, non solo viene sancito che l'artivita di raccolta
delle informazioni debba avvenire nel rispetto dei diricti, delle liberth fondamentali e
della digniti delle persone interessate, ¢ segnatamente del diritto alla protezione dei
dadi personali, del dirirto alla riservatezza e del diritto all’identitd personale (art. 2 del
Codice), ma vengono, altres! individuate, nel rispetto dei principi sanciti dall’art. 11
del Codice, adeguate garanzie e modalird di trattamento dei dat personali che mirino
a garantire la quality, la pertinenza, 'esattezza e l'aggiornamento dei dati personali
trartad. Profilo questo di particolare rilievo in quanto, nella corrente attivica d'im-
presa, le decisioni quotidianamente assunte in sede di contrattazione fra diversi sog-

RELAZIONE 2015 | 1l 121



Camera dei Deputati — 142 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

gettl economiici e ancor pilt le decisioni in materia di finanziamento vengono assunte
proprio sullz base dei repore informativi e delle valutazioni espresse dagli operatori
della cd. informazione commerciale. Naturalmente, il codice deontologico si applica
alle sole informazioni commerciali riferite a persone fisiche (rientrant nel concetto
di interessaro di cui all'art. 4, comma 1, lettera 7), del Codice) ed, in particolare, al
rrattamento dei dari personali provenienti da pubblici registri, elenchi, atti o docu-
mentl conoscibili da chiunque o pubblicamente accessibili da chiunque, nonché al
trattamento avente ad oggetto i dati personali forniti direttamente dagli interessati,
effettuato dai soggertti che prestano a terzi servizi, per finalitd di informazione com-
merciale, nel rispetto dei limiti e delle modalith che le normarive vigenti stabiliscono
per la conoscibilird, utilizzabilitd e pubblicid di rali dad; resta, pertanto, esclusa la sua
applicazione alle informazioni commerciali riferite alle persone giuridiche. Il codice,
infine, decca regole pitt semplici sia relativamente all'informariva, sia relativamente
all'esercizio dei diricti dell'interessato. Parricolarmente significativa e oggetto di un’e-
taborazione attenta e prudente, & la disciplina concernente la possibilied di trattare
informazioni trarte da fonti glornalisriche sia cartacee che onkine (di cul all'art. 3,
comma 2, del codice di deontologia). E un’apertura verso un modello di informa-
zione cominerciale piti completo e circostanziato, ma anche pill esposto a rischi di
inesattezza 0 comunque suscettibile di costante aggiornamento. Ne & specifica testi-
monianza anche la disposizione sul trattamento dei dati giudiziari (di cui al comma
5 del cit. art. 3). Non meno rilevante &, pol, il complesso di disposizioni che (specie
nell’art. 7) mirano a delimitare il perimetro dei soggetti censibili e sopraceuteo Ieven-
tuale collegamento degli stessi con le realtd imprenditoriali e societarie nelle quali
hanno operato o rispetto alle quali hanno esercirato ruoli o nelle quali sono stati tito-
lari di posizioni volra a volra ritenute significative e rilevanti.

13.5. I settore assicurativo

In ambito assicurativo, I'Autoritd & stata pilt volie chiamara a esprimere il pro-
prio parcre in merito ad alcuni ati regolamentari o provvedimentall adottati
dallIvass. Cid, con riferimento particolare a quel complesse di banche dad di
recente costituzione, implementate essenzialmente per consentire una pih efficace
attivitd antifrode nel sertore della responsabilid civile auromobilistica.

Con riferimento alla banca dati degli attestati di rischio (art. 134, comma 2,
d.lgs. n. 209/2005), il Garante, nell’esprimere parere sul regolamento Ivass n. 9 del
19 maggio 2015, sul collegato provvedimento n. 35 del 19 giugno 2015 e sui rela-
tivi allegati recnici (provv. 30 luglio 2015, n. 454, doc. web n. 4252652), ha richia-
mato Ulstituco sulla necessicd di perfezionare i testi sottoposti ad esame, sia per
quanto riguarda la specificazioue del ruolo delle imprese in fase di alimentazione e
consultazione della banca dati, delle finalira sotcese alla trasmissione delle informa-
zioni ¢ delle misure di sicurezza da garantire a protezione di queste ultime (regola-
mento), sia per quel che concerne il richiamo al risperto della disciplina del Codice
e ai diritti depli interessat, il rilascio di alcune opportune indicazioni in tema di
informativa e consenso, la previsione di un termine massimo di conservazione delle
informazioni. Non sono risultati problematici, invece, altri profili regolarori concer-
nentl, in particolare, la proporzionalitd del trattamento e la qualita dei dati.

Su altro versante, il Garante & stato poi chiamarto a valutare talune modifiche che
I'Tvass avrebbe voluto apportare, sulla base di alcuni intervent normativi anche recenti
e delle osservazioni pervenute all'esito della pubblica consultazione, al “nuovo” schema
di regolamento recante la disciplina della banca dai siniseri, della banca dati anagrafe
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testimoni e della banca dati anagrafe danneggiati (art, 120 del Codice; art. 135, d.Igs.
1. 209/2005). LAutoritd ha ricordato, ta I'altro, la necessiti di rispettare 1 princlpi di
finalitd ¢ proporzionalitd, circoscrivendo l'accesso alle informazioni contenure nelle

| prederte banche di darl ai soli soggetti legittimati in base alla legge, olue che in rap-

| porto alle finalitd “antifrode” sottese alla loro istituzione (art. 11, comma 1, lett. #) e

‘ 4}, del Codice). Inolcre, & stara chiarica la necessitd di modificate il resto nella parte
relativa alla nozione di “interessati”, non pil cornprensiva dei soggetti riconducibili a
persone giuridiche, enti o associazioni (are. 40, d.L. 6 dicembre 2011, n, 201, conver-
tito con modificazioni dalla |. 22 dicembre 2011, n. 214).

13.6. La videosorveglianza in ambito privato

Nel corso dell'anno, & proseguito I'afflusso di segnalazioni e reclami concernenti
le pit svariate ipotesi di installazione di videocamere. La tipologia di istanze propo-
ste conferma 'elevato livello di contenzioso sia con riguardo alle installazioni per
finalicd esclusivamente personali (act. 5, comma 3, del Codice) sia con riguardo a
quelle in ambito condominiale.

La base di riferimento & ovviamente costituita dal provvedimento generale dell’8
aprile 2010 (doc. web n. 1712680) in ordine al quale [Ufficio ha avviato un lavoro
di tevisione e aggiornamento tenendo conto anche delle novitd tecnologiche che
moltiplicano la possibilitd di effettuare videoriprese (basti pensare all’utilizzo di
droni o alla diffusione delle cd. diash cam).

Per cid che dguarda, invece, le istanze di verifica preliminare sottoposte al
Garante, vale rilevare che tutte hanno riguardato la richiesta di allungare i tempi di
conservazione delle immagini regiscrate dal sistemi di videosorveglianza oltre 1 sette
giorni al fine di rafforzare U livello di sicurezza del sito oggetro di videosorveglianza.

In particolare, si & tractato di aziende che operano nel campe della produzione di
beni anche di lusso e dei trasporti intermodali di merci. Tutre le richieste hanno
avuto un esito favorevole ¢ sono stare valutate tenendo in considerazione, non sola-
mente i parametri di sicurezza previsti dalle normative internazionali, comunitarie
e nazionali, ma le acclarate difficoltd delle societd di accertare, in tempt pitl conte-
nuti, eventuali illecitl verificatisi. Cid in relazione alle tempistiche connesse alla veri-
fica delle giacenze o a quelle relative alle spedizioni internazionali.

13.7. H recupero crediti

E un’attivitd che di luogo ad un trattamento dati spesso molto invasivo e, per le
concrete modalitd del suo svolgersi, difficilmente monitorabile, risperto al quale,
quindi, ¢ pit difficile individuate comportamenti illeciti. Cen riferimento ad un trat-
tamento “macciabile” iI Garante, con provvedimento del 28 maggio 2015, n. 319
(doc. web n. 4131145), a seguito della segnalazione di un abbonato di Sky Italia s.cl,
si & pronunciato su un sistema che la societd aveva predisposto per recuperare importi
insolut dovud dai propei clienti. 1] sistema ptevedeva I'tnvio, al decoder del cliente,
di messaggi di sollecito visualizzabili sullo schermo del televisore sotto forma di ban-
ner contenenti I'icona di una busta: il rasto del telecomando che consentiva la lettura
del messaggio, oppure la chiusura del banner per leggere il messaggio in un secondo
momerito, poteva essere azionato senza limitazioni da chiunque si trovasse davand
allo schermo; ne conseguiva la possibilich che terzi estranel conoscessero Ja posizione
debitoria dell'abbonato (peraltro conrestata in concreto dal segnalante). Il Garante,
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richiamando anche le ptescrizioni gia rese in passato in materia di trattamend di dad
personali effertuati nell’esercizio di artivick di recupero in sede stragiudiziale di cre-
diti (v. provv. generale 30 novembre 2005, doc. web n. 1213644), ha stabilito che
tale trattamento di dad non fosse lecito, tenuto conto che, per le modaliti utilizzate,
lo stato di insolvenza degli abbonad si prestava ad essere conosciuto da un numero
indeterminato di soggerti; ha pertanco prescritto a Sky Iralia s.1.]., qualora inrendesse
continuare ad utilizzare il sistema del messaggi sul televisore anche per finalita di
recupero crediti, di adotrare specifiche misure volte ad escludere il rischio, anche
potenziale, di diffusione a terzi di informazioni sulla situazione debitoria dei propri
abbonati. In particolare la societd avrebbe dovuto prevedere I'utilizzo di un codice di
accesso al contenuro del messaggio da consegnare a qualunque cliente al momento
della sottoscrizione del contratto ¢ da utilizzare per leggere il messaggio, ferma
restando la necessitd di privilegiare, in ogni caso, per 'invio di solleciti di pagamento
altre modalitd, quali ad esempio la comunicazione via e-mai/ 0 I'invio di una comu-
nicazione all'indirizzo del cliente. La societd ha successivamente comunicato al
Garante di essersi adeguara alle prescrizioni contenute nef provvedimento e di averne
dato notizia alla clientela con apposito comunicato stampa.

13.8. Altre attiviva imprenditoriali

Come nel 2013 (v. provv. 7 novembre 2013, n. 499, doc. web n. 2911484),
Autonaleggio ed event I'Autoritd & stata chiamata a valurare la liceitd dei tratcamenti connessi all’installa-
data recorder zione, a bordo del parco veicoli in dotazione a una societd di autonoleggio, di dispo-
sitivi satellitart multifunzione annoverabili tra i cd. evenr dasa recorder. Tali disposi-
tivi, in grado di raccoglicre ¢ trasmettere ad appositi fornitori di servizi numerose
informazioni relative alle singole vereure (e indirettamente, ai telativi conducenti),
sarebbero stati utilizzati dalla societd per garantre alcuni servizi (gestione di even-
tuali sinistri; ritrovamento dei veicoli rubati; assistenza stradale; monitoraggio chi-
lometri e ternpi di utilizzo; diagnostica) ai propri cliend. All’esito di una complessa
attivitd istrucoria, FAutorith ha ammesso | trattamenti oggetto dellistanza, ritenen-
doli conformi — ove effettuati nel rispetto delle modalitd indicate — ai prindpi di
liceitd, necessitd, finalitd e proporzionality (arer. 3 ¢ 11 del Codice); tuttavia, sono
state prescritte alla societd alcune misure volte ad assicurare un'effettiva tutela degli
interessati, sia sul piano delle misure di sicurezza e dei requisiti che devono posse-
dere, rispettivamente, i fornitori dei servizi descritti e 1 dispositivi elettronici utiliz-
zati (ove carenti in tal senso), oltre che il portale web accessibile dal titolare, sia sul
piano della modulistica utilizzata ai fini del rilascio dell’informativa agli interessati
e dell’acquisizione del relativo consenso {da emendare in funzione delle indicazioni
contenute nel provvedimento adottato). Nel prescrivere, tra le altre, anche la distru-
zione dei datl personali non pili necessari in rapporto agli scopi petseguiri nell’am-
bito dei singoli servizi offerti, ha poi ribadito che i dati cractari acraverso tali tipo-
logie di sisteini non possono essere utilizzati dai titolari per finalith diverse da quelle
dichiarate ¢, in particolare, per profilare i conducenti o negare la stipula di nuovi
contrattl di autonoleggio {provv. 7 maggio 2015, n. 270, doc. web n. 4167756).
A seguito di un reclamo, I'Autorit) & stata poi chiamata a valutare la liceitd del
trattamento effertuato da alcuni collaborarori operanti nell'interesse, tra l'altro, di
un frenchisor. La reclamante contestava I'invio (documentato in atti), da parte dei
predetti collaboratori, di una e-mail contenente propri dati personali e sensibili ad
alcuni franchisee, senza che tale comunicazione fosse sorretta da adeguati presuppo-
sti giustificarivi. A seguito di una approfondira istruttoria — volta a chiarire, in capo

Franchising
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ai molteplici soggerti coinvolti (collaboratori, franchiser, societh appaltatrici e subap-
paltatrici), U ruolo effettivamente svolto da ciascuno nella vicenda e le relative even-
tuali responsabilicd — il Gavante ha ritenuto, anche sulla base dei rapporti in esserc
tra le singole socierd, che i collaboratori avessero agito per finalitd, nell’interesse e a
tutela, anzitutto, del franehisor e che a rale soggetto (unitamenre ad una delle societd
appaltatrici coinvolte, operante in piena autonomia) doveva essere ascritta la respon-
sabilith del relativo operato. Muovendo da tall premesse, accertata 'assenza di ido-
nej presupposti per il tractamento dei dati personali e sensibili dell'interessata, ha
provveduto a dichiararne I'illiceitd, vietando al franchisor e alla societd co-titolare
ulteriore trattamento dei medesimi dati, fatta salva la loro conservazione a fini di

| giustizia. Ha inoltre prescritto alle due societd di adottare idonee misure atee a
garantire una scrupolosa vigilanza sui soggetti incaricat di operare nel loro interesse
efo per loro conto, sensibilizzando costoro al puntuale rispetto delle istruzioni rice-

| vute nella veste di incaricati del trartamento (art. 30 del Codice); & stato prescritto,
infine, al franchisor di designare una delle societd appaltatrici coinvolte nella vicenda
quale responsabile ex art. 29 del Codice (provv. 23 aprile 2015, n. 242, doc. web n.
3966213).

A seguito di un'avvenura cessione di ramo di azienda, [Autoritd ha esonerato una
compagnia aerea dall'obbligo di rendere I'informativa agli interessati (in particolare,
ai clienti, alle altre controparti contractuali ed i ai dipendenti della societd cedente).

Al rignardo — come gid sostenuto in altre occasioni - ha rilevato che in ragione
della peculiare disciplina che regola la cessione di ramo di azienda (artt. 2558, 2559,
2560 ¢ 2112 c.c.) sul piano sostanziale, si viene a determinare una successione legale
del nuovo imprenditore in tucd i rapporti giuridici e in tutte le posizioni attive e
passive facent capo al cedente, sicché, subentrando 'acquirente nella stessa posi-
zione dell’alienante, il trattamento dei dati personali connessi alla gestione dei rami
di azienda ceduti, non necessita di alcun consenso, trovando applicazione il presup-
posto equipollente di cui allart. 24, comma 1, lett. &), del Codice, che consente di
prescindere da essc nel caso in cui il tractamento sia necessario per eseguire obblighi
derivanti da un contratto di cui sia parte lo stesso interessato. Cid prermesso,
restando comttnque doveroso il rispetto dell’obbligo di informativa posto dallart.
13 del Codice che, nell’ipotesi in cui i dad personali non siano raccolti direttamente
presso l'interessato, impone al trolare del tratamento di rendere l'informativa
“all'atto della registrazione det dati o, quando ¢ prevista la loro comunicazione, non
oltre la prima comunicazione” (comma 4), - dopo aver vetificato U'impossibilitd di
rendere l'informativa a tuui gli interessati in forma individuale in ragione della
natura sproporzionata dei mezzi ascractamente impiegabili - ha accolto la richieste
di esonero, ai sensi dell’art. 13, comma 5, lett. ¢), del Codice, presctivendo specift-
che modalitd alternative ¢ semplificate (provv. 19 febbraio 2015, n. 97, doc. web n.
3864423).

Esoner

dell'informativa
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14 | dati biometrici

14.1. Il zrattamento dei dati biometrici nel settore societario e professionale

Sono pervenute al Garante numerose richieste di verifica preliminare (are. 17 del
Codice) relarivamente al trattamento di dati biometrici connesso all'utilizzo di solu-
zioni di firma di atti e documenti informatici.

In un caso, il wattamento — benché¢ riconducibile nelle ipotesi di esonero con-
template dal provvedimento generale 12 novembre 2014, n. 513 (doc. web n.
3556992) — ha formato comunque oggetto di attenzione da parte del Garante per
espressa volonti della richiedente, societi ideatrice e fruitrice del sistema dalla stessa
realizzato. Tale sistema, con rifetimento al correlato trattamento di dati personali ¢
biometrici, ¢ risultato sostanzialmente conforme, sulla base delle indicazioni fornite,
alle prescrizioni contenute nel richiamato provvedimento generale, L Aurtoritd, tut-
tavia, ha prescritro alla societd di provvedere, se necessario, alla designazione di rurti
i soggetti preposti al trattamento dei dari anche biometrici degli interessari quali
incaricati ex art. 30 del Codice, nonché di trattare questi ultimi solo dopo aver
adempiuto all'obbligo di notifica di cul agli artt. 37 e 38 dello stesso Codice (provv.
17 settembre 2015, n. 478, doc. web n. 4373152).

In un altro caso I'Autoritd & stata chiamata a pronunciarsi su un trattamento con-
nesso allutlizzo di un sistema di firma “grafometrica” in ambito norarile. Tale
sistema, preordinato alla raccolra dei dati biometrici del partecipant all’atto (parti,
fidefacient], interpreti, testimoni) in termini sostanzialmente conformu al menzio-
nato provvedimento generale, non sarebbe stato riconducibile, tuttavia, alle soluzioni
di firma elettronica avanzata poste a base del medesimo provvedimento generale, in
ragione dei “limiti d’uso” connessi a quest’ultima (art. 60 d.PC.M., 22 febbraio
2013). LAutoritd, nel ritenere che tale aspetto non incidesse significativamente
rispetto ai sistemi in precedenza esaminat, ha ammesso U trattamento oggetto dell’i-
stanza (proposta dal Consiglio nazionale del notariato in ragione della rilevanza per
Pintera categoria professionale), prescrivendo comunque ai titolari alcune misure
aggluntive a garanzia degli interessati, tra cui I'adozione di idenei meccanismi di
autenticazione “forte” per 'accesso alle postazioni e adeguati tempi di #ime-out auto-
matico per 'applicazione utilizzara. E stata invece respinta, per altro verso, la conte-
stuale richiesta di esonero dalla notificazione formulaca ai sensi dell’art. 37, comma
2, del Codice, atiesa la peculiare natura dei dati tractad ¢ ['oggettiva rischiosita del
trattamento (provv. 25 novembre 2015, n. 619, doc. weh n. 4538440).

Non consta di precedenti, invece, la pronuncia in tema di riconoscimento fac-
ciale applicato a un sistema di selezione delle immagini del passeggeri dtrarti a
bordo delle navi da crociera (provv. 18 giugno 2015, n. 360, doc. web n. 4170232).
Tale sistema, basato sul confronto (consensuale) delle caratteristiche biometriche dei
volti estratte da apposite foto-campione con quelle ricavate dagli scatti quotidiana-
mente effetruati dal fotografo di hordo, avrebbe permesso ai passeggeri di visionare
le sole immagini di propria pertinenza, evitando cosi accessi indistnti ¢ generaliz-
zati alle fotograﬁe altrui. Inoltre, la soluzione descritta aviebbe consentiro di tidurre
significativamente 'impatto ambientale derivante dai processi di smaltimento del-
l’mgente quantitativo di fotograﬂe invendute (pari a circa il 92%, su un totale
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approssimativo di 11.300.000 scatti annuali). LAutoricd, nel valutare positivamente
Pistanza presentata, ha ritenuto che il trattamento dei dati biometvici dei passeggeri,
effettuato su base volontaria e secondo le modalitd indicate, non fosse illecito, né
sproporzionato risperto alla finalih dichiarata; nondimeno, & stato prescritto alla
societd di adottare opporctuni accorgimenti acti a rendere compiutamente informat
gli interessati in ordine al tractamento dei loro dati anche biometrici, nonché di
provvedere all’effectiva e irreversibile cancellazione, al termine del periodo di riferi-
mento, delle foto scatrate e del codici associati al vold ivi presenti (lecitamente trat-
tati dal titolare per effetto del bilanciamento di interessi disposto dall’Autorita con
il medesimo provvedimento). Ha inoltre raccomandato alla societa di assicurare che
le tegisirazioni degli accessi al darabase contenente 1 predecti codici presentassero le
medesime cararteristiche di quelle richieste dal provvedimento generale sugi ammi-
nistratori di sistema (provv. 27 novembre 2008, doc. web n. 1577499).

Meritano di essere citate inoltre, soprattutto per i complessi profili tecnologici
esaminati, le richieste di verifica preliminare riguardandi il wattamenco di dadi bio-
metrici nell'ambito di un servizio di firma digitale remota con autenticazione bio-
metrica da parte di un istituto bancario (provv. 28 maggio 2015, n. 318, doc. web
n. 4167873); il trattamento di dati biometrici nell’ambito di un sistema di firma
electronica avanzata realizzata attraverso firma grafometrica da un istituto bancario
(provv. 17 dicembre 2015, n. 662, doc. web n. 4645479); il cratcamento di dati bio-
metrici connesso a una soluzione di firma elettronica avanzata basata su bio—penna

{provv. 4 giugno 2015, n. 336, doc. web n. 4172308).

14.2. /f srattamento dei dati biometrict nel rapporto di lavero

Con i} provvedimento generale prescrittivo in tema di biomettia 12 novembre
2014, n. 513 (doc. web n. 3556992) il Garante ha rihadito che il tractamento di
dati biometrici, in considerazione della loro srretta (e stabile) relazione con I'indivi-
duo e la sua identitd, pud essere effetcuato solo previa adozione di particolari cau-
tele. In particolare, tutd coloro che intendano effettuare tale tipologia di tratramenti
sono tenuti a presentare un’istanza di verifica preliminare al Garante, salvi alcuni
casi di esonero puntualmente individuati, sempre che vengano adottate specifiche
misure ¢ accorgimenti tecnici e che siano rispettati | princtpi generali di liceird, fina-
litd, necessith e proporzionalita dei trattamenti.

In un caso specifico I'Autorita ha ritenuto lecito il trattamento dei dati biome-
trici del lavorarori (impronte digitali), prospettato da una societd che gestisce spazi e
commerciali all'interno di alcuni aeroporti internazionali, allo scopo di consentire
ai soli dipendentl previamente autorizzat 'accesso a determinate aree (ove vengono
depositate merci di particolare valore o collocate particolari apparecchiature infor-
matiche). Considerato che alla luce delle specificicd del sistema prescelto non & stato
ritenuto applicabile I'esonero dall'obbligo di attivazione del procedimento di veri-
fica preliminare, con il provvedimento sono state altresl prescritte alcune cautele
ritenute necessarie per rafforzare le misure di sicurezza e per tenere distinte le basi
di dati relative, rispettivamente, ai riferimenti biometrici ed agli altri dati personali
dei dipendenti (provv. 18 giugno 2015, n. 361, doc. web n. 4173465).

In relazione, invece, all’utilizzo di un sistema biometrico da parte di un Comune
per finalitd di rilevazione delle presenze in servizio dei dipendend, all’esito di una inalita di rilevazione
valutazione effettuata alla luce dei princlpi di necessith e proporzionalitd rispeteo alle delle presenze
finalitd perseguite, il Garante non ha rinvenuto ragioni specifiche in base alle quali
aliri e diversi strumenti automatizzati (es. il badge, se del caso associato ad un pin
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individuale) dovessero essere ritenuti inadatti a realizzare legittimi obiettivi di effi-
cienza nell’attivitd di gestione del personale, né nel caso concreto sono emersi spe-
cifici motivi per i quali il personale direttivo sarebbe srato impossibilitato a svolgere
lordinaria attivitd di controllo sulla corretta esecuzione della prestazione lavorativa.
Non sono, peraltro, emerse concrete ipotesi di violazione dei doveri d’ufficio da
parte dei dipendendi o elementi tali da ritenere fondato il timore di abusi. E stato,
aluesy, rilevato che il titolare del trattamento non aveva ottemperato all’obbligo di
effettuare la notificazione del ttattamento e di presentare la richiesta di verifica pre-
liminare. Conseguentemente I'Autoritd ha disposto il divieto dell’ulteriote tratta-
mento dei dati biometrici riferiti ai dipendent (provv. 22 ottobre 2015, n. 552, doc.
web n. 4430740).

1128 Nl L’ATTIVITA SVOLTA DAL GARANTE



Camera dei Deputati — 149 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

15 Attivita di normazione tecnica
internazionale e nazionale

Nel 2015 T'Autorid ha collaborato, armonizzando la propria posizione con
quelle delle altre aurorich di protezione dati per il tramite del WP29, all'elaborazione
‘ di norme tecniche nell’ambiro dell’ente di srandardizzazione internazionale ISO, sia
allinterno del Working Group 5 - Sottocomiraro 27 (SC27), competente in mate-
ria di sicurezza di gestione delle identitd, biomettia e privacy sia e del Joint Technical
Commirtee (JTCL), sulla sicurezza delle informazionl.
In particolarc sl menzionano:

- 1SO 29134 - Privacy Impact Assessment -Guidelines: |linea guida per condurte
un Privacy mpact Assessment (PIA) allo scopo di valutare e mitgare 1 rischi
relativi al trartamento di dati personali attraverso un approccio di gestione
del rischio ispirato alla norma tecnica ISO 31000 e definire i controlli di
sicurezza (ISO/IEC 27002) relativi alla protezione dei dati personali
(ISO/MIEC 29151);

- ISO 29151~ Code of practice for the protection of personally identifiable infor-
mation: catalogo di controlli per la protezione dei dati personali, sul
modello dei controlli di sicurezza previsti dalla ISO/IEC 27002, nonché di
controlli relativi alla protezione dei dati personali derivari dai principi della
ISO/IEC 29100 (Privacy Framework).

LAutorird, inoltre, ha contribuito ai lavori di UNINFO - ente di normazione
federato con UNI (Ente Nazionale Italiano di Unificazione) - riguardanti:

- Pelaborazione di una metodologia basata sul sistema e-CF per definire i
profili professionali di terza genetazione relativi alla gestione della privacy;

- la revisione della traduzione iraliana della ISO 29100 (Privacy Framewok) in
cui si & tenuto conto delle definizioni present nella legislazione italiana e in
uso corrente al momento della conclusione dei lavori {otrobre 2015);

- la stesura di una norma tecnica sul “Criteri d’identificazione delle zpp nel
mondo socio—sanirario della salure” per una corretta identificazione e carar-
terizzazione delle zpp nonché per favorire una maggiore consapevolezza da
parte degli urilizzarori.
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16 Il trattamento dei dati
nel condominio

In materia di condominio 'activitd dell’Autoritd nel 2015 & stata prevalente-
mente indirizzata all'analisi delle implicazioni della riforma entrata in vigore nel giu-
gno del 2013 (. 11 dicembre 2012, n. 220, recante modifiche alla disciplina del
condominio negli edifici), al fine di fornire ulteriori chiarimenti rispetto ai profili
atcineuti il tema del trattamento di darti personali (cfr. Relazione annuale 2014, p.
121).

In particolare sono state nuovamente oggetto di attenzione da parte del Garante
le norme inerenti le nuove “Actribuzioni dell’amministratore” relative, tra l'altro, alla
tenuta di vari registri, tra i quali & ricompreso anche il cd. “registro di anagrafe con-
dominiale” (cfr. art. 1130, comma 1, punto 6, c.c.). Al riguardo, il Garante — nel
sottolineare ['alterith tra lesercizio del diritto di accesso ai dati personali disciplinato
dagli arct. 7 ss. del Codice ¢ il diverso diritto di prendere visione e di ottenere even-
tualmente copia del registro nella sua interezza, ai sensi dell’art. 1129 c.c. — ha chia-
rito che il registro pud essere visionato, previa richiesta all'amministratore, dagli
interessati gratuitamente e che gli stessi possono ottenerne eventualmente copia,
previo rimborso della relativa spesa. CAutorith ha dunque colto ['occasione per riba-
dire, in termini generali, quanto gid indicato nel provvedimento del 18 maggio
2006 in mareria di trattamento di dati personali nell’ambito dell'amministtazione
di condomini {doc. web n. 1297626), e cio¢ che la conoscibiliti delle informazioni
concernenti i partecipanti alla compagine condominiale deve restare impregiudicata
qualora cid sia conforme alla disciplina civilistica 6 comunque sia prevista in base ad
altre norme presenti nell’ordinamento, purché sussistano i refativi presuppost fissati
dalla legge.

In occasione di un ulteriore quesito sul tema, 'Autoritd ha fatto nuovamente
presente che non si ravvisa alcuno specifico obbligo a carico del condomino di alle-
gare documenti a riprova della veridicird delle informazioni rese ai fini della costitu-
zione del citato registro di anagrafe da parte del’amministratore di condominio. Si
¢, in parricolare, puntualizzato che la trasmissione allamministratore da parte del
condomino della copia autentica del ditolo che determina il trasferimento del diritro
di proprietd prevista dall'art. 63 disp. att. c.c. concerne, espressamente, ipotesi in
cul viene effettuata dallo stesso un'operazione di compravendita ¢ pertanto non
riguarda propriamente la tenuta del registro dell'anagrafe condominiale da parte
dell'amministratore, se non eventualmente in un'ottica di successivo aggiornamenro
dello stesso. La ratio di tale disposizione normativa, non rigiarda quindi la specifica
disciplina inerente la realizzazione del registro dell'anagrafe condominiale di cui
al'art. 1130 c.c.,, ma & piutrosto volta 2 soddisfare I'esigenza di sollevare il proprie-
tario dell’'immobile, che cede il diritto sull'unitd immebiliare a terzi, dall’obbligo di
contribuzione delle spese condominiali dal momento in cui il suddetto trasferi-
mento viene reso noto al condominie (nota 16 dicembre 2015).
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17 il trasferimento dei dati all’estero

Con riguardo al tema dei trasferimenti transfrontalieri di dati personali, Vattivitd
[ del Garante si ¢ innanzitutto concentrata, come gid verificatosi in passato, sulle
numerose istanze volte al rilascio di autorizzazioni al trasferimento di datl verso
Paesi terzi wamite le cd. Binding corporate rules (Bcr). E ormai evidente il crescente
interesse ¢ il diffuso utilizzo da parte del settore privato delle Ber quale serumento
privilegiato per il trasferimento di dati personali verso Paesi terzi effertuato nell'am-
bito di gruppi di imprese. Stante il cospicuo numero di autorizzazioni rese nel corso
degli anni, ’Auroritd, nel periodo di riferimenro, ha effettuato alcuni accertamenti
d'ufficio volri a verificare U'effettiva adozione, nonché la corretea applicazione, da
parte delle imprese facent parte dei gruppi e operanri sul territorio nazionale, di tali
strument di trasferimento di dad all'estero.

Per quanto concerne le istanze pervenute nel 2015 ed inerend I'impiego delle Ber
(per lo pit, aventi ad oggetto il trasferimento di dati relativi a dipendend, clienti ¢
fornitori), sono state avviate istruttorie complesse che si sono concluse con Iappro-
vazione di 5 autorizzazioni rilasciate dal Garante a conclusione di un iter nel corso
del quale & stata verificata la conformita del testo delle Ber — approvato al termine
delle procedure europee tutre di mutuo riconoscimento —, con l'ordinamento ita-
liano ¢ con alcuni dei principali crireri stabiliti in materia dal Gruppo Art. 29 (cfr.
provv.ti 2 aprile 2015 n. 197, doc. web n. 4003088; 13 maggio 2015 n. 290, doc.
web n. 4167370; 10 settembre 2015 n. 470, doc. web n. 4362580; 22 ottobre 2015
n. 551, doc. web n. 4589496; 5 navembre 2015 1. 575, doc. web n. 4587199). Tali
istruttorie sono state condotte alla stregua delle verifiche poste in essere negli anni
precedenti in telazione ad analoghe istanze {(cft. Relazione 2014, p. 126, con parii-
colare riguardo ai casi, oggetto di analisi anche nel periodo di riferimento, di Ber
consistenti esclusivamente in dichlarazioni unilaterali rilasciate dalla societd capo-
gruppo o in semplici privacy policy).

11 2015 — come sopra evidenziato — si & caratterizzato anche per le indagini effet-
tuate # loco nei confronti di alcune societa italiane operanti sia nel settore manifat-
turiero, sia in quello della gestione dei pagamenti alle quali, nel corso degli anni
2001-2013, il Garante ha rilasciaro le autorizzazioni nazionali per consentire I'uti-
lizzo da parte delle stesse delle Ber.

Tali indagini hanno evidenziato, in termini generali, alcune discrasie tra quanto
dichiarato dalle societd italiane in sede di richiesta di autorizzazione nazionale e
quanto effettivamente posto in essere dalle stesse al proprio interno. Da una parte,
infatd, & emerso che alcune delle societa colnvolte negli accertamenti non effet-
tuano, in realtd, alcun crasferimenco di dati personali nell’ambito del gruppo e
quindi non si avvalgono, in concreto, dello strumento delle Ber (pur richiesto ed
ottenuto); dall’alera, si & potuto rilevare che in taluni casi le socierd, nel porre in
essere i trasferimenti di dati all’estero, non sembrano avere autonomi poteri decisio-
nali in ordine alle iniziative da intraprendere all'interno della propria strurtura orga-
nizzativa per poter realizzare in concreto quanto stabilito in materia di Ber.

LAutorith nel verificare, nel corso dei citati accertamenti, la sussistenza o meno
dei singoli requisiti previsti in materia di Ber, ha comunque potuto rilevare alcune
criticicd; ¢id, in particolare, con riferimento al rispecto del principio di trasparenza

RELAZIONE 2015 | N ' 434



Camera dei Deputati — 152 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

di cui al punto 5.7. del WP 74, nonché in materia di previsione di programmi di
audit, cost come indicato al punto 5.2. del WP 74. Ha pertanto forniro, all'esito
delle verifiche condotte, alcune prescrizioni alle societd interessate dai controlli,
invitando le stesse ad adoperarsi per assicurare a tutti gli interessati una agevole indi-
viduazione e consultazione delle Ber ponendo, ad esempio, i documenti che le com-
pongono in un medesimo riquadro del sito e comunque differenziandole dal conte-
sto delle ulteriori poficy in materia di privacy presenti sul siti web delle society, non-
ché a prevedere ¢ realizzare al proprio Interno i programmi di audit come indicato
dal Gruppo Art. 29. A fronte di tali tichieste, le societd hanno provveduto a porre
in essere gli opportuni accorgimenti all'interno delle proprie strurture organizzative
per garantire una effettiva e corretta applicazione dei principi contenuti nelle Ber
che erano gia state oggetto di autorizzazione.

Sotto altro profilo, Patrenzione del Garante & stata anche rivolta all'importante
novicd rappresentata dalla sentenza 6 ottobre 2015 con cui la CGUE si & pronun-
ciata in ordine alla causa C-362/14, Maximillian Schrems vs. Data Protection
Commissioner, dichiarando invalida la decisione della Commissione europea 26
luglio 2000 n. 2000/520/CE con la quale era stato ritenuto adeguato il livello di
protezione dei dati personali garantito dagli Stati Uniti d’America nel contesto del
cd. regime di Safe Harbor. Considerato il forte impatto di tale pronuncia sul com-
plesso scenario relativo ai flussi dei dati transfrontalieri che coinvolgono I'Unione
europea e gli Stati Uniti d’America, la questione & divenuta oggetto di un'attenta
valurazione da parte dei Garanti europei riuniti nel Gruppo Art. 29 che hanno for-
mulato alcune preliminari osservazioni in merito agli effetti della menzionata deci-
stone sui trasferimenti dei dati efferruati dal territorio dell’'Unione europea verso gli
Stati Uniti d’America ¢ alle future iniziative che gli stessi intendono intraprendere
al fine di disciplinare adeguatamente tale tipologia di flussi transfroncalieri. In tale
scenario, l'Autoried & intervenuta, con riferimento all’amnbito nazionale, disponendo
con provvedimento 22 ottobre 2015, n. 564 (doc. web n. 4396484) la caducazione
dell’aurorizzazione, resa il 10 otrobre 2001 sulla base della menzionata decisione
della Commissione dichiarata invalida e volta a consentire i trasferimenti di dad
personali dal territorio nazionale verso organizzazioni aventi sede negli Stati Uniti e
operanti nel rispetto dei principi del Safz Harbor (doc. web n. 30939).

Stante il rilievo delle noviri menzionate, anche al fine di conuibuire alla menzio-
nata attivith di approfondimento attualmente in corso a livello europeo e di sensi-
bilizzare i soggetti coinvolti da tali trasferimenti, 'Autoritd ha assunto l'iniziativa di
inviare alle principali associazioni di categoria operanti nel settore industriale e com-
merciale una richiesta di informazioni sia per comprendere la portata nazionale del
fenomeno in questione sia per conoscere eventuali iniziative ¢ misure gia adorrate
per consentire la prosecuzione dei trasferimenti di dati nel rispetto del quadro nor-
mativo esistente (art. 44 del Codice) (cfr. par 22.3).
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18 il registro dei trattamenti

18.1. La noitficazione

La notificazione & una dichiarazione con la quale un titolare (sia soggetto pub-
blico che privato) rende nota effectuazione di un determinato trattamento di dati
personali (specificando una serie di informazioni obbligatorie) affinché, attraverso
I'inserimento nel registro dei trattamenti, tali informazioni vengano rese pubbliche.
Essa & validamente effertuata solo se & trasmessa per via telematica utilizzando il
modelle predispesto in ottemperanza alle istruzioni pubblicate sul sito, anche per
quanto riguarda le modalitd di sottoscrizione con firma digitale e di conferma del
ricevimento della notificazione.

Le notificazioni sono inserite in un registco pubblico liberamente ¢ gratuitamente
consultabile onffne tramite il sito dell’ Auroritd, da cui chiunque pud acquisire notizie
¢ utilizzarle per le finalitd di applicazione della disciplina in matecia di protezione dei
dati personali {ad cs., per esercitare il diritto di accesso ai dati o gli aleri diritti rico-
nosciuti dal Codice). La notificazione del trattamento deve essere presentara al
Garante prima dell'inizio del tracramenro, una sola volta, indipendentemente dal
numero delle operazioni e della durata del trattamento da effettuare ¢ pud anche
riguardare uno o pilt trattamenti con finalitd correlate. Una nuova notificazione &
richiesta solo prima che cessi definitivamente l'attivitd di wrattamento oppure quando
si renda necessatio modificare alcuno degli clementi in essa contenuti. I tirolari
hanno 'onerc di mantenere aggiornato il registro comunicando le eventuall varia-
zioni (quali, 1 cambio di sede o la denominazione della socictd) o la cessazione del
wattamento (ad es., In occasione della cessazione dell’impresa). Nel caso in cui una
pluralith di soggetti autonomi esercitano congiuntamente un potere decisionale sulle
finalich e sulle modalitd di un trattamento di dati personali in modo tale che si rea-
lizzi una vera e propria “contitolariti”, ciascuno di essi & tenuto ad effertuare uw'au-
tonoma notificazione, nella quale indicherd anche tatti gli alui contitolai.

Le norme del Codice da tenere in considerazione quando si deve valnrate la
necessitd di procedere a questo adempimento sono: 'att. 37 (Notificazione del trat-
tamento) ¢ L'art. 38 (Modalitd di notificazione), per la parte sostanziale, 'art. 163
{Omessa o incompleta notificazione) e l'art. 168 (Falsitd nelle dichiarazioni e noti-
ficazioni al Garante), pec la parte sanzionatoria.

Occorre inoltre tenete presente che i provvedimenti di esonero dall’obbligo di noti-
ficazione o di chiarimento adottati dal Garante sono pubblicad, insieroe alle istruzion,
nella sezione del sito www.garanteprivacy.it denominara “Notificazione e Registro dei
trattamenti”, raggiungibile dalla home page cliccando il fink “servizi ondind’.

18.2. Levoluzione della notificazione nef 2015

1l Garante fornisce quotidianamente supporto a turt i soggetti che notificano i
trattamenti sul registro per agevolare la corretta conclusione delle procedure e chia-
rire eventuali dubbi sui tratramenti che necessitano di essere notificati. Al fine di
ottimizzare il riscontro alle numerese richieste di chiarimenti che quotidianamente
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pervengono al Garante tramite telefono o posta elettronica, in merito alle necessith
e modalitd di notificazione, nonché allo scopo di agevolare il corretto e tempestivo
adempimento di tale obbligo da parte dei ticolari del trattamento, nel corso del-
Panno & stato predisposto un documento esplicativo riportante le risposte alle
domande pit: frequenti (cd. FAQ) finalizzato ad agevolate 'interfaccia verso ['utenza
su aspetti, sia di natura tecnica che di merito, legati alla procedura di notificazione.
Ad_ esempio, si consideri che nell'anno 2015 sono pervenute circa 1.200 richieste di
chiarimento telefonjche e circa 600 tramite posta elettronica. La definitiva pubbli-
cazione delle FAQ), oltre a fornire un servizio pilt celere agli utenti, consentird, la
liberazione di risorse interne da destinare ad attivitd piti specifiche, quali, ad esem-
pio, quelle relative ai controlll.

Nel 2015 & proseguita l'attivitd di controllo, sia nei confronti dei titolari iscrieti
nel Registro sia nei confronti di quelli che effettuano trattamenti oggeero di notifi-
cazione ma che non risultano presenti nel Registro; tale attivitd ¢ stata effettuaca
anche mediante ispezioni 7% loco, nell’ambito della programmazione ispettiva di cui
si ¢ datwo conto al par. 21.1. In particolare, dai controlli efferruati nel corso dell’anno
sono emersi 44 casi di omessa o incompleta notificazione del trattamento ¢ sono
state contestate le relative violazioni ai titolari del tratramento. La maggior parte
delle violazioni & stara riscontrata con riferimento al trattamento di dati che indi-
cano la posizione geografica di persone od oggetti mediante una rete di comunica-
zione elettronica (art. 37, comma 1, letr. 2) del Codice), principalmente nell'ambito
del rapporto di lavoro dipendente, nel corso di un ciclo di ispezioni condotto nei
confronti di alcune societa di trasporti sul territorio nazionale. In rali circostanze,
sono state contestate 135 violazioni per omessa notificazione ed effettuate 5 denunce
in relazione alle violazioni penali risconerate in merito agli obblighi previsti dallo
Staturo dei lavoratori.

Di pari rilievo sono state le violazioni tiscontrate con riferimento al trattamento
di dati idonei a rivelare lo stato di salute e la vira sessuale, trattati a fini di procrea-
zione assistita, nonché quello relativo alla prestazione di servizi sanitari per via tele-
matica (art. 37, comma 1, letr. £ del Codice). Relativamente a tali rrartamenti,
infatt, ['Ufficio ha condotto un ciclo di ispezioni nei confrond di alcuni laboratorj
di analisi, dalle cui risultanze sono emerse, in particolare, 8 violazioni per I'omessa
notificazione di tali trattamenti ed ulteriori 12 violazioni connesse all'incompleta
norificazione; 'Ufficio ha quindi adottato i relativi atti di contestazione nei con-
fronti dei titolari del trattamento coinvolti.

LUfficio ha inoltre provveduro, in ragione della numerosita delle violazioni
riscontrate, ad inoltrare alle principali associazioni di categoria di rale settore, una
nota volra a richiedere I'intervento delle stesse per stimolare presso i propri iscritti
una verifica del corretto adempimento degli obblighi in materia di prorezione dei
dati personali. In tale contesto ¢ stato anche richiamato, quanto disposto dal
Garante con il provvedimento 19 novembre 2009, recante “Linee guida in tema di
referti online” (doc. web n. 1679033), evidenziando la necessitd dell’adozione di
specifiche misure di sicurezza per I'effetruazione di rale tipologia di tratramenti di
dari personali. Le misure di sicurezza segnalate, difatt, appaiono necessarie al fine
di prevenire possibili pregiudizi ai diritti degli assistiti, con riferimento ai tratta-
menti dei loro dati petsonali sensibili ¢ genetici, in relazione alla fornirura di servizi
di consultazione online dei referti o di trasmissione degli stessi per posta elerrronica.

In tutd i casi sopra indicati, quindi, sono stati avviati i procedimend per I'appli-
cazione della sanzione prevista dall’art. 163 del Codice che prevede una pena pecu-
niaria da 20.000 a 120.000 euro.

Anche in ragione delle sopra esposte attivitd ispective, delle numerose violazioni
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contestate ai tirolari e del conseguente adempimento da parte degli stessi e degli alui

operatori del settore, si evidenzia che nell'anno 2015 il Registro dei trattamenti ha

conseguito un picco nel numero di notificazioni pervenute. Infatii le stesse sono
| risultate pari a 2.622 nell'anno 20153, a fronte di una media pari a circa 1.300 noti-
ficazioni annue nell'ultimo quinquennio. Inoltre & possibile osservare come il dato
relativo al 2015 sia Il pilt elevato dell’intera serie stotica delle notificazioni, fata
eccezione per Panno 2004, anno di costituzione de) Registro dei trattamend (in cui
furono effettuate pitt di 10.000 notificazioni) (cfr. sez. IV, tab. 12 € 14).

A tale risultato ha contribuito anche I'adozione del provvedimento generale rela-
tivo at cookie (prove. 8 maggio 2014, n. 229, doc. web n. 3118884), che ha reso pil
evidend ad una vasra platea di titolari gli obblighi connessi ad alcuni tipi di watte-
mento, come ad esempio quello relativo alla ed. profilazione degli interessati (art.
37, comma 1, lerr. 4) del Codice).

Tuttavia, anche a fronte della maggiote attenzione riscontrata rispetto a tale
obbligo, occorre osservare che nella societh odierna, in cui la dinamicita del tratta-
mento del dati passa attraverso semplici interazioni degli utenti con app e disposi-
tivi interconnessi ({nternet of Things), la staticitd della notificazione appare sempye
pit inadeguara a garantire efficacemente 1 diritii degli interessati.

In questo senso quindi, nel nuovo regolamento europeo, la cul pubblicazione &
prevista sulla GUUE del 4 maggio 2016, si superera la logica della notificazione a
vantaggio di nuovi strumenti pil effettivi quali ad esempio Iintroduzione di una
nuova figura, il cd. data protection officer (definito nella twaduzione iraliana in
maniera un po’ infelice, Responsabile della protezione dei dati) al quale saranno affi-
dati compiti sostanziali, per assicurare il vispetto della normativa in materia di prs-
vacy da parte della societd o ente nell’ambito del quale viene designato. Sari affidato
2 questo nuovo soggetto, dorato di una specifica professionaliti nel settore della pro-
tezione dei dati personali, il ruolo di “presidio avanzato” del rispetto dei princlpi e
depli adempimenti in materia nonché di interlocutore ed ¢lemento di connessione
tra il titolare del trattamento e I'Autoricd.
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19 La trattazione dei ricorsi

19.1. 1 profili generali

Il numero delle decisioni adottate nel 2015 (307} & stato pressoché uguale
all'anno precedente (306) ¢ le aree tematiche oggetto di trattazione corrispondono
grosso modo a quelle sulle quali da diversi anni si concentrano la maggior parte delle
questioni sottoposte al Garante in sede di ricorso.

Uno sguardo piir approfondito, che tenga conto non solo del contenuto delle
richieste formulate, ma anche delle ragioni sostanziali alla base dei singoli procedi-
menti, permerte di cogliere la frequente connessione delle vicende esaminate alle
varie sfaccettature della crisi economica e sociale tutt’'ora in atto. Ne sono testimo-
nianza | numerosi ricorsi nei confronti di istituti di credito e societd finanziarie
spesso vold ad assicurare in tempi rapidi la possibilid di ricostruire il quadro com-
pleto dei rapporti bancati riconducibili ad una persona, ad una societh, o ad un
defunto (art. 9, comma 3, del Codice). Lart. 7 del Codice & utilizzato come stru-
mento per ricostruire I'assetto ¢ I'évoluzione dei patrimoni e dei rapporti bancari
personali, familiati, imprenditoriali, nonché il punto di pattenza per contestare le
condizioni contrattuali con il sistema creditizio o, pit in dertaglio, per verificare la
congruitd dei tassi d'interesse pradicacl. Pit spesso il diritto di accesso riconosciuto
dal menzionato art. 7 costituisce lo strumento indispensabile per verificare la liceith
del tratramento nell’ampio settore della centralizzazione dei rischi di credito e in
quello, ancora piit esteso, delle banche dati che forniscono informazioni commer-
ciali sulle persone ovvero sulla correttezza e tempestivitd nell’onorare le scadenze dei
pagamenti e, piti in generale, sulla loro affidabilith economica. Al riguardo & impor-
tante sotrolineare 'adozione da parte del Garante del codice di deontologia e buona
condotta per il trattamento dei dati personali effettuato a fini di informazione cor-
merciale (provv. 17 settembre 2015, n. 479, doc. web n. 4298343), promosso
dall’Autorica e redarto unitamente a vatie associazioni di categoria imprenditoriali e
di consiimatoti € volto a regolare un settore particolarmente importante per il cor-
retto funzionamento del mercato (cfr. par. 13.4).

Le valutazioni economiche, finanziarie ¢ patrimoniali effettuate dalle societd spe-
cializzate In questo settore infatti sono in grado di segnalare preventivamente even-
tuali rischi relativi a soggetti in affari.

1l Garante, inrervenendo nel corso degli anni, a seguito di numerosi ricorsi, aveva
infatti pilt volte sottolineato che il non corretto utilizzo di banche dati ¢ senmenti
di analisi cost invasivi pud arrecare seri danni alla dignita e tiservatezza delle persone
coinvolte, pertanto nel “nuove codice” si & cercato di coniugare esigenze di sempli-
ficazione degli adempimenti cui sono tenute le societd di informazioni commerciali
con il diritto alla ptotezione dei datt personali del soggetti coinvolti, e quindi di
declinare al meglio quel bilanciamento fra la libertd di iniziativa economica privata
e sicurezza, dignita e liberta individuale. Non & un caso, quindi, che ormai da anni
il Garante sia diventaro un punto di rifetimento in questa maretia grazie anche agli
orientamenti espressi in relazione, in particolare, all’amplissimo sertore dei tratta-
menti svolti presso i sisterni di informazjoni credidzie, la Centrale dei rischi della
Banca d’Italia, la Centrale d’allarme interbancaria.
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19.2. I dats statistici

| Per cid che concerne la tipologia delle decisioni, si conferma nel periodo di riferi-

| mento l'alta percentuale di decisioni di non luogo a provvedere (60%), ciot di pro-
cediment conclusisi con 1l soddisfacimento, nel corso dell’istrutroria, delle richieste

| degli interessati/ricotrenti. Tale dato testimonia lutilith e efficacia di questa speci-
fica forma di rutela, la cul funzione principale & quella di favorire la composizione
delle controversic direttamente tra l'interessato e il titolare del trattamento. Tale
obiettivo viene perseguito assicurando, da un lato, che i diritti tutelad dallart. 7 del
Codice siano esercitati con richieste mirate ¢ chiare e dall'alro che il tiscontro del
titolare sia tempestivo e pertinente.

Posto che Tattivazione del ricorso dinanzi all’ Autoritd & passaggio necessariamente
successivo rispetto alla proposizione di un apposito interpello rivolto previamente al
soggetto detentore dei dati, unica eccezione, i cui limiti sono statl ben delineati dalla
giurisprudenza del Garante, & costituita dal comma 1, art. 146 del Codice, vale a dire
quando attendere i tempi previst dall’interpello preventivo potrebbe provocare un pte-
giudizio imminente ed irreparabile.

Sul piano della tipologia delle decisioni va comundque sottolineato un incremento
dei casi di accoglimento (totale o parziale) delle richieste dei ricorrenti (15%). In
aumento & anche la percentuale delle decisioni dichiarace inammissibili ~ ivi com-
prese quelle per mancata regolarizzazione ai sensi dell’art. 148, comma 2, del Codice
- (11%), mentre rimane invariata la percentuale delle decisioni dichiarate infondace
(149%) (cfr. sez. TV, rab. 4).

Non meno significativo ¢ il dato relativo alle principali caregorie di ttolari del tatta-
mento, sia pubblici che privati: in primo luogo gli editori (anche televisivi), le banche e
societh finanziarie, le societd di informazioni commerciali, le Amministrazioni pubbliche
e concessionari di servizi pubblici, i fornitort telefonici e telematici, le compagnie di assi-
curazione, le strutture sanitarie pubbliche e private, gli amministratori condominiali, i
liberi professionisti, i datori di lavoro pubblici e privad (cfr. sez. TV, wb. 5).

Tale casistica riflerte le difficoltd occupazionali e 1 profili di criticith del setwore
lavoristico ed evidenzia la configurazione di un “nuovo” contenzioso (messo in risalto
anche nella precedente Relazione) rispetto allutilizzo delle moderne tecnologic ¢ la
ricerca del delicato equilibrio fra tutela della riservatezza dei singoli ¢ le esigenze orga-
nizzative del datore di lavoro.

19.3. La casistica piis significativa

Nel 2015, risulta consolidata la tendenza, gid rilevata come tale negli anni pre-
cedenri, di un aumento dei ricorsi in materia di lavoro, legati in particolar modo alla
fase patologica ovvero alla cessaziene del rapporto. Tali fattispecie si sono per lo pilt
contraddistinte per Iutilizzo, da parte del datore di lavoro, di dati personali del
dipendente connessi allo svolgimento dell'attivitd lavorativa, con particolare
riguardo a quelli relativi alle comunicazioni avvenute tramite zecount di posta elet-
rronica aziendale contenente il nome ¢ cognome del dipendente stesso.

In tale ambito meritano una particolare attenzione, tra gli alui, aleuni casi che,
pur avendo come base comune ['affermato indebito utilizzo, per finalita di controllo,
da parte del datore di lavoro dei dispositivi assegnat al dipendente per lo svolgimento
della propria attivit lavorativa, presentavano elementi specifici ed ulterioti.

Tra questi il ricotso proposto da un avvocato legato da un rapporto di collabora-
zione ad uno studio legale associato rispetto al quale, pur potendosi ravvisare alcuni
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trati tipici del rapporto di lavoro dipendente (quali la suddivisione interna del lavoro
per aree di competenza, la gestione centralizzara delle incombenze amministrarive,
I'utilizzo di strumenti lavorativi dello stadio con assegnazione di account di posta elet-
tronica facenti capo allo studio stesso, seppur individualizzari mediante Putilizzo del
nome e cognome dell'utente), vi erano comunque elementi di divetsitd dati dal fatto
che ciascun collaboratore godeva anche di un margine di auronomia nella gestione
della propria attivitd. Il ricorrente ha, in particolare, lamentato l'illegirtimo perdu-
rante utilizzo da parte dello studio resisrente, per il tempo successivo al venir meno
del rapporto di collaborazione wa le parti, dell’agconnt di posta elettronica al mede-
simo assegnato e contenente { suoi dati idencificativi, eccependo peraltro che gli
sarebbe stato altresi impedito di accedere ai dati contenuti nel predetto account. Lo
studio resistente ha precisato che nel proprio disciplinare interno, facente parte del
complessivo assetto contrattuale tra quest’ultimo e i propri collaboratori, qualsiasi
indirizzo di posta elettronica deve risultare composto dal nome e cognome dell’asse-
gnatario seguito dall'indicazione dello studio e qualificabile come strumento di
lavoro di proprieta del datore del lavoro. TAutoritd, facendo applicazione dei princlpi
generali contenuti nel provvedimento 1% marzo 2007, Linee guida del Garante per
posta elertronica e internet {n. 13, doc. web n. 1387522), ha accolto il ricorso (provv.
5 marzo 2015, n. 136, doc. web n. 3985524) ordinando allo studio legale resistente
la disattivazione dell'account di posta elertronica contenente i dati identificativt del
ticorrente con contestuale utilizzo di un risponditore automatico volto ad avvisare gli
utenti dell’ayvenuta disattivazione, indicando altrest un indirizzo di posta eletcronica
aziendale alternativo cui inviare | messaggi attinenti lartivitd svolta dallo studio.
LAurorich ha altres} disposto la sospensione immediata di qualunque procedura atta
a consentire, in assenza dell'interessato, la consultazione del contenuto dei messagg,
gid pervenuti o che sarebbero potuti pervenire sino all'attuazione del provvedimento.
Al ricorrente & stato inoltre garantito I'accesso al contenuto dei prederti messaggi al
fine di individuare quelli aventi carattere privato o che, pur collegati alla sfera profes-
sionale, fossero relativi a rapporti che, in base all’accordo raggiunto tra le pard al ter-
mine della collaborazione, continuassero ad essere curati dal medesimo e di poter cosl
verificare I'avvenuta successiva cancellazione dei predetti messaggi da parte del tiro-
lare del rrattamento.

Altro caso singolare, sempre in ambito lavoristico, & stato quello di una dipen-
dente, licenziata per affermara condotta infedele la quale ha lamentato I'illecita
acquusizione da parte del datore di lavoro delle conversazioni avvenute con alcuni
clienti e/o fornitoti dell'azienda presso cui era impiegata mediante l'utlizzo di
Skype, in parte avvenute al di fuori del luogo di lavoro e alla base del predetto licen-
ziamento. Il datore di lavoro, per sua stessa ammissione, aveva provveduto ad instal-
lare sul computer assegnato alla dipendente un sgftware in grado di visualizzare sia
le conversazioni effettuate dalla ricorrente dalla propria postazione, sia quelle avve-
nute successivamente all’uscita dall’azienda da un computer collocato presso la pro-
pria abitazione. Tale condorra ¢ stata riconosciuta dall’Autoritd in contrasto con i
princlpi posti dalle citate Linee guida del 1° marzo 2007, con le disposizioni pit
generalmente poste dall'ordinamento a tutela della segretezza delle comunicazioni
(v. art. 15 Cost. € artt. 616 ss. c.p.), nonché con la stessa policy aziendale adottara a
riguardo dal titolate del tratramento e specificamente approvata negli stessi termini
dalla competente Direzione territoriale del lavoro. Il ricorso & stato pertanto accolto
(provv. 4 giugno 2015, n. 345, doc. web n. 4211000), disponendo per il datore di
lavoro il divieto di trattare ulteriormente i dad illecitamente acquisiti, prevedendone
la sola conservazione al fini dell’eventuale acquisizione da parte dell'autoritd giudi-
ziarfa. Occorre infatti tener presente che il contenuto delle comunicazioni di tipo
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elettronico efo telematico sono assistite da garanzie di segretezza, witelate anche a
livello costituzionale, dirette a consentire, anche in ambito Javorativo, Uesplicazione
della persona wmana e dunque ad impedire, in attuazione dei principi di necessich,

| cotrettezza, pertinenza e non eccedenza, un’interferenza ingiustificata sui diritti e
sulle libertd fondamentali di lavoratori, come pure di soggetti esterni che ricevono

| o inviano comunicazioni elewtroniche di natura personale. Cid vale, a maggior
ragione, con riferimento a conversazioni che avvengano al di fuori del contesto lavo-
rativo, come verificatosi nel caso di specie.

I Da ultimo si riporta il caso significative di un adderto alla biglietteria presso una
compagnia di navigazione, il cui datore di [avoro avrebbe utilizzato I dati registrati
dalle telecamere di sorveglianza nell’ambite del procedimento disciplinare e del suc-
cessivo licenziamento per giusta causa. i ricorrente ha chiesto i blocco ¢ la cancel-
lazione dei dati per essete stati illecitamente acquisitl, utilizzati e comunque conser-
vati per un periodo superiore a quello consentito dalla legge. Nel corse del procedi-
mento la societh resistente ha precisato che installazione delle telecamere a circuito
chiuso presso le biglietterie & volta ad elevare lo standard di sicurezza nelle biglictre-
rie, potenzialmente esposte a rischi connessi alla costante detenzione di denaro con-
tante, nonché ad assicurare agli addetti la possibilita di risconti oggettivi rispetto a
reclami della clientela. Inoltre, la compagnia ha ammesso di aver conservato le
immagini registrate per un periodo di novanta giotni, ¢ quindi per un periodo supe-
riore al termine di conservazione previsto dal provvedimento del Garante in mate-
rfa di videosorveglianza dell’8 aprile 2010 (doc. web 1. 1712680), senza aver pre-
viamente ottenuto un provvedimento, in sede di verifica preliminare ai sensi dell’arc.
17 del Codice, di autorizzazione alla conservazione delle immagini per un tempo
pili lungo di quello consentito dalla legge. Autorith ha perrante accolio il ricorso
disponende, quale misura a tutela dei diritti dell'interessarto, il divieto per [a societa
resistente di trattare ulteriormente 1 dati personali del ricorrente, salva la loro con-
servazione per esclusiva finalicd di tutela dei diritti in sede giudiziaria.

Anche nel 2015 numerosi sono stati i ricorsi {50) riguardanti richieste di dein-
dicizzazione dal motore di ricerca Google di notizie riportanti dati non pit di inte-
resse pubblico. Cont’® noto con la sentenza CGUE (C-131/12, 13 maggio 2013) la
Corte ha riconosciuto la societh stacunitense titolare del trattamento dei dati perso-
nali che appaiono nellelenco dei risulraci def sue motore di ricerca, riconoscendo il
diritwo all’interessato di rivelgersi al gestore del motore di ricerca al fine di octenere
la deindicizzazione dei risulraci ottenud, Di fronte al diniego di Google gli utenti
italiani possono rivolgersi in appello al Garante o allautoritd giudiziaria.

Una opportunicd, quella del ricorso al Garante, sfrutrata finora da un esiguo
numero di persone di fronte alle migliaia di istanze rigetrate dalla socierd di
Mountain View. In circa un terzo dei casi definici, il Garante ha accolto le richieste
degli interessati ordinando a Google la rimozione dei iz a pagine presenti sul web
che riportavano dati personali ritenuti non pitt di interesse pubblico, informazioni
spesso eccedenti, riferite anche a persone estranee alla vicenda giudi'ziaria narraca, o
lesive della sfera privata. In tucti gli altri casi, invece, I'Autoricd ha respinto le richie-
ste ritenendo che la posizione di Google fosse corretta, risultando prevalente I'inte-
ressc pubblico ad accedere alle informazioni tramite motori di ricerca. Si trattava,
infatd, in prevalenza, di vicende processuali di sicuro interesse pubblico, anche a
livello locale, spesso recenti o per le quali non erano ancora sta esperiti cutti i grad:
di giudizio. I dad personali riporrati, tra l'altro, risulravano trattati nel rispetto del
principio di essenzialicd dell'informazione.
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20 Il contenzioso giurisdizionale

20.1. Considerazioni generali

Come riferito in precedenti Relazioni, il d.lgs. n. 150/2011 con [art. 34 ha abro-
gato l'art. 152 del Codice — con l'eccezione del comma 1 — detrando all’art. 10
nuove regole procedurali concernenti le controversie in materia di applicazione delle
disposizioni del Codice. In particolare, Iart. 34 ha abrogaro il comma 7 dell'art,
152, che prevedeva esplicitamente 'obbligo della notifica al Garante dei ricorsi pro-
posti directamente davanti all'autoritd giudiziaria, non coinvolgent le pronunce
dell'Autorita,

Tale abrogazione continua a far sentire i suoi effetti negativi sul numero delle
notifiche relative a tale tpologia di giudizi, che in alcuni casi 'antorita giudiziaria
ha continnato a ritenere necessarie: a fronte dei 32 ricorsi notificati nel 2013 e dei
31 nel 2014, nel 2015 sono stati notificati, ¢ da questa trattati, 19 ricorsi.

Attesa l'accertata validitd di tale strumento a disposizione degli interessati, volto
alla tutela giurisdizionale del diritto alla protezione dei dati personali in alternativa
al ricorso presentato in sede amministrativa al Garante, assume sempre maggiore
rilevanza l'obbligo — purtroppo non sempre puntualmente adempluto per le cancel-
lerie di trasmerttere al Garante copia dei provvedimenti emessi dall’autorita giudizia-
ria in refazione a quanto previsto dal Codice o in materia di criminalitd informatica
(art. 154, comma 6).

Tale obbligo, unitamente alle notifiche dei ricorsi proposti direttamente davanti
al giudice che l'autoried giudiziaria riterra di effettuare, potrd consentire all’ Autoritd
di continuare ad avere conoscenza dell’evoluzione della giurisprudenza in materia di
protezione dei dati personali e di segnalare al Parlamento e al Governo degli inter-
venti hormativi necessari per la tutela dei diritti degli interessati (come previsto dal-
art. 154, comma 1, lett. fJ, del Codice).

20.2. I profili procedurali

In tema di giurisdizione, il Tribunale di Bologna, pronunciandosi su una que-
stione relativa al contributo spese per l'esercizio dei diritti previsd dall’art. 7 del
Codice di cui nel seguito si da conto pil in dectaglio — ha ribadito che gliartr. 151
¢ 152 del Codice non lasciano margini a dubbi circa la volonta del legislatore di
attribuire l'intera materia alla cognizicne dell’A.G.O. senza eccezioni di sorta (26
gennaio 2015, n. 2841).

Vi & stata, inoltre, una pronuncia del Tribunale di Tivoli che si ¢ dichiarato
incompetente in favore del Tribunale di Milano, per il tracramento efferruaco da una
restata glornalistica ivi avenre sede, ai sensi dell'art. 10, comma 2, d.Igs. n. 150/2001
come richiamato dall’art. 152 ¢ ss. del Codice, che prevede la competenza esclusiva
del tribunale del luogo in cui ha residenza il titolate del trattamento dei dati (13
marzo 2015, n. 620).

In altro caso la Corte di Cassazione ha annullato una sentenza di primo grado
del Tribunale di Latina riguardante I'impugnazione di un'ordinanza ingiunzione
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emessa dal Garante, rinviando allo stesso Tribunale in persona di diverso magistiato,
| in quanto if ticorso ¢ it pedissequo decreto di fissazione dell’udienza non erano mai
‘ stati notificati al Garante, come invece previsto espressamente dall’act. 152, comma,
7 del Codice (13 maggio 2015, n. 9818).
‘ Non si sone riscontrate pronunce che hanno dichiarato un difetto di compe-
tenza per materia.

20.3. Le opposiziont ai provvedimenti del Garante

| Lanno 2015 ha registrato un incremento delle opposizioni a provvedimenti
deil’Autoritd: a fronte degli 80 ricorsi del 2014, nel 2015 sono state proposte 85
opposizioni. DI queste, 45 si riferiscono a ordinanze inglunzioni (di cui 2 a verbale
di contestazione, inammissibili per costante giurisprudenza ¢ 3 a cartella esatto-
riale), con una sostanziale stabilitd rispecto al 2014, nel quale le impugnazioni di tale
natura erano state 44.

Complessivamente 'Autorit ha avuto notizia di 42 decisioni dell'autorita giudi-
ziaria relative a opposizioni a provvediment del Garante, che si & sempre costituito Opposizionia
tramite I'Avvocarura dello Stato territorialmente competente., ordinanze ingiunzi

Ventisei sentenze hanno avuto ad oggetio opposizioni ad ordinanze ingiunzioni;
tn prevalenza, si & trattaco di violazioni dell’art. 13 del Codice (omessa o nidonea
informativa agli interessati), talvolta unitamente alla mancata acquisizione del con-
senso ¢, pil raramente, ad altre violazioni della normativa in materia di protezione
dei dati personali.

Tra le opposizioni alle otdinanze ingiunzioni, 5 decisioni hanno riguardato san-
zioni irrogate in relazione alla raccolta di dati petsonali da parte di alcune aziende
attraverso sic internet, in assenza di un’idonea informativa e, in 2 casi, anche del
consenso. Tutte le pronunce, avvalorando la giurisprudenza costante, hanno confer-

Informativa & consense

mato le valuwazioni dell’Autorit} e rigettato i ricorsi, nel primo caso con riduzione
della sanzione (Trib. Roma, 24 marzo 2015, n. 6679; Trib. Lecce, 9 gennaio 2015
n. 61; Tiib. Cagliari, 1° aprile 2015 n. 1074; Trib. Pavia, 13 agosto 2015 n. 278;
Trib. Napoli, 19 maggio 2015 n. 7531).

Altre 3 opposizioni hanno avuto ad oggetto il trattamento dei dati in relazione a
comunicazioni telefoniche indesiderate a carattere promozionale.

In un primo caso il giudice ha confermato il provvedimento del Garante in relazione
ail'llecito tratramento compiuto da una societd che aveva effettuato chiamate promo-
zionali in assenza di informativa e consenso (Trib. Trani, 23 settembre 2014, n. 1550).

Nel secondo caso, la societd ricorrente ha effettuato comunicazioni commerciali
estracndo il numeto da un elenco telefonico consultabile da chiunque, senza previo
consenso. Anche In questo caso, il giudice ha confermato il provvedimento del
Garante {Ttib. Roma, 3 ottobre 2014, n.19536).

Nel terzo caso, la socierd ricorrente ha effettuato relefonate promozionali celando
['identitd del chiamante ¢ senza fornite un recapito per esercitare i diritti di cui
all’arr. 7 del Codice. H Tribunale di Torino ha accolro il ricorso in quanto non ha
ritenuto adeguatamente provata l'esistenza della fattispecie configurante 'illecito
amministrativo ed ha conseguentemente annullato ordinanza ingiunzione (24
aprile 2015, n. 2676).

Riscontrando la mancanza di informativa e di consenso, il Tribunale di Roma ha
confermaro il provvedimento ingiuntivo in relazione al trattamento dati degli ope-
ratori di un call center di prenotazioni telefoniche di prestazioni sanitarie (21 luglio

2015, n. 16083).
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Motificazione

In un'altra pronuncia il Tribunale di Roma ha confermate il provvedimento san-
zionatorio del Garante nel confronti di un professionista che, senza il consenso del-
I'interessata, aveva inviato la richiesta del compenso contenente i dati della propria
cliente al datore di lavoro di quest’ultima presso il suo luoge di lavoro (14 maggio
2015, n. 10724).

Due sentenze hanno riguardato I'attivazione di una pluralica di schede telefoni-
che effertuate da due distinte societh nei confronti di singoli interessati senza aver
reso loro linformativa. In entrambi i casi il Tribunale ha confermato il provvedi-
menro del Garante e in un caso ha ridorro la sanzione poiché la violazione & risul-
tata aver avuto ad oggetto tre dei soggetti coinvolti, non sussistendo sufficiend ele-
ment per gli altri due (Trib. Padova, 29 maggio 2015 n. 1590 e Tiib. Brescia, 29
ottobre 2015 n. 3076).

In due sentenze i giudici hanne affrontato il tema del termine di 90 giorni — pre-
visto dall’art. 14, 1. n. 689/1981 per la contestazione delle violazioni. Entrambi i
ricorsi sono stati accold, uno promosso da una casa di cura alla quale era stara noti-
ficata un’ordinanza ingiunzione in relazione alla comunicazione a terzi di dati sen-
sibili in assenza di consenso e l'altro dal legale rappresentate di una societd alla quale
era stata contestara la pubblicazione online di elenchi telefonici in assenza di infor-
mariva ¢ consenso. Infarti, anche considerando che, secondo giurisprudenza
costante, ai fini dellindividuazione del ies 2 quo deve ritenersi compreso il tempo
necessario alla valutazione degli elementi acquisiti all'esito dell’istruttoria, nei casi di
specie il termine decadenziale dei 90 giorni & stato ritenuto spirato (Trib. Padova, 1°
ottobre 2015, n. 2581 e Trib. Siracusa, 2 marzo 2015, n. 437). Il Garante ha pro-
posto ricorso per Cassazione.

In un caso la Cassazione, su ricorso del Garante che si era visto annullare dal
Tribunale di Palmi un'ordinanza ingiunzione per omessa informativa ex art, 13 del
Codice, emessa nei confronti di un esercizio commerciale che effetruava artivied di
videosorveglianza, ha affrontarto il tema della nozione di dato personale. Il giudice
di primo grado aveva ritenuto che I'immagine di una persona, pur possedendo capa-
citd identificativa del soggetto, quando viene tratrata integra la nozione di dato per-
sonale non automaticamente, ma soltanto qualora chi esegue il trattamento la cor-
rell espressamente ad una persona mediante didascalia o alwra modalitd da cui sia
possibile identificarla. La Corte, con significativa innovazione rispetto a precedente
decisione, ha condiviso I'argomentazione del Garante, circa il fatto che I'immagine
costituisca dato personale, rilevanre ai sensi dell’art. 4, comma 1, lett. 4), del
Codice, a prescindere dalla sua notorietd, disponendo, pertanto, la cassazione della
sentenza impugnata e il rigetto dell'opposizione proposta dal ricorrente in primo
grado (2 settembre 2015, n. 17440).

La Cassazione, adita da un laboratorio di analisi cliniche che si era visto confer-
mare dal Tribunale di Foggia un'ordinanza ingiunzione per omessa norificazione
emessa nei suoi confronti, ha dichiarato inammissibile il ricorso, in quanto, come
rilevato in sede di controricorso dall’Autoritd, nessuno dei motivi che prospetrava
vizi di violazione e falsa applicazione di legge poneva, come richiesto dalla {previ-
gente) formulazione dall’art. 366-4is c.p.c. ... un quesito che individui tanto il prin-
cipio di diritto che & alla base del provvedimento impugnatoe, quanto, correlativamente,
il principio di diritre, diverso dal precedente, la cui auspicata applicazione ad opera
della Corte medesima possa condurre ad una decisione di segno inverso rispeito a quella
impugnara’ (12 marzo 2015, n. 4977).

Con riferimento ad un’opposizione proposta da una casa di cura avverso un’or-
dinanza ingiunzione adottata a seguito della violazione dell'obbligo di notificazione
del trattamento di dati sensibili il Tribunale di Firenze ha confermaro il provvedi-
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mento del Garante, ritenendo che allo spostamento della sede legale della societd
interessata non era seguita alcuna notifica al Garante e che la stessa societd, di nuovo

| senza notificare, aveva cessaro I'attivith di cura e di ricovero ¢ sala operatoria (8 gen-
naio 2015, n. 29).

In un’altra pronuncia una societd ¢ stata sanzionata per aver omesso di notificare
al Garante I'effertuazione di trattamenti di dati genetici e di dati idonei a rilevare lo
stato di salute e la vita sessuale. Dorgano giudicante ha confermato il provvedimento
impugnato, non ritenendo sufficienti le motivazioni della suddetta societa riguardo
alla buona fede ¢ la mancanza di colpa, trattandosi di un laboratorio di analisi e non
di “esercenti le professioni sanitarie® souratti all’obblige di notifica sussistendo
determinate condizioni (Trib. Brindisi, 18 dicembre 2014, n. 2165).

Tte opposizioni hanno riguardato il trattamento dati da parte di soggetti pubblici.

In due casi si & trattato di pubblicazione di dat sulla salute da parte rispettiva-
mente di un Comune sul proprio sito web e di un'Azienda ospedaliera sulla bacheca
di un reparto ¢ per entrambi I'organo giudicante ha accolto il ricorso e revocato il
provvedimento del Garante. In un caso il Tribunale ha ritenuto il Comune incolpe-
vole a fronre di un contesto normativo incerto al momento della condotta lesiva,
mancando un raccordo tra le disposizioni concernenti |a turela della privacy ¢ quelle
relative agli obblighi di rrasparenza (Trib. Aosta, 17 novembre 2015 n. 394).
Nellaltro caso il giudice si & soffermato sulla nozione di dato sensibile, titenendo
che nel caso di specie le espressioni contenute in una nota esposta in bacheca non
fossero qualificabili come dato sensibile in quanto non idonee a rivelare lo stato di
salute dellinteressato (Tiib. Cuneo, 27 giugno 2015, n.152). Per la seconda sen-
tenza il Garante ha propesto ricorso in Cassazione.

La Cassazione ha poi accolto in parte il ricorso presentato da un Comune che
aveva notificato un'ordinanza ingiunzione di pagamento presso il domicilio del

destinarario ma non in busta chiusa e nelle mani di un terzo estraneo. La sentenza
di primo grado, confermando il provvedimento del Garante, aveva accertato la vio-
lazione contesrata riconoscendo all'interessato un risarcimento del danno che la
Cassazione ha ritenuto non sufficientemenre dimostrato, essendo il danno stesso
stato identificaro dal Tribunale nell'illecito tractamento e non individuato come
conseguenza di esso (5 settembre 2014, n. 18812).

Il Tribunale di Milano ha respinto il ricorso proposte da una societd avverso la
cartella esattoriale emessa dall'agente riscossore nell'interesse del Garante a seguito
del mancato pagamento della somma ingiunta, ricenoscendo che Pordinanza
ingiunzione costituisce titolo esecutivo ¢ dunque il Garante aveva correttamente
applicato le maggiorazioni che, diversamente da quanto sostenuto da parte attrice,
non decorrevano dal momento in cuj era passata in giudicato la sentenza che aveva
confermato il suddetro provvedimento ingiuntivo {16 gennaio 2015, n. 2006).

Cen riguardo al trattamento dei dati sul luogo di lavoro, una decisione del
Tribunale di Larina ha riguardato la diffusione della notizia della rimozione di una Lavery
dipendente di un ente pubblico dalle funzioni cul era preposta nonché la consegna
a mano - da persona non incaticata del tracramento — del provvedimente non jnse-
rito in busta o plico. Il Garante, nel caso di specie, non aveva riscontrato violazioni,
avendo ritenuto che la consegna delle note dirigenziali fosse stata eseguita da un’in-
caricata che poteva legittimamente prenderne conoscenza anche in base ad un
ordine di servizio, mencre la diffusione ad alui soggetti della notizia non & emersa
dagli accertamenti effecruati (provv. 18 otcobre 2012, n. 296, doc. web n.

2174351 ). Il Tribunale, dopo aver esaminato la questione della competenza territo-
riale, ha affermato che le informazioni relative alla revoca da una determinata posi-
zione organizzativa costituiscono dati personali. In particolare la menzionata con-
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dotra & stata ritenuta violativa del Codice sia per quanto attiene alla regola cautelare
che impone misure minime onde evitare Iindebira diffusione delle informazioni
personali, sia con riferimento alla prescrizione prevista dalle Linee guida in mareria
di impiego pubblico del 14 giugno 2007 (doc. web n. 1417809), secondo cui I'am-
ministrazione deve utilizzare forme di comunicazione individualizzate con il lavora-
tore, adottando le misure pilt opportune per prevenire la conoscibilita da parte di
soggetti diversi dal destinatario (9 settembre 2015, n. 1792).

Avverso tale decisione & pendente ricorso in Cassazione proposto dal Garante.

In altro caso, il Tribunale di Catanzaro ha confermato le argomentazioni del
Garanre contenute nel provvedimento 4 ottobre 2013, n. 469 (doc. web n. 2799174)
circa il tratramento illecito posto in essere da un ente locale in riferimento alla consul-
tazione da parte di alcuni dirigenti del fascicolo personale, conrenente anche dati sen-
sibili, di una dipendente. Il Garante aveva in particolare ritenuto che i dati oggetto di
comunicazione, effettuiara a soggerti non incaricati del trattamento, non fossero perti-
nent rispetto alle finalith per le quali erano srati raccold e poi trattati, né indispensa-
biki per lo svolgimento delle attivitd istituzionali (1° giugno 2015, n. 857).

La Corte di Cassazione si ¢ pronunciara circa la legitdmiti del provvedimento

Glornalismo del Garante 15 [uglio 2006 {doc. web n. 1310796) che aveva vietatq, in via preven-
tiva, la diffusione di dati personali di carattere sanitario di un personaggio pubblico,
vittima di un incidente stradale e sul quale il Tribunale di Milano, condividendo la
tesi del Garante, aveva ritenuto in prima istanza violato il principio di essenzialira
dell'informazione. La Cassazione, in particolare con riferimento ad una questione
sulla conformitd all’art. 21 della Costituzione dei poteri atrribuid al Garante, ha
ribadito che la tutela preventiva e inibitoria posta in essere nel caso di specie & del
turto legittima at sensi dell’art. 143, letr. ¢) del Codice nell'ipotesi in cui “vi sia il
concreto rischio del verificarsi di un pregiudizio rilevante per uno o piti interessati”
(16 aprile 2015, n. 7755).

In altro caso, il giudice confermando il provvedimento del Garanre dell'11 set-
tembre 2014, n. 400 (doc. web n. 3405138) riguardante la diffusione di notizie rac-
colte da un giotnalista, rramite un imiratore che, telefonando ad un personaggio pub-
blico, si era fatto passare per persona amica e di fiducia dell'interlocutore ha soste-
nuto che il giornalista non pud utilizzare artifici e raggiri per raccogliere notizie che
potrebbero essere acquisite con gli strumenti propri dell'inchiesta giornalistica.

In tal senso, il Garante aveva ritenuto l'acquisizione e la successiva fmessa in onda
della conversazione telefonica non conforme ai princlpi e alle norme del codice
deontologico dei glornalisti e del Codice, vietandone [l'ulteriore diffusione Il
Tribunale di Milano ha in particolare evidenziato ¢che [esimente prevista dal codice
deontologico relativa alla possibiliti di omettere I'informativa richiede che sia pro-
vata Uimpossibilitd di esercizio in altro modo della funzione informativa e che non
erano stati allegari specifici elementi dai quali desumere quanto affermato (4 giugno
2015, n. 6968).

o Tl Tribunale di Pisa ha confermato il provvedimento del Garante 17 aprile 2014,
Accesso ‘.“ dati n., 213, {doc. web n. 3259462 con il quale era srato ordinato ad un istituto banca-
personali rio di comunicare i dati riguardanti un cliente che aveva ricevuto un riscontro ini-

doneo alla propria richiesta di accesso ai dati personali, distinguendo tale diritto da
quello di accesso alla documentazione bancaria previsto dal t.u. bancario (28 otto-
bre 2015, n. 1212).

In un'altra pronuncia, il Tribunale di Pesaro ha negato che la societh ricorrente
potesse invocare la tutela di cui all’art. 7 del Codice, in quanto con modifica legi-
slativa del 2011 sono state espressamente sottratte alla predetta disciplina le persone
giuridiche; cié benché secondo una sentenza della CGUE (nelle cause riunite C-
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92/09 e C-93/09, Volker und Markus Scheckke GbR e Hartmurt Eifert / Land
Hessen) le persone giuridiche possano invocare la tutela degli arte. 7 e § della Carta
dei diritei fondamentali dell'UE allorché la loro ragione sociale identifichi una o pit
persone fisiche, come nel caso della ricorrente societd; rale sentenza, ha evidenziato
il Tribunale, non ha espresso 1in principio di caratcere generale, wattandosi invece di
materia del tutto diversa da quello in esame (29 ottobre 2015 n. §12).

Vi sone state infine decisioni relative a materie diverse ed eterogence.

[l Tribunale di Santa Maria Capua Vetere ha accolto il ricorso di un amministra-
tore di condominio destinatario di un'ordinanza ingiunzione in relazione alla man-

| cata risposta ad una richiesta di informazioni da parte del Garante circa Iaffissione

nella bacheca condominiale di un provvedimente comunale di sgombro contenente

dati personali. Il Tribunale, ritenendo che gli obblighi collaborativi del privato nel

[ procedimento innanzi al Garante sono finalizzati a comprimere U tempo e inten-

[ sich della presunta violazione, ha deciso che la mancata spontanea collaborazione del
ricorrente non avesse cormnportaro un aggravio nella definizione della procedura, se
non per la tempistica, in quanto, a seguito dell'ispezione effetruata 7 loco, cra stata
verificata la cessazione della condotta contestata e non erano stati ravvisad gli
estremi per adottare un provvedimente del Garante (30 aprile 2015, n. 1607).
Avverso tale sentenza & stato proposto dal Garante ricorso per Cassazione.

I Tribunale di Catania ha accolto il ricotso proposto da una societd destinataria
di un provvedimento ingiuntivo per avere trattato dati biometrici al fine di rilevare
le presenze dei propri dipendenti in assenza di informativa e consenso e senza aver
provveduto alla prevista notificazione a Garanre. La societd aveva motivato tale
condotta sostenendo che, nel caso specifico, non vi era alcun trattamento di dati
biometrici, essendo i suddetti dati utilizzati solo per accertare che la mano che usa
il badge sia la stessa utilizzata per configurare il badge, poiché [apparecchiatura tec-
nica utilizzata non permette ['identificazione della persona (15 maggio 2015, n.
2164). Avverso rale sentenza & pendete ricorso in Cassazione proposto dal Garante.

Un’altta decisione ha accolto il ricorso della responsabile del crattamento dati di
un cenuo per l'impiego in relazione alla mancata adozione delle misure di sicurezza,
in riferimento alla giacenza, presso un cassone, di materiale contenente dad sensi-
bili, destinato allo scarto d’archivio. I Tribunale ha precisato che la norma del
Codice punisce espressamente il titolare del trattamento, sicché non & ammissibile
un'interpretazione estensiva riferita al tesponsabile, al quale invece pud impucatsi la
violazione solo se abbia disacteso le indicazioni ricevuce dal titolare, evento che nel
caso concreto non si & verificato. Inoltre, dalla contestata violazione era scaturito
anche un procedimenro penale conclusosi con sentenza di assolvimento, ulteriore
conferma della insussistenza della medesima violazione sul piano della sanzione
amministrativa (Trib. Savona, 12 dicembre 2014, n. 1645).

[ Tribunale di Napoli ha confermato il provvedimento del Garante che ha pre-
scritto, tra l'altro, ad una societa di adotrare soluzioni informatiche idonee ad assi-
curare il controllo delle attivith svolte dagli incaricati del wattamento sui dati di craf-
fico telefonico, anche mediante registrazione delle operazioni compiute in un appo-
sito audit log (provv. del 17 gennaio 2008, doc. web n. 3136961). 1l Tribunale ha
respinto il ricorso della socierd, riconoscendo che il potere di impotre prescrizioni in
materia di traffico telefonico si fonda sul provvedimento che, al par. 7.6, prevede
esplicitamente la misura prescritta dal provvedimento impugnato (5 novembre
2015, n. 13976).

Anche in un altro caso, inerente 'invio, da parte di una societ, di comunica-
zioni indesiderate di caractere promozionale via fax in assenza di consenso, & stato
integralmente confermato il provvedimento del Garante 23 gennaio 2014, n. 30
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(doc. web n. 2927848) (Trib. Milano, 23 aprile 20153, n. 5192).

1l Tribunale di Ivrea ha confermato un provvedimento del Garante 2 dicembre
2010 (doc. web n. 1784000) che ha dichiarato infendato il ricotso amministrativo
con il quale I'interessato lamentava Pilliceitd acquisizione, da parte di una societd
telefonica, dei dat refativi a depositi baneari a lul intestat, utilizzati allo scopo di
promuovere una procedura di pignoramento per il recupero delle ingenti somme
dovute dal ticorrente per fatture non pagate. In particolare, il giudice ha confermato
I'assunto del Garante, secondo cui da un lato [2 normativa di tutela dei dati perso-
nall consente il trattamento effettuato per far valere o difendere un diritto in sede
giudiziaria e per detto trattamento non ¢ tichiesta né l'informativa all’interessato
(art. 13 comma 5, lett. ) né il suo consenso (art. 24 comma 1, lett. f); ¢, dall’altro,
a mente dell’art. 160 del Codice, la validitd, ['efficacia e 'utilizzabilica di atti, docu-
mend e provvedimenti nel procedimento giudiziario basat sul wartamento di dati
personali non conforme a disposizioni di legge o di regolamento restano disciplinate
dalle pertinenti disposizioni processuali nella materia civile e penale, con cid esclu-
dendo, tout court, la competenza del Garante a valutare eventuale illiceird del trat-
tamento dei dati presentati all’ A.G.O. (29 novembre 2011, n. 639).

II Tribunale di Roma, in una sentenza di rigetto avverso un provvedimento
dell’Autoritd in materia di trattamento di dati personali sullo stato di salute del 23
dicembre 2010 (doc. web n. 1800931), ha ptecisato che, con esclusione della diffu-
sione, la tutela della riservatezza deve necessariamente affievolire in presenza di dati
gia divulgati dallo stesso interessato, che, di fatto, concretizza una forma di consenso
implicito al loro trattamento (15 orrobre 2014, n. 19822). Avverso tale sentenza &
stato proposto ricorso per Cassazione,

Lo stesso Tribunale, in altra pronuncia, ha confermato un altro provvedimento
del Garante 19 giugno 2014 che aveva dichiarato infondato il ricotso contro un'as-
seritamente erronea segnalazione alla Centrale rischi, rilevando che il procedimento
avviato ai sensi dell’art. 152 del Codice, & volto alla verifica della legittimita del wat-
tamento dei dati personali ¢ non pud essere utilizzato per 'accerramento dei rap-
porti di credito intercorrenti tra i ricorrend (18 giugno 2015, n. 13414).

Anche in altro caso, inerente 1l trattamento di dat giudiziari da parte di un sog-
getto pubblico, ¢, in particolare, la pubblicazione sul sito internet del decreto di rin-
vio a giudizio nei confront, tra I'alrro, di un candidato alle elezioni dell’organo col-
legiale dell’ente pubblico ricorrente, ¢ stato integralmente confermato il provvedi-
mento del Garante 17 gennaio 2013, n. 15 (doc. web n. 2315622). 1l giudice, con-
dividendo la tesi dell’Autorita, ha ritenuto che nel caso di specie non si era trattato
di un trattamento per finaliti eletrorali espressamente previste tra quelle di interesse
pubblico dal codice e dal tegolamento adottato dall’ente pubblico interessato, bensi
di vera e propria propaganda elettorale atcraverso una diffusione indiscriminata del
suddetti dati (Trib. Roma, 28 aprile 2015, n. 9346).

1l Tribunale di Napoli ha respinto il ricorso proposto da un esercizio commer-
clale contto il provvedimento del Garante 4 luglio 2013, n. 335 (doc. web n.
2577227) che aveva dichiarato illecito il trattamento dati effettuato con un sistema
di videosorveglianza installate presso detto locale, accompagnato da un’informativa
inidonea e posta in luoge non visibile all’esterno, in assenza di nomina del respon-
sabile e/o incaricato del trattamento e di istruzioni circa le operazioni di tractamento
efferruate. Lorgano giudicante, preso atto del sopravvenuro adempimento da parte
del ricorrente e del provvedimento di parziale annullamento del Garante, ha confer-
mato per la parte restante il provvedimento, sostenendo che 'adempimento delle
prescrizioni non elideva il carattere illecito del trattamento rendendo solo lecito, da
quel momento in poi, cid che in precedenza non [o era (20 gennaio 2015, n. 1534).
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Infine il Tiibunale di Bologna ha annullato il provvedimento del Garante 18

: marzo 2010, n. 18 {doc. web n. 1709118) con il quale venivano determinati i casi
in cul una societd specializzata in sistemi di informazione creditizia poteva chiedere
allinteressato un contributo spese per l'esercizio dei diritti di cui all’art. 7 del

Codice, fissando altresi un limite massimo a tale contributo. In particolare, il prov-
vedimento contestato prevedeva per talune ipotesi la gratuitd del riscontto, per altre

la possibilitd di chiedere un contributo a carico dell'interessato. Il giudice ha rite-

nuto che la previsione della gratuita sia contradditoria in quanto, nel caso in cui “si
determina un notevole impiego di mezzi in relazione all’entita [...... ] delle richie-

ste”, al sensi dell’art. 10, comma 8 del Codice, & necessario individuare un contri-

| buto a favore della societh ricorrente. E stato poi rilevato un profilo di irragionevo-
lezza nell'ipotesi di gratuitd qualora I'intetessato chieda il riscontro via posta elettro-

delle richieste non riguarda tanto le modalitd di trasmissione quanto quelle di archi-

| nica, in quanto “il notevole impiego di mezzi” relativo alla complessita ed entita
viazione, conservazione, selezione ed estrazione dati (26 gennaio 2015, n. 2841),

20.4. Lintervento del Garante nei giudizi relarivi all applicazione del Codice

Conformemente agli indirizzi giurisprudenziali ed al parere espresso
dall’ Avvocatura genetale dello Stato — il Garante, nei giudizi diversi da quelli diret-
tamente attinenti a pronunce dell’Autoritd, ha limitato la sua atriva presenza, ai soli
casi In cut sorge, o pud sorgere, la necessitd di difendere o comunque far valere par-
ticolari questioni di diritto.

I questo quadro, 'Autoritd, nel periodo di riferimento non & intervenuta in giu-
dizio ma ba seguito con attenzione tutti i contenziosi relativi all'applicazione del
Codice, chiedendo alle Avvocature distrettuali dello Stato di essere comunque infor-
mara sullo svolgimento delle vicende processuali e di ricevere comunicazione in
merito agli esid.
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21 L’attivita ispettiva e le sanzioni

21.1. La programmasgione dell attivita ispettiva

Lattivitd ispettiva & lo strumento istruttorio necessario per accerrare in foco situa-
zioni di fatto che devono essere oggerto di valutazione da parte dell’Autorira in rela-
zione a specifici casi. Essa perd & spesso utilizzara anche con lo scopo di acquisire
conoscenze in relazione a fenomeni nuovi in vista di una successiva regolazione da
parte del Garante attraverso i cd. provvedimenti generali.

Le ispezioni (303 nel 2015) sono effectuate sulla base di programmi elaborati
secondo linee di indirizzo stabilite dal Collegio con delibere di programmazione che
indicano gli ambiti del controllo e gli obiettivi numerici da conseguire, Le linee
generali della programmazione dell’attivitd ispetriva vengono quindi rese pubbliche
attraverso il sito web del Garante e, sulla base dei criteri cosl fissad, 'Ufficio indivi-
dua i titolari def tratcamenti da sottoporte a controllo ¢ istruisce i conseguend pro-
cedimenti. Il programma relativo al 2015 ha previsto che I'atrivitd ispertiva fosse, tra
I'altro, indirizzata nei seguenti settori:

- ospedali e aziende sanitarie con riferimento alle modalita di attuazione del
Fascicolo sanitario elercronico e del dossier sanitario;

- societd che effettuano artivich di markering telefonico mediante cadl center
operanti all’estero;

- socierd che gestiscono sistemi di pagamento su dispositivi portatili (mobile
payment proximity) ovvero che abilirano pagamenti o trasferimenti di
denaro cramite telefono cellulare. Lelemento discriminante del mobife pay-
ment & Uuso del telefono cellulare come leva di innovazione nel processo di
pagamento, indipendentemente dagli strumenti di pagamento ucilizzati e
dalle tecnologie di comunicazione adottate. Nello specifico il mobzle proxi-
mity payment comprende 1 pagamentl eletttonici “di prossimitd”, ovvero
pagamenti per cui sia necessaria una vicinanza fisica tra 'acquirente ed il
vendirore del prodotto/servizio acquistato. Nel mobile proximity paymenr il
cellulare emula un pagamento tramite carta;

- banche, con riferimento alla verifica sull'attuazione delle misure previste nel
provvedimento generale relativo alla “tracciabilita delle operazioni bancarie”;

- operatori telefonici, con riferimento ai tratctamenti effettuati per la gestione
dei servizi sms;

- socletd che forniscono servizi finalizzaci alla fidelizzazione della clientela
{carte fedelta, pay back);

- attivith di marketing telefonico effettuato da societd, anche con riferimento
al risperto del provvedimento generale sulle cd. chiamate mute;

- centrl di assistenza fiscale (caf), per la verifica del rispetto delle misure orga-
nizzative ¢ di sicurezza adortate nell'ambito della wasmissione della dichia-
razione dei redditi precompilata;

- societd che forniscono soffware e servizi tecnologici nell’'ambito delle attivit:
di supporto alle indagini.

Come specificato al successivo paragrafo 21.3, nel periodo di riferimento sono
state anche effertuate, in altri settori, verifiche:
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- sull’adozione delle misure minime di sicurezza da parte di soggetti, pubblici
e privati, che effettuano tratramentl di dari sensibili;
- sull’adempimento dell’obbligo di notificazione da parte di soggetti, pubblici }
| e privati, individuati mediante raffronto con il registco generale dei trarra-
menti;

- sulla liceird e correttezza dei trattamenci di dati personali, con particolare
riferimento al rispetto dell’obbligo di informativa, alla pertinenza e non
eccedenza nel trattamento, alla liberrd e validitd del consenso, nei casi in cui
questo & necessario, nonché alla durata della conservazione dei dati nei con-
fronti di soggeeti, pubblici o privati, appartenenti a categoric omogenee.

In turra ['artivith & stata prestara specifica attenzione ai profili sostanziali del trat-
tamento che spiegano significativi effetti sulle persone da esso interessate.

21.2. La collaborazione con la Guardia di finanza

Anche nell'anne di riferimento 'Autoritd si & avvalsa della preziosa collabora-
zione della Guardia di finanza per lo svolgimento dell'activitd di controllo in appli-
cazione del protocollo di intesa siglato nel 2005. Al riguardo si fa rinvio a quanto
nel dettaglio riferito nelle precedend edizioni (cfr., da ultimo, Relazione 2009, p.
240 ss.), evidenziando ancora una volta la meritoria attivita svolta dal Nucleo spe-
clale privacy, che ha provveduto direcramente a effertuare gli accertament delegati,
avvalendosi anche, ove necessario, dei teparti del Corpo territorialmente compe-
tend. Sulla base della prassi operativa ormal consolidara, le infotmazioni e i docu-
menti acquisiti nell’ambito degli accertamenti dal Corpo sono trasmessi all’Autorita
pet le successive verifiche in ordine alla liceitd del wattamento e al rispeteo dei
princlpl previsti dalla legge. Nei casi in cui sono emerse violazioni penali 0 ammi-
nistrative, la Guardia di finanza ha provveduto a informare l'aucoritd giudiziaria
competente e ad avviare i procediinenti sanzionatori amministrativi mediante la
tedazione della “contestaziene”, in conformit alla |. 24 novernbre 1981, n. 689.

Grazie alla sinergia ormal collaudata con il Nucleo speciale privacy della Guardia
di finanza, il Garante dispone di un dispesitivo di controllo flessibile ed articolato,
in grado di incegrare atcivitd ispectiva svolta direttamente dal competente
Dipattimento dell’Autotitd, consentendo cost ['effettnazione, efficace e tempestiva,
di tucte le verifiche i Joco che si rendono necessarie per garantive il risperto della
protezione dei dati personali su turto il terricorio nazionale.

B proseguita Partivith di formazione del personale del Corpo al fine di approfon-
dire la conoscenza delle disposizioni del Codice e dei provvedimenti dell’ Autorici:
nello specifico sono stati organizzati due seminari presso 1l Nucleo speciale prévacy
nell'ambico dei quali sono stati esaminad vati profili relativi ai procediment sanzio-
natori, nonché le indicazioni del Gartante contenute nel parete sull’accesso alla
dichiarazione precompilata da parte del contribuente ¢ degli altri soggetti autoriz-
zati del 19 febbraio 2015, n. 95 (doc. web n. 3741076).

Considerati gli ottimi risultati raggiunti nel rapporto di collaborazione, ormai
ultra decennale, tra il Garanre e la Guardia di finanza e al fine di tenere conto delle
nuove sfide tecnologiche nonché del rilieve sempre maggiore che Iambito interna-
zionale avra nelle istruttorie — anche a seguito della definizione del nuovo quadto
norinativo europeo —, & stato delineato, d'intesa con la Guardia di finanza, il conte-
nuto di un nuovo protocolle d’intesa.

Il nuovo protocollo prevedrd, dal punto di vista strategico, che il Garante possa
avvalersi di personale specializzato della Guardia di finanza per la conduzione di
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ispezioni congiunte con altre autotitd estere (I'introduzione del nuovo regolamento
eutopeo in materia di dati personall, infatti, rendera tale necessitd sempre piti fre-
quente).

Da un punto di vista pili strettamente operativo, invece, il nuovo protocollo
garantird: una sempre maggiore semplificazione dei flussi documentali tra I'Ufficio
¢ il Nucleo speciale privacy (attraverso I'uso sisternatico di strumenti di trasmissione
telematici); 'introduzione di modalita di verifica onfine di possibili violazioni alla
normativa in matecia di protezione dei dati personali (attraverso 'esame diretto di
siti web, senza necessitd di ispezioni #n foca); un coinvolgimento stabile del Nucleo
frodi celematiche della Guardia di finanza in attivitd ispettive o di analisi ad alto
contenuto tecnico/informatico.

21.3. [ principals settori oggesto di controllo

Oltre a quanto gid riportate al paragrafo 21.1, nel 2015 le ispezioni effettuate
dall’Autorira hanno riguardato i ttolari del tractamento che:

- hanno notificaro trattamenti di dati personali relativi alla rilevazione della
posizione geografica di persone o oggerti mediante una rete di comunica-
zione eletrronica (art. 37, comma 1, lett. £ unitamente al trasferimento di
dad all’estero, al fine di verificare le tipologie di trattamento effettuate, le
misure di sicurezza predisposte, nonché i presupposti giuridici, lambito ¢
le modalird del trasferimento di dati personali in Paesi non appartenenti
all'Unione europes;
operano nel settore dei trasporti (ivi incluso il settore del setvizio di tra-
sporto pubblico locale), trattando dati relativi alla geolocalizzazione di vei-
coli, con particolare riferimento all’utilizzo di tali sistemi nell’ambito del
rapporto di lavoro. In questa attivitd & stata posta particolare attenzione al
rispetto delle norme previste dalla disciplina lavoristica (artr. 114 del
Codice e 4 della [. n. 300/1970), nonché alla corretta attuazione delle
misure e degli accorgimenti prescritti dal Garante nell’ambito del provvedi-
mento generale 4 ottobre 2011, n. 370 (doc. web n. 1850581). Tra questi
ricordiamo: la non continuativitd — di regola — del moniroraggio della posi-
zione dei veicoli; la commisurazione del tempi di conservazione delle
diverse tipologie di dati tractati alle fmalith in concreto perseguite; Ja desi-
ghazione quali responsabili del trattamento ai sensi dell'art. 29 del Codice
degli operatori economici che forniscono i servizi di localizzazione del vei-
colo e di trasmissione della posizione del medesimo;

- svolgono attivitd di marketing relefonico tramite call center operanti in Paesi
al di fuori dell’Unione europea. In particolare, le verifiche in questo settore
sono state indirizzate all'acquisizione di informazioni su: strutture societa-
rie dei soggetti interessati; contratti con le societd committenti; procedure
adottate dal titolare del tratramento per il controllo della filiera ¢ la corretta
esecuzione delle istruzioni impartite ai responsabili; misure di sicurezza
adotrate; artuazione delle misure ¢ degli accorgimenti prescritti dal Garante
nell'ambito del provvedimento generale 10 ottobre 2013, n. 444 (doc. web
n. 2724806) (tra cui: informativa all'interessato sull’ubicazione dell’opera-
tore, possibilith di scelta di usufruire del servizio attraverso un operatore
ubicato sul territorio nazionale, comunicazione al Garante in caso di trasfe-
rimento di dati personali ad un calf center sito al di fuori dell’'Unione euro-
pea);
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- svolgono attivitd di marketing telefonico attraverso I'uso di sistemi automa-
tizzati, con modalitd tali da generare if fenomeno delle ¢d. chiamate mute.
In particelate, le vetifiche sono state inditizzate all'acquisizione di informa-
zioni su: origine del dati personali; eall center utilizzad; societh commictenti;
ptocedure adottate dal titolare del trattamento per garantire agli interessati
Ieffettivo esercizio dei diritti di cui all'art. 7 del Codice; adempimento degli
obblighi di informativa e raccolra del consenso; attuazione defle misure ¢
degli accorgimenti prescritti dal Garante nell'ambito del provvedimento
generale 20 febbraio 2014, n. 83 (doc. web n. 3017499) (in particolare, I'a-
dozione di scrumenci di reportistica in gtado di rilevare gli indicatori di pre-
stazioni al fine di rispettare la percentuale massima di ed. chiamare mute cd
i tempi minimi per la rchiamata; 1 tempi di conservazione dei relativi
report; Ladozione del cd. comfort noise);

- forniscono servizi di comunicazione elettronica accessibiki al pubblico su red
pubbliche di comunicazione, al fine di verificare il rispette di quanto stabi-
lito dall’art. 132 del Codice, con riferimento alla conservazione dei dati di
traffico telefonico e telematico per finalitd di prevenzione e accertamento
dei reati (ed. data retention). In questa attivitd & stata posta patticolare atcen-
zione a: verifica del dati conservati; rispetto dei termini tassativi di conser-
vazione stabiliti dalla legge (il cui mancato tispetto, oltte a rendere illecito
il trattamento, & sanzionato amministrativamente sia in caso di supera-
mento del termine che di conservazione per tempi inferiori a quelli stabiliti
dallart. 132 del Codice); corretra attuazione delle misute e degli accorgi-
menti presaitti dal Garante nell'ambito del provvedimento 17 gennaio
2008 (doc. web n. 1482111). Tra questi ricordiamo: la limitazione dell’ac-
cesso al dadl e ai locali dove gli stessi sono custediti; il tracciamento dell’at-
tivic del personale incaricato di accedere al dati; la conservazione separata
dei dati e la loro cancellazione una volra decorso il termine di conservazione
stabilito dalla legge; I'effettuazione di concrolli interni sulla legittimica degli
accessi al datt da parte degli incaricati e 'adozione di sistemt di cifratura;
hanno notificato trattamentt di dati personali relativi al rischio sulla solvihilith
economica, alla situazione patrimoniale, al corretto adempimento di obbliga-
zionl, a comportamenti ilecitl ¢ fraudolent (art. 37, comma 1, lett. f),
unitamente al trasferimento di dati all'estero. In tale ambito i contrelli
hanno riguardato, tra Palero: misure di sicurezza adottate, modalitd di
adempimento dell’'obbligo di informativa agli Interessati e dell’eventuale
raccolta del consenso, presupposti giuridici, ambito e modalitd dell'even-
tuale comunicazione di dati personali a soggettt terzi o del trasferimento
degli stessi in Paesi non appartenenti all’'Unione europea;
operano nel sertore del commercio di integratori alimentari (anche)
mediante I'utilizzo di siti weh, al fine di verificare: le tipologie di tratra-
mento effettuate ¢ le reladve finalid, le modalith di adempimenro dell’ob-
bligo di informativa agli interessati ¢ dell’eventuale raccolra def consenso,
nonché i presupposti giuridici, 'ambito e le modalira defl’eventuale comu-
nicazione di dati personali a soggetti terzi;
operano nel settore della ricezione alberghiera con strutture di categoria ele-
vata o di lusso, al fine di verificare la liceitd del trattamento dei dati della
clientela, anche con riferimenro ai dati raccolti attraverso siti web o attra-
vetso Lutilizzo di sistemi di videosorveglianza, con particolare evidenza per
le madalitd di rilascio dell’informativa e di raccolta del consenso degli inte-
ressati, Ove necessario;

'
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- operano nel settore della cura della persona, centri benessere e spa, al fine di
verificare la liceird del trattamento dei dati della clientela, anché con tiferi-
mento ai dat raccolti attraverso siti web o attraverso I'utilizzo di sistemi di
videosorveglianza, con particolare evidenza per le modalitd di rilascio del-
linformativa e di raccolta del consenso degli interessati, ove necessario;
offrono servizi finalizzati alla conservazione di cellule cordonali/staminali,
unitamente ad altre societd che operano al di fuori del territorio italiano. Le
verifiche effettuate sono state indirizzate a rilevare le modaliti e le finalica
del trattamento dei dati personali degli interessati, le misure di stcurezza
adorrate, le modaliti con cui vienie resa 'informativa e raccolto il consenso
degli interessati, l'adempimento degli obblighi di notificazione {con parti-
colare riferimento ai trattamenti previst dallart. 37, lett. 4) e 8) del
Codice). I controlli sono stati tesi ad appurare; altrest, 'ambiro, 1 presnppo-
sti ¢ le modalitd dell’eventuale comunicazione di dati personali a societd
controllanti, collegate o soggetti terzi, nonché il trasferimento degli stessi in
Paesi non appartenenti all'Unione europes;

- operano nel settore delle attivitd sportive (palestre ¢ centri fitness) al fine di
appurare il rispetto della disciplina in materia di protezione dei dati perso-
nali, con particolare riferimento ai profili dell'informativa resa agli interes-
sati (anche in merito al trattamento di dati personali tramite impianti di
videosorveglianza o siti web), nonché del consenso acquisito dagli stessi, ove

necessario.

Sono stati effetruati altresi controlli nei confront di specifici titolari del tratta-
mento per esigenze istruttorie connesse alle segnalazioni, at reclami e ai ricorsi per-
venuti all’Autorita.

In relazione a quanto emerso dagli accertamenti, sono stare effettuate numerose
proposte di adozione di provvedimenti inibitori efo prescrizioni per conformare il
trattamento alla legge, a fronte delle quali I'Autoritd, come riportato nel prossimo
paragrafo, ha adottato alcuni provvedimenti particolarmente significarivi per i citta-
dini.

21.4. I provvedimenti adottati dall Autorita a seguito dell artivisa ispettivi

Atrraverso le ispezioni 'Autoritd svolge una penetrante awtivitd istrutroria che
pud essere finalizzata, a secanda del caso, a uno o pih dei seguenti obiettivi:

- intervenire sui trattamenti illeciti da chiunque effettuati adottando i prov-
vediment cautelari previsti dalla legge (blocco e diviero) e/o definendo le
misure necessarie da preserivere per rendere il trattametito conforme alla
legge (contrasto dell’illecito);

- verificare lo stato di artuazione delle prescrizioni adottate dal Garante nei
diversi contesti e sanzionare gli eventuali inadempimenti al fine di prevenire
futuri illecid (attivitd preventiva);

- acquisire turti gli elementi utili a comprendere nuovi fenomeni emergenti
che impattano notevolmente sul diritto alla protezione dei dati personali
degli interessati (ad es., il tema del mobile remore paymens) in modo da defi-
nire tempestivamente le misure e gli accorgimenti che devono essere adottati
da tutti 1 soggertd che sono coinvolt nel trattamenti (attivitd conoscitiva).

Occorre tenere presente che, al di 2 della/e finalita che [a sottendono, l'ispezione
& pur sempre un procedimento amminiscrativo di controllo all’esito del quale, ove
vengano accertate illiceitd, Autoritd & tenurta ad adotrare i necessari provvedimenti
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per rendere il trattamento conforme alla legge e a contestare le sanzioni eventual-
mente rilevate.

Con riferimento al 2015, tra i provvedimenti piit rilevanti adottati sulla base
degli elementi istruttori acquisiti in sede ispettiva si segnalane, in ordine cronolo-
gico, quelli con i quali il Garante ha:

| - dichiarato illecito e vietato il trattamento dei dad personali effettuato da una

| societd monitorando il traffico in rete di un dipendente, pol licenziato, in
viclazione delle indicazioni fornite nelle Lince guida per posta clettronica e
internet (provv. 1° marzo 2007, n. 13, doc. web n. 1387522), nonché del-
lare. 4, . n. 300/1970, con la conseguente inutlizzabilitd dei dati tracraci
in violazione di lepge, ai sensi dellart. 11, comma 2 del Codice {provv. 5
febbraio 2015, n. 65, doc. web n. 3813428);

- dichiarato illecito e vietato il tractamenco dei dati personalt, utilizzati da una
societd di formazione per attivith promozionale effettuara per mezzo dell'in-
vio di posta cartacea, acquisiti senza aver preventivamente informato gli
inceressati né acquisito 1l loto consenso per il trattamento (provv. 5 marzo
2015, n. 120, doc. web n. 3871397);

- prescritto a due societd di rafforzare le misure di sicurezza, adottate a tucela
dei dati personali degli interessati, individuando (ex art. 31 del Codice}
ulteriori idonei accorgimenti volti a prevenire la conoscibilita dei dati da
parte di terzi non autorizzati e a loro successiva ucilizzabilitd in operazioni
di trattamento non compatibili con gli scopi che ne giustificano la raccolta
(provv. 26 matzo 2015, n 181, doc. web n. 4002999);

- dichiarato illecito e vietato il trattamento dei dati personali idonei a rivelate
lo stato di salute di un’interessata comunicati in via confidenziale dalla
stessa a un proprio corrispondente operante presso un'agenzia affiliata ad
un gruppo immobiliare e da quest’ultimo inclerata a circa 200 agenzie
appartenenti al medesimo gruppo. Dalla complessa istruttoria, effeccuata
anche mediante accertamenci ispettivi, ¢ emerso che il trattamento di dadi
anche sensibili era stato effettuaro in assenza di idonea informativa all’inte-
ressata e in violazione delle garanzie previste dall’art. 26 del Codice (provv.
23 aprile 2015, n. 242, doc. web n. 3966213);

- dichiararo illecito il trattamenco effertuato mediante un sistema di videosor-
veglianza da un titolare del wactamento pubblico, in assenza dell’accordo
con le rappresentanze sindacali e dell’autorizzazione del competente ufficio
periferico del Ministero del lavoro, in violazione quindi degli arte. 114 del
Codice e 4, 1. n. 300/1970 (provv. 30 luglio 2015, n. 455, doc. web n.
4261028);

- disciplinato il trattamento di dati personali nell’ambito dei servizi di mobile
ticketing prescrivendo: 'adozione di specifiche misure e accorgimenti pet
Pacquisto di titoli di viaggio digitali tramite ricorso al credito telefonico,
con riguardo allinformativa e al consenso, alle misure di sicurezza ¢ alla
conservazione dei dati nonché I'adozione di ulteriori misure e accorgimenti
per I'acquisto di titoli di viaggio digitali tramite ricorso alla carta di credito
e ad un circuito di intermediazione (con provv, 10 settembre 2015, n. 467,
doc. web n. 4273074 & stato posto in consultazione pubblica lo schema di
provvedimento generale in mareria);

- dichiararo illecito e vietato il trattamento di dad biometrici dei dipendenti
di un ente locale effettuato in viclazione dei principi di liceitd, necessitd,
proporzionalicd, pertinenza e non eccedenza dei trattamenti effertuati (art.
11, comma 1, lett. 4) € 4) del Codice), in assenza della previa notificazione
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al Garante (art. 37 del Codice), nonché della preventiva richiesta di verifica
preliminare (art. 17 del Codice) (provv. 22 ottobre 2015, n. 552, doc. web
n. 4430740);

- prescritto ad un’Asl, olrre ad integrare il modello di informativa adottato, di
incrementare le misure di sicurezza a protezione dei dati personali degli assi-
stiti, provvedendo in particolare a: 1) mettere in atto specifici accorgiment
che consentano ai soli professionisti sanitari che hanno in cura il paziente
di accedere al relativo dossier sanitario; 2) adottare specifici accorgimenti
che consentano al personale amministrativo di accedere al dossier dei soli
soggetri che sono coinvolti nell'artivitd amministrativa per la quale & neces-
sario ['accesso e comunque con riferimenro alle sole informazioni indispen-
sabili per assolvere alle funzioni amministrative cui sono preposti (provv. 22
otrobre 20159, n. 550, doc. weh n. 4449114).

In molti dei provvediment sopra citati ['Autorit, accertara la violazione di
norme del Codice per le quali la legge prevede una sanzione amministrativa, ha
avviato anche un procedimento sanzionatorio. In diversi casi inoltre il Garante, rile-
vando condotte punite come reato, ha disposto la trasmissione degli atti alla com-
petente Procura della Repubblica,

21.5. Lattivita sanzionatoria del Garante

21.5.1. Le violazioni penali ¢ i procediments relativi alle misure minime di sicurezza

Nell’anno 2015, in relazione alle istruttorie effettuate, sono state inviate 33
segnalazioni di violazioni penali all’autorith giudiziaria (cfr. sez. IV, rab. 7) di cui:

- diciannove per la mancata adozione delle misure minime di sicurezza;

- sei per violazioni della |. n. 300/1970 (Statuto dei lavoratori), ora punite
come reato dall'arc. 171 del Codice;

- due per falsitd nelle dichiarazioni e notificazioni al Garante;

- una per tractamento illecico del dati;

- una per inosservanza di un provvedimento del Garante;

- quattro in relazione ad altre violazioni penali.

Come dimostrano 1 dati sopra riportati, permangono nurmerose le violazioni
delle misure minime di sicurezza; cid, nonostante si tratti di adempimenti di non
particolare complessitd, in vigore da pitt di dieci anni, che dovrebbero essere stati
oramai “metabolizzati” sia dalle imprese che dagli enti pubblici. Deve essere nuova-
mente segnalata la ormal indifferibile esigenza di aggiornare il Disciplinate tecnico
in materia di misure minime di sicurezza, All. B al Codice in vigote dal 2003, le cut
prescrizioni appaiono in buona parte non pitt adeguace allo stato dell’evoluzione
tecnica, anche alla luce della ormai consistente esperienza maturata dall'Autorira in
sede di controllo. Tale revisioue dovrebbe essere ispirata a ctireri di semplificazione,
rispetto ad adempimenti di natura prerramente burocratica oggi previsti dalle dispo-
sizionl, ¢ di maggiore effettivitd delle misure, prevedendo adeguati accorgimenti tec-
nici che intervengano in modo progressivo in funzione della quantita ¢ della qualita
dei dati, nonché della complessitd della struttura tecnologica urilizzata e del numero
dt incaricati che vi hanno accesso.

Al di [4 dei risvolti sanzionatori, occorre sottolineare che la mancara osservanza
delle disposizioni relative alle misure minime di sicurezza & particolarmente grave
perché espone, almeno potenzialmente, 1 dad personali degli interessati all'accesso
da parte di persone non autorizzate e a trattamenti non consentiti, intaccando il
narurale affidamento degli interessati nei confronti del titolare del tractamento.
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Sotto il profilo procedurale, nel caso in cui venga rilevata una violazione di una
o pih delle misure minime di sicurezza (specificatamente previste dal Disciplinare
tecnico sulle misure di sicurezza All. B al Codice), in base al disposto dell’art. 169,
comma 2, del Codice, il Garante impartisce una prescrizione alla persona indivi-
duara come responsabile della predetta violazione e, successivamente, verificaro il
vipristino delle misure violate, ammerte il destinatario della prescrizione al paga-
mento del quarto del massimo della sanzione prevista (pari a 30.000 euro).
Ladempimento alla prescrizione ed il pagamento della somma vengono comunicac
allautorith giudiziaria comperente per le valutazioni in ordine all’estinzione del
reato.

In questo ambito merita una segnalazione la recente sentenza della Corte di
Cassazione penale (n. 1986/2015) che ha respinto la questione di legittimitd costi-
tuzionale relativa all’'art. 169 del Codice, con riferimento agli artt. 2, 3, 21, 24, 25
della Costituzione. Nella motivazione si legge infatti che “non sussiste, infatd, alcun
contrasto di tale disposizione con gli art. 3 ¢ 24 Cost., perché tientra in generale
nella piena discrezionalita del legistatore la fissazione dell'ammontare dell’'oblazione
al fini dell’estinzione del reato, come avvenuro, attraverso il ricbiamo all’art. 162,
comma 2-4#5, in raglone di euro 30.000”. Nella stessa sentenza la Suprema Corte
afferma, con riferimento alla responsabilitd penale che Ia stessa “¢ stata, del resto,
positivamente accertata dalla Guardia di finanza nel corso delle indagini prelimi-
nari, attraverso l'accertamento diretto della mancata designazione dell’incaricato del
trattamento jn relazjone ad un sito internet nel quale era possibile la raccolra di dad
personali sensibili relativi a una serie indeterminata di persone”, confermando la
linea costanternente seguita negli anni dall’Autorica circa le conseguenze penali deri-
vanti dall’omessa designazione degli incaricati del trattamento dei dati personali.

Corme per ['anno precedente, anche nel 2015 si ¢ avuta una rilevante incidenza
dellaccertamento di violazioni penali relative allo Statuco dei lavoratori connesse,
nella maggior parte dei casi, all'installazione di sistemi di videosorveglianza in
assenza delle garanzie previste dall’art. 4, comma 2, [. n. 300/1970. Occorre tenere
presente che la disciplina prevista dallo Statuto e relativa all’'utilizzo di impianti
audiovisivi e di altre apparecchiature per finalid di controllo a distanza dellattivica
dei lavoratori (art. 4) e al divieto di indagini sulle opinioni ai fini dell’assunzione
(art. 8), costituisce ormal parte integrante delle disposizioni del Codice (arcr. 113 ¢
114) ed & sanzionata dall’art. 171.

Sul punto appare opportuno evidenziare che tale disciplina ha subito profonde
modifiche 2 seguito dell’adozione del d.lgs. 14 settembre 2015, n. 151 (cd. Jobs Acs).
Le modifiche apportate attengono sia alla parte sostanziale della disciplina del con-
trollo a distanza dei lavoratori (art. 4, 1. n. 300/1970) che a quella sanzionatoria
(all'art. 171 del Codice).

In questo ambito, limitiamo la riflessione alle modifiche apportate alla parte san-
zionatoria, ovvero alla nuova formulazione dell’art. 171 del Codice “La violazione
delle disposizioni di cui all’articolo 113 e all’articolo 4, primo € secondo comma,
della . 20 maggio 1970, n. 300, & punita con le sanzioni di cui all’articole 38 della
L. n. 300 del 1970.” Per quanto di interesse, la parte rilevante attiene al richiamo al
primo ¢ secondo comma dell’art. 4; rale norma prevede: al comma 1, che gli
implanti audiovisivi e gli aleri strumenti dai quali derivi anche la possibilita di con-
trollo a distanza dell’activied dei lavoratori possono essere impiegati esclusivamente
per esigenze organizzative ¢ productive, per la sicurezza del lavoro e per la tucela del
patrimonio aziendale e possono essere installati, previo accordo sindacale o, in man-
canza di accordo, previa autorizzazione della Direzione del lavoro; al comma 2, che
la disposizione di cui al comma 1 non si applica agli strumenti utilizzati dal lavora-
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tore per rendere la prestazione lavorativa e agli strumenti di registrazione degli
accessi ¢ delle presenze.

E venuto quindi meno il divieto dell’uso di impianti audiovisivi ¢ di alrre appa-
recchiature per finalita di controllo a distanza dellarrivita dei lavorarori. Tale
divieto, unitamente a quello relativo all’istallazione di sistemi che, pur avendo altre
finalitd, possano comportare anche il controllo a distanza dei lavoratori — in assenza
dell’accordo sindacale o dell’autorizzazione dell'ispettorato del lavoro — costitui-
vano, fino alla recente riforma, le condotte coperte dalla sanzione penale.

Ne consegue che la prima fattispecie, che puniva fout court listallazione di
sistemi per finalitd di controllo a distanza dell’atrivitd dei lavoratori, & venura meno,
mancando, nel nuovo testo, il suo presupposto (ovvero il divieto).

La sanzione penale resta invece con riferimento all'utilizzo di impiant audiovi-
sivi e di altri scrumenti dail quali derivi anche la possibilitd di controllo a distanza
dell’attivita dei lavorarori, impiegati esclusivamente per esigenze organizzative e pro-
duttive, per la sicurezza del lavoro e per la tutela del patrimonio aziendale, qualora
installani in assenza dell’accordo sindacale o, in alternariva, dell’autorizzazione della
Direzione territoriale del lavoro.

Meno chiara risulta invece Pinclusione del comma 2, dell’art. 4, dello Statuto nel-
Parea coperta dalla sanzione penale prevista dal nuovo art. 171; tale comma sottrae,
dail’ambico di applicazione delle disposizioni di cut al comma 1 (¢ quindi esonera
dalla necessith di accordo/autorizzazione), gli “strument utilizzati dal lavoratore per
rendere la prestazione lavorativa ¢ agli strumenti di registrazione degli accessi e delle
presenze”. Da cid ne dovrebbe derivare che, ove il datore di lavoro ritenga erronea-
mente che determinad strumenti siano esonerati dagli adempimenti del primo
comma (accordo o autorizzazione), verrebbe meno 'eccezione e quindi rientrereb-
bero nuovamente nella regola prevista dal comma 1, con la conseguenza che [a con-
dotta punita sarebbe, anche in questi casi, 'assenza dell’accordo o dell'autorizzazione.
Sul punto occorrerd attendere I'applicazione della norma in sede penale.

E invece sicuramente sottratto alla valurazione del giudice penale il contenuto
del comma 3 deli’art. 4 che prevede che “le informazioni raccolte ai sensi del commi
1 e 2 sono utilizzabili a tutti i fini connessi al rapporto di lavoro a condizione che
sia data al lavoratore adeguata informazione delle modalitd d’'uso degli srumenti e
di effetruazione dei controlli ¢ nel risperto di quanto disposto dal decreto legislacivo
30 giugno 2003, n. 196"

Da cid ne deriva che la mancata informazione ai lavoratori circa le modalitd di
uso degli strumenti e di effettuazione dei controlli rientra invece nell’orbita delle
valutazioni di competenza dal punto di vista della legittimita del traccamento dei
dati personali.

21.5.2. Le sanzioni amministrative

Nell’anno 2015 sono stati avviati n. 1.696 nuovi procedimenti sanzionatori
amministrativi (cfr. sez. TV, tab. 6).

Allaccertamento delle violazioni amministrative previste dal Codice pud pro-
CCdCIC;

- il personale dell'Ufficio addetto all'attivitd ispettiva a cui, sulla base di
quante previsto dall’art. 156, comma 9, del Codice, nei limiti del servizio
cui & destinato e secondo le rispettive ateribuzioni, & attribuita la qualifica
di ufficiale o agente di polizia giudiziaria;

- chiunque rivesta, nell'esercizio delle proprie funzioni, la qualifica di ufficiale
o agente di polizia giudiziaria, in base a quanto previsto dall’art. 13, 1. 24
novembre 1981, n. 689.
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Dardicolo 13 della I n. 689/81 prevede: “Gli organi addetti al controllo sullos-
servanza delle disposizioni per la cul violazione ¢ prevista la sanzione amminiscrativa
del pagamento di una somma di denaro possono, per l'accertamento delle violazioni
di rispettiva competenza, assumere informazioni e procedere a ispezioni di cose e di
lnoghi diversi dalla privara dimora, a rilievi segnaletici, descrittivi e fotografici e ad
ogni altra operazione tecnica. .. Al'accerramento delle violazioni punite con la san-
zione amminisuativa del pagamento di una somma di denaro possono procedere
anche gli ufficiali e gli agenti di polizia giudiziaria”.

I procedimenti sanzionatori iniziano, pertanto, con la contestazione in relazione
ad istruttorie effettuate direttamente dall’Autotich ma anche sulla base di accerta-
menti effeccuatl autonomamente da corpl dello Stato quali la Guardia di finanza, i
Carabinieri, la Polizia di Srato ecc. che possono accertare le violazioni amminisera-
tive in materia di protezione dei dati personali in occasione di attivid svolte sulla
base dei propri poteri, anche di polizia giudiziaria. Questo “doppio binaric” risulta
complessivamente cfficace, considerata 'amplissima platea di soggerti tenuti all'os-
servanza delle regole previste dal Codice, che renderebbe velleitario un sistema di
accertamento delle violazioni accentrato solo nell’Autorita.

Lassicurazione di 1una uniformita di giudizio e di interpretazione & peraltro assi-
curara, in quanto la lepge affida invece al solo Garante il compito dell'applicazione
delle sanzioni in tucti i cast nei quali, a seguito dell'accertamento, il contravventore,
non avvalendosi della possibilica di definire il procedimento con il pagamento encro
sessanta giorni dalla notifica del doppio del minimo della sanzione, decida di pro-
seguire il procedimento medesimo inviando scrittd difensivi o chiedendo audi-
zione. In tutti questi casi ¢ infatti 'Autorith a prendere la decisione finale circa I'ap-
plicazione della sanzione adottandoe I'atto finale dell’ordinanza ingiunzione, quanci-
ficandone importo, o Parchiviazione.

Le violazioni in relazione alle quali sono stati avviati procedimenti sanzionatori
nel 2015 hanno riguardato:

- Pomessa o inidonea informativa — art. 161 (n. 223);
- il trattamento illecito amministrativo — art, 162, comma 2-6is {n. 1.350);
- l'udilizzo illecito dei dat delle persone iscritte al Registro pubblico delle
opposizioni per finalith di marketing — arc. 162, comma 2-guater (n. 5);
'omessa o incompleta notificazione — art. 163 (n. 44);
- l'omessa adozione delle misute minime di sicurezza di cui all’art. 33 del
Codice - art. 162, comma 2-4is (n. 21);
- la conservazione di dati di taffico telefonico e telematico per un tempo
superiore a quello srabilico dall'art. 132 del Codice —art. 162-bis (n. 9);
- Pomessa informazicne o esibizione al Garante — art. 164 {n, 28);
- Iinosservanza di un provvedimento del Garante — art. 162, comma 2-fer
{n, 10);
- la violazione di disposizioni del Codice in relazione a banche dadi di parri-
colari rilevanza o dimensicni — art. 164-bzs, comma 2 (n. 6),

Un approfondimento merita il dato relativo alle 1.350 violazioni di cui all’art.
162, comma 2-5is che si & definito “trattamento illecito amministrativo”. La dispo-
sizione prevede una sanzione pecuniaria, da 10.000 a 120.000 euro in relazione alla
violazione delle disposizioni di cui all’art. 167. Quest’ultima disposizione, a sua
volta, richiama numetose disposizioni del Codice, estremamente eterogenes, ¢, in
particolare, gli artt: 17 (verifica preliminare), 18, 19, 20, 21, 22, commi § ¢ 11
(disposizioni concernenti il tratramento deli datj da parte di soggetti pubblici), 23,
25, 26, 27 (disposizioni concernenti il trattamento dei dati da parte dei soggerti pri-
vati), 45 (trasferiment all’estero vietati), 123, 126, 129 ¢ 130 (disposizioni specifi-
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che per le comunicazioni elettroniche). Nel 2015 le violazioni concernenti il “crat-
tamento illecito amministrative” accertate hanno riguardato:

- in 1.270 casi, la violazione del consenso dell’interessato in rapporto agli artr.
23 e 130 del Codice. In particolare, occorre evidenziare che & stata effettuata,
grazie alla collabotazione con la Guardia di finanza, ur'atdvitd straordinaria
nei confronti dei soggetti operanti nel settore del money transfer, che ha con-
dotto alla contestazione di n. 1.172 violazioni nei confronti delle societa coin-
volte. Dagli accertamenti & emerso che rali socierd utilizzavano illecitamente i
dati di centinaia di persone o cliend ignari per frazionare fittiziamente il tea-
sferimento all’estero di ingenti somme di denaro ed eludere cost i limid che
impongono agli operatori la segnalazione, agli enti ptepostl per 1 controlli
antiriciclaggio, di transazioni monetaric al di sopra di certe soglie (cfr
newstetter del Garante n. 406, 28 settembre 2015 doc. web n. 4277760);

- in 38 casi, violazioni commesse da enti pubblici (nella maggior parte dei casi
comunicazion! o diffusioni di dati persenali comuni senza i necessari pre-
supposti di legge o regolamento);

- In 5 casi, violazioni delle misure e degli accorgimenti prescritti dal Gatante
nell’ambito di una verifica preliminate sulla base dell’arr. 17 del Codice;

- in 18 casi, violazioni commesse da enti pubblici con rifetimento a dati sen-
sibili o giudiziari;

- In 3 casi, violazioni commesse da fornitori di reti pubbliche di comunica-
zione ¢ di servizi di comunicazione elettronica con riferimento ai dati di
traffico di abbonati o utenti;

- in 5 cast, violazioni commesse da soggerti privati o pubblici in relazione alle
ulteriori garanzie previste dallart. 26 del Codice per 4 tratamento di dati
sensibili;

- in 15 casi, violazioni commesse da fornitori di reti pubbliche di comunica-
zione o di servizi di cornunicazione elettronica con riferimento all’effertua-
zione di comunicazioni indesiderate.

Analizzando i dati staristici sopra riportati si pud rilevare che:

- in senso assoluto, per 'anno di riferimento, il numero di violazioni accer-
tare in merito all’obbligo di fornire all’interessato wtte le informazioni sul
trattamento dei dati, non ¢ srata la violazione piu ricortente, a differenza
che negli anni precedent

- la violazione maggiormente tiscontrata & risultata quella relativa alla man-
cata acquisizione del consenso degli interessati; sono state riscontrate in
merite quasi 1.300 violazionl, in parte legate all’effertuazione di comunica-
zione indesiderate, mentre, per larghissima maggioranza, le stesse sono state
riscontrate, come accennato, nell’ambito di una vasta operazione condotra
dalla magistrarura nei confronti di alcune societi di money transfer che uti-
lizzavano i dati personali di clienti inconsapevoli.

1 procedimenti sanzionatori definiri nell’anno 2015 con provvedimenco di ordi-
nanza adottato dall’Autorird, relativamente a violazicni contestate negli anni prece-
denti al 2015 e non definite all’epoca attraverso il pagamento spontaneo in misura
ridotra da patte del contravventote, sono stati 386. Di questi, 294 hanno compor-
tato |applicazione di una sanzione (per un ammontare complessivo di somme
ingiunte pari a 3.013.000 euro) € 92 si sono invece conclust con Varchiviazione in
quanto la parte ha potuto dimostrare nel procedimento di non aver commesso la
violazione contestata o che la violazione non era ad essa imputabile.

‘Ira le ordinanze adotrate, quelle pit significative, sotro il profilo della rilevanza
degli aspetti gluridicl, sono brevemente riassunte di seguito.
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- Applicabilira delle tucele del Codice nel casi di comunicazioni indesiderate
effettuate nei confronti di persone giuridiche. Nel caso in cui | trattamenti
di datl personali efferruad dal titolare siano rieonducibili allambito di
applicazione di quelli previsti dall’art. 130, comma 1, del Codice, ai fini
dell'actribuzione della responsabilita dell'illecito amministrativo derivante
dalla disapplicazione dell’istituto del consenso, non si pud fate riferimento
alla definizione di interessato di cui all’art. 4, comma 1, lett. #) del Codice
(i.c, “persona fisica cui si riferiscono i dati personali”) bensl a quella di “con-
traente” prevista dall’arc. 4, comma 2, lett. fj, del Codice, che include anche
le persone giuridiche. Ne discende che, nelle ipotesi di cui al cit. art. 130,
comma 1, la tutela del dato personale ricomprende anche la persona giuri-
dica-contraente ¢ che la mancara acquisizione del consenso della stessa al
tratcamento configura una violazione del Codice (ordinanza-ingiunzione 7
maggio 2015, n. 276, doc. web n. 4207931).

Deroga del Codice al principio di personalita di cui agli artt. 2 ¢ 3, 1. n.

689/1981. Riguardo il ptincipio di personalitd di cui agli aree. 2,3 ¢ 7, L. n.

689/1981, si evidenzia come la disciplina detrata dal Codice costituisca fex

speciafis rispetio alle previsioni della prederta legge, in quanto quest’ultima

risulta essere una fonte di pari grado, richiamabile, per effette dell’art. 166

del Codice, solo “in quanto applicabile”. Il Codice dispone che gli adempi-

menti siano postl in essere, in prime luogo, dal ritolare del trarramento,
che, secondo quanto previsto all’art. 28 del Codice — quando 1l ccattamento
¢ effettuato da una persona giuridica, da una p.a. o da un qualsiasi altro
clire, associazione od organismo — risulta essere “I'enticd nel suo complesso”,
ferma restando la facoltd in capo allo stesso, nell’ambito del potere di orga-
nizzazione del trattamento dei dati, di delegare Iassolvimento di talunt
adempimenti anche a persone (fisiche o giuridiche) individuate, ai sensi
dell’art. 29 del Codice, quali responsabili del tratramento (ordinanza-

ingiunzione 29 gennaio 2015, n. 51, doc. web n. 3925407),

- Ambito di applicazione dell’art. 13, comma 5-bis del Codice. Quando lin-
vio del curricula avviene a fronte della pubblicazione di inseszioni su quo-
tidiani e periodici di annunci ed offerte di lavoro, tale invio non pud essere
considerato spontaneo ai sensi dell’art. 13, comma 5-6is del Codice, benst
sollecitato dal tirolare del trattamento, come, peraltio, esplicitato nel parere
del Garante del 10 gennaio 2002, e quindi sottoposto agli obblighi previsti
dal Codice, con particolare riferimento all’informativa agli interessati (ordi-
nanza-ingiunzione 5 marzo 2015, n. 132, doc. web n. 3999100).

- Ambito di definizione del titolare del tratramento. Loperazione di pubbli-
cazione in elenco telefonico di numerazioni mobili, benché effetruata dal
dealer in fase di attivazione delle sim, deve essere imputata all’operatore
telefonico, in qualicd di titolare del trattamento. Cid vale aldild della for-
male qualifica di titolare del traccamento, actribuita al deafer nel contrato
stipulato con l'eperatore telefonico. Infatd, i poreri previst dal Codice per
lesercizio della titolarith comprende, in primo fuogo, quello relativo “[allle
decisioni in ordine alle finalith, alle modalith del trattamento di dati perse-
nali e agli strumend utilizzati” {(artr. 4, comma 1, lett. # e 28 del Codice).
Nel caso specifico, avendo 'operatore telefonico adotrato autonomamente
ogni determinazione in ordine alla predisposizione dei moduli e della con-
rattualistica da presentare ai clienti per le attivazioni telefoniche, il dealer
obbligato a seguire dettagliatamente le istruzioni impartite e ad attenersi
alle indicazioni operative di volta in volta decise proprio dall’operatore

v
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telefonico (ordinanza-ingiunzione 18 giugnho 2015, n. 362, doc. web n.
4253116).

- Rapporto tra titolate e responsabile del trattamento. A fronte di unattivitd
di polizia giudiziaria, nell'ambito della quale sono state individuate delle
responsabilitd penali in capo a un funzionario e al direttore di una filiale
bancaria per aver attivato due conti corrend all'insapura dell'interessato, il
Garante ha stabilito che, sotto il profilo della protezione dei dati personali,
le responsabilitd connesse agli adempimenti in materia di informativa e
consenso devono, nel caso di specie, essere imputate alla banca che, in qua-
lita di titolare del trattamento, adotta ogni decisione in merito alle finalitd
¢ alle modalith del crattamento, agli strumend utilizzati, anche “sotto il pro-
filo della sicurezza”. Pertanto, anche in presenza delle designazioni dei diret-
toti di filiali e dei funzionari quali responsabili e/o incaticati del wartta-
mento, ai sensi degli artt. 29 ¢ 30 del Codice, la responsabilita per i fatti
oggetto di contestazione va individuata in capo alla banca che ha omesso di
vigilare sull'osservanza delle proprie istruzioni (ordinanza-ingiunzione 11
giugno 2015, n. 348 doc. web n. 4243123).

L'ammentare del pagamenti effettivamente effectuati nell’anno 2015 da parte dei
soggetti nel cul confronti sono srati avviati procedimenti sanzionatotl amministra-
tivi & risultato comgplessivamente pati a 3.345.515 euro {cfr. sez. IV, tab. &) di cuk:

- 1.647 468 euro, pagati a titolo di definizione in via breve;

- 1.170.930 euto, a seguito di ordinanze-ingiunzione adottate dal Garante in
tutti i casi in cui la parte non si & avvalsa della facoltd di definizione in via
breve di cui al punto precedente;

- 270.000 euro, per la definizione, in sede amministtativa, dei procedimenti
relativi alla mancata adozione delle misure minime di sicurezza;

- 257.117 euro, quali ulterioti entrate derivanti dall’attivitd sanzionatotia (es,
riscossione coattiva).

Gli importi relativi alle sanzioni applicate dal Garante sono versati sul bilancio
dello Stato. Sulla base di quanto previsto dall’art. 166 del Codice, tali proventi, nella
misura del 50% del totale annuo sono riassegnati al fondo stanziato per le spese di
funzionamento dell’Autoritd previsto dall’art. 156, comma 10, del Codice ¢ utiliz-
zabili unicamente per Uesercizio della artivitd ispetriva e di divulgazione della disci-
plina della protezione dei dati personali.
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22 Le relazioni comunitarie
e internazionali

Nel 2015, ¢ proseguita 'intensa attivich del Garante a livello europeo ed interna-
zionale {chr. sez IV, tab. n. 20}.

Nellambito della modernizzazione degli sccumenti normativi in materia di prote-
zione dei dati personali st & giunti alla conclusione dell’ifer legislativo europeo per la
definizione del cd. pacchetto protezione dat, che si compone di una proposta di
regolamento, volta a disciplinare i attamenti di dati personali sia nel settore privato
sia nel settore pubblico ¢ destinata a sostituire [a directiva 95/46/CE, e di una propo-
sta di direttiva indirizzata alla regolamentazione dei settori di prevenzione, contrasto
¢ repressione dei crimini, nonché all'esecuzione delle sanzioni penali, che sostituirk
ed integrerd la decisione quadro 977/2008/GAI (che I'lralia non ha ancora atuato).

La riforma presenta diverse novith e comporta un ripensamento dell’intera archi-
tettura normativa ed organizzativa della protezione dati (per un quadro sinterico dej
due strumenti, con patticolare attenzione alle novitd inttodotte rispetto all’attuale
quadro pormative, v. par. 22.1).

II 2015 ¢ stato anche contrassegnato dagli importanti contributi della CGUE
volti a chiarite il quadro applicativo della disciplina in materia di protezione dei
dati. Di particolare rilevanza & stata la sentenza del 6 ottobre 2015 (causa C-362/14;
cd. caso Schiems), nella quale la Corte ha dichiatato l'invalidicd della decisione
2000/520/CE della Commissione del 26 [uglic 2000 che aveva attestato che gli
Stad Unid, attraverso il cd. Safe Harbor (sistema per il trasferimento dei dati verso
gli USA, applicabile alle sole imprese che lo sottoscrivono), garantiscono un ade-
guato livello di protezione dei dati personali trasferiti.

La vicenda all’origine del giudizio della CGUE inizia nel giugno del 2013, quando
uno studente di giurisprudenza austriaco chiede all’autorita di protezione dei dati
irlandese di ordinare a Faceboolk di sospendere il trasferimente dei dati personali dei
propri utenti europei negli Stati Uniti, che — a seguito delle rivelazioni di Snowden —
non potevano considerass in grado di garantire adeguatamente il rispetto del dirio
alla protezione dei dati ¢ della vita privata. La Corte di giustizia, investita della que-
stione pregiudiziale dall’Alta Corte dI giustizia irlandese, ha in primo luogo reputato
che l'esistenza di una decisione della Commissione che dichiara che un Paese terzo
garantisce un livello di protezione adeguato non pud sopprimere né ridurre i poteri
delle autortid nazionali di controllo: queste ultime devono anzi poter esaminare, in
piena indipendenza, se il trasterimento rispetti t requisiti della direttiva e, in caso riten-
gano che la decisione della Commissione sia invalida, rivolgersi ai giudizi nazionali
affinché questi ultimi possano rinviare la causa dinanzi alla Corte di giustizia.

La sentenza ha inoltre ritenuto che nella sudderta decisione la Commissione ha
omesso di effettnare una valutazione citca 'adeguatezza del sistema legislativo stacu-
nitense e degli impegni internazionalmente assunti (essa infatti non menziona lesi-
stenza, negli Statl Uniti, di norme intese a limitare le ingerenze da parte di autorita
pubbliche che vadano oltre quanto previsto in una societd democratica, né Iesi-
stenza di una tutela giuridica efficace contro tali ingerenze), limitandosi invece ad
esaminarte il regime del Safe Harbor, applicabile alle sole imprese che lo sottoscri-
vono e non alle autoritd pubbliche. Secondo la Cotte una normativa che consenta
alle autoritd pubbliche di accedere in maniera generalizzata al contenuto di comu-
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Regolamento UE

protezione dati

nicazioni elettroniche deve essere considerata lesiva del diritto fondamentale al
risperto della vita privara. Nella valurazione d’adeguatezza & inoltre di cruciale
importanza il riconoscimento di una tutela giutisdizionale effettiva,

La decisione della Corte & stara al centro di un’intensa attivicd del Gruppo Art.
29 volta ad approfondite i riflessi della sentenza sul piano nazionale ed europeo
anche al fine di costimuire una posizione comune delle autorird per una sua corretta
applicazione (v. pat. 22.3).

22.1. La riforma del quadro ginridico europeo in matevia di protezione dei dati

Lizer legislativo europeo che ha portato alla definizione del cd. pacchette prote-
zione dati composto dal regolamento generale sulla protezione dei dari ¢ dalla diret-
tiva sulla protezione dati nelle attivitd giudiziarie e di polizia & stato particolarmente
lungo e faticoso.

Parlamento europeo ¢ Consiglio UE, che partecipano su un piano paritatio alla
procedura di co-legislazione (definita “ordinaria” in base al TFUE), hanno presentaro
in questi anni numerosi emendamenti ai testi proposti dalla Commissione. Diversi
sono stati anche i contributi sottoposti all’attenzione dei legislatori dal Gruppo Art.
29, che ha licenziate numerosi pareti e documenti sia sull'intera riforma sia su sin-
gole tematiche (v. #nfa), e dal Garante europeo per la protezione dei dari.

11 Parlamento europeo aveva concluso la prima lettura il 12 marzo 2014, votando
su entrambi i testi, mentre esame da parte del Consiglic UE (gruppo di lavoro
DAPIX) & srato molto pili lungo e complesso, tanto che I'adozione in prima lettura
da parte del Consiglio “Giustizia e affari interni” si ¢ avuta solo nel giugno 2015 per
[a proposta di regolamento e nell’ottobre 2015 per la proposta di direttiva. Sono stati
successivamente ed immediatamente avviati i cd. “wiloghi” interistituzionali
{Parlamento-Consiglic-Commissione) nei quali la Presidenza di turno del Consiglio
UE ed i relatori del Parlamento curopeo, assistiti dalla Commissione, hanno esami-
nato i punti di divergenza ¢ individuato possibili testi di compromesso per i due stru-
menti. Tali testi sono stati infine approvati per il Consiglio dal COREPER il 16
dicembre, e il 17 dicembre per il Parlamente dalla competente Commissione LIBE
(Liberta dei cittadint e diritti fondamentali) che ha accetrato il testo votaro dal
COREPER il giorno precedente, cosicché il Consiglio ha ratificato laccordo politice
con il voto definitivo del COREPER del 18 dicembre. Ljzer legislativo si & concluso
il 14 aprile 2016 con I'approvazione senza modifiche da parte del Parlamento UE di
entrambi i testi in seconda lettura e con la formale presa d’acto del Consiglio UE in
data 21 aprile 2016 (fa pubblicazione & prevista sulla GUUE del 4 maggio 2016).

Sul piano dei contenuti, numerose sono le novitd introdote dai due strumenti
rispetto all’esisrente quadro normativo. Questo ha infattt indotro 2 prevedere un periodo
di due anni ai fini dell'spplicazione del regolamento dopo la sua entrata in vigore {con
la pubblicazione sulla GUUE); identico periodo ¢ previsto per [a trasposizione della
direttiva da parte dei legislatori nazionali, fissato in 2 anni dalla dara di pubblicazione,
in modo che entrambi gli srumenti siano applicati contemporancamente dagli Stati
dellUnione. Si pud dunque affermare che l'orizzonte temporale di completamento della
od. fase discendente della riforma si collochi nella primavera-estate del 2018.

Riguardo al regolamento, il testo si arricola su 11 Capi, con 99 arricoli e 173
“considerando”. Limpianto concettuale ¢ giuridico dell’attuale direttiva 95/46/CE
(che sar2 abrogata alla data di applicazione del regolamento) trova sostanziale con-
ferma. I principi fondamentali del wattamento (qualitd dei dadi, presupposti di
liceitd), i diritei degli interessati (in particolare, informativa e accesso, consenso, ret-
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tifica ¢ opposizione), I'esistenza di autoritd incaricate specificamente di garantire il

rispetto della normariva restano pilastei essenziali anche nella rifouma, trovando

peraltro fondamento negli artt. 7 ed 8 della Carta dei diritti fondamentali dell’UE.

Il regolamento di tutravia ulteriore enfasi ad alcuni di tali elementi ¢ introduce, per

altro verso, componenti innovative, di cui si danno nel prosicguo le linee essenziali.
Diritti degli interessati:

- potenziamenro dei contenuti obbligatori dell'informativa {con possibilita
per i titolari di ticorrere ad icone o forme grafiche di informativa in asso-
ciazione all'informativa testuale veta e propria);

- inrroduzicne del diritto ad una cancellazione estesa dei proprti dati personali

I {oblio), comprendente anche copie o fizk riferid a tali dati, ma non incon-

dizionata, essendo previste limitazioni all'esexcizio del diritto per contern-
[ petare altre esigenze e interessi legittimi (libertd di espressione, interesse
| pubblico, finalitd archivistiche nel pubblico interesse);

- introduzione della possibilith di chiedete la “limitazione” del trattamento
{anziché la cancellazione), ad esempio in atcesa di definire I'esattezza o
obsolescenza di un dato o per continuare ad utilizzare il daco per specifiche
finalica, in particolare giudiziarie;

- introduzione del diritco alla portabilith dei dati (riferito ai dati forniti diret-
tamente dall’intetessato, sulla base del consenso o di disposizioni contrat-
tuali), con alcune eccezioni, in particolare per i dati contenuti in archivi di
interesse pubblico;

- previsione di una forma di consenso rafforzato (non solo “inequivocabile”,
ma anche “esplicito”) qualora vi si ticorra per legittimare il trattamento di
dati sensibili;

- definizione di condizioni restrittive (intervento obbligatorio dei soggetti che
detengono la potestd genitoriale) al fini della valida prestazione del con-
senso da parte di minori in rapporto all'offerta di “servizi della societd del-
I'informazione™; la soglia di ¢td relativa alla minorith ¢ fissata fra 1 13 ed |
16 anni, ¢ la scelta in merito & timessa al legislatore nazionale.

Obblighi dei titolari di trattamento:

- introduzione del od. “approccio basato sul rischio” e, pili in generale, del
principio di accountability ovvero di responsabilizzazione dei titolari di trat-
tamento. Cid si traduce in una ampia serie di disposizioni che tendono a
promuovere approccl proattivi, ¢ nom reattivi, in un'otrica di prevenzione di
possibili problematiche e di tiduzione degli oneri considerati puramente
burocratici, quali [a notifica dei vattamenti. Ricordiamo le principali:

a) applicazione dei principi di privacy by design e privacy by default in via

generale;

b) obblige per tucti I titolari/responsabili di condurre una valutazione di
impatto prima di procedere ad un (nuovo) trattamento, seguita eventual-
mente dalla consultazione dell’Autorit di controllo qualora il titolare non
ritenga sufficienti le misure di mitigazione del rischio a lul note o dispo-
nibili; B

) introduzione ¢ disciplina della figura del “Responsabile della protezione
dati” (ovvero il Data Protection Officer), la cui nomina & obbligatoria per i
soggetti pubblici, mentre & facoltativa per i soggerti privati ad eccezione di
alcuni trattamenti particolarmente a rischio e salva diversa disposizione
della legislazione nazionale. Il tegolamento fissa i requisiti essenziali in ter-
mini di indipendenza, conoscenze e compiti del DPO;

d) disciplina specifica della contitolarita di trattamento e della ripartizione di
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g)

responsabilitd fra contitolari, e specificazione del vincolo di natura con-
trartuale che deve sussistere fra titolare e responsabile del trattamento;
eliminazione dell’obbligo di notifica dei tratramenti all’Autorita {sostituita
dall'obbligo di tenura di documentazione sul trattamenti svold, a disposi-
zione dell’Aurorir);

wntroduzione dell’obblige generalizzato per tutti 1 titolari di notificare
eventuali violazioni di dati personali (personal data breach), all’ Autoritd ed
agli interessati, secondo un criterio di rischio pit 0 meno elevato per i
diritti dell’interessato stesso;

potenziamento del ricorse a codict deontologici (anche settoriali) e intro-
duzione dellistituto della certificazione dei trattament, encrambi urilizza-
bili anche ai fini di trasferimenti di dati in Paesi terzi; in questo contesto,
il regolamento assegna alle Autorird di conrrollo un ruolo non esclusivo di
monitoraggio dell’atruazione ¢ del rispetto di codici deontologici ¢ schemi
di certificazione, lasciando spazio anche a soggett privati a cio abilitati o
accreditati.

Governance della protezione dari:
- definizioni dettagliate di ruolo e poteri delle Autorita nazionali di controllo

164

{discendenti direttamente dal regolamento ¢ non dal diritto nazionale);

- previsione di veri e propri obblighi di cooperazione fra Autorith nazionali

con possibilita di svolgere ispezioni e indagini congiunte sul rispettivo ter-
ritorio nazionale;

- in contesti di trattamento di natura multinazionale, introduzione del mec-

a)

l=p
Pl

canismo dello “spottello unico” per i titolari/responsabili di tratramento

(salva la competenza esclusiva dell’Autoric nazionale per cratramenti svolti

da soggerti pubblici nazionali) e del “meccanismo di coerenza’.
Cid si concretizza nella previsione della figura della “Autoritd capofila”,
sostanzialmente 'Autoritd competente sullo stabilimento principale (o
unico) del ritolare/responsabile nell'UE; a tale Aurtorith @ rimessa la deci-
sione ultima (ad ¢s., per quanto riguarda 'adozione di codici deontologici,
clausole contrattuali, Binding corporate rules, o la composizione di con-
tenziosi) anche sc artraverso un processo di codecisione cui partecipano
tutte le alere Auroritd “Interessate” a vario titolo nellUE. Vi & poi una
riserva di competenza dell’Autoritd pazionale (non capofila) rispetro a
“reclami” che si dimostrino avere carattere esclusivamente nazionale, e
quindi risultino privi di tipercussioni su altri Stad membri; in caso di con-
troversie fra, in particolare, ' Autoriti capofila e le altre Autoritd interes-
sate, interviene il Comitaro europeo della procezione dei daci con funzione
dirimenre;
definizione di funzioni, poteri e ruolo del “Comitato enropeo della prote-
zione dei dati” quale garante di coerenza e armonizzazione. Tale Comitato
¢ lerede dell'attuale Gruppo Art. 29, formato da rappresencant delle
Auroricd di controllo nell'UE, ma le sue caracteristiche ne travalicano con-
siderevolmente gli ambici. Si tratra infacti di un soggerro dotaco di perso-
nalici giuridica, con una presidenza ed un segrecariato permanente, inca-
ricato di redigete e diffondere Linee guida, direttive, pareri su melteplici
aspetri sostanziali e procedurali del regolamento, e avente il ruolo di deci-
sore ultimo vincolante in caso di controversie fra Autorita nella tractazione
di casi gestiti secondo il meccanismo di coerenza e/o actraverso il mecea-
nismo dello “sportello unico” {codecisione uniforme);
definizione di un sistemma unificato europeo di sanzioni amministrarive
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(pecuniarie) che le Autoric di controllo hanno il potere di comminare in
aggiunta 2 o in sostituzione dei provvedimenti assunti in base ai poteri loro
conferiti dal regolamento. Tali sanzioni sono distribuite secondo tre diversi
livelli di gravita delle violazioni (con importi pecuniari rispetiivamente fis-
sati in termini di massimo editcale); nel testo del regolamento sono indicati
specifici criterl (atrenuanti/aggravanti) per la definizione della gravita della
violazione da parte delle Autotita di controllo, suscettibili di integrazioni ad
opera del Comitato europeo della protezione dei dati,
In termini generali, altri elementi importanti da segnalare:

[ - campo di applicazione territoriale e mareriale del regolamento: ai fini del-
Tapplicazione delle disposizioni contenute nel regolamento, viene meno il
criterio di collegamento basato sull’utilizzo di “strumenti” sicuati nel tecri-
torio UE da parte di titolari non stabiliti in un Paese UE (Avt. 4(1)c della
direttiva 95/46; art. 5, comma (2) del Codice italiano), poiché si introduce
il criterio del rargeting (offerta di prodotii o servizi destinati a soggetti pre-
senti nell'UE). Tale disposizione mira a garantite che le tutele offerte dalla
legislazione UE trovino applicazione ai dati oggetto di trattamento tout
couri, senza riguardo, quindi, a fattori di natura materiale. La rutela in que-
stione non tiguarda solo i “cittadini” dell'UE, ma, appunto, chiunque si
wovi nell'UE e sia destinartatio di tali prodotti o scrvizi (in conformira degli
artt. 7 e 8 della Carta dei diritti fondamentali).

- Previsione di un margine di flessibilica lasciato agli Stati membri per alcune
tipologie di tratramento, in particolare i trattamenti svolti per finalitd di
“pubblico interesse” o “in adempimento di un obbligo legale” nonché per i
trattament di cui al Capo TX (giornalismo, lavoro, ticerca scientifica, stati-
stica, storica, archivi). Si tratta di un elemento piuttosto peculiare in uno
strumento, quale il regolamento, la cul ratio consiste proprio nel superare
divergenze e differenze legate al dirittc nazionale; purtuctavia, lintrodu-
zione di questi ampi margini di flessibilitd trova giustificazione nell’esi-
stenza di un quadro molto articolato di norme nazionali che, soprattutte in
alcunt settori ¢ in alcuni Paesi (fra cul il nostro), gia contengeno numerose
salvaguardie per la tutcla dei dati personali e costituiscono uno sviluppo
importante oltre che il frutto dell’esperienza applicativa raccolta in questi
ultimi venti anni. Negli ambiti sopra ricordaci, gli Stati membri sono per-
tanto autorizzati a “introdurre o mantenere” disposizioni di dititto nazio-
nale che consentano di “adattate” quelle contenute nel regolamento. Tale
rinvio espresso al legislatore nazionale & accompagnato da un elenco del
requisiti sostanziali che devono essere soddisfatti da ogni misura legislativa
nazionale cul si ricorra in questi sectori: specificazione delle finalitd perse-
guite; dimostrazione della necessith del tractamento; specificazione uleeriore
delle condizioni generali di liceitd; indicazione delle tipologie di dati
oggetto di tractamento, degli interessati ¢ dei destinatari eventuali dei dac;
previsioni sui periodi di conservazione; norme sostanziali ¢ procedurali per
garantire, in particolare, liceith e correttezza dei trattamenti in questione.

- Occorre rilevare, inoltre, che il regolamento fa rinvio al legislatore nazionale
con riguardo a ulteriori tipologie di trattamento: in particolare in ambito
sanitario e rispetto ai trattamenti di dati genetici o biometrici (con possibi-
licd di prevedere condizioni o limitazioni ulteriori); quanto ai criteri di
nomina di un DPO, ampliabili ai sensi del diritto nazionale; rispetto alla
possibilitd di richiedere autorizzazioni da parte dell’Aucorird di conurollo per
taluni trattamenti a rischio; con riguardo alle norme che devono disciplinare
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Direttiva polizia

e giustizia

istituzione e componentl delle Autorita di controllo ed alla possibile previ-
sione di sanzioni, anche penali, ulteriori rispetto a quelle contenute nel rego-
lamento. D’altro canto, si deve ricordare che il regolamento prevede espres-
samenre, come gid la dirertiva 95/46 al suo art. 13, la possibilita di intro-
durre con legge nazionale deroghe ai dirirt degli interessati per specifiche
finalitd (interesse pubblico, sicurezza pubblica, sicurezza dello Stato, salute
pubblica, ecc.), purché tali deroghe siano necessarie ¢ proporzionate e, in
particolare, rispettino [“essenza” del dititto alla protezione dei dati.
Significativamente, quest’ultima condizione riflette il linguaggio utilizzato
dalla CGUE nella richiamata sentenza sulla tutela offerta in Paesi terzi ai dau
rrasferitt dall'UE (Causa C-362/14, Facebook c. Schrems, v. par, 22.3). Tale
possibilith & prevista anche rispetto ai trattamenti per finalitd sciendfiche,
statistiche, storiche, archivistiche nel pubblico interesse, salve le garanzie che
il diritto nazionale deve prevedere, in particolare, I'esistenza di misure atte a
favorire I'applicazione del principio di “minimizzazione dei dati”.

Un cenno specifico merita anche la materia dei trasfetimenti di dati perso-

nali verso Paesi terzi. In via generale, il regolamenro mantiene inalterati 1
presupposti fissati dalla diretdva 95/46: si prevede un divieto generale di
trasferimento verso Paesi terzi od organismi internazionali, salva 'esistenza
di una decisione di adeguatezza assuara dalla Commissione con riguardo a
singoli Paesi ovvero a settori di trattamento o organismi internazional; in
assenza di una decisione del genere, ¢ data la possibilita di ricorrere a garan-
zie conttattuali o ad altri presuppost in deroga, quali il consenso dell’inre-
ressato o la prestazione conrrattuale. Tuttavia, da un lato vengono irrigidid
1 requisiti di adeguatezza attraverso I'obbligo per la Commissione di effet-
tuare una valutazione complessiva, che tenga conto dell’intere quadro nor-
mativo nel Paese terzo e, quindi, anche delle tutele offerte in caso di rrarta-
menti per finalitd di polizia e giustizia e, pili in generale, delle tutele esi-
stenti rispetto ai diritti fondamentali di cul alla Carta. Per altro verso, ven-
gono introdotte disposizioni specifiche che disciplinano l'uso di clausole
contrattuali modello, norme vincolanti di impresa (Ber) ed altre autorizza-
zioni di trasferimento #d hoc concesse dalle singole Autoritd naziopali
(necessariamente con intervento del “meccanismo di coerenza™). Vi & inol-
tre una disposizicne, fortemente voluta dal Parlamento eutopeo, con cui si
vietano 1 trasferimenti richiesti da autoritd giudiziarie 0 amministrative di
Paesi terzi qualora essi non trovino fondamento in accordi internazionali di
mutua assistenza giudiziaria o in strumenti analoghi, di natura bilaterale o
multilaterale.

Il testo della direttiva si articola in X Capi, 65 arricoli, 107 “considerand¢”.
Limpianto & sostanzialmente € strutturalmente allineato al regolamento di cui man-
tiene immutata l'articolazione in Capi e la corrispondenza dei titoli. I principi fon-
damentali del trattamento (liceitd e correttezza, qualita dei dati, presupposti di
liceitd), 1 diritti degli interessati (in particolare, informativa e accesso, consenso, ret-
tifica e opposizione), l'esistenza di autoritd incaricate specificamente di garantire il
rispetto della normativa restano pilastri essenziali anche nella directiva, ancorché con
differenze rispetto a quanto previsto dal regolamento dovute al particolare ambiro
disciplinato. Al riguardo va infatri considerato che — pur nellaffermazione del
diritto fondamentale alla protezione dei dati, contenuta nell’art. 16 del TFUE, che
costituisce peraltro la base giuridica individuata dalla Commissione per entrambi gli
strumenti — la Dichiarazione 21 insisteva sulla necessicd di norme specifiche per la
cooperazione penale e di polizia. E per questo che, in assenza di un quadro armo-
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nizzato dei princlpi di protezione dati nello specifico settore dovura alla non com-

pleta integrazione sviluppata al riguardo, il riferimento normativo pit vicino fosse
| alla decisione quadro n. 977 del 2008, che detrava regole sulla protezione dei dati
| personali tratrati nell'ambito della cooperazione giudiziatia e di polizia in materia
penale. T cost che il tenore delle disposizioni & in parte ispirato a quelle della deci-
sione quadro, che viene contestualmente abrogata con Ventrata in vigore della diret-
tiva. La direttiva si pone quindi come [ex specialis rispetto al regolamento per i trat-
tamenti rientranti nel suo campo di applicazione. Sard pertanto molto importante
definire esattamente I'articolazione con le disposizioni del regolamento e gli ambici
di rispettiva applicazione (ad es., per le attivita svolte nei settori dell'asilo, immigra-
zione, disciplina degli stranieri).

Il campo di applicazione materiale copre i tratamend svolti dalle aurorith com-
petenti in base al diritto nazionale per finalitd di prevenzione, indagine, accerta-
mento e perseguimento di reati, inclusa la salvaguardia contro e la prevenzione di
minacce alla sicurezza pubblica.

Le autoritd competenti possono a loto volta essere sia autoricd pubbliche sia qual-
siasi altro organismo o entita incaricato dal diritto nazionale di esercitare autorita
pubblica e i poteri pubblici nel settore su ricordato.

Riguardo agli aspetti pit salienti, va innanzi tutto dato artto che la directiva cosu-
tuisce il primo strumento che detta regole armontzzate per | trattamentl di dad
svolti dagli Stati membri nel sewore “polizia e giustizia”, creando vincoli certi per i
legistatori nazionali, verificabili dalla Commissione ¢ dalla stessa Corte di giustizia.

La direttiva lascia agli Stati membri la possibilitd di prevedere garanzie pilt ele-
vate: si tratta di un aspetto importante per la salvaguardia dei durirti fondamentali,
considerando che la discussione avutasi in Consiglio ha portato ad una riscrittura in
particolare degli articoli relativi ai diricti degli interessati che, prevedendo un mag-
gior numeto di deroghe, rischia di comprimere Peffettivo esercizio dei dirinti di
informazione, accesso, rettifica, cancellazione dei dati. Questo lascia un margine di
manovra ampio agli Stati nel definire le categorie di trattamendi, il relativo rischio e
le conseguenti regole, La direttiva prevede infatri che sia data una informazione
molto generale sul trattamento, similmente a quanto previsto dal Codice all’arc. 53,
¢ che il legislatore individui i casi in cul debbano essere fornite informazioni piti det-
tagliate, cid al fine di salvaguardare le indagini ed alurl asperci di rilevante interesse
pubblico. La dirertiva prevede inoltre che laddove i dati personali siano trattati nel-
Pambito di una indagine giudiziaria penale, il legislatore debba disciplinare il modo
in cul tali diritti possano essere azionabili.

Anche per quanto riguarda il trattamento dei dati sensibili — allineandosi con la
decisione quadro — non c’¢ nella direttiva un divieto di trattamento con specifica-
zione delle eccezioni, ma la previsione che il trattamento possa essere effettuato solo
se strettamente necessatio ed in presenza di adeguate garanzie.

Relativamente agli obblighi di titolari e responsablli si segnala I'attenzione posra
sulla necessitd di introdurre misure di sicurezza adeguare ai rischi del trattamento.
La stessa direttiva prescrive le misure da adottare in caso di trattamenti automatiz-
zati ¢ le elenca.

Regole simili a quelle introdotie dal regolamento vigono pet la cooperazione con
PAutorich di controllo ¢ la definizione dei casi in cul & obbligatoria la consultazione
preventiva di derta Aucoritd (per la notifica del data breach, per la tenuta dei registri
e del log delle operazioni).

La direttiva prevede inoltre obbligo di designare un “responsabile per la prote-
zione del dati” da parte delle autorird competenti ¢ ne disciplina figura, compiti ¢
risorse, indicando che pud essere anche designato un unico responsabile per pilt
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autoritd competenti, tenuto conto della loro strutrura organizzativa e dimensioni.
Per quanto concerne i trasferimento di dati verso autotitd competenti in Paesi terzi

| o otganizzazioni internazionali, le disposizioni sono allineare a quelle del regola-
mento per quanto concerne I'accettazione di un sistema generale basato sull’adegua-
tezza del Paese/organizzazione, anche se un margine pitt ampio ¢ lasciato ai ttasferi-
ment in deroga, che comunque non devono mai essere ripetitivi o massivi. Anche
gli accordi bilaterali gid in vigore tra Stati UE e Paesi terzi restano tali finché non
modificati. E stato inserito un articolo che, pur prevedendo una serie di stringenti
condizioni, ¢onsente il trasferimento di dati personali dalle autoritd competenti a
soggetti privati in Paesi terzi, laddove necessario per le indagini.

I compiti ed i poteri delle Autorita di controllo sono riragliate sullo schema del
regolamente, riconoscendo la tripartizione dei poteri in potere d'indagine, corret-
tivo e consultivo effettivo, ma nella direttiva il riferimento alle attivirh da svolgere &
molro pilt sintetico, ancora una volta lasciandosi spazio al legislatore nazionale.

La cooperazione delle Autorita di controllo si svolge attraverso il Comirato euro-
peo istituito dal regolamento, cui partecipano le autorita designate dal legislarore
nazionale per sorvegliare 'applicazione dei trarcament di datl svolti nei settori rica-
denti nella direttiva.

E stata inoltre inserita una disposizione che chiede al legislatore nazionale di
disporre che le autorith competenti mettano in opera meccanismi efficaci per inco-
raggiare la segnalazione iservata di violazioni della direttiva.

22.2. Le conferenze delle autoriti su scala internazionale

) La 372 Conferenza internazionale, che rappresenta 110 autorird di protezione dei
ba Conneonze dadi del mondo ed esperti del settore, si & tenuta ad Amsterdam dal 26 al 29 otro-
internazionale bre 2015. Come negli anni precedenti, la Conferenza si  articolata in una sessione
aperta, occasione di scambio con i divers] stakeholder sui temi di protezione dati e
una sessione riservata alle sole Autorird.

Nella sessione chiusa della Conferenza sono stare presentate € adottate quattro
Risoluzioni. La prima, sul tema degli accessi, da parte di autoritd pubbliche, ai dati
petsonali in possesso di societa commerciali, evidenzia la necessitd che sia le entitd
private cui le auteritd si rivolgono, sia [ governi adottino adeguate politiche per
garantire trasparenza (cd. zramsparency reporiing), in particolare sulle tipologie di
richiesta e [a loro base giuridica (doc. web n. 4810449).

La seconda risoluzione, sul tema privaey e azione umanitaria internazionale, sot-
tolinea la necessita di garantire anche in questo setrore il pieno rispetto del principi
di protezione dati {(doc. web n. 4810431). La terza risoluzione, che & invece dedi-
cata alla attiviea di cooperazione con il relatore speciale USA su diritto alla privacy,
mira a sollecitare governi e alerl awori coinvolt ad offtire il supporto necessatio al
relatore per adempiere alle sue funzioni (doc. web n. 4810415), Una quarw risolu-
zione riguarda infine la direzione strategica della Conferenza, per il periodo 2016-
18 (doc. web n. 4810405).

E stata inoltre approvata una dichiarazione contenente due comunicati, rispetti-
vamente sul tema dei dati genetici e sulla protezione dei dati nelPambito della sicu-
rezza ¢ della inzelligence (doc. web n. 4814854).

Nella sessione aperta & srato presentato 1 progetto Privacy bridges, su iniziativa
dell’autoritd olandese e predisposto dall'Universith di Amsterdam e dal
Massachusetts Jnstitute of Technology di Cambridge (MA, USA), nel quale sono deli-
neate diverse proposte per la risoluzione dei contrasti nella tutela della privacy e dei

delle autorita
di protezione dati
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dati personali tra il sistema ewropeo e quello statunitense. Le questioni ¢ le 10 pro-
poste contenute el Report Privacy Bridges (doc. web n. 4814871) sono state 'og-
getro principale della discussione nella sessione aperta della Conferenza.

Sempre nella sessione aperta, il Garanre ha presentato la propria esperienza di
cooperazione internazionale avviata con PAlbania nell'ambito dell’evento organiz-
zato dal GPEN (“GPEN Meeting: 2016 and beyond — A New FEra in Global
Enforcement Cooperation”) ed & stata parte activa del parel “ Data Stewardship for a
21st Century Data-Driven World®, organizzato dall’ Accountability Foundasion, n
particolare sul tema big data.

La Conferenza (artraverso il suo Comiraro esecutivo) pubblica una mewslerzer per

| informare regolarmente in merito alle attivicd svolte.

La Conferenza di primavera, che viunisce le autoritd di protezione dei dati per-
sonali europee si ¢ tenuta a Manchester dal 18 al 20 maggio 2015.

Quest’anno la Conferenza dal titolo “ Nawiganing the Digital Future — lets get prac-
ticall’, si & concentrata sul tema dei diritel degli interessatl, in particolare sugli stru-

menti pratici e le strategie da porre in essere per facilitarne I'esercizio, ivi compreso
il rafforzamento del ruolo delle autorith di protezione dei dati nell’applicazione della
normativa ¢ delle forme di cooperazione tra le stesse autorit a Livello europeo.

Nel corso della Conferenza sono state adottate tre diverse risoluzioni.

Una prima risoluzione mira a promuovere un ruolo sempre pi attivo delle auto-
rtd di protezione dati per rispondere alle crescenti aspettative di tutela nel futuro
digitale e richiama la necessita che le auroritd di protezione dei dati siano dotate di
risorse sufficienti a svolgere il loro ruclo istituzionale (doc. web n. 4810039).

La seconda risoluzione si propone invece di facilitare la cooperazione tra le stesse
autoritd in particolare con la predisposizione di una piattaforma web destinata a rac-
cogliere matetiali ¢ risoluzioni della Conferenza (doc. web n. 4810056).

Con l'ultima risoluzione I"Andorra & srata accreditata tra { membri della Spring
Conference secondo | criterl previsi dalle Linee guide per ammissione adottare il 23

aprile 2004 alla Conferenza di Rotrerdam.

22.3. La cooperazione tra autoriti garansi nell UE: il Gruppo Art. 29

La prosecuzione a ritmi serrati det lavori relativi al pacchetto europeo di riforma
in materia di protezione dei dati ¢ alcuni recenti interventi della Corte di giustizia
sul tema hanno richiesto, nel 2015, una maggjore flessibilith nell’agenda delle auto-
rita garanti nel'UE riunite nel Gruppo Art. 29. I Gruppo (attraverso i lavori dei
suol sottogruppi e le sei riunioni plenatie tenutesi nel 2015) ha cost continuato a
fornire indicazioni e approfondimenti atttaverso i pareri adottati sulla base dei temi
strategici fissati nel programma di lavoro relativo al biennic 2014-2015 adottato il
3 dicembre 2013 (doc. web n. 3815727}, Le autoritd hanno anche colto ogni pos-
sibile occasione per contribuire alla creazione di un nuove quadro giuridico pilt coe-
rente, garantista ed efficace — inviando proprie osservazioni alle tre istimuzioni euro-
pee impegnate nel trilogo (v. infra) — e per chiarire gli efferti sullactuale quadro not-
mativo delle significative sentenze adottate dalla CGUE in materia di conservazione
dei dati di traffico (v. sentenza Digital Rights Ireland Ltd., doc. web n. 3845166),
legge applicablile (sentenze Google Spain, doc. web n. 3127044, ¢ Weltimmo, doc.
web n. 4810583) e trasferimenti di dati all’estero (sentenza Schrems, doc. web n.
4810595).

Le ripercussioni di quest’ultima sentenza (v. anche par. 22) sono state oggetto di
una particolare attenzione da parte del Gruppo che — oltre ad impegnare nella sua
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analisi vari sottogruppi — vi ha dedicato una sessione speciale della Plenaria tenutasi
il 15 ottobre 2015. All'esito di tale plenaria, il Gruppo ha adottato una djchiara-
zione (doc. web n. 4810342) nella quale, oltre a dare prime indicazioni in ordine
agli asperri relativi al rrasferimento di dati verso gli Stad Uniti (v. infra), ha anche
messo in luce 'assoluta necessitd di adottare una posizione comune nell’applicazione
della sentenza, sorolinearc come la sorveglianza massiva e indiscriminata, punto
centrale della decisione della Corre, sia incompatibile con il quadro europeo, e riha-
dito la necessitd che le istituzioni europee e gli stati membii aprano un dialogo con
eli Stati Unid per il raggiungimenro di soluzioni giuridiche volte a garantire che il
trasferimento dei dati oltreoceano avvenga nel rispetto dei dirittt fondamentali.

Comie anticipato, il Gruppo ha conrinuato ad occuparsi, nel corso dell’2nno,
anche di un'altra rilevante sentenza della CGUE, la sentenza del 14 maggio 2014,
caso Google Spain {doc. web n. 3127044) che ha riconosciuto in capo alla societd
statunitense la titolaritd del tratramento dei dati personali che appaiono nell'elenco
dei risultati del suo motore di ricerca ¢ I'applicabilita della disciplina europea (nel
caso specifico spagnola) in materia di protezione dei dati. Con il documento del 16
dicembre 2015 (WP 179, doc. web n. 4810638) il Gtuppo ha infatii aggiornato 1l
precedente parere 8/2010 sulla individuazione della normativa applicabile in mate-
ria di protezione dei dati alla luce delle indicazioni della Corte. Il documenro si &
concentrato sulla parte della sentenza che ha interpretato la nozione di stabilimento
prevista dall’art. 4, paragrafo 1, letrera 4), della dirertiva 95/46 e, richiamando anche
la sentenza Weltimmo {(doc. web n. 4810583), ha chiarito che, tra i tracramenti
effettuati “nel contesto delle attivith di uno stabilimento” del titolare nel territorio
di uno Stato membro, rientrano anche quelli posti in essere, in un altro Stato mem-
bro, da una succursale o una filiale che svolga attivita “inestricabilmente connesse”
al rrattamento di dati personali in questione (come tali, nel caso di Google Spain,
sono considerare, ad es., il trattamento dei dad da parte di Google ¢ la raccolta pub-
blicitaria effertuata dagli stabilimenti di Google in UE). Al fine di individuare la
legge applicabile (o le leggi applicabili) sard quindi necessario verificare, In dascun
caso, se le amivitd svolte da uno o pil stabilimenri di uno stesso ritolare siano “ine-
stricabilmente connesse” al tratramenro dei dati effertuato dal medesimo ritolare.

Coan riferimento al nuovo quadro posto in essere dal paccherto di riforma sulla
protezione dei dati, il Gruppo & varie volte intervenuto fornendo il proprio contri-
bute tecnico nelle diverse fasi del processo normativo.

Rivolgendosi at diversi interlocutori politici coinvolti nella riforma, il Gruppo
{lettere 17 giugno 2015, doc. web n. 4810133) ha richiamarto ['attenzione su una
serie di prioritd ed obiettivi da considerare nell’elaborazione dei nuovi strumenti.
Secondo il Gruppo occorreva in primis che Il pacchetto di riforma consentisse di
manteuere alto il livello di protezione fino ad ora garantito dalla direttiva 95/46 ¢
che non rappresentasse in nessun modo un ridimensionamento del sistema di tutela
esistente, Riguardo ai rapporti tra i due strumenti in discussione — regolamento e
direttiva sulla protezione dei dad nelle attivitd di contrasto — occorreva che piena
coerenza fosse garantita tra i due quadri normativi, e chela proposta di direttiva 1ap-
presentasse un'eccezione ai principi del regolamento limitata esclusivamente al set-
tore del faw mﬁrcement per la prevenzione e perseguimento del reati, senza esren-
dersi ad alwe artivita di autoritd pubbliche. Con riferimento ai princlpi chiave della
riforma, il Gruppo ha sottolineato che il concetto di dato personale doveva essere
ampio a sufficienza da rispondere alle esigenze di protezione derivanti dalle nuove
tecnologie. Occorreva inoltte una stretta osservanza del principio di finalitd — che
non ammette rrattamenti incompatibili con gli scopi legittimi del wattamento ori-
ginario — e che fossero garantit gli scrumenti necessari ad assicurare un agevole eser-
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cizio del diritti da parte degli interessati, in un quadro normativo fondato su una
nuova governance basata sulla prossimied agli individui e sull’efficienza per il mondo |
delle imprese.

| A tal fine, alcuni suggerimenti tecnici sono stat offerti dal Gruppo in vista del
trilogo nel documento che figura in allegato alle citate lettere (doc. web n.
4810122).

Sempre con riferimento al pacchetto di riforma, il Gruppo, con una lettera del
25 settembre 2015 indirizzata alle tre istituzioni europee, ha fornito diverse osser-
vazioni riguardo alla struttura interna del Comitato europeo della protezione dei
dati (udli alla discussione nel trilogo ma anche alle future regole procedurali dello
stesso Comitato) affinché tale organo abbia una strutrura flessibile ed equilibrata, in
grado di valorizzare la rete decentralizzata delle auteritd di protezione dei dad e di
fornire un efficiente e stabile coordinamenco (doc. web nn. 4810318 ¢ 4810328).

Con riferimento alla protezione dei dati nel settore delle nuove tecnologie, il
Gruppo ha portato a conclusione 1l lavoro di approfondimento iniziato nel 2014 su
impulso della Commissione (v. Relazione 2014, p. 175) sugli aerel a pilotaggio ramote (RFAS)
remoto, cd. droni, per scopi civili (ivi comprese le attivith di lzw enforcement). Con
P'adozione del parere 1/2015 (WP231, doc. web n. 4810724) il Gruppo ha fornito
indicazioni — distinguendo tra onerl ¢ raccomandazioni per gli operatori — per con-
sentire un utilizzo di calt mezzi rispettoso dei principi di protezione dei dati.

Riguardo agli obblighi per gli operatot, il parere sottolinea la necessitd di verificare
la liceita del tractamento e di individuate la corretta base giuridica, di rispettare ['ob-
bligo di fornire un’adeguata informativa renendo conto delle peculiarita delle ope-
razioni svolte, di osservare i princlpi di minimizzazione, proporzionalith ¢ finalitd
del trattamento e di adotrare idonee misure di sicurezza. Tra le raccomandazioni
tivolee agli stakeholder, il parere pone invece I'accento sull’opportunic di introdurre
e/o rafforzare un quadio giuridico che consenta 'utilizzo dei droni nel rispetto di
tutti i diritti fondamentali, di individuare modalitd di cooperazione tra autoritd di
protezione dei dati ¢ autoritd per l'aviazione civile in modo da richiamare 'atten-
zione degli operatori al rispetto delle regole in materia di protezione dei dati, di uti-
lizzare fondi di ricerca UE per I'individuazione di strumenti tecnologicamente ade-

i a pilotaggio

guati volti a fornire l'informativa agli interessati ¢ favorire l'identificazione dei droni.
Infine, il parere si rivolge anche a costruttori ¢ operarori: raccomandande 'appron-
ramento di miswre di privacy by defanis, la promozione di codici deontologici, I'ado-
zione di misure per rendere il pil possibile visibile e identificabile un drone.

Le implicazioni dell’'uso civile dei droni su privacy ¢ protezione del dati sono state
oggetto anche di una conferenza internazionale otganizzata dall’autoritd ungherese
(Budapest, 5-6 febbraio 2015) nella quale esperti di privacy, rappresentanti gover-
nativi, societd civile, operatori commerciali e accademici si sono confrontati sui
princlpi necessari a garantire un uso responsabile di tali dispositivi, nel risperco dei
dirictd delle persone.

Sempte nell'ambito delle nuove tecnologie con I'adozione del parere 2/2015
(WP232, doc. web n. 4810737) il Gruppo ha portato a termine il lavoro di analisi Cloud computlig
del codice di condotta europeo sul cloud computing predisposto dal gruppo di rap-
presentanti dell'industria Cloud Select Industry Group-CSIG. 1l parere, nel ricordare
che ['adesione al codice non mette le societd al riparo dallattivicd di enforcement
delle autoricd di protezione dei dati, si sofferma sul sistema di governance (che, tra
laltro, dovra essere pilt stringente, attento ai cambiamenti nel quadro legislarivo
europeo ¢ non prevedere la partecipazione del Gruppo Arr. 29) e sulla necessith di

 fornire informazioni ai clienti sul luogo dove i dati verranno conservati e sulle even-
cuali richieste di accesso agli stessi provenienti da autoritd di faw enforcement di Paesi
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terzi. Il Codice, inoltre, dovra contenere un chiaro richiamo alla definizione di dato
personale della normativa europea (ed eventualmente citare la pseudonimizzazione
solo come misura di sicurezza), prevedere specifici scenari nei casi di trattamenti di
dati sensibili ¢ un regime pit chiaro per 'allocazione delle responsabilith che non sia
sfavorevole al cliente (dtolare del trattamento). A quest’ultimo dovrd essere ricono-
sciuto il diritto di 2udi, almeno attraverso la predisposizione da parte del fornitore
del servizio clond di Key Performance Indicators (KPI) e con questi il fornitore del ser-
vizio (responsabile del trattamento) dovrid cooperare per fornire all’interessato
Pinformativa di cui all'art. 10 e riconoscere allinteressato il diritto alla portabilitd
dei dati (anticipando, in questo, il regolamento).

11 3 febbraio 2015 & stato adottato il Rapporto dei garanti europei sull'impiego
Cookie Sweep di cootkies nell'utilizzo della rete (WP229, doc. web n. 4810673). 1l Rapporto rap-

presenta il documento conclusivo di un'analisi congiunta (cookie sweep) articolara in
due diverse fasi: una verifica statistica dei cookie utilizzati in rete e delle loro carat-
teristiche e una piti approfondita analisi dei meceanismi di informativa ¢ consenso
in uso. Dall'esame effetruato dalle aurorita ¢ emerso che nonostante molti operatori
informino gli utenti della presenza di cookie, ancora non & frequente la raccolea di
un valido consenso per il telativo trattamento dei dati, cosl come previsto dalla
direttiva e-Privacy e in linea con le precisazioni finora fornite dal Gruppo Art. 29
(cfr. WP194, doc. web n. 2439391 e WP208, doc. web n. 2982826).

A seguito dell'adozione da parte della Commissione europea del Libro verde in
Dati relativi alla salute materia di Mobile Health e per rispondere ad una specifica richiesta della stessa
nel contesto m-Health Commissione intesa ad ottenere un chiarimento sulla definizione di dato relativo alla

salute utilizzata nel contesto delle apps relative a stili di vira ¢ well-being, il Gruppo
ha inviato una lettera alla DG-Connect fornendo indicazioni e chiari esempi per iden-
tificare ¢ tractare i dati relativi alla salute aniche nel contesto delle nuove tecnologie
(doc. web nn. 4810096 ¢ 4810086). 11 testo distingue sostanzialmente tra tre catego-
rie di dati raccolti attraverso tali tipologie di app: 1. i dati chiaramente relativi alla
salute (ad es., quelli utilizzati in un contesto medico); 2. una categoria di dat che, a
seconda del contesto, possono qualificarsi come dati relativi alla salute (in particolare,
i dati che, seppure neutri di per sé, sono trattati per tirare conclusioni sullo stato di
salute attuale o fucuro); 3. esempi di dati che non costituiscono dati relativi alla salute
(ad es., il dato relativo ai passi effertuar, singolarmente trattato).

Il Gruppo ha lavorato intensamente sulle implicazioni della direrdva concer-
Borders, Travel e Law nente la tutela delle persone fisiche con tiguardo al trattamento dei dati personali da
Enforcement parre delle autoritd competenti a fini di prevenzione, indagine, accertamento e pet-

seguimento di reati o esecuzione di sanzioni penali, ¢ la libera circolazione di tali
dati (v. par. 22.1), Con il parere 3/2015 (WP233, doc. web n. 4810751) il Gruppo,
partendo dal testo adottato dal Consiglio nel setrembre 2015, esprime perplessita su
aleuni aspetti critici e formula suggerimenti. In particelare, il parere sottolinea la
necessitd di tener adeguatamente conto nel testo del fatro che il diritto alla prote-
zioiie dei dati personali ha il rango di diritto fondamentale che va declinato orizzon-
talmente nelle varie disposizioni della direttiva in modo da garantire un livello ele-
vato di tutela (la raccomandazione 87(15) adottata dal Comitato dei ministri del
Consiglio d'Europa rappresenta al riguardo il minimo comune denominarore da
garantire da parte del legislatore dell'UE). Il documento ribadisce la necessita di
assicurare coerenza tra regolamento e direttiva quanto meno sui punti essenziali del
disegno normativo. Quanto aglt aspert specifici, il parere considera negarivamente
lallargamento dell'ambito di applicazione materiale della direttiva volto a coprire
anche la prevenzione di rischi per la sicurezza pubblica, preferendo al riguardo il
testo originale della Commissione.
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Sotrolinea inoltre 'importanza che la direttiva collochi la corretrezza del tratra-
mento tra t suol principi chiave.

Quanto al principio di finalitd, il documento richiama l'attenzione sulla necessica
di garantire una idonea base legale per ogni ulteriore finalitd del trattamento — non
incompatibile - rispetto a quella otiginatia. Si chiede, inoltre, di inserire nuovamente
nel testo dell'articolato la necessitd di tener distinte le varie categorie di soggetci cui |
dati si riferiscono (sospetti, non sospetti, vittime, testimoni, ecc.) e di ridefinire il
trattamento dei dati sensibili {cui vanno aggiunti | dati biometrici) sulla base del
principio del divieto come tegola, prevedendo poi le eccezionl. Si chiede inoltre di
specificare che la profilazione non pud avvenire a partire dai dati sensibili. Quanto ai
diritei dell'interessato il documento chiede il ripristino di diverse garanzie esistenti
nel testo iniziale della Commissione, anche per quanto concerne il trattamento di
dati di minori. Ulteriori osservazioni sono formulate rignardo al poteri delle Aurorit
di protezione dati, la sicurezza del trattamento del dati, ghi obblighi del titolare,
I'informazione in caso di data reach, il trasferimento di dati verso Paesi terzi.

Il Gruppo ha inoltre lavorato alla preparazione di una dichiarazione sulle conse-
guenze della sentenza della CGUE dell’8 aprile 2014 che ha annullato la divettiva
sulla conservazione dei dati di traffico (direttiva data retention). La bozza di dichia-
razione ¢ stata predisposta dal Garante e dai colleghi della Repubblica ceca, soffer-
mandosi soprattutto sulla necessita di un'applicazione uniforme delle legislazione di
protezione dei dati, in particolare con riferimento ai tempi di conservazioni dei dari,
e alle Linee guida sut come garantire che P'accesso delle autoritd di lrw enforcement
sia selettivo e non massiccio ed indiscriminato. Il [avoro svolto ¢ alla fine confluito
in un questionario predisposto dal Garante volto ad ottenere informazioni sulla
situazione negli Stati membri, al fine di acquisire elementi sui regimi di data reten-
tion esistend nei vari Paesi ¢ valutare quale sia stato 'impatto su di essi della sen-
tenza della CGUE.

Sempre riguardo alla conservazione dei dati, si evidenzia che Alta Corte di giu-
stizia del Regno Unito ha bocdiato, il 17 luglio, la legge adottata, in via d’urgenza
nel 2014 (Dara Retention and Investigntory Powers Act — DRIPA). La Corte ha rite-
nuto che la stessa non forniva regole precise e chiare per assicurare che al dati si
potesse avere accesso, solo con l'autorizzazione di un giudice o di un’autoritd indi-
pendente, al fine di prevenire e accertare “serious gffences” e per i soli casi stretra-
mente necessali,

In tema di cpbererime, il Gruppo ha adotrato ed inviato una lettera al Comirato
per la Convenzione sul ¢pbercrime (T-CY) del Consiglio d’Furopa in occasione della
Conferenza sul cybercrime (17-19 giugno, Strasburgo): la lettera, nel ricordare che
in Europa trovano applicazione, per 1 trattamenti per finalith di law enforcement la
direttiva 95/46 (anche se con le deroghe di cui allart. 13 della stessa), la
Convenzione 108/1981, la raccomandazione 87(15) e la decisione quadio
2008/977, richiama I'attenzione sulla necessitd di rispettate sempte il principio di
liceita del trattamento, di non considerate mai il consenso dell’interessato come ido-
neo presupposto per legittimare i trattamend per finalicd di law enforcemeny ed ana-
lizza 1 18 scenari prospettati alla scorsa Conferenza sul cybercrime, fornendo, ove
possibile, alcune specifiche indicazioni (doc. web nn. 4814829 ¢ 4814840).

E inoltre proseguita lattivitd su PNR, con la predisposizione di una lerrera con-
tenente i commenti del Gruppe Art. 29 sullo stato del negoziato relativo alla pro-
posta di un PNR europeo ¢ il rapporto presentato dal relatore al Parlamento euro-
peo adottata il 19 marzo. Si & inoltre tenuto un seminatio il 18 marzo organizzato
dalla Commissione curopea in cui si sono confrontati rappresentanti delle Autoritd
di protezione dati e dei governi che beneficiano dei finanziamenti per progetti PINR
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nazionali. Il Gruppo ha anche incontrato gli esponenti delle compagnie aeree euro-
pee riuniti nell AEA (SAS, AirFrance, British Atrways, Lufthansa, Austrian Airlines,
Brussels Airines, KLM, IATA) per rappresentare i timori delle compagnie riguardo
alle richieste di dati PNR del governo messicano che, dal 1° aprile ha previsto
importanti sanzioni ai vettori enropei per mancato trasferimento di dati PNR.

In tema di TFTP (Zerroviss Finance Tracking Programme), il Gruppo ha anche
adottato (23 marzo) ed inviato una Jettera alle istituzioni comunitarie per chiedere
che le DPA siano coinvolte sulla rinegoziazione dell’Accordo TFTIP (doc. web n.
4814901). La lertera tlenc anche conto delle osservazioni formulate dal Garante per
I'ACC Europol.

Inoltre, i Gruppo ha iniziato ad esaminare il tema delle Intercettazioni dei cavi
transatlantici e il Garante ha partecipato il 30 luglio alla prima riunione (tenurasi
all'Aja) del gruppo ristretto di draffing (composto da rappresentanti di divers sotto-
gruppi del WP29) al fine di predisporre una bozza di indice per un parere in materia.

Nell’ottica di intensificare la cooperazione tra le Autoritd di protezione dati, il

Cooperation Gruppo di lavoro ha cominciato a dedicare parte di attivith ad inconti e workshop
mirati ad anticipare parte del futuro lavoro derivante dai nuovi obblighi previsti
dalla proposta di regolamento UE di protezione dati (assistenza reciproca, sportello
unico, meccanismo di coerenza, ecc.). In particolare, si & tenuto a Budapest presso
PAutorita ungherese il 17 e 18 novembre un workshop avente ad oggetro la redazione
di un unico e condiviso modulo di “ricorso” da utilizzare per i casi transtrontalieri
in cui & necessaria una cooperazione ed assistenza tra le Autorith. E stata condivisa
I'opportunit di redigere un unico modulo da utilizzare sia nel periodo transitorio
che sotto il nuovo regolamento e di creare una piattaforma dedicata per lo scambio
di informazioni fra le Autorita. E emerso il problema della lingua (e relativi costi)
da utilizzare per la cooperazione (un accordo generale & stato espresso sulla lingua
inglese) ed il problema della tempistica ¢ delle diverse divergenze nazionali sui tempi
per la decisione.

Coume risultato del workshop, il Gruppo ha elaborato una prima bozza di modulo
per la cooperazione su ricorso.

E stara intensa Pactivira del Gruppo riguardo alle tematiche di protezione dei dati
in ambito finanziario, in particolare con la prosecuzione da parte del Garante, su
smbito finanzlario mandato della Plenaria, del coordmamento del sottogruppo Financial matters.

Il Gruppo ha continuato ad occuparsi dello scambio automatizzato di dati a fini
fiscali, un fenomeno in crescente espansicne sia a livello internazionale (v. 1 common
reporting standard dell’ OCSE che si propongono quale modello globale per lo scam-
bio di informazioni tra amministrazioni fiscali ai fini della lotta all’evasioue interna-
zionale), sia a livello europeo, in particolare con la directiva 2014/107 (recante
modifica della directiva 2011/16/UE per quanto riguarda lo scambio auromatico
obbligatorio di informazioni nel settore fiscale) che ha sostanzialmente recepiro il
modello OCSE dei CRS in ambito europeo (v. Relazione 2014, p. 177).

Tale tema & stato oggetto della dichiarazione del Gruppo del 4 febbraio 2015
{(WP230, doc. web n. 4810708), rivolta ai governi nazionali e alle istituzioni comu-
nitarie competenti affinché gli accordi bilaterali e mulrilarerali che prevedono
scambi automartizzati di daci a finf fiscali, nonché le relative normative nazionali,
assicurino adeguate garanzie pet la protezione dei dati senza portare a raccolte ¢
scambi massivi, non proporzionad allo scopo perseguito.

1 Gruppo ha quindi predisposto ¢ adottato un questionario sullo scambio auto-
matizzato di dati a fini fiscali, rivolto alle auroritd nazionali competenti. Actraverso
il questionario sono state raccolte informazioni sul livello di implementazione da
parte dei diversi Stati membri degli obblighi, introdotti a livello europeo ed inter-

Protezione dei dati in
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nazionale, di scambio-dati nell’ambito della lotta all'evasione fiscale. Le risposte per-

venute hanno costituito una base informativa su cui & stato fondato il lavoro di ela-

borazione di specifiche Linee guida (WP234, doc. web n. 4810763) indirizzace ai
| governi affinché 1 princlpl di protezione dei dati siano tenuti in dovuta considera-
zione nei relativi accoedi {bilaterali ¢ multilacerali) che prevedano lo scambio di
informazioni per il contrasto allevasione fiscale, La redazione del testo delle
Guidelines & stata curata dal Garante e dal’EDPS (co-rapporienr), anche alla luce del
confronto avuto con espetti defla Commissione europea (DG TAXUD) che, nel
supportare il lavoro del Gruppo, hanno suggerito di dividere le Linee guida in rac-
comandazioni per Stati membri ¢ raccomandazioni per Paesi terzi. Le Linee guida
forniscono indicazioni circa le garanzie di protezione dei dati da applicare in tre
diversi casi: (i} neflo scambio di dat: personali tta gli Stati membri dell’'UE; (ii) nello
scambio di dati personali tra uno Stato membro dell'UE e un Paese terzo che ¢ stato
oggetto di una decisione di adeguatezza della Commissione europea, e (iii) nello
scambio di dati personali tra uno Stato membro UE e un Paese terzo che non & stato
oggeteo di una decisione di adeguarezza della Commissione europea. Vengono nol-
tre identificate diverse garanzie che dovrebbero essere sempre insetite nel contesto
dello scambio automatico di dati per il contrasto all'evasione fiscale.

Sempre in tema di locta all’evasione fiscale, il Gruppo ha avanzato un’esplicita
richiesta in merito allo stato di ratifica dell’Accordo FATCA (Foreign Accouns Tax
Compliance Aci, la legislazione USA anti evasione fiscale off shore) nei vari Stati
membri (cf. par 4.6). I Garante ha raccolto e analizzato i contribut pervenuti
dalle diverse delegazioni. Le informazioni raccolte mostrano che la maggior parte
dei Paesi ha firmato (e poi recepito nella legislazione nazionale) I'’Accordo tra il pro-
prio governo ¢ il governo degli USA al fine di migliorare la compliance fiscale e appli-
care la normativa FATCA. Solo in un caso, uno Stato membro ha firmato I'Accordo
che perd non & ancora in vigore. In altri casi, I'Accordo FATCA & swato firmaro ed &
entrato in vigore senza la necessitd di una proceduta di ratifica in base alla loro legi-
slazione nazionale. E opportuno sottolineare che alcuni Stati membri prevedono di
firmare Accotdi di artuazione del FATCA il pilt presto possibile. In base all’analisi
delle risposte il Gruppo discutera gli ulteriorj passi da intraprendere (ad es., la pos-
sibile valutazione della qualicd delle misure di recepimento ~ se presenti — in base
al diritto nazionale dal punto di vista della protezione dei dati, nonché il coordina-
mento delle azioni di enforcement sulle norme di actuazione di FATCA).

Nel 2105, il Gruppo ha altres! portato avant I'analisi delle normative cd.
MIFIDZ (pacchetto composto dalla diretciva 2014/65 relativa ai mercati degli stru-
menti finanziari e dal regolamento 600/2014, cd. MIFIR) e MAR (Market Abuse
Regulation regolamento 596/2014 relativo all’abuso di informazioni privilegtace ¢ la
manipolazione del mercato). Durante un incontro con esperti della Commissione
europea (DG FISMA), per entrambi ghi scumenti normativi sono emersi alcuni
punti di criticitd sui seguenti aspetti: a} obblighi di registrazione di telefonate e
comunicazioni elettroniche da parte delle societd di investimento per consentire alle
autoritd competenti di svolgere i loro compiti di supervisione per un corrette anda-
mento del mercato; b) whistleblowing 3) pubblicazione delle sanzioni e, con speci-
fico riferimento a MAR: 4) prevenzione ¢ rilevazione dell’abuso di mercato e 5) le
cd. insider lists. Dalla discussione ¢ emersa altres! la necessitd che nell’effettiva imple-
mentazione dei principi privacy, di cui si & occupata ESMA. (Eurapean Securities
Markets Authority) attraverso la predisposizione di Technical standard, occorrerebbe
un intervento del Gruppo Art. 29 per declinare tali principi in termini piti concreti.
In proposito si ¢ anche tenuto un incontro con ESMA. che ha confermato le pre-
dette criticitd. Di conseguenza il Gruppo ha adottato ed inviato una lettera alla
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Commissione (DG FISMA) per evidenziare nuovamente gli aspetti problematici
degli szandard recnici che ESMA ha elaborato (doc. web n. 4814764).

Infine, il Gruppo ha replicaro alla lettera con cui ' Znsernational Organisation of
Securities Commissions (IOSCO) ha risposto alla letrera adotrara dal Gruppo il 18 set-
tembre 2014 con la quale il WP29 aveva rilevaro I'assenza di salvaguardie, sul piano
della protezione dei dati, nel “Multilateral Memorandum. of Understanding concerning
consultation and the exchange of information” (MMoU), aperto alla firma delle auto-
ritd di vigilanza, per una migliore cooperazione nel sertore dei valori mobiliati e volto
ad assicurare il rispetto delle discipline interne in tale settore (doc. web n. 4814818).

Il tema dellaccesso da patte di autoritd pubbliche di Paesi terzi ai dati personali
trasferid all’estero ateraverso gli strumenti previst dagli aree. 25 e 26 della direttiva
95/46/CE ¢ delle misure che devono essere adotsate al fine di garantire il risperto
det princlpi di necessitd e proporzionalit) anche nel caso in cul tali accessi siano
effettuadi sulla base delle deroghe previste per ragioni di giustizia o sicurezza pub-
blica & stato al centro dell’activitd svolta, nel corso dell’anno, dal Gruppo attraverso
il sottogruppe International Transfers.

In particolare, I'argomento & stato affrontato nel documento esplicativo sulle
Binding corporate rules per responsabili del trattamento (WP 204 rev. 01, doc. web
n. 4810659) che ha modificato il precedente documento relativo alle Ber for proces-
soral fine di meglio chiarire i contenuti dell'obbligo di segnalazione alle DPA posto
in capo al processor (responsabili del trarramento) che ricevono una richiesta di
disclosire da parte delle autorith di law enforcement o di pubblica sicurezza di un
Paese terzo. Secondo le nuove indicazioni, le societd dovranne comunicare alle DPA
competenti tutte le informazioni disponibili in relazione alla richiesta ricevuta per
consentire a queste ultime di valutare eventuale blocco o divieto di trasferimenro
ulteriore di dati; nel caso di divietl di comunicazione in ordine alla richiesta di
disclosure ticevuta, le societd dovranno cercare di adempiere all’obbligo, anche impu-
gnando dinanzi alle cotti competenti rali divied. Nel caso in cui la preventiva infor-
mazione alle DPA risulti impossibile, le societd dovranno fornire comunque, succes-
sivamente alla disclosure, informazioni sulle richieste ricevute (e, eventualmente,
sulle ragioni per le quali non sia stato possibile informare prima la DPA).

Lo stesso tema & stato discusso poi nel quadro di un'analisi avviata per verificate gli
effetti della sentenza Schrems della CGUE — che ha invalidato la decisione 2000/250
con cui la Commissione europea aveva dichiarato adeguara la protezione offerta dal
cd. “approdo sicuro” (v. suprz) — non solo sulle decisioni di adeguartezza della legisla-

zione di un Paese terzo, ma anche sugli altri strumend di trasferimento dei dati all’e-

stero previstl dall'art. 26 direttiva 95/46/CE (Clausole contrattuali szendard adotrate
dalla Commissione europea, contratti ad hoc, Binding corporate rules e deroghe).

Al riguardo, il 16 ottobre, il Gruppo Art. 29 ha adotrato uno stazement (doc. web
n. 4810342) con il quale ha anzitutto ribadite che, tenuto conto della sentenza, i
dati personali non possono essere pitt trasferiti dall' UE agli USA sulla base del Safe
Harbour e che pertanto, per porre in essere tali trasferimenti, si deve, allo staro, far
riferimento alle deroghe previste dall’'art. 26, par. 1 (da interpretare restrittivamente
renuto conto che si rratra appunto di “deroghe”) e, soprattutto, agli strumenti di cui
all'art. 26, par. 2 (clausole contrattuali standard e ad hoe, Ber). Anche il ricorso a rali
strumenti, tuttavia, dovra essere artenro: il titolare del trattamento deve infatti
addurre comunque garanzie “adeguate” per i trasferimenti anche alla luce degli spe-
cifici elementi evidenziati dalla Corte (necessaria esistenza sia di rimedi giuridici che
consentano all'interessaro di accedere a dati personali che lo riguardano, di otte-
nerne la rectifica o la soppressione, sia di misure volte ad evitare accessi da parte di
soggetti pubblici che non sianc necessari ¢ proporzicnati in una societd democra-
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tica). Le autoritd di protezione dei dati sono tenute infatti ad esercitare 1 propri
poteri di sospendere o vietare | trasferimenti nei casi in cui le salvaguardie addotte,
di volra in volta, da ciascun titolate non siano considerate sufficienti. I poteri di con-
trollo delle autorit saranno utilizzati ove possibile in modo coordinato, specie nel
caso in cui istituzioni UE e Stati membri non individuino una soluzione politica che
tenga conto della necessitd di rispettarc 'essenza del diritto fondamentale alla pro-
tezione dei dati anche in occasione dei trasferimenti di dad in Paesi terzi.

Alla luce della sentenza, Ja Commissione europea ¢ gli Stati Unid, gid da rempo
impegnati sul tema dei nasferimenti dei dati nell'ambito del processo di revisione
del Safe Harbour avviato nel 2013 {cfr. Relazione 2013, p. 181), hanno proseguito
le negoziazioni al fine di definire un nuovo quadro di riferimento per la protezione
dei flussi transatlantici dei dati personali che tenga conto dei rilievi mossi dalla
Corre di giustizia e superi turtd i dubbi in ordine all’adeguatezza del precedente
sistema (cfr. anche Relazione 2014, p. 178): nel febbraio 2016 la Commissione ha
cost reso disponibile la documentazione relariva ad un nuovo sistema denominato
“EU-US Privacy Shield” (comprendente una bozza di decisione di adeguatezza ¢ le
lettere di impegni degli organismi statunitensi competenti) che, ove considerato
adeguato dalla Commissione medesima ai sensi dell’arr. 25 della direttiva
95/46/CE, potrd consentire 1l libero trasferimento di dati personali verso le societ
statunitensi che vi aderiranno.

Sempre in tema di uasferimenti di dat verso Paesi terzi, I Gruppo ha lavorato
sul tema dei trasferimenti di dati personali tra istituzioni € soggetti pubblici per fina-
lith di cooperazione amministrativa. In materia, si ravvisa la necessith che i princlpi frasferimentt di dat)
di protezione dei dati siano tenuti in considerazione nella predisposizione degli FersanR
accordi per il trasferimento di dati tra soggetti pubblici UE e non-UE quando il
Paese di destinazione non assicura una protezione adeguata, anche attraverso speci-
fiche clausole che riguardine, in particolare, la liceira del trartamente, la proporzio-
nalicd ¢ la qualith dei dati, il principio di finalitd, la conservazione dei dati, le misure
di sicurezza, i trasferimenti ulteriori di dadi, la clausola di supervisione.

Con riguardo ai trasferimenti di dati verso Paesi terzi, continua Iattivita di coo- _
perazione del Garante nel quadro della procedura per Padozione, a livello europeo, ) e
delle regole vincolanti d’impresa (Ber) che possono essere utilizzare per il trasferi- !
mento dei dati effectuaro tra socierd appartenenti ad un medesimo gruppo che ope-
rino in qualitd di titolare del trattamento (Ber for controller, Ber-C) o in qualith di
responsabili del tractamento (Ber for processor, Ber-P). Nel 2015 sono srate avviate
13 procedwre per Ber-C e 3 per Ber-P e sono state concluse, con il ricenoscimento
dell’adeguarezza delle disposizioni nelle stesse conrenute, 10 Ber-C e 2 Ber-P (per le
autotizzazioni nazionali v. cap. 17).

T'Autorick ha partecipato in qualick co-reviewer in 5 procediue fornendo specifi-
che indicazioni in ordine a modifiche da apportare nel testo delle Ber proposte dalle
societ al fine di renderle conformi al quadro normative europeo.

22.4. La cooperazione delle autoritd di protezione dei dati nel sertore liberta, ginstizia
e affari interni

Come pet il 2014, TACC Europol — che si ¢ riunira quattro volte nel corso del-
lanno — ha concentrato la propria attenzione sul processo legislativo relativo della
proposta di regolamento che istituisce 'Agenzia dell’Unione europea per la coope-
razione ¢ la formazione delle autoritd di contrasto (Europol) e abroga le decisioni

nn. 2009/371/GAI e 2005/681/GAl del Consiglio (presentata nel 2013 dalla

r,|||,.|!,“(; sttivits
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Commissione europea, doc. web n. 2983062) e sulla necessitd di garantire, attraverso
la propria attivied ispettiva ed i propri sottogruppi, che i trartamenti di dari personali
siano effertuati da Europol nel rispetto della disciplina di protezione dei dari.

Con riferimento al nuovo quadro normativo, la cui definizione risulra immi-
nente alla luce delfaccordo che sembra essere stato raggiunto alla fine dell'anno
dalle tre istituzioni europee nell’ambito del wilogo, 'ACC (nelle persone della pre-
sidente Vanna Palumbo ¢ vicepresidente Wilbert Tomesen) ha incoatrato, il 22 giu-
gno, il relatore della proposta di regolamento al Parlameuto europeo per discutere
alcuni aspetti sostanziali del nuovo quadro giuridico e, in particolare, il tema della
supervisione. In proposito & stata ribadita la necessitd, gid evidenziata nei pareri
espressi dall’ACC sulla proposta di regolamento (doc. web nn. 2983184, 2983132
e 3815594), di mantenere un ruolo effettivo alla cooperazione tra le Autoritd nazio-
nali di protezione dati, attesa la complessita del sistema e la rilevanza dell’attivita di
Europol per le attivied giudiziarie e di polizia nazionali. Tale cooperazione dovrebbe,
in efferti, essere garantita dal nuovo regolamento che attribuisce la supervisione
allEDPS coadiuvato da un Gruppo di coordinamento composto da rappresentanti
delle DPA nazionali.

Alla luce dell’entrata in vigore del nuovo testo — attesa per la primavera del 2017
—I'ACC ha iniziato a riflettere sul futuro della supervisione su Europol, costituendo
un gruppo di lavoro con il compito di approfondire il tenore dei cambiamenti ed in
particolare di identificare i compiti che il Gruppo di coordinamento dovra svolgere
¢ la continuitd/discontinuitd con le attivitd svolte finora nonché gli aspetti logistici,
organizzativi (segretariato, regolamento interno) e finanziari.

Per quanto riguarda lattivich ispettiva, nel marzo 2015, come di consueto, si &
svolta I'ispezione annuale di Europol, effertuata in modo particolarmente approfon-
dito per verificare 1l rispetto di tucte le prescrizioni impartite negli anni, lo stato
della loro artuazione ed il livello di criticitd di quelle non adempiute,

A maggio 2015, PACC ha poi svolto un’ispezione dedicata alle attivita poste in
essete da Europol in relazione all’Accordo tra 'Unjone europea e gli Stati Unit
d’America sul trattamento e il trasferimento di dati di messaggistica finanziaria
dall'Unione europea agli Stati Uniti al fini del programma di conttollo delle transa-
zioni finanziarie dei terroristi (T TP - Terrorist Finance Tracking Program). Nel rela-
tvo rapporto (adotrato a settembre 2013, doc. web n. 4810393) — che, nel com-
plesso, valuta I'attivitd svolta dal dicembre 2012 al maggio 2015 come conforme alla
disciplina di riferimento — I’Auroritd ha ribadito che persiste una tensione rra I'idea
di limitare la quantitd di dati trasmessi ai sensi dell’art. 4 defl’Accordo con la natura
dell’Accordo medesimo sulla base del quale, comunque, persiste un trasferimento
massivo e regolare di informazioni finanziarie dall'Unione europea agli USA.

All’esito dell’'approfondimento relativo al tema del traffico di esseri umani,
avviato nel 2014 sulla scorta dellesperienza maturata da Europol e Eurojust (che
tratrano e analizzano anche i dati personali relativi alle vittime di tale rraffico tra-
smessi dalle autorird di contrasto degli Stati membri dell'UE e da parti terze),
I'Autoritd ha poi adottato un Rapporro sulle vittime della tratta di esseri umani
(doc. web n, 4814921). 1l documento, predisposto anche al fine di migliorare la
qualita dei dati contenutt negli archivi Europol e sviluppare una maggiote atten-
zione all’idendificazione precoce delle vittime, constata che, a livello sia nazionale
che internazionale, le attivitd di tractamento dei dati condotte da turte le autorita
competenti (polizia, pubblici ministeri e giudici Istruttori) dovrebbero essere
caratterizzate da un'attenzione e un‘armonizzazione maggiori. Il rispetto dei
princlpi di necessita, proporzionalitd, finalitd e qualich dei dati relativi alle vitime
della tratea risulta infatti essenziale nel quadro del pitr ampio fine della prorezione
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di questi soggetti. La relazione ¢ stata anche sostenuta dall’ Autoritd di controllo
comune di Eurojust.

Nel 2015, & continuata anche attivitd dei sottogruppi dell’ACC. Si ¢ infami riu-
nito il Comitate ricorsi ¢, pitt volte, il New Project Group. Quest'ultimo, in partico-
lare, ha proseguito la propria valutazione sul progetto per la creazione di una lista
europea degli individui pil ricercati (EU Most Wanted Lis) in relazione al quale
IACC ha espresso forti perplessitd per la mancanza, nel quadro giuridico esistente,
di una apposita base giuridica che consenra ad Europol di svolgere questo tratta-
mento come titolare del trattamento.

| 1l Gruppo di coordinamento della supervisione SIS II ha avviato, con una visita

realizzata a settembre 2015, insieme con i gruppi di coordinamento della supetvi- IL Sistema Informative
sione VIS ¢ Eurodac (v. infre) un'atcivich di narura “conescitiva” sui trattamenti Schengen: Uattivita
posti in essere dall’Agenzia europea per la gestione operativa dei sistemi IT su larga det Gruppo di

scala (EU-LISA) presso il data center di Strasburgo all’interno del quale sono ospi- ""'""”“"_""-" o della
tate le banche dadi SIS, VIS e Eurodac. Lo scopo della visita, coordinata dat Daze supervisione 515 Il

Protection Officer ¢ Data Security Officer di EU-LISA, 2 stato quello di acquisire
prime informazioni sull’architetrura dei sistemi e sulle misure di sicurezza adotrare.

1l sottogruppo sta inoltte lavorando su modelli comuni — uno per awdis del SIS
1 e Paltro per le ispezioni - che potranno essere impiegati per attivity ispettive in
ambito nazionale da partte delle DPA, in modo da garantire il massimo grado di
armonizzazione con le azioni svolte a livelle centralizzato nel nuovo quadio di
supervisione a [ivello EU.

Il Gruppo ha continuato ad occuparsi dei criteri per Iintroduzione nel sistema
delle segnalazioni concernent i veicoli rubati con I'idea di elaborare una posizione
comune su come interpretare le disposizioni relative alle azioni da intraprendere nel
caso in cui un veicolo segnalato come tubato nel SIS venga localizzato in altro Paese
e se debba prevalere la buone fede dell’acquirente laddove non sia richiesta la resti-
tuzione/sequestro del mezzo con conseguente cancellazione della segnalazione.

In refazione all’entrata in vigore (il 20 luglio 2015) della nuova base giuridica
derivante dall'adozione, il 26 giugno 2013, della proposta di rifusione (cd. recass) Gruppo di supervisione
del regolamento Eurodac (regolamento (UE) n. 603/2013: cfr. Relazione 2013, p. Eurodac
186, doc. web n. 2983052), il Gruppo di supervisione del sistema Eurodac (che ha
eletto come presidente Elisabeth Wallis ¢ nuovo vice Andres Ojaver) sta lavorando
su un rapporto che fornisca un quadro delle modalitd con cui il sistema ¢ utilizzato
nei divetsi Stati membui.

Per valutare Pimpatto deil’entrata in vigore del nuove quadro giutidico ¢ al fine
di acquisire prime informazioni sull’architettura dei sistemi ¢ sulle misure di sicu-
rezza adottate, il 22 settembre, il Gruppo ha poi effettuato una visita al dasa center
dell Agenzia EU-LISA, allinterno del quale sono ospitate le banche datt SIS, VIS e
Eurodac. Si ¢ trattato di una visita ricognitiva, coordinata dai Data Protection Officer
e Data Seenrity Officer dell Agenzia stessa, che ha consentito di avere una chiara
visione delle misure di sicurezza fisiche e logiche adotrate. In rale occasione, i
Gruppo ha insistito sulla necessith che EU-LISA ponga adeguata attenzione alla
materia della protezione dei dati nell'opera di formazione che svolge nei confronti
degli utilizzatori del sistema (tra cul, dalla data di entrata in vigore del nuovo rego-
lamento, anche le autoritd di law enforcement).

Il Gruppo di coordinamento della supervisione VIS (che ha eletto come presi-

dente Vanna Palumbo del Garante e come vicepresidente il rappresentanre del- W Sistama Infermativo
autorith spaghola, Manuel Garcia) si ¢ riunito due volte ed ha proseguito I'atti- Visti (VIS): Gruppo di
vitd avviata nel 2015 volra a verificare il funzionamento del sistema nei diversi coordinamenta dells

Paesi membri. A tal fine, sono state raccolte le risposte al tre questionari definiti, supervisione
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definiti nel 2014, volti a chiarire gli assetti nazionali del sistema in relazione all’e-
lenco delle autoritd che lo utilizzano; all’accesso al sistema per finalita di faw
enforcement e alle modalitd per I'esercizio dei dirirri degli interessati. Il Gruppo sta
inolure lavorando sulle forme di esternalizzazione delle procedure di raccolra dei
dati nell’ambiro degli #ter amministrativi telativi al rilascio dei visti. Oggetro di
valutazione saranno, in particolare, i contratti utilizzati dai Paesi membri per
esternalizzare tali attivita e la loro conformitd rispetto agli standard di protezione
dei dati.

Alle riunioni, come di consuero, i membri del gruppo si sono incontrati con i
rappresentanti della Commissione ¢ I'Agenzia europea per la gestione operariva dei
sistemni IT su larga scala (EU-LISA) per discutere dello staro di avanzamento del VIS
roll-out, 1 previsti ulteriori rofl-out, 1 recent sviluppi relativi alla qualica dei dati nel
sisterna ¢ il ruolo del subappalratori.

Il Gruppo ha poi adottato il programma di lavoro per il periodo del 2015 al
2018 che individua, tra i temi da affrontare, il crasferimento di dati a Paesi terzi o
organizzazioni internazionali, la cancellazione anticipata dei dati, la formazione del
personale i1 materia di sicurezza e norme sulla protezione dei dati e 'auto-monito-
raggio delle autorita che hanno accesso al VIS.

1l Gruppo ha adottato anche la relazione delle attivitd svolte nel biennio 2012-
2014 che include un capitolo nazionale per ciascuno dei trenta Paesi che utilizzano
il VIS, vale a dire tutri gli Stati Schengen, wieti e quattro gli stati membri dell’area
curopea di libero scambio — Islanda, Liechtenstein, Norvegia e Svizzera e Bulgaria,
Croazia, Cipro e Romania, che non sono ancora patre dello spazio Schengen, ma
comunque hanno una politica dei visti sulla base di Schengen.

La visita svolta il 22 sectembre presso il data center di EU-LISA, a Strasburgo,
allinterno del quale sono ospitate le banche sati SIS, VIS e Eurodac, ha infine con-
sentito al Gruppo di avere un primo quadro sul funzionamento del sistema e sulle
misure di sicurezza adottate.

LACC Dogane e il Gruppo di coordinamento della supervisione del Sistema
informativo doganale (SID) — che come di consueto si sono riunite back fo back due
valte 'anno — hanno continuato la propria attivitd di supervisione del sistema infor-
mativo che raccoglie le informazioni volte a prevenice, ticercare e perseguire le ope-
razioni contrarie alle regolamentazioni doganale o agricola (sulla base, rispettiva-
mente, della decisione 2009/917/GAI e della decisione quadro 2008/977/GAl per
i trattamenti effetruad per facilitare la prevenzione, la ricerca ¢ il perseguimento di
gravi infrazioni alle leggi nazionali e del regolamento (EC) No 515/1997, artr. 23 ¢
ss. relativo alle viclazioni di natura amministrativa.

In partcolare, PACC Dogane ha curato, attraverso le DPA che in essa sono rap-
presentate, la diffusione del leafler (tradotto nelle diverse lingue dell'Unione) dal
titolo “ Guide to your vesporsubilities wnder Article 13 of the CIS Decision and art. 8(2)
della Data protection framework decisior” (in italiano doc. web n. 4349259) che ha
lo scopo di fornire alcune indicazioni in ordine alle modalita che le Autoritd com-
petenti per il sisterna sono tenute a seguire ove risulti necessario correggere, rettifi-
care o cancellare eventuali informazioni inesatte o inserite nel sistema in violazione
di legge. LAutorit ha poi iniziaro a valutare le risposte pervenute dall'Olaf e dalle
autoritd nazionali al questionario inviato come follow up delle raccomandazioni
espresse dopo ispezione del sisterna svoltasi nel 2011,

Nel corse dell’anno il Gruppo di cocrdinamento della supervisione del SID (che
ha eletto come nuovo presidente Piotr Drobek, delegato della DPA polacca e ha
esteso il proptio programma di lavoro 2014-2015 fino alla fine del 2016) ha lavo-
rato su un possibile modelle comune per le attivitd ispettive che le DPA, ove neces-
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sario, possono porre in essere con riferimento al sistema SID e ha ultimato 1 lavori
per la predisposizione della guida all’esercizio del diritti di accesso allo stesso (doc.
web n. 4810368). La guida fornisce indicazioni precise su come gli interessati pos-
sono esercitare 1 propri divitti nei diversi Stati membri, fornendo anche indicazioni
sulle autoritd da conracare.

22.5. La partecipagione ad altri comitati ¢ gruppi di lavoro internazionali

Nell'ambiso del Consiglio d'Europa il Garante ha proseguito la partecipazione
all'ativita del T-PD, Comitato consuliivo della Convenzione 108/1981, anche
nella sua composizione tistretta (T-PD Bureas).

Il T-PD ha continuato a seguire il processo di modernizzazione della
Convenzione 108/1981 sulla protezione delle persone rispetto al trattamento
automatizzato di dati a carattese personale, volto ad adeguarne i princlpi al
mutaro scenario tecnelogico € a garantire la tenuta di un alto livello di protezione
dei diritti delle pessone (vedi Relazione 2014, p. 183). Tale processo pur avendo
portato, gii nel dicembre 2014, all'adozione — da parte del comitato intergover-
nativo 4d hoc CAHDATA — della Convenzione modernizzata {fondata sul testo
adottato dal T-PD nella plenaria del 18 dicembre 2012, vedi Relazione 2012, p.
298), non si ¢ ancora concluso. Il protocolle emendative della Convenzione 108
ptedisposto dal segretariato del Consiglio d’Europa sulla base del documento
adottato da] CAHIDATA non ¢ stato infatti ancora adottato dal Comitato dei
ministri, in ragione delle persistent riserve, tra cui quelle della Commissione
europea su alcuni articoli corrispondenti a nodi non ancora sciolti dal nuovo rego-
lamento UE.

Il T-PD ha inoltre continuato a lavorare alla predisposizione del memorandum
esplicativo della Convenzione 108 in medo da allinearlo alle diverse novitd inserite
nella Convenzione modernizzata.

Nell’ambito delle activitd del T-PD & inoltre proseguito il lavoro di actualizza-
zione dei principi di protezione dei dati in ambito sanitario in particolare con rife-
rimento all'impiego di nuove tecnologie nel sectore medico (fascicoli sanitari elet-
tronici, #pp mediche, RFID, tecniche di profilazione, ecc.) che ha portato all’ela-
borazione di un progetto di revisione della raccomandazione (97)5 sul tratcamento
dei dati sanicari.

Il Comitato ha inoltte approfondico il tema &ig data, con la predisposizione di
una bozza di linee guida volte ad esaminare le diverse problematiche emerse in tale
settore e a declinare i princlpi di protezione dei dau.

Una prima bozza di parere sul tema delle informazioni relative ai passeggeri
aerei ¢ stata inoltre discussa dal Comitato in vista di una sua possibile adozicne nel
corso del 2016.

Altri temi che sono stati all’attenzione del T-PD riguardano le implicazioni sulla
protezione dei dati provenienti dagli scambi automatizzadi di dat tra Stati in rela-
zione alla lotta all’evastone fiscale, al riciclaggio, al finanziamento del terrorismo e
alla corruzione, ai profili di privacy nell'ambico delle politiche di ICANN, e al trat-
tamento dei dati in ambito di polizia, che sard oggetto di ulteriort approfondimenti
in vista dell’elaborazione di una guida pratica per gli operatori del settore.

Il Comitato dei ministti del Consiglio d’Europa, nella riunione del 1° aprile ha
adottato la raccomandazione {2015)5 snlla protezione dei dato in ambito lavora-
tivo che ha cosl completato il lavore del T-PD che aveva approvato il testo nella
plenaria di giugno del 2014 (v. Relazione 2014, p. 183). La nuova raccomanda-
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zione sostituisce la raccomandazione (89)2, ampliandone 1 princlpi e declinandoli
alla luce delle nuove tecnologie in uso nel mondo del lavoro, in particolare con rife-
rimento all’'impiego di e-maifl ¢ internet da parte del dipendente, al controllo a
disranza del lavoratore, al trattamento di dari biomerrici e genetici (doc. web n.
4814881).
LAutoritd ha continuato a partecipare ai lavori del SPDE (Working Party on
0CSE Security and Privacy in Digital Fconomy Working Party on Informartion Security and
Privacy) delllOCSE. Nel 2015 il Garante, gid membro del Gruppo ¢ componente
del Bureas: dello stesso, & stato riconfermato nel Bureas del SPDE anche per il 2016.

Gran parre del lavoro del Gruppo & stato dedicato alla preparazione della
Ministeriale 2016 che 'OCSE terrd a Cancun (Messico) il 21-23 giugno 2016. 1l
tema della Ministeriale & la “Digital Economy: Innovazione, Crescita e sociale
Prosperitd” e se ne discuterd in quattre sezioni, con due sezioni plenarie di apertura
e chiusura. La responsabilitd principale per lo SPDE ¢ I'organizzazione del pane/ dal
titolo “ Public/Private Cooperation in Managing Digital Security and Privacy Risk for
Lconomic and Social Prosperity”. Nel corso dell'anno il Gruppo si & perranto concen-
trato sul tema centrale di tale sessione, ossia la protezione dati in ambito digitale con
riferimento ad “un approccio basato sul rischio” (cd. risk based approach, come pre-
visto anche dal regolamento europeo sulla protezione dei dati la cui pubblicazione
& prevista sulla GUUE del 4 maggio 2016; v. pat. 22.1). Lo SPDE ha inoltre con-
tribuito alla preparazione di altri Pamel della Ministeriale, in particolare delle sessioni
dedicare rispettivamente ai vantaggi economici e sociali di un Open Internet ¢ alla
Internet delle cose (loT).

Gli esiti della Ministeriale confluiranno in una dichiarazione ministeriale che
potrebbe approvare il lavoro che 'OCSE effertua per sostenere lo sviluppo dell’eco-
nomia digitale e fornire indicazioni per il lavoro futuro, anche da parte dello SPDE.
1 Gruppo si & impegnato nella redazione della bozza di Dichiarazione che nella sua
ultima versione di dicembre 2015 appare semplificata rispetto alla precedenti ver-
sioni. La bozza, in corso di aggiornamento, riconosce il valore ¢, allo stesso tempo,
la pervasivira delle tecnologie digitali e auspica un approccio il piti possibile fondato
sulla cooperazione e sull'indlusione dei diversi attori in gioco, al fine di cogliere
appieno i benefici dell'economia digitale e facilitare adozione di standard tecnici
comuni, nel rispetto della protezione dei dati personali,

Oltre al tema della Ministeriale, lo SPDE nel corso del 2015 ha anche ultimato il
lavoro di revisione della raccomandazione sulla Sicurezza del 2002 (Recommendation
Concerning Guidelines for the Security of Information Systems and Networks: Towards a
Culture of Security: “OECD Security Guidelines”). Fale lavoro ha portato, nel mese di
settembre, all’adozione della nuova raccomandazione sulla sicurezza digitale
(Recommendation on Digital Security Risk Management for Eeonomic and Secial
Prosperity, doc. web n. 4295203). Nel documento 'OCSE sostiene che il rischio per
la sicurezza digitale dovrebbe essere considerato un problema di ordine economico e
nen solo tecnologico, e dovrebbe essere integrato nei processi decisionali di ogni orga-
nizzazione. [! lavoro del Gruppo ha fatto emergere come un ambiente digitale globale,
interconnesso, aperto e dinamico generi notevoli opportuniti economiche, ancora pilt
promettenti se si pensa alla crescente diffusione dell'internet delle cose e dei big duia,
Tuttavia, Paesi e aziende sono esposti a minacce sempre pilt sofisticate e crescentt che
possono mettere in pericolo la sicurezza delle informazioni e compromettere la pro-
speritd economica ¢ sociale. la raccomandazione dellOCSE sulla digital security
chiede quindi a governi e vertici aziendali di assumersi la specifica responsabilita della
gestione del rischio della sicurezza digitale integrandola nella pianificazione generale.
LOCSE indica otto principi-guida per la gestione del rischio riferito alla sicurezza
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digitale, anche con riguardo alla responsabilitd dei diversi soggetd, alla cooperazione
tra le parti interessate e al ruolo dell'innovazione. In particolare, si raccomanda I'ado-
zione di piani nazionali per individuare le misure utili a prevenire, affrontare e sanare
le conseguenze di incidenti di sicurezza digitale. La raccomandazione rappresenta una
solida base per attuare anche molti dei principi contenuti nelle Privacy Guidelines
dell’OCSE {v. Relazione 2014, p. 185) e i due strumend si integrano perfettamente.
1l Gruppo di favoro si & quindi adoperato negli ultimi mesi del’anno nella promo-
zione della Raccomandazione attraverso la massima divulgazione del testo.

Tra gli aleri temi, si segnala infine il lavoro del’OCSE sulla protezione e sicurezza
dei dati in ambito sanitarfo portato avanti dallo SPDE e dal neoistituito Oecd Advisory
Expert Group, 1l Gruppo consultivo di espetti per guic}[are lo sviluppo della proposta
di Raccomandazione sull’'uso dei dati sanitavi (Draft Council Recommendation on pri-
vacy protective approaches for the use of personal health datd). Nel mese di novembre si
& tenuto il primo incontro della task force. All'incontro hanno partecipato trenta
esperti (tra cui due esperti del Garante) di almeno undici Paesi e sono emerse signifi-
cative differenze nei sistemi di cura della salute ¢ nelliso delle terminologie del set-
tore. Oggetto dell'incontro ¢ la staca la bozza della citata raccomandazione. Dal testo
(in corso di aggiornamento) emerge come la raccomandazione miri alla ricerca di un
sistema sanitario migliore ¢ pit efficienre nei Paesi OtSE, fornendo Linee guida ai
decisori dei diversi Paesi nello sviluppo di framework di governance o di riforme in
materia di governance dei dati sanitari laddove trattath per la salute pubblica, scopi
scientifici e di ricerca, per statistiche del sistema sanitatio e per migliorare la gestione
e la fornitura di servizi di assistenza sanitaria. Il documento si basa sui principl enun-
ciati nelle Privacy Guidelines dell’OCSE, in particolare, su specifiche previsioni in esse
contenute in relazione al trattamento dei dati sanitari {datt sensibili).

Nel 2015 il Garante ha altresl partecipato al workshop Big Data Ethical Assessment
Process, progetto mudti-stakebolder organizzato dall’ Accountability Foundation, volto getto Big Data
a Indirizzare 1 diversi titolari del trattamento (soggetti privati) che gestiscono big Ethical Asses:
data verso un orientamento etico e responsabile. | Proeess

Nel corso dell’anno si sono tenuti due incontri, ris_rpctﬂvamcnte a Madrid 1l 29
aprile presso ' Autorita spagnola ¢ a Roma presso il Garante il 14 [uglio. Si ¢ discusso
dei possibili strumenti da approntare al fine di assicurare un quadro di principi eticl
nella gestione del big dama come sfida globale per i diritti umani, inelust il diritto alla
protezione dei dati ¢ privacy.

Mentre la prima riunione si & concenttata sulla possibilitd di realizzare un codice
etico vincolante per big dara, prevedendo specifiche c,onl‘lpetenze in capo alle Autorith
di regolamentazione per rendere applicabile tale codice di condotta anche a livello
nazionale, nel secondo incontro si & proposto di foca.li&zarc lattenzione su una lista
di raccomandazioni relative alla dimensione etica del ttactamento dei dati nel conte-
sto b1g data. In tale ambito, sono state affrontate diverse tematiche, rra cul i poteri di
enforcement delle autorita di protezione dati e la loro effettivid, 'anonimizzazione ¢
la minimizzazione dei dat, le garanzie per assicurare un'effettiva cancellazione dei
dari, la dimensione pubblica del big data (per la ricerca) ¢ la promozione di una gover-
nance responsabile da parte delle aziende anche attraverso standard internazionali.

LAutoric ha proseguito la sua partecipazione all’ fnternational Working Group on
Data Protection in Telecommunication (IWGDPT, cd. Gruppo di Berlino) che nel weneT
corso del 2015 si & riunito a Seul il 27-28 aprile € a Berlino il 14 ¢ 15 ottobre.

Nella prima riunione il Gruppo ha lavorato sul tema della accounzabilizy delle
imprese in caso di accesso da parte di autoritd pubbliche ai dad personali in loro
possesso. [L Gruppo si & soffermato in particolare sul ¢d. zransparency reporting, con-
sistente nella pubblicazione periodica, da parte di alcune societa di statistiche e
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caratteristiche dei dati personali trasmessi, per finalith diverse da quelle commerctali,
a terze partl, in particolare alle auterita di polizia. Con I'adozione di une specifico

‘ documento di lavoro su tale argomento, il Gruppo ha richiamato I'attenzione sui
principi di protezione dei dati cui tale atdvith deve ispirarsi ed ha fornito raccoman-
dazioni per la loro attuazione ai diversi attori coinvolti (imprese, legislatori, autorita
pubbliche che richiedono laccesso, autoritd di protezione dei dati, organizzazioni
internazionali e societa civile) (doc. web n. 4814944).

E stato inoltre adortato un documento di lavoro sui cd. wearable computing devi-
ces, dispositivi digitali indossabili che, dotati di specifici sensori, permettono la rac-
colta in tempo reale di dati personali {(doc. web n. 4814934). Anche questo docu-
mento fornisce una serie di raccomandazioni volte a garantire il rispetto dei princlpi
privacy nel sertore, affinché sia assicurato il controllo da parte dell'inceressato dei
dati che lo riguardano, la rrasparenza dei crattamenti effettuari (dei quali spesso —
per le carateristiche del dispositivi stessi — I'interessato & poco consapevole), ['age-
vole esercizio del diritti, e [a portabilita del dad. Particolare attenzione & dedicata al
tratramento di dati sensibili, che deve essere subordinato alla prestazione del con-
senso esplicito dellinteressato, ¢ all’impiego di tali dispositivi in ambito lavorativo
perché sia adeguatamente tutelata la libertd di scelra del lavoratore.

Con un documento di lavoro adoettato nella riunione di Berlino, il Gruppo & tor-
naro ad occuparsi del tema della localizzazione derivante dall’'impiego di dispositvi
mobili (doc. web n. 4814975). Specifiche raccomandazioni mirano ad assicurare
che tali trattamenti avvengano nella piena consapevolezza degli interessati, siano
propotzionati alla legittima finalith perseguita, i dat siano anonimizzati non appena
raggiunto lo scopo, la combinazione dei dati con altre informazioni e la comunica-
zione a terzi avvengano con il consenso dell'interessato ¢ siano garantiti agli interes-
sati idonel strumenti per esercitare i conrrollo sui propri dati.

Nella stessa riunione il Gruppo ha anche trattato il tema delle tecniche di inzel
ligent video analytics (ad es., videosorveglianza mtelligente), che consentono [osser-
vazione di comportamenti e caratteristiche degli individul per diverse finality, tra
cul la personalizzazione di comunicazioni commerciali e di prezzi di prodotti o ser-
vizi, la rilevazione di comportamenti anomali a fini di sicurezza e 'ottimizzazione di
servizi (doc. web n. 4814956). Tali recniche, pur perseguendo finalitd legitrime,
devono essere congegnare e utilizzate tenendo conto del loro impatto su privacy e
protezione dei dati personali, anche per evitare un effetto frenante sull’esercizio di
alcuni diritti e libertd fondamentali, quali la libertd di espressione o di assermblea.

Tra gli altri temi trattati dal Gruppo nel corso dell'anno, anche in vista di futur
approfondimenti, si segnalano infine: il ricorso a strumenti di e-faarning da parte dei
sistemi scolastici nazionall, mediante specifiche applicazioni per terminali mobili
(#ablez), che utilizzano tecniche di identificazione dei terminali (e indirettamente degli
utenti) basate sull’uso di cookies; nuove forme di autendcazione sul web, in particolare
sulla base di tecniche di riconoscimenro biometrico, non pitt dunque basate sull’uso
di password e di facile impiego per gli utend con J'obiettivo di incrementare la sicu-
rezza; il tema del cd. delisting dai tisultad offerti da un motore di ricerca; gli asperti di
privacy e sicurezza connessi all’'uso di servizi VoIP; gli sviluppi in materia di standar-
dizzazione con patticolare riferimento alle modalitd wser friendly per lacquisizione del
consenso e sulla de-identificazione; le problematiche privacy nel social nesworks.

Nel 2015 & proseguita I'accivitd dei Gruppi di lavoto dedicati al coordinamento

Cooperazione delle atrivith internazionali di enforcement, come richiesto dalla 36* Conferenza
internazionale |ECWG, internazionale delle autoritd di protezione dati (v. Relazione 2014, p. 187) e dal
GF[_N- PHAEDRA lavoro del Gruppo di coordinamento delle attivitd internazionali di enforcement
project (TECWG).
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In tale contesto, si & intensificata lactivitd del Global Privacy Enforcement
Network-GPEN, la prima rete internazionale di cooperazione transfrontaliera in
tema di enforcement lanciata nel 2010 (v. par. 22.2). Su input del GPEN, il Garante
(membro del Gruppo) ha svoleo il 12 maggio lo Sweep 2015 dedicato alla protezione
in rete dei minori tra gli 8 e i 13 anni. Sono stati analizzati decine di siti internet tra
i pitt visitatt da bambini e alcune delle pitt diffuse app per minori (fino a 13 anni)
scaricabili su smariphone e tables. | risultati dell'indagine svolta hanno mostrato che
le app e isitl internet pil utilizzati dai bambini Italiani non tutelano adeguatamente
la privacy dei piccoli utentl. Nello specifico, gli esperti del Garante hanno selezio-
nato 22 gpp ¢ 13 siti internet (appartenenti al settore educational, al mondo dei gio-
chi, a servizi onfiine offerti da canali televisivi per l'infanzia, ai social network) wa i
pill popolari tra | bambini, ¢ appositamente sviluppati per loro, e ne hanno analiz-
zato le caracteristiche, Tra 1 35 casi analizzati dagli sweepers del Garante ben 21
hanno evidenziato gravi profili di rischio e 8 di questi richiederanno specifiche atti-
vita ispettive. E emerso un panorama critico, in linea con le problematiche riscon-
trate anche dalle altre Autoritd internazionali. I risultati evidenziano una grave disat-
tenzione nei confronti dei pilt piccoli, poca trasparenza in merito alla raccolea, all'u-
tilizzo dei dati personali ¢ alle autorizzazioni richieste per scaricare le app su
smartphone ¢ tablet, presenza di pubblicita e rischi che i bambini vengano reindiriz-
zati verso siti non controtlati (doc. web n. 4234002).

Si 2 tenuto a Tirana, il 28 ¢ 29 settembre, il 27° Case Handling workshop, I'in-
contro annuale nel corso del quale le autoritd si confrontano sui casi pratici affron-
tatl a livello nazionale. Diversi i temi approfonditi nel workshop di quest'anno, in warkshop
particolare F'utilizzo dei droni e altre forme “intelligenti” di videosorveglianza, il cre-
dit reporting, || trattamento dei dati del sisterna bancario e la profilazione. Lincontro
¢ stato anche occasione di scamblo con riferimento alle modalitd di gestione di
ricotsi e teclami, e alle activitd di cooperazione tra diverse autoritd, come quella
intercorsa tra il Garante ¢ I'autorita albanese in mareria di trattamento dei dati da
parte dei call center (v. infra).

LAutoritd ha continuate a partecipare a programmi di partenariato europeo

Lerss il
Handling

negli ambiti di competenza, offtendo la propria espericnza per facilitare Pavvicina- Incontyi-con i
mento delle normative dei Paesi coinvold al quadro comuuitario in materia di pro- delegazioni estera
tezione dei daci. Nel mese di febbralo si & tenura la visita, presso Il Garante, di una @ organizzaziont
delegazione dell’Autorith per la protezione dei dati albanese. Durante la visita — che Interhazional]

ha permesso 'approfondimento di diversi temi tra cui la possibilicd di ispezioni con-
giunte tra il Garante italiano ¢ quello albanese con riferimento ai call cenrer — & stato
firmato I'Accordo di cooperazione tra le due autorita.

Nell’ambito del Progetto TATEX della Commissione europea, si & tenuto il 31
marzo, a Podgorica, un werkshop in tema di protezione dei dati nel contesto della
videosorveglianza, cui 1l Garante ha partecipato, che aveva lo scopo di tichiamare
l'attenzione delle autoritd pubbliche montenegrine sul tema.
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2 L’attivita di comunicazione,
3 Lattivita di comu |
informazione e di rapporto con il
pubblico

23.1. La comunicazione del Garante: profili generali

Il Garante ha da sempre consideraro l'activied di informazione e comunicazione
istituzionale fondamentale per la diffusione di una cultura della protezione dei
dati nel nostro Pacse. In quest’ottica gii da qualche anno PAutoritd ha rafforzare
la sua azione anche nei canali sorizd, puntando anche alla produzione multime-
diale destinata al web.

Uno dei grandi temi che nel corso del 2015 I'Autoritd si & trovata nuovamente
ad affrontare & stato quello del rapporto tra sicurezza e privacy, con particolare
riferimento alle problematiche legare alle intercettazioni, alla conservazione dei
dati di traffico sia telefonice che telematico, al tracciamenro dei passeggeri dei
voli, alla sorveglianza di massa, anche alla luce degli arracchi terroristici che si
sono succeduti in ogni parte del mondo, giungendo fin nel cuore dell'Europa.
Proprio il bisogno di sicurczza ed il ricorso all’'uso di avanzate tecnologie per il
controllo di massa rischiano di comprometrere | modelli di protezione dei datl
personali e le libertd fondamentali delle societd democratiche. Su tali delicate que-
stioni il Garante & pili volte intervenuto sottolineando la necessitd di assicurare un
bilanciamento rra i menzionati dirieti tra loro in tensione,

Riguardo, in particolare, alla lotta al terrorismo I'Autorith ha affermato che
occofre mettere in campe una raccolta selettiva e non generalizzata delle informa-
zioni in quanto I'enorme accumulazione di informazioni fin qui realizzara in
grandi banche dati pubbliche e private non sufficientemente protette rischiano di
allargare a dismisura la superficie di attacco del terrorismo. La minaccia pitt grave
oggl ¢ rappresentata dal eybercrime ¢ diventa dunque primaria la necessitd che le
grandi infrastrutture strategiche del nostro Paese vengano protette in maniera effi-
cace ¢ indispensabile.

In relazione allo sviluppo di una forte consapevelezza del valore dei dati per-
sonali e dell'importanza di una lore tutela soprattutto nel mondo online, il
Garante ha concentrato il suo impegno su alcune grandi problematiche: i social
network e i pericoli derivanti dalla diffamazione in rete: bate speech e 1l cyber-
bullismo; 1l dirirto all’oblio, il cybercrime ed 1l furto d’identitd; I'interner delle
cose {Iot). Proprio quest’ultimo tema & stato al centro dei lavori del convegno
“Il pianeta connesso. La nuova dimensione della privacy”, organizzaro dal
Garante in occasione della celebrazione della Giornata europea della protezione
dei dati personali.

Altre questioni di particolare rilievo sociale trattate nel periodo di riferimento
sono state la trasparenza della p.a. online e le garanzie da assicurare ai citradini, il
fisco e la tutela delle riservatezza dei contribuenti, I'uso delle nuove tecnologie sul
posto di lavoro, il telemarketing selvaggio, 1 dirittl dei consumatori, la scuola, i
partiti ¢ i movimenti politici, la dichiarazione di volonta per la donazione degli
organi sui decumenti di identitd. Anche il settore della sanita ha rappresentaro un
altro ambito sul quale si & concentrato 'impegno dell’Autorita, a partire dal fasci-
colo ¢ dal dosszer sanitario elettronico sino alle tutele da riservare agli assistitl
riguardo alla sicurezza dei loro dari personali.
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E stata condocra dall’Autoritd icaliana, in collaborazione con altre ventisetre
autorith Internazionali facenti parte del Global Privacy Enforcement Network |
(GPEN} una speciale indagine sulla privacy dei bambini e, in occasione del
“Privacy Sweep 20157 dedicato alla protezione in rete dei barnbini tra gl 8 ¢ 1 13
anni, ne sono stati resi noti gli esiti principali. T risultati dell'indagine hanno evi-
denziato che le app e i siti internet pit utilizzati dai bambini italiani non nitelano
a dovere la privacy dei piccoli utenti (in merito v. amplius par. 22.5).

Riguardo al preoccupante fenomeno del eyberbullisimo ¢ sulle azioni da mertere
in campo per contrastatlo, il Garante ha dato il proprio contributo al Miur per
I'elaborazione delle “Linee di orientamento per azioni di prevenzione e contrasto
al cyberbullismo™ presentate dal Ministro nel mese di aprile e trasmesse a mtte le
scuole 1taliane.

LAutoritd ha inoltre fornito indicazioni per elaborazione di un sito informa-
tivo “Vivere in un mondo connesso” (www.mondoconnesso.info), realizzato da
Facebook ¢ lanciato anche in Germania, Austria e Francia, dedicato alla tutela dei
dati personali su internet e nella vita quotidiana. 1l sito, corredato anche di uno
strumento di autovalutazione delle competenze in materia di privacy online svilup-
pato da Unione nazionale consumatori, consente di raggiungere in maniera
dirctta gli utentl dei social network affinché prestino maggiore attenzione alla
tutela della privacy in rete.

I media hanno mantenute una costante attenzione alle tematiche riguardanti
la protezione dei dati personali ¢ all’attvid del Garante. Nel 2015 il Servizio
relazioni esterne e media ha selezionato circa 57.200 articoli di interesse per
UAutorita. Sulla base della rassegna stampa prodotta giornalmente, le pagine dei
maggiori quotidiani ¢ periodici nazionali, dei principali quotidiani locali, delle
testate online e blogche hanno tratato i remi legati alla privacy sono stare 14.685,
delle quali 4.293 dedicate esclusivamente all’attivitd del Garante. Le prime
pagine sono state oltre 980, di cui 212 riguardanti la sola Autoritd. Le interviste,
gli interventi e le dichiarazioni del presidente ¢ dei componenti pubblicate sulla
carta stampata soio state complessivamente 251, 343 quelle online e 34 quelle
andate in onda su tv e radio nazionali e locali. Le citazioni relative al tema della
privacy ¢ all’attivick del Garante in programmi televisivi ¢ radiofonici nazionali
sono state oltre 200,

23.2. I prodotti informativi

Nel 2015 sono stati diffusi 34 comunicati stampa e 13 newslester, pubblica-
zione periodica glunta al suo XVII anno di diffusione (per un totale di 410
numeri ¢ di 1.411 notizie), che consente unapprofondira divulgazione del pii
importanti provvedimenti adottati dall’Aucorit, della sua attivied in ambito euro-
peo ed internazionale e delle molteplici iniziative promosse. Le notizie pubblicace
vengono redatte a cura del Servizio relazioni esterne e media, composte grafica-
mente e complerate con 'aggiunta di immagini per la versione web. La newsletter
— che conta nella lista di distribuzione circa 8.000 destinatari — viene inviara via
e-mail a redazioni, professionisti, operarori delle pp.aa., imprese e singoli cittadini
che ne fanno richiesca. Sul sito del Garante & activa 'opzione “Iscriviti alla new-
sletter” (a disposizione di tucti i visitatori, allo scopo di favorire una pitt ampia uti-
lizzazione di questo importante strumento di informazione). E poi possibile con-
sultare I'archivio rematico complero della newsleiter che raccoglie tucd gli articoli

finora pubblicati (cfr. sez. IV, wb. 2).
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23.3. 1 prodotti ediroriali e multimediali

Nuovi prodotti editoriali e multimediali si sono aggiunti alla gii ricea collezione
dell’Autorird.

Nell'ambito della Collana edicoriale del Garance, “Conrributi”, & stato pubbli-
cato il volume “Il pianeta connesso. La nuova dimensione della privacy” che racco-
glie 1 conuibuti degli studiosi e degli esperti intervenuti al convegno organizzato
dall’Autotitd in cccasione della celebrazione della Giotnara europea della protezione
dei dati personali 2015. 1l Servizio ha curaro I'editing dei testi ed il progetto grafico
oltre che l'ideazione e la tealizzazione della copertina.

E stara altresi curata Pedizione del nuovo volume cartaceo del Codice privacy,
aggiornato alle piti recendi innovazioni legislative.

E stato avviato il lavoro sulla nuova edizione aggiornata del vademecuin dedicaro
alla tutela della privacy nella scuola per offrice indicazioni generali, tratte da provve-
dimenti, pareri e note del Garante riguardanti il delicato rapporto tra studenti, pro-
fessori e famiglie, anche alla luce della nuova dimensione digicale.

Un altro apprezzato prodotto ¢ stato | vademecum “ Privacy e lavoro”, con le
regole per 1l corretto trattamento dei dati personali dei lavoratori da parte di sog-
gettl pubblici e privati soprattutto con riferimento ai cartellini identificativi, bache-
che aziendali, posta elettronica aziendale, controlle a distanza e geolocalizzazione dei
lavoratori. La pubblicazione & stata realizzata nella sola versione digitate (a disposi-
zione degli utenti sul sito istiruzionale) ed & in programma una edizione aggiornata
alla nuove regole introdotte dal Jobs Acs.

Con un bassissimo costo in termini economici ¢ utilizzando esclusivamente
risorse interne, si & riusciti anche quest’anno a realizzare prodotti multimediali
(provvedendo autonomamente alla scrittura ¢ adattamento dei testi, sceneggiatura,
sviluppo dell’animazione ¢ selezione/costruzione degli elementi visivi, scelta delle
musiche e sincronizzazione, registrazione dei testi, adacramento audio, montaggio e
postproduzione). Sono state inoltre predisposte e diffuse nuove schede informative
su varie tematiche, nuove pagine web e video.

La pagina dei “Consigli flas#” si & arricchita di una nuova scheda su come tute-
lare la privacy con buone pasmword (doc, web n. 4248578). Le schede flash, offrono
spunti e orientamenti di base per tutelare i propsi dati nella vira di tutti i glorni, con
particolare atcenzione all'uso delle nuove tecnelogie. I suggerimenti proposti dalle
schede invitano a rifletcere su abitudini e comportamenti di cui ognuno di noi pud
fare tesoro per difendere la propria riservatezza.

D stata ideata ¢ prodotta una campapna informativa dedicata alle app per
smartphone e tablet intitolata “App-prova di privacy” corredata anche da un video
tutorial divulgativo, ovvero un filmato di animazione che illustra le principali cau-
tele da seguire quando si utilizzano applicazioni per device mabili e si vuole tutelare
efficacemente la propria riservatezza. La campagna ¢ stata integrata da azioni di
comunicazione virale che hanne riscosso un deciso successo sui social media.

Luso innovativo di tecniche di comunicazione virale ¢ servito anche a riproporre,
secondo il principio della “coda lunga”, i numerosi mareriali informativi e di comu-
nicazione prodotti dal Garante nel corso del tempo. In particolare, sfruttando i canali
secial, sono stati ideati e diffusi banner grafici con immagini e elaim che hanno per-
messo di riproporre e implementare I'attenzione e Uinteresse per specifici contenuti
nel corso del tempo, moltiplicando esponenzialmente la visibilitd e it pubblico.

stato progertato e lanciato il nuovo profilo del Gatante su Google+
(hteps://plus.google.com/u/1/+GarantedatipersonaliGP), che arricchisce la presenza
online dell’ Autoric, afflancandosi e integrandosi agli spazi di informazione e intera-
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zlone social gid esistenti su Linkedin e Youcube. Liniziativa ha permesso di ampliare [
il targer di pubblico raggiunto attraverso i social media, intercettando anche un'u- |
[ tenza pil generalista rispetto, a quella specialistica di Linkedin. Con riferimento a
‘ quest uitimo social media, si scgnala che nel 2015 i followers della pagina del Garante
| sono praticamente raddoppiati, raggiungendo circa 4.500 unith. Segno di un forte
| interesse per i contenuti proposti e per il canale di diffusione.

In vista della pubblicazione sulla GUUE del nuove pacchetto protezione dad, &
stata  creata ufapposita  pagina  tematica sul sito  del Garante
(www.garanteprivacy/pacchettoprotezionedati), contenente notizie utili, aggiorna-
menti costanti, materiali di approfondimento, rimandi ai testi giuridici in elabora-
zione e ur'infografica sulla figura del privacy officer (doc. web n. 4791352).

E stato implementato l'uso delle infografiche per semplificare la comprensione
dei principali provvedimenti del Garante o di specifiche iniziative, In particolare,
sono state predisposte infografiche per ustrare:

- il provvedimento recante le Linee guida sul dossier sanitario elettronico (doc.
web n. 4101025);

- il processo di notificazione da parte dei soggetti che installano cookse su siti
internct o #log (doc. web n. 4135757), adempimento previsto dal provve-
dimento dell’8 maggio 2014;

- gli esiti principali dell'indagine Sweep day 2015 svolta dagli esperti del
Garante sull'internet dei bambini, per verificare in particolare se i principali
sitl internet visitati ¢ aleune delle pit diffuse app scaricabili su smariphone ¢
tablet rispettano la privacy dei minori (doc. web n. 4242235).

Sono stati totalmente autoprodotti i progett grafici di materiali (locandine,
biglietti-invito, ecc.) necessari alla promozione e comunicazione dei principali
eventi organizzati dal Garante.

1 sito del Garante si ¢ arricchito di nuove sezioni (tra cui, la gia cit. pagina sul
pacchetto protezione dati ¢ quella dedicara alla raccolta dei provvedimenti generali
raccoldd per aree tematiche e ordine cronologico), mentre numerose pagine ¢ seziond
sono state ampliate e potenziate, tra le quali quella dell’Autorith wasparente (v,

amplius par. 24.3).

23.4. Le manifestazioni e le conferenze

1l 28 gennaio di ognl anno ricorre la Giornata europea della protezione dei dati
personali. A partire dal 2007 questo & i giorno scelte per ricordare in tutta Europa
Padozione della convenzione di Strasburgo n. 108/1981 sulla protezione delle per-
sone rispetto al trattamento automatizzato dei dati. B una iniziativa promossa dal
Consiglio d’Europa con il sostegno della Commissione europea e di utte la Auroric
preposte alla prorezione dei dati personali nei Paesi europel, istituita con intento
di informare i cittadini sui diritd legati alla tutela della vita privata e delle libertd
fondamentali. Nel 2015 il Garante italiano, per celebrare la TX Giornata europea,
ha organizzato il convegno dal titclo “Il pianeta connesso. La nuova dimensione
della privacy”. 1 laveri sono stadi aperti da Antonello Soro, presidente dell’Aucorita
Garante, ¢ chiusi da Marina Sereni, vicepresidente della Camera dej deputati. Oltxe
ai componenti dellAuteritd Augusta lannini, Giovanna Bianchi Clerici, Licia
Califano - autorevoli relatori quali Juan Carlos De Martin (Politecnico di Torino);
Antonic Spadaro (Civilta Cattolica); Luca De Biase (I Sole 24 Ore); Roberto
Baldoni (Univetsicd di Roma La Sapienza); Massimo Russo (Wired Italia); Lella
Mazzoli (Universita di Urbino Carlo Bo); Giovanni Boccia Artierl (Universitd di

Glornata europes della

protezione dei dati

RELAZIONE 2015 ‘ I




Camera dei Deputati

— 210 — Senato della Repubblica

XVII LEGISLATURA

DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

Altri convegni

Urbine Carlo Bo); Andrea Granelli (Kanso); Federico Maggi (Politecnico di
Milano), sono stati chiamati a discutere sulla difesa dei diritti delle persone nella
nuova dimensione dell’infosfera quale Asbitar popolato di dati, informazioni ed
esperienze condivise. Al riguardo il presidente Soro nel discorso di apertura ha affer-
mato “Nella societd digitale, noi siamo i nostri dati: da questa considerazione biso-
gna partire per cercare nuove ¢ pit efficacl forme di tutela delle nostre liberra.
Seguire il percorso dei dati e la possibilitd di manrenere il controllo sul flusso di
informazioni che cf riguardano diventa sempre pitt complesso. Linterazione auto-
matica tra gli oggetti permette una continua raccolta e condivisione di informazioni,
senza alcuna consapevolezza delle persone cui le stesse appartengono”. Secondo Soro
“la protezione dei dati pud rappresentare 'antidoto contro ogni possibile abusc, una
risposta all’avanzare della societd sorvegliata, il presupposto essenziale per garandre
anche la sicurezza dei sistemi”. “Lambizione delle Autorirk di protezione dati — ha
concluso Soro — & quella di ricercare un nuovo equilibrio tra fattibilita tecnica ed
accettabilita giuridica; di incorporare la tutela dei diritti nelle tecnologie e di respon-
sabilizzare i titolari spingendoli verso I'adozione di nuovi modelli organizzativi di
gestione e di controlle dei dad”.

Ad ascoltare il dibattito sono stati invitati, tra gli altri, anche gli studenti di due
licei di Roma: Liceo classico Augusto e Liceo scientifico Volterra. I testi di tutti gli
intervenn sono stati raccolti nel volume Il pianeta connesso.

Tra i numerosi convegni ed incontri ai quali il presidente Soro ha partecipato nel
corso dell’anno, molti sono stati legati alle tematiche della sicurezza dei dati perso-
nali nello spazio digitale o della sorveglianza di massa ai fini del contrasto al terro-
rismo. Intervenendo a Milano al Wired Next Fest (21-24 maggio), il presidente ha
detto: “Il confine online-gffline & crollato, tutelarsi in rete serve a vivere piti sicuri nel
mondo reale, e viceversa®. “Se online — ha ribadito Soro — mettiamo a rischio le
informazioni che ci riguardano, in sostanza la nostra vita, gli efferti si faranno sen-
tire anche e soprattutto offfine”.

11 21 ottobre si & svolto il 5° Privacy day forum organizzato da Federprivacy in
occasione del quale il presidente Soro, in merito al rapporto tra protezione dei dati
e mondo connesso, ha affermato che “Le possibilica offerte dalle tecnologie, la rela-
zione sempre piti stretra wa uomo e macchina ¢ la sorveglianza diffusa hanno
aumentato in modo esponenziale le potenzialitd di erosione della nostra privacy e,
quindi, della nostra libertd. Per questo il confronto sul futuro della privacy — si &
augurato Soro —deve diventare in primo luogo una questione di sensibilitd culeurale
e sociale: perché non possiamo rinunciare in nome del progresso tecnologico alla
tutela dei diritti e dei princlpt su cui si fonda la nostra societd: dignitd della persona,
reputazione, identitd”,

Diversi anche i convegni ai quali hanno partecipato | component del Collegio.

11 28 marzo, nell’ambito dell’assemblea annuale dell’Ordine dei glornalisti deila
Sicilia, Augusta lannini, vicepresidente del Garante, & intervenura al convegno
“Quando l'informazione non ¢ minore — Cogne, Rignano, Avetrana, Santa Croce:
avanti il prossimo” svoltosi a Santa Croce Camerina, in provincia di Ragusa. La vice-
presidente ha affermaro che “il rapporto tra media e minori & pieno di criticitd irri-
solte: i princlpi contenuti nella Carra di Treviso sono chiaramente indicati, ma la
loro applicazione & deludente nonostante il diritto alla riservatezza sia sevraordinato
al diritto di cronaca. Uinteresse pubblico ad essere informati pud essere rispettato
garantendo ['anonimato dei minori nel rispetto della dignita della persona”.

Sempre in tema di diritto di cronaca e priugcy, Licia Califano, componente del
Collegic, ¢ intervenura al convegno “La televisione del dolere, un'indagine sulle
‘cattive pratiche’ televisive” (Roma, 24 marzo), sostenendo che “ il diritto alla riser-
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vatezza e alla protezione dei dari personali rappresenta ormai stabilmente un diritto
della personalita € un limite legittimo alla libertd di espressione”.
| Nell’ambito della XO3KXII Assemblea Annuale dell'Anci, svoleasi a Torino, il
| Garante ha organizzato il convegno “Nuove recnologie e cittadino proterto. Una
| sfida per i Comuni 2.0. Videosorveglianza, smart cizy, sicuiezza, privacy officer” (29
otwobre) i cui lavori sono stad aperti da Licia Califane.

1 19 novembre a Roma si ¢ svolta 'annuale edizione dell’evento organizzato da
Consumers Forum nel corso del quale ¢ stato presentato [ottavo rapporto annuale
“Il consumatore nell’era della condivisione”. All'incento hanno partecipato le mag-
giori Autoritd indipendenti e di settore per discutere della tutela dei diricti dei cit-
radini. Per il Garante & intervenuta la vicepresidente Augusta lannini la quale soste-
nuto limportanza di “sviluppare nei nuovi ‘consumatori digitali’ la consapevolezza
dei rischi e delle opportunitd che questo nuove Aabitar digitale nel quale tutd c
muoviamo pud comportare”, sotrolineando la necessitd di “definire strategic inte-
grate tra tecnologia e norma giuridica™.

Giovanna Bianchi Clerici, componente del Collegio, a novembre, ha partecipato
al convegno sul tema del “Diritto all'oblio, Carta di Treviso, privacy: la deontologia
nel web” — dove ha ricordato gli efferti della sentenza cd. Google Spain della CGUE
e i criteri che hanno guidato il Garante nel decidere sui ricotsi presentati dai citta-
dini iraliani dopo il rifiuto opposro dalla societd di Mountain View ad accoglicre fe
loro richieste di deindicizzazione.

23.5. Le relazioni con il pubblico

Anche nel 2015, I'Ufficio relazioni con il pubblico ha svolto importante ruclo
di primo punto di riferimento per tutti coloro che si sono rivoltt all’Autoritd utiliz-
zando diverse modalitd quali 1l telefono, le e-mail, la posta ed anche mediante visira
in sede. LUrp ha fornito informazioni su tutte le questioni attinenti alla protezione
dei dati personali, da quelle connesse all’esercizio dei diricti riconosciuti alle persone
fisiche, a quelle relative alle misure da adottare in materia di cookies, di trasferimento
dei dari all'estero, di telemarketing, di trasparenza online della pa., di saniti.
Svolgendo la propria attivitd, incentrata sul riscontro all’utenza, sulla valutazione di
novitd ed “emergenze” e sull'informazione al cittadino, I'Urp continua ad essere il
luogo di incontro tra I'Auteritd e il pubblico, in un rapporto quotidiano ove i que-
siti e le istanze di ciascuno sono oggetto di attenta e approfondira disamina.

Trova conferma, anche per I'anno di riferimento, la tendenza ad avvalersi in
modo ripetuto dell’attivith di supporto dell'Urp, istaurando con esso una sorta di
relazione di “affidamento” e fiducia,

LUfficio svolge anche l'importante ruolo di collegamento tra le richieste degli
utenti e gli intervend dell’Autoritd, nonché quello di informazione a vantaggio delle
altre unitd organizzative mediante apposita reportistica inrerna, contribuendo a evi-
denziare le tematiche sulle quali maggiormente si concentra attenzione della socierd.

A seguito dell’esame delle istanze ricevure, I'Ufficio valura se 2l quesito possa
essere dato immediato riscontro, atwraverso il rinvio a provvedimenri gid adottad
dall’Aurorith o se, invece, lo stesso debba essere trasmesso ad altre Unitd. Le ulteriori
attivitd riguardano la valutazione di novitd ed “emergenze” di particolare rilevanza
sociale o economica nonché I'informazione al cittadine, anche mediante la distribu-
zione di materiale divulgativo. Quest’uliima activitd consente all’Autoritd di realiz-
zare la prima e piti diretta diffusione della conoscenza della normativa in materia di
protezione dei dati personali e dei valori alla stessa sottesi.

L'attivita dell’Urp
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Anche nel 2015, sono stati realizzati strumenti diretii a migliorare I'offerta infor-
mativa del Garante in aggiunta alle modalitd pii1 tradizionali di informazione, non-
ché strumenti volti a consentire agli interessati di tutelare i propri diritti pilt sempli-
cemente. In patricolare, sono state predisposte delle FAQ in materia di trasparenza
onfine della p.a. (doc. web n. 4519681), una detiagliara scheda informativa relativa
ai ricorsi (doc. web n. 4539625) e un modello di reclamo ex art.142 del Codice
(doc. web n. 4535524), Latenzjone dell’'opmione pubblica nei confronti dell’atti-
vitd del Garante ¢ stata confermara dai dati staristici riguardand l'attivied dell'Urp,
che hanno registrato nell'ambito dell’attivitd di fronr office, pilt di 25.500 contatd,
la sttagrande maggioranza dei quali avvenuti per via telefonica o per posta elettro-
nica. In particolare, sono state ricevute 18.214 e-mai/ relative a segnalazioni, que-
siti, richieste di informazioni e documentazione, alle quali ['Urp ha fornito, laddove
possibile, riscontrl immediati, svolgendo una preziosa e quotidiana attivita di filtro
e rimettendo agli alcri uffici esclusivamente quelle isranze per le quali si & resa neces-
saria una pit complessa attivitd istrutroria.

Gli affari definiti nel 2015 sono stari 432, mentre 1 visitatori ricevuti presso la
sede dell’Ufficio sono stati 310 (cfr. sez. TV, tab 15).

Molteplici sono state le questioni affrontate nel corso dell’anno (cfr. sez. TV, tab.

Tematiche dfinteresse 16), tra le quali si segmala ancora una volta quella del selemarkering aggressivo (5.871
e-mazl), fenomeno ancora fonte, nonostante l'istituzione del Registro pubblico delle
opposizioni, di grande disturbo per i cittadini, che lamentano la quantiti e le moda-
litd delle chjamate ricevute (numerose nell’arco della giornata e negli orari meno
opportuni), ma anche I'insistenza e la scortesia degli operatori.

Frequentemente segnalate sono state 'attivith di markering svolta atwraverso stru-
menti informatici (sms, fax e e-mail) ¢ la ricezione delle cd. telefonate mute, que-
stione che suscita particolare frustrazione per il fatto che 'mterlocutore rimane
silenzioso e il numero chiamante & il pit delle volte oscurato (cIr., par. 11.1).

Molte richieste di intervento hanno riguardato attivazione di servizi a paga-
mento non richiesti sulle utenze di telefonia mobile, rsperto alla quale il Garante
ha da rempo in corso complessi accerramenti presso i diversi soggerri a vario titolo
coinvolti nel fenomeno.

Costante si & mantenuto l'interesse degli utenti in materia di videosorveglianza,
con particolare riferimento all’ambito condominiale, lavorativo e scolastico. In tale
ultimo contesto, le tichieste hanno riguardato la possibilith di incrementare I'uti-
lizzo delle videocamere in quegli istituti scolastici che si trovano in situazioni parti-
colarmente problematiche. Numerose sono state anche le richieste relative all’uso
delle cd. dashcam, ossia sistemi di videoripresa montati, per scopi diversi, 2 bordo di
veicoll.

Sempre alto & staro il numero delle segnalazioni ¢ dei quesiti relativi ai trarta-
menti di dati personali nell'ambito dei rapporti di lavoro pubblico e privato (510 ¢-
mail). Si segnalano, in particolare, oltre alle questioni legate ail’utilizzo delle teleca-
mere negli ambienti di lavoro, 1 temi connessi all’'uso di internet e della posta elet-
rronica sul posto di lavoro, al trattamento di dati sensibili correlato al riconosci-
mento di permessi o benefici, al controllo a distanza dei lavorarori mediante geolo-
calizzazione, al rilevamento delle presenze dei lavoratori mediante sistemi tecnolo-
gicamenre avanzati, iz primis mediante I'uso di dati biometrici. Al riguardo, molte
richieste hanno avuto ad oggetto il provvedimento generale prescrittivo in tema di
biometria 12 novembre 2014, 1. 513 (doc. web n. 3556992).

Confermato anche nel 2015 il grande interesse per il trattamento dei dati perso-
nali nell'ambito dei social neswork, ove in maniera non sempre consapevole gli indi-
vidui, sopratturto giovanissimi, riversano grandi quantitd di informazioni personali
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¢ perfino di natura sensibile. Le difficoltd nascono nel momento in cul si intenda
recuperare il controllo sulle informazioni precedentemente condivise e si decida, ad

‘ esempio, di cancellarle dalla piattaforma. Tale operazione non & sempre di agevole
realizzazione, sia per le caratteristiche dei social network, nei quali peraltro si regi-
scrano variazioni delle condizioni d’uso del servizio decise spesso unilateralmente dai
gestori dello stesso, sia per 1 limiti di applicabilita della normativa italiana rispetto a
crattamenti di dati effeccuati da ticolatl spesso aventi sede allestero.

La sentenza della CGUE Google vs Spain, 13 maggio 2014(C-131/12), ha con-
tinuato a produrre importanti effeti, determinando un notevole incremento delle
richieste di chiarimento e di intervento, in particolare volte ad ottenere la deindiciz-

| zazione dei contenuti personali dalla rete.

Immurtato & stato alteesi Uinteresse per il tema relativo alla protezione dei dati e
glornalismo, con riferimento alla corretta gestione dei cd. archivi scorici online dei
quotidiani, anche alla luce delle indicazioni fornite dalla Corte di Cassazione (I11
sez. clv., sentenza 05.04.2012, n. 5525).

Lopinicne pubblica si & mostrata sempre molto attenta ai delicati temi concer-
nenti il rapporto tra la tutela dei dati personali e Uesercizio della liberta di manife-
stazione del pensiero, nonché della divulgazione di immagini fotografiche, spesso
riguardanti minot, sul web. Molte sono state le richieste di intervento e i quesiri che
hanno riguardaro in particolare la questione del bilanciamento del diritto alla pro-
tezione dei dati personali con il diritto di cronaca.

Un consistente numero di richieste ha avuto ad oggetto gli adempimenti relativi
all'uso dei cd. cookie, in special modo nel periodo a ridosso della scadenza (2 giugno
2015) del termine per I'adozione delle misure prescritte nel provvedimento 8 mag-
gio 2014, n. 229 (doc. web n. 3118884). Profili oggetto di maggiore attenzione
sono stati: Pobbligo di realizzare il banner previsto dal provvedimento nel caso in cui
si utilizzino soltant cookies “tecnici”; i rappotto tra gestore del sito e ed. terze pard;
la gestione dei cookie analitici di terze parti; la disciplina applicabile ai siti gestit da
soggetti extrz UL; I'obbligo di notificazione al Garante. Data la delicatczza della
tematica, il Garante ha fornito chiarimenti volti a semplificare il piit possibile ac-
tuazione delle previsioni di legge, nonché a fornire la massima assistenza allutenza,
A tale scopo, in particolare, sono stati realizzati un documento contenente
“Chiarimenti in merito all’attuazione della normativa in materia di cookie” (doc.
web n. 4006878), nonché una scheda “infografica” sugli adempimenti. E stato inol-
tre organizzato un seminario formativo, tenutosi il 3 luglio presso il Cento di for-
mazione della difesa (doc. web n. 4035684). Sempre numerose sono state altrest le
richieste riguardanti i trattamenti di dati personali effettuati da soggetti pubblici per
finalitd di pubblicicd e trasparenza sul web di cui al d.lgs. n. 33/2013. Accanto ai
profili gid emersi lo scorso anno (obbligo di pubblicazione dei reddiu e dei dau
patrimoniali di sindaci, consiglieri ¢ assessori comunali, provinciali e regionali;
modalita di pubblicazione degli elenchi di soggerti beneficiari di sovvenzioni o con-
tributi; pubblicazione nell’albo pretotio di determine indicizzate in rete), oggetto di
particolare attenzione sono state le pubblicazioni di atti contenenti dati riferiti alla
condizione di disabilitd dei partecipanti a concorsi e selezioni pubbliche.

Sempre significativa, in termini numerici, ¢ la voce relativa alle richieste di infor-
mazioni degli utend sugli adempimenti e sugli strumenti di tutela previsti dal
Codice (1.424 e-mazl), con particolare riferimento alle modalitd con le quali attivare
i predetci strument (segnalazioni, reclami ¢ ricorsi).

Parimenti costante & stata 'artenzione al tema della protezione dei dati personali
nellambito dei sisteri di inforniazioni creditizie, nonché alle questioni attinenti
alla possibilitd di accedere ai dati bancari invocando la normativa in materia di pro-
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tezione dati, in contrapposizione al diritto di ottenere copia della documentazione
bancatia sulla base dell’art. 119, d.lgs. n. 385/1993 (t.u. delle leggt in materia ban-
caria ¢ creditizia). Quanto all’attivitd di recupero del credito, le questioni maggior-
mente segnalate sono state quelle relative alle modalita udlizzate per contatrare |
debitori e sollecitare i pagamenti, quali visite al domicilio o sul luogo di lavoro del
debitore, sollecitazioni telefoniche non solo presso i suoi recapiti, ma anche presso
familiari, vicini di casa, darori di lavoro, tutte non rispondenti alle misure indicate
da tempo dal Garante.

Successivamente alla recente sentenza della CGUE 6 ottobre 2015 (C-362/14)
concernente fa causa che ha visto contrapposti il cittadine austrizaco Maximillian
Schrems e PAutoritd irlandese per [a protezione dei dati in un caso relativo a
Facebook, hanno avuto un notevole incremento le richieste di chiarimenti concer-
nenri i trasferimenti di dati 2ll'estero e il cd. accordo Safe Harbor, Lattenzione dei
richiedenti si & concentrata, in particolare, sugli altri strumenti previsti della norma-
tiva per effertuare leciti trasferimenti di dati personali all’estero, quali ad es., le clau-
sole contrattuali stendard o le regole di condotta adottate all'interno di un mede-
simo gruppo (le cd. Ber, Binding corporate rules).
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24 Studi, documentazione
e trasparenza

24.1. H Servizio studi ¢ documentazione

1l Servizio studi ha coordinato la predisposizione del testo della Relazione
annuale 2014: essa, oltte a costituire un imporrante adempimento (previsto dall’art. Pre
154, comma 1, lett. #), del Codice), in ragione della completezza nella rappresen- Relazione annuale
tazione dell’attivird (provvedimentale ¢ non) dell’Autoritd nell’anno solare di riferi-
mento, costituisce un effettivo esercizio di trasparenza in relazione all’atrivitd svolta,
rendendone pienamente edotti non solo i suoi destinatari naturali, Parlamento ¢
Governo, ma pure la collettivita.
Inoltre, grazie ai puntuali riferimenti contenuti nel testo, la Relazione rappre-
senra umo strumento conoscitivo prezioso per gli interlocutori istituzionali
dell’Autorita (titolar] del trattamento, operatori giuridici, ricercatod, etc.), che tro-
vano concentrata in un'unica sede (immediatamente ed agevolmente accessibile} la
mermnoria storica di quanto realizzato nell’anno solare di rifetimento. Arricchendo le
informazioni di natura statistica ¢ rendendo immediatamente percepibile e (per
quanto possibile) “quantificabile” in schede di sintesi la multiforme attivitd svolta,
si & altres] mirato a realizzare una comunicazione pit immediara, dal punto di vista
del letrore (olire che a beneficio degli inforediari), dell'operato dell’Autoritd, in
particolare dell’attivicd provvedimencale, sanzionatoria e comunicativa nonché degli
impegni assolti nel contesto europeo ed internazionale.
I Servizio ha alcrest svolto sistematicamente activitd di documentazione interna

isposizione dalla

(in relazione a novird normative, giurisprudenziali e dotcrinali incidenti nel setrore Attivita di
della protezione dei dati personali) ed effettuato studi ed approfondimenti sulle docamentaziane
materie all'attenzione dell’Autoritd (spesso funzionali all’istruttoria di provvedi- intarma

menti di carattere generale) o su questioni comunque di interesse mediante note di
approfondimento e dosser (assicurandone il costante aggiornamento).

Ha inoltre fornito, a mezzo di atti incerni, elementi di valutazione ai fini della
formulazione dei pareti richiesti dalla Presidenza del Consiglio dei ministrl e dal
Dipartimento per i rapporti con il Parlamento per I'eventuale impugnazione davanti
alla Corte costituzionale delle leggi regionali ritenuce di dubbia conformita limita-
ramente alla materia della protezione dei daci personali (cfr. par. 3.5) e delle rispo-
ste agli atti di sindacato ispettivo {cfr. par. 3.3).

Il Servizio ha infine curato la formazione esterna in materia di protezione del dati
personali: cid & avvenuto con lerganizzazione di un seminario dedicato al tema Fosmazions eftama
" Cookie ¢ protezione dei dati personalt. Il provvedimento del Garante 8 maggio 2014,

n. 229 sull'individuazione delle modalith semplificate per I'informativa e la manifesta-
zione del consenso per 'uso dei cookse” svoltosi in Roma il 3 luglio 2015 presso i
Centro di formazione della difesa che ha visto la partecipazione di 120 persone.

Due ulteriori seminari sono stati dedicati al tema “Sistemi informativi in ambito
sanitario e protezione dei dati personali. Il provvedimento del Garante del 4 giugno
2015, n. 331, Linee guida sul dossier sanitario elettronico”, tenutisi il 2 ottobre ¢ i
4 dicembre 2015, rispettivamente presso ' Auditorium del Ministero della salute e
presso U Centro congressi dell’Universicd cattolica del Sacro Cuore di Roma, cul
hanno assistito complessivamente 370 partecipanti.

Attivita di studio
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24.2, La biblioteca

La biblioteca nasce nel 2001 e rappresenta un’articolazione della segreteria
generale. 1l suo compiro istituzionale consiste nel raccogliere, organizzare, classi-
ficare con criteri bibliografici, conservare, gestire e valorizzare le pubblicazient ita-
liane e straniere attinenti alla disciplina della protezione dei dati nonché alle tema-
tche dei diritti e delle liberth fondamentali, della dignit, della riservatezza ¢ della
identitd personale. ]I patrimonio della biblioteca, costituito da ca. 24.000 titoli
(con 15.000 volumi, 7.500 dei quali in lingua straniera), & arricchiro da un
“fondo” speciale, donato dal pref. Redotd e incrementato nel corso del tempo, che
raccoglie ca. 2.000 documenti di particolate pregio da un punto di vista storico e
retrospettivo sul temi del diritto alla riservatezza in Tralia e sul right to privacy nella
madizione giuridica anglo-americana; un altro *fondo” di ca. 400 tiwli & stato
donato dal cons. Buttarelli. Presso la biblioteca esiste inoltre un deposito di ca.
200 tesi italiane di laurea e di dottorato in materia di protezione dei daci. Dal
2004 sul sito web della biblioteca in intranet & consultabile il catalogo OPAC che
contiene 5.393 monografie ¢ 90 periodici. Le acquisizioni successive al 2004 ven-
gono pubblicare in formato elettronico con bollettini quadrimestrali.

La biblioteca — ulteriormente valorizzata dal completamento della cataloga-
zione in OPAC e dalla sua immissione in internet — & nara per supportare le atti-
vita di informazione, di ricerca e di studio dell’Autoritd; i sexvizi all'utenza esterna
sono pertanto complementari (anche in ragione delle risorse disponibili) rispetto
a questo fine Istituzionale, Nel contesto generale di prosecuzione della razionaliz-
zazione della spesa, 'Ufficio ha dovuto completare ['artivazione della opzione di
recesso della sala conferenze che ha interessaro nel 2014 anche i locali della biblio-
teca. Il successivo spostamento di quest’mlima in alui spazi del’Autoritd ha
ridotto ad un'unica sala di consulrazione le tre sale originarie, con il successivo tra-
sferimento in nuovi magazzini di ca. Il 75% delle collezioni possedute (attual-
mente il pattimonio a vista risulta collocato su ca. 107 metri lineari rispetro ai ca.
225 metri lineari antecedenti, mentre le collocazioni nei magazzini, uno dei quali
in locali esterni alla biblioteca, occupane ca. 375 metri lineari).

La biblioteca rappresenta una singolaritd a livello italiano ed europco sotto
numerose angolazioni. Il Garante italiano risulta difatti unico nella UE ad avere
istituito nna biblioteca specialistica di grandi dimensioni sui temi della privacy e
della protezione dei dati. La stessa politica delle acquisizioni, rivolta anche all’in-
cremento del patrimonio sul piano storico e retrospettivo, ttamite interventi sul
mercato libtatio internazionale dell'usato, assume un parricolare rilievo nel
panorama delle istiruzioni bibliotecarie. In termini di comparazione e per ['uti-
litd dei risconttli statistici (aggiornati al 31 dicembre 2015), il sistema SBN cata-
loga con il vocabolo “privacy” nel titole 1.155 documenti a stampa (1.069
monografie, +152 sul 2015, e 73 spogli), 695 dei quali in iraliano (628 mono-
grafie); 161 monografic con la stringa di “protezione dei dati” nel titolo (+ 12 sul
2015); 169 monografie con Uespressione di “data protection” (+ 6 sul 2015); 344
monogrzafie (273 in iraliano) sorro il soggerto di “Diritto alla riservatezza”
(rispettivamente + 5 ¢ + 8 sul 2015). Il polo bibliotecario parlamentare caraloga
sotto 1l soggetro “riservatezza (diritto)” 982 records (495 in iralianc) (rispettiva-
mente + 52 ¢ + 33 sul 2015): 615 records (246 in iraliano) la biblicteca della
Camera dei deputati € 367 records (249 in italiano) la biblioteca del Senaro. I
records aventl il vocabolo “privacy” nel titolo sono 349 (206 in italiano, 115 alla
Camera e 91 al Senato}. In Germania, la Deutsche Nationalbibliothek conta
1.816G records (+ 117 sul 2015), dei quali 783 volumi, con ricerca sul vocabolo
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“privacy” nel titolo e 2.885 volumi con ricerca sul vocabolo “Datenschutd” nel
titolo. Negli Stati Uniti, la ptincipale biblioteca giuridica mondiale, la Harvard
Law School Library, cataloga sotto la voce onnicomprensiva ‘privacy” ben
171.597 titeli, dei quali 8.592 volumi (962 per il biennio 2014-2015). Sotto la
stringa “Data protection” sisultanc 4.480 volumi; sotto la stringa “Data protection
- Law and legislation” 1,148 volumi; sotto la stringa “Data protection - ltaly” 80
volumi; sotto la stringa “Dasa protection - Law and legislation - Ttaly” 40 volumi
(i cisultatt sulla data protection in lingua italiana sono limirati al periodo 1984-
2010). Sotto il soggetto “Privacy - right of figurano 17.788 items, dei quali
4.336 volumi. La Yale Law School sorro la stringa “ Privacy” cataloga 3877 titoli;
sotto la stringa "Priwzc_y - r’ig/yt af 2571 titoli; sotto la stringa “Prz';wzfy - rigbt of
- lialy” 80 titoli. Infine, la Library of Congress cataloga sorto il soggerto “ Privacy
- right of’ 3.968 documenti; sotto il sopgetto “Privacy - right of - Italy” 98 docu-
menti; sotto U soggetto “Data protection” 4.401 documenti; sotto il soggetto
“Data prosection - ftaly” 139 documenti.

Nel 2015 i servizi all’'utenza interna ed esrerna sono stati dapptima ridotti e
pol nuovamente sospesi a causa degli impegni di organizzazione del secondo tra-
sloco. A partire dal mese di ottobre i servizi sono stati progressivamente ripristi-
nacl. Questi i dati relativi agli utenti interni: 995 [ documenti richiesti in lettura;
295 i prestiti; 850 le richieste di fororiproduzioni; 72 1 casi di assistenza biblio-
tecaria (26 onfine); 12 le riproduzioni di documenti con inoltro in formato elet-
tronico. Questi i dari sul pubblico esterno: 12 le autorizzazioni alla frequenta-
zione; 134 1 titoli consegnatl in lettura; 104 le richieste di fotoriproduzioni; 52
i casi di assistenza bibliografica onfine; 80 gli invii di document delivery. La con-
sultazione del catalogo OPAC sulla intranet ha registrato 7203 contatei. Per
quante riguarda i database giuridici gestiti sulla intranet atteaverso il sito web
della biblioteca, i dati di consultazione da parte dei dipendenti dell’Autorica rive-
stono speciale importanza come indicarori dell’elabovazione che precede la messa
a punto del “prodotti” dell' Ufficio. Gli elaborati statistici indicano che il numero
rotale dei documenti consultati nel 2015 ha ampiamente superato il traguardo
simbolico di ca. 100.000. Il duzabase con il piiy elevato conteggio ha registrato
6.864 sessioni di lavoro (6.814 nel 2014, 6.529 nel 2013, 5.828 nel 2012, 4.889
nel 2011 e 4.052 nel 2010) e 75.147 documenti consulrati (83.831 nel 2014,
75.525 nel 2013, 60.419 nel 2012, 60.141 nel 2011 ¢ 48.112 nel 2010), per una
media glornaliera lavorativa di ca. 30 connessioni e 326 documenti {30 connes-
sioni e 364 documenti nel 2014, 28 connessioni € 337 documenti nel 2013). Il
calo riscontraro nel download di documenti risulta compensato dall’incremento
nel numero di accessi e consultazioni degli altri dastabase giuridici specializzati.

24.3. LAutoritt trasparente

Come segnalato nella Relazione 2014 (p. 189), la riformulazione dellart. 11,
d.lgs. n. 33/2013 ad opera dell’art. 24-bis, d.1. 24 giugno 2014, n. 90, convertito,
con modificaziont, dalla I. 11 agosto 2014, n. 114, ha determinato I'applicazione
integrale (e non pitl, quindi, “secondo le disposizioni dei rispettivi ordinamenti”)
della disciplina di trasparenza anche alle autorith amministrative indipendenti di
garanzia, vigilanza € regolazione.

Per il Garante, cid ha determinato il superamento del tegolamento n. 1/2013
concernente gli obblighi di pubblicita e trasparenza relativi all’'organizzazione e
all’attivith dell’Autoritd (delibera 1° agosto 2013, n. 380, doc. web n. 2573442)
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e della delibera 17 ottobre 2013, n. 455 (doc. web n. 2753146), recante la
Disciplina dei periodi di tempo di pubblicazione di dati, informazioni e docu-
menti del Garante per la protezione dei darti personali, strumenti atcraverso i
quali il Garante aveva dato prima attuazione alla disciplina sulla crasparenza

amministrativa.
La ricordara modifica normativa dell’art. 11, comma 1, d.Igs. n. 33/2013, ha
Le principali novita In quindi reso urgente una riconsidetazione nel corso del 2015 — tenendo conto delle
materia di trasparenza esigue risorse disponibili presso 'Autorith destinate a tale compito, considerata I'am-
presso il Garante piezza del compiti istituzionali attribuiti al Garante e del suo limitato organico —

della struttura (layouz) e dei contenuti della sezione “Autoritd trasparente”. Tale atti-
vitd, realizzata nel primo semestre per il tramite di un'approfondita ricognizione rea-
lizzata dal responsabile della trasparenza, designato con provvedimento 22 gennaio
2015, n. 29 (doc. web n. 3732817}, ha trovato progressiva attuazione nella seconda
parte dell’anno, da un lato, con la revisione della struttura complessiva del sito ist-
tuzionale dell’Autoritd, in conformitd del vigente quadro normativo e tenendo
conto delle indicazioni fornite dall’Anac; dall’altro, con 'aggiornamento ed una pit
opportuna dislocazione dei conrenuri gia esistenri nella sezione “Autoritd traspa-
rente”, integrandone gli elementi carenti e potenziandone qualitd e fruibilita,

A rali esiti & stato possibile pervenire, oltre che in ragione della menzionata rico-
gnizione, grazie alle attivitd poste in essere dalle unitd organizzative dell’Autoritd,
anche tramite 'operato di referenti per la trasparenza.

Allesito di tali complessive attivitd, il Garante ha infine adottato, con provvedi-
mento 17 dicembre 2015, n. 659 {doc. web n. 4538976), sia misure organizzative
interne, contenute nelle Procedure per 'adempimento degli obblighi di pubblica-
zione previsti dal d.lgs. n. 33/2013 presso il Garante, sia ’Aggiornamento 2015 del
Programma triennale per la trasparenza ¢ I'integritd 2014-2016, redatro sulla base
delle indicazioni contenute nella delibera della Civit {ora Anac) n. 50/2013, recante
Linee guida per 'aggiornamento del Programma triennale per [a trasparenza e lin-
tegtita 2014-2016.

Perfezionamenti della sezione Autorird trasparente, con particolare riferimento
alla veste grafica con la quale dati e informazioni sono pubblicate, al fine di renderne
pit agevole ed immediata la fruizione - concentrando in un unico spazio, in
maniera coerente, chiara e sintetica, le informazioni pertinenti — potranno essere
introdotti nel 2016. In questa prospertiva, infatt, oltre che per realizzare economie
di spesa, UAutorita ha gid provveduto ad acquisire il soffware per la gestione dei flussi
informativi e documentali preordinati a realizzare la trasparenza amministrativa
messo a disposizione da AglD per il riuso da patte delle pp.aa,, il cui effettivo uti-
lizzo richiede tuttavia alcune necessarie “personalizzazioni” pet renderlo coerente
con la diversa natura e struttura organizzativa propria del Garante,

Latrenzione del Garante rispetto alle tematiche della trasparenza amministrativa
Seminari e convegni su non si & turtavia esaurita nel dare piena attuazione alla disciplina contenura nel d.Igs.
Hespeny 0. 33/2013. Come gia avvenuto in passato, il Garanre ed il personale dell’Ufficio

hanno continuato a svolgere un tuolo attivo nella trattazione delle ematiche legate
alla trasparenza amministrativa, sia nello svolgimento dei propti compiti di con-
trollo, ma anche prendendo parte a seminari ed incontd incentrat sul tema e sul
corretto contemperamento delle misure volte ad attuare la trasparenza amministra-
tiva con 1 diritti fondamentali delle persone, con particolare riferimento alla riserva-
tezza e al diritto alla protezione dei dati personali. In questa prospettiva deve essere
letto il ruolo attivo svolro dal Garante anche nella forma della partecipazione a con-
vegni ed iniziative formative: tra questi, possono qui ricotdarsi gli interventi della
vicepresidente Augusta lannini nell’ambito delle “Giornate della trasparenza” 2
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Potenza e Matera (12 e 13 gennaio 2015) e all’analoga iniziativa, incentrara su “La
traspatenza nelle pubbliche amministrazioni tra apparenza, percezione e effettivied”,
tenutasi presso il Consiglio regionale del Lazio il 1° dicembre 2015; e ancora, la par-
tecipazione della professoressa Licia Califano, tra gli aliri, al convegno organizzato
il 30 gennaio 2015 dalla Scuola di specializzazione in studi sull’amministrazione
pubblica — Universicd degli studi di Bologna “Trasparenza vs Privacy: Due diritti
compatibili? Una riflessione dopo il d.lgs. 33 del 2013” ¢ ad analoga iniziativa pro-
mossa dall'Universitd Carlo Bo “Anticorruzione, trasparenza e privacy. la dimen-
stone costituzionale ¢ le regole del bilanciamento” tenutasi il 15 aprile 2015 a

Utbino.
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2 5 La gestione amministrativa
e dei sistemi informatici

25.1. Il bilancio ¢ la gestione finanziaria

1l Garante ha continuato ad utilizzare nel 2015 un sistema di contabilitd finanziaria
basato su princlpi di programmazione della spesa ¢ di prudente valutazione delle enuate.

La gestione amministrativa & stata improntata al pieno rispetto delle disposizioni
legislative e regolamentari applicabili all’Autoriti in materia contabile e di tiduzione
delfa spesa. Per effetto delle decisioni assunte nel corso dell’anno, che hanno tenurto
conto anche dei vincoli legislativi introdottt dalle specifiche norme di legge vigend,
si & conseguito un lieve surplus di bilancio che denota una gestione improntata al
sostanziale equilibrio finanziario. Infarti, anche se nel 2015 si & registrata una con-
trazione delle entrate rispetto al precedente esercizio (-8,24%), il dsultato della
gestione di competenza & stato positivo in valore assoluto per 0,5 milioni dj ewro ¢
la relativa misura & ascrivibile ad una attenta politica di contenimento delle spese
che ha determinato una contrazione degfi oneri, sia rispetto alle originarie previ-
sioni, sia riguardo ai dati relativi al precedente esercizio finanziario.

1l sostenimento deglt oneri di funzionamento dell’Autorita sono posti a earico delle
risotse crariali in ragione delle peculiaritd del compit istituzionali def Garante, i cui
ambiti di competenza non consentono di individuare agevolmente specifici aperatori di
settore su cui poter far gravare quota parte degli oneri di funzionamento, secondo moda-
lith analoghe a quelle gid vigenti nel nostro ordinamento in favore di numerose autorita
indipendenti. Tale situazione rischia di rendete difficoltoso definire un contesto norma-
tivo che assicuri un sostanziale autofinanziamento e che affranchi 'Autoritd dalla neces-
sitd di far gravare le proprie spese di funzionamento anche sulla fiscalitd generale. Ne
consegue che resta di stringente attualicd per il Pardamento valutare 'adozione di speci-
fiche ed idonee misure che consentano al Garante 'acquisizione delle risorse finanziarie
necessarie all’effettivo esercizio delle proprie funzioni, nel rispetto delle prescrizioni poste
dalle competend Istituzioni comunitarie in capo ai singoli Stati membri dell"UE.

Le entrate ascrivibili all'autofinanziamento sono costituite in rmassima parte da san-
zoni irrogate dal Garante nell’ambiro delle verifiche previste dal Codice e, in misura
meno rilevante, da diritti di segreteria. In ogni caso la loro entitd risulta marginale
rispetto alle complessive risorse finanziarie occorrenti ad assicurare il corretto funziona-
mento dell'Ufficio. Sorto il mero profilo delle risultanze contabili registrate nel 2015 {ckr.
sez. IV, tab. 19), 'Ufficio ha poturo fare affidamento su entrate complessive pari a 19,2
milioni di euro, delle quali I'entita pil significativa, ammontante a 10,0 milioni di euro,
& rappresentata dai trasferimenti di natura straordinaria assicurari da altre autoritd indi-
pendenti in base ad un puntuale obbligo legislativo. Va soggiunto, wttavia, che tali spe-
cifici trasferimenti, ammontanti ad oltte il 50% delle effettive necessitd finanziarie com-
plessive, terminano con l'anno 2016 e, Jaddove non adeguatamente reintegrate, sono
destinate a lasciare 'Auroritd in una prospettiva di potenziale deficir strutturale gia a
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decorrere dall’esercizio finanziario 2017. Infatd, i trasferimend erariali, che in passato
costituivano l'entith pressoché esclusiva delle fontl di finanziamento del Garante, nel
corso degli anni si sono progressivamente ridotti e nel 2015 sono stad pari a 6,9 milioni
di euro (il 35.73% delle entrare totali), importo in flessione rispetto al precedente eser-
cizio (-9,78%). Lequilibrio di bilancio & stato raggiunto solo grazie al concorso dei tra-
sferimenti, di natura provvisoria, operad proprio dalle altre autoriwd indipendenti. Le
ultericri e residuali entrate acquisite al bilancio nel corso dell’anno sono state pari a 2,3
milioni di euro, il cui importo deriva in misura prevalenre dalla quota di sanzioni ammi-
nistrative comminate dall’Autorita, Le encrate acquisite nel corso dell’anno sono srate
utilizzate per fare fronte agli oneri obbligatori, connessi allo svolgimento dei compiti isti-
tuzionali ed al perseguimento degli obiertvi programmatici definiti in sede di approva-
zione del bilancio di previsione. Lutilizzo di tali risotse finanziarie & avvenuto nel rispetto
delle indicazieni legislative valide per la generalitd dei soggetd pubblici e per le autorita
amministrative indipendenti in particolare. Nel 2015, infatd, il Garante ha dovuto
tenere conto, tra i diversi obblighi vigenti in materia di spesa pubblica, dei vincoli pre-
visti espressamente dallart. 22, d.1. n. 90/2014, convetrito, con modificazioni, dalla | n.
114/2014. Una prima prescrizione ha riguardato la riduzione del tratrainento econo-
mico accessotio del petsonale dipendente, inclusi i dirigenti. A rle obblige I'Autorith ha
adempiuto adottando una specifica delibera, volta al contenimento della spesa, a cut &
srara data tempestiva applicazione. Ulteriori misure previste dalla legge sono ascrivibili
alla necessitd di ddurre di almeno il 509% la spesa per incarichi di consulenza, studio o
ricerca. La disposizione in questione non ha interessato il Garante per la prorezione dei
dati personali in qnanto nel 2015 'Autoritd non ha conferito alcun incarico e, quindi,
non ha sostenuto alcun onere per tale tipologia di spesa.

Dal raffronto dei dacl consuntivi dell'esercizio con quelli dell'anno precedente emerge
uha contrazione della spesa totale del 2%. Infatti, a fronte di oneri complessivi del 2014
per 19,1 milioni dt euro, 1 2015 ha farro registrare una spesa totale di 18,7 milioni di euro.
Con specifico riferimento alle ulterior norme di sperding review, ad otrate dal legislarore nel
corso degli anni ed applicabili anche nel 2015, Auronird si ¢ sempre prontamente adeguata
affinché si perseguissero gli obiettivi di contenimento della spesa prefissad. In ragione dt
cid, sono stati rispettati i limiti iguardant gli oneri per consumi intermedt di cui all’art. 8,
comma 3, d.l. n. 95/2012, convetdto con medificazioni, dalla . n. 135/2012.

Si & altres! adempiuto agli obblighi connessi alla gestione ¢ allesercizio di auto-
veicoli, nel termini previsti, da ultimo, dall’art. 3, comma 2, del medesimo d.1. n.
95/2012. In partdcolare, nell’evidenziare che ['Autotitd non & proprietaria di alcuna
autovertura, dalle risultanze contabili cinerge che la spesa relativa alle esigenze isti-
tuzionali di mobilith & stata contenuta entto 1 pur ristrecti limiti di legge.

La dinamica complessiva della spesa, in conclusione, & fsultara fortemente influen-
zata dalle misure di contenimento applicate ¢ dagli obblighi contrattuali connessi all’e-
spletamento delle peculiati funzioni istituzionali demandate al Garante dal Codice e
dalla legislazione comunitaria, questultima sempre pil stringente quanto ad incom-
benze poste a carico delle autoritd nazionali in materia di tutela delle persone fisiche
con tiguardo al trattamento dei dad personali ¢ alla libera circolazione di tali dati.

25.2. Lattivitd contrattuale e la gestione economale

Latrivith contrattuale del’Autoritd, si & svolta in attuazione degli obiettivi generali fis-
sati dal Garante, continuando a perseguire le finalira di miglioramento in termini di effi-
cienza e risparmio. Tale attivita & stata anche influenzata dalke riforme normarive del 2014
rignardand i servizi da gestre in comune con le altre autorith amministrative indipen-
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dent. Tra le varie inhovazion! introdotte dal d.L. n. 90/2014, poi convertito in legge, con
modificazioni, dall’art. 1, comma 1, dellal. n. 114/2014, & stato stabilito (art. 22, comma
7) che le autoricd indipendenti gestiscano “i servizi strumentali in modo unitario,
mediante la stipula di convenzioni o la costituzione di uffici comuni ad almeno due orga-
nismi”. Al fine di dare applicazione a tale previsione normativa, dopo divessi incontri con
altre autoritd potenzialmente interessate, in data 17 dicernbre 2014 ¢ stata sottoscritta una
convenzione fra Autoritd per le garanzie nelle comunicazioni, Autorith per Uenergia elet-
trica il gas e il sistema idrico e il Garante, con la quale si & deciso di avviare la prevista col-
laborazione nella gestione dei servizi relativi ad affari generali, acquisti e appalti ed ammi-
nistrazione del personale, con obiettivo di perseguire i risparmi tichiesti dalla legge. Nel
2015 si sono susseguite quindi diverse riunioni, finalizzate a valutare i vari aspetti prope-
deutici all'esercizio in comune delle prederte funzioni. In particolar modo, la verifica ha

| preso in considerazione la possibilica di espletare congiuntamente talune procedure di
gara, richiedendo la predisposizione di specifici document di approfondimento e la messa
in comune del relativo patrimonio informativo, per valutare contenuti e tempi di realiz-
zazione di eventuali azioni congiunre. In corso d"anno tale elaborazione si ¢ arricchita del-
Papporto di Consip S.p.A. che, proprio sulla base dei lavori portati innanzi dalla conven-
zione, ha istituito un tavolo comune fra wtte le autorith indipendent volto a verificare la
possibilird di predisporre procedure di gara coordinate dalla propria struttura. Al termine
del 2015 le tre autoritd, originali firmararje della convenzione sopra menzionata, hanno
deliberato 'adesionc allz stessa da parte dell’ Autorica di regolazione dei trasport, che aveva
rivolto specifica istanza in tal senso.

Per quanto riguarda il conseguimento dei richiesti rispacmi, anche attraverso una
razionalizzazione delle risorse esistenti, il Garante ba proceduto, nella seconda metd
dell’anno, ad accorpare i servizi relativi alla gesdone delle tisorse umane, all’attivied
contrattuale ed alla gestione dellimmobile e alla formazione in un'unica unitd orga-
nizzativa, denominata Dipartimento risorse umane ¢ strumentali, con conseguente
soppressione di due posizioni dirigenziali e possibili ultetiori sinergie nell’ambito delle
risorse assegnate al “nuovo” dipartimento.

Fra le Wterioti novitd normative aventi effetto sul settore considerato devono essere
tichiamati I'act. 1, cornma 450, L n. 296/2006, cos) come integrato dall’art. 22, comma
8, lett. &), d.l. n. 90/2014, che ha esteso anche alle autorith indipendenti alcuni obbli-
ghi relativi alla utilizzazione della piartaforma Consip S.p.A. (in particolare rendendo
obbligatorio il ricorso al Mercato elettronico defla pubblica amministrazione, fermi
restando gli ulteriori, previgenti obblighi); nonché, sotto altro profilo, arc. 24-éis, d.L.
n. 90/2014 che ha esteso gli obblighi di trasparenza previsti dal d.igs. n. 33/2013, com-
portando 'implicito superamento de previgente regolamento dellAutorita n. 1/2013
e costringendo 'Ufficio ad una nuova, generale revisione defle activity finalizzate alla
corretea artuazione defle nuove disposizioni.

Per quanto specificamente attiene all’attivitd contrattuale, — anche i virrt di
quanto previsto dalla normativa testé citata — si registra |'ulteriore aumento del ricorso
alle forme di e-procurement, sia nella forma del cottimo fiduciario (Richiesta di
Offerta) che nella forma dell’adesione alle Convenzioni stipulate da Consip S.p.A., sia
nella forma dell’ordine diretto al miglior offerente, quest’ultima con riferimento a
contratri di importo contenuto (ed. micro-conttatrualistica), A tal proposito si eviden-
ziano, tra le procedure comparative, quelle che hanno condotto alla stipula di un
nuovo contratto triennale di fornitura di toner per stampant, di un contrato avente
ad oggetto un ampio programma di formazione — sia di medio livello che di livello
specialistico — riguardante la lingua inglese e, infine, di un nuovo contratto triennale
di fornitwa dei servizi di stampa dei prodotti editoriali del Garante. Pud essere utile
sottolineare che la media dei ribassi conseguid nelle procedure di Richiesta di Offerta
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— utilizzate, come negli anni ptecedent, anche in presenza di impotti stimati di spesa
molto inferiori al limite normativo pari a 40.000,00 euro — si ¢ collocata al di sopra
‘ del 20%. Tra le adesioni alle Convenzioni Consip, si evidenzia invece quella relativa
alla fornitura di energia elettrica, mentre per quanto concerne gli ordini diretti al
miglior offerente si segnala che il ricorso a tale procedura & stato minimizzato sia nel
numero (n. 18 ordini) che nell’importo medio (circa 1.100,00 euro) di ogni singolo
acquisto, ben al di sotto delle soglie previste dalla normativa per gli affidamenti directi.
Al di fuori dell'ambito di pertinenza di Consip S.p.A., meritano di essere menzionarte
le procedure di gara per l'affidamento dei servizi assicurarivi relativi ai beni e all’attivitd
istiruzionale del Garante, che si concluderanno nei primi mesi del 2016, nonché la pro-
cedura comparativa relativa all’affidamento in concessione del servizio di cassa ¢ tesore-
ria, che ha determinaro lindividuazione di un nuovo istituto bancario concessionario del
servizio. Inoltre sono stati effettuati alcuni affidamenti diretd ai sensi dell’art. 57, comuma
2, lett. 8), del codice dei contratti pubblici (cd. fornitore unico), tiguardanti principal-
mente la partecipazione dellAutoriti ad event di setrore e I'acquisizione di prodotti o
servizi informatici necessari alla regolare prosecuzione delle acrivith dell’ Ufficio quali la
partecipazione all’assemblea nazionale Anci 2015, il rinnovo del servizio di accesso alle
banche dati del sistema delle camere di commercio e la manutenzione del soffiware rela-
tivo al sisterna di protocolfo informatico ¢ gestione documentale.

Riguardo all’aceivird di carattere logistico ed economale, nelfa prima parte del-
Panno si sono complerate le procedure di restituzione, alla Societd proprietaria della
sede dell’Autoritd, dell’ampia porzione locata cotrispondente alla sala conferenze,
oggetto di dismissione nel 2014. La maggior parte degli ulteriori interventi ha
riguardato la manutenzione ordinaria degli impianti e alcune operazioni di risiste-
mazione logistica del patrimonio librario dell’Autorita.

25.3. Le novita legisiative, regolamentari e [organizzazione dell Ufficio

Nel 2015, & proseguira la rigorosa attuazione delle disposizioni previste dal d.I. n.
78/2010, convertito, con modificazioni, dalla 1. n. 122/2010. In tale quadro, anche nel
periodo considerato non sono stati conferiti incatichi di consulenza e, quanto alle auto
di servizio, PAutorith ha continuato a disporre esclusivamente della sola vettura di ser-
vizio, peraltro messa a disposizione dalla Guardia di finanza, per le esigenze di mobilich
del Presidente. Al fine del conseguimento degli obiettivi di risparmio di cui all’art. 22
(Razionalizzazione delle autorita indipendeni), d.1. n. 90/2014, convertito, con modi-
ficazioni dalla L. n. 114/2014, nel 2015 sono stati avviad frequenti coneatt fra le auto-
ric coinvolte al fine di dare attuazione alla convenzione stipulata alla fine del 2014 ta
Garante, Aurtorith per ['energia elettrica, il gas e il sistema idrico ¢ Autorita per le garan-
zie nelle comunicazioni. La predetta convenzione & stata alerest estesa, a dicembre 2015,
allAuroritd di regolazione dei trasporti.

Con tale convenzione, conformemente a quanto disposto dalla citata normativa,
si & stabilito di procedere alla gestione in modo unitario dei servizi relativi ad “affari
generali”, “acquisti ed appalti” ¢ “amministrazione del personale”, In virth di tale
accordo, il Garante ha deciso di far convergere le attribuzioni del Dipartimento
risorse umane ¢ del Dipartimento contratti e risorse finanziarie in un nuovo
Dipartimento risorse umane e strumentali, al quale sono state definidvamente affi-
date anche le competenze in materia di formazione del personale precedentementre
assegnate ad una specifica funzione. In questo modo si & registrata una riduzione
delle risorse dirigenziali {da tre ad una) con conseguent, sensibili risparmi di spesa,
supetiori anche al limite posto dalla normativa richiamata.
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Sotto lo specifico profilo dell'amministrazione del personale e della formazione,
la prima fase di intetocuzione con le altre autorith ha mostrato alcune complessica
legate alle diversita ordinamentali ed organizzative ma ha contestualmente lasciato
intravedere un proficuo terreno di confronto e di scambio reciproco. Nel corso del-
Panno, il lavoro si ¢ concentrato sull'analisi dell’esistente ¢ sull'individuazione di
possibili, utili sinergie. In ral senso meritano di essere menzionat gli incoutri con
rappresentanti di tutte le autoritd amministrative indipendenti, indecti dalla Consip
su specifico interessamento dei componenti della citata convenzione, volu ad esplo-
rare la possibilica di avviare procedure unificate di selezione del contraente in mate-
ria di contratti assicurativi e di intermediazione assicurativa, con particolare riferi-
mento all’assistenza integrativa ai dipendenti, nonché di procedure comuni di
acquisto sul Mercaro elettronico della p.a..

Nei primi giorni del 2015 & stata aperta alla firma anche la convenzione quadro
in materia di procedure concorsuali per il reclutamento del personale delle autorica
indipendenti ai senst dell’art. 22, comma 4, del cit, d.l. 0, 90/2014. Tale conven-
zione disciplina le procedure di informazione da seguire quando un’autoritd intenda
bandire un concorso e le regole per la gestione congiunta delle procedure allorché
una o pill autoritd manifestino interesse alla copertura delle figure professionali
oggetto del bando.

Sono state promosse da altre autoritd alcune procedure concorsuali alle quali, rurta-
via, il Garante, in ragione della specificird dei profili che venivano richiesti, non ha rite-
nuto di aderire. Pertanto, non vi & stato incremento di personale, mentre, analogamente
allanno precedente, dopo avet apportato alcune innovazioni alla disciplina di compe-
tenza dell’Autoritd, sono state esplerate due procedure per la selezione, complessiva-
mente, di n. 10 stagisti (n. 5 per semestre). Con provvedimento 25 giugno 2015, n.
374 (doc, web n. 4078191) sono state approvate alcune modifiche al regolamento n.
1/2000 sullorganizzazione ed il funzionamento dell' Ufficio del Garante. In particolare,
oltre ad aggiornare alcuni riferimenti normativi, si & rivista I'organizzazione dei dipar-
timend e dei servizi, accorpande alcune funzioni in un’ottica di riduzione della spesa e
di maggiore efficienza operativa ¢ si & contestualmente meglio disciplinata la possibilita
di istituire al loro interno unita di secondo livello. La durata di tutd gli incarichi di dire-
zione, di primo ¢ di secondo livello (ad eccezione di quelli per i quali & richiesta una
professionalitd specifica), & stata fissata in due anni rinnovabill per una sola volta. Infine
& stata rivista la disciplina per gli incarichi di diretta collaborazione del Presidente e dei
Componenti del Collegio, destinando a tale funzione, almeno in via prioritaria, il con-
tingente di posti a contratto a tempo determinaro ridotto ad otto unizd in virth delle
modifiche introdotte dall’art. 1, comma 268, della |. n. 147/2013.

E stato poi siglaro un importante accordo con la Polizia di Stato, in base al quale,
in un’ottca di collaborazione tra amministrazioni e di scambio di competenze e di
esperienze di interesse specifico, il Garante si @ impegnato ad ospitare per un
periodo della durata massima di due anni, presso la propria struttura organizzativa,
due funzionari con profilo informatico appartenent ai ruoli della polizia postale.
Tale personale sard formato ed impiegato in attivitd idonee a sviluppare un’espe-
rienza specifica in materia di applicazione della protezione dei dati, anche in visra
del’emanando regolamento europeo.

Nel 2015 & stata poi stipulata una convenzione con la Scuola nazicnale di ammi-
nistrazione (Sna) in base alla quale, avendo messo a disposizione I docend per i corst
in materia di protezione dei dati personali, & stata consentira la partecipazione gra-
tuita dei dipendenti dell’Aurorita ai seminari da questa organizzari.

Da segnalare, infine, 'implementazione delle misure di sicurezza previste dal
d.lgs. n. 81/2008 in materia di sicurezza sui luoghi di lavoro, mediante la prosecu-
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zione delle attivitd ordinarie ¢ la costituzione ¢ formazione degli organi previsci.

Il Servizio di segreteria del Collegio ha curato nel corso dell’anno gli adempi-
Servizio di segreteria menti necessari allo svolgimento delle artivith di tale organo e in particolare: predi-
del Collegio sposizione e distribuzione della documentazione necessaria per le riunioni del

Collegio, conservazione dei verbali delle riunioni e degli originali delle deliberazioni
adotcate nonché del materiale utile per la pubblicazione in Gazzerta Ufficiale.

Inoltre il Servizio, in stretto raccordo con le diverse articolazioni dell Ufficio, ha

provveduto all'artento controllo dei resti deliberati dal Collegio e ha contribuito —
tramite la redazione web — all’attivicd di pubblicazione degli stessi sul sito istituzio-
nale dell’Autorith. Peraltro, ha provveduto a curare 'implementazione e 'aggiorna-
mento della sezione dedicara al Servizio nell'area intraner dell’Aurorid. Anche nel
2015, conformemente a quauto disposto dall’art.15 del regolamenro n.1/2000 e nel
rispetto del Cad, l'Autorith ha proseguito nell'utilizzo di modalied di trasmissione
elettronica dei document predispost per I'esame ¢ l'approvazione da parte del
Collegio, per assicurare maggiore celerita ed efficienza nonché la progressiva sostitu-
zione del mezzo cartaceo con quello elertronico, con risparmio di costi e tempo non-
ché recupero di spazio. Si segnala anche la piena fruibilich, nell'area intranet, det resti
dei provvedimenti adottati dal Collegio, per i quali dal 2011 & stato improntato 'ap-
posito registro interno delle deliberazioni collegiali. 1l Servizio di segreteria peraltro
ha contribuito a pestire le eventuali richieste di oscuramento dei dari personali pet-
venute all'Ufficio da parte degli interessati o dai titolari del trattamento coinvolti a
vario titolo in alcune istruttorie condorte dall’Auroritd, in particolare con riferimento
a esigenze di riservatezza riguardo a casi di segreto industriale o know ouz tecnologico.

25.4. 1l personale ¢ i collaboratori esterni

Con provvedimento 25 giugno 2015, n. 374 {doc. web n. 4078191) ed in confor-
mird alle modifiche introdorte dall'art. 1, comma 268, della |. n. 147/2013 (legge di
stabilitd 2014) & stato portato a completamento, I'assetto relative al personale a con-
tratto, rinnovando n. 5 contrarti a tempo determinato per il personale di diretta colla-
borazione dell'organe di vertice. Nel periodo di riferimento, si sono svolte due proce-
dure per la selezione di 5 giovani laureati per P'effetruazione di periodi di trocinio di sei
mesi presso 'Autoritd. Nel 2015, 10 giovani laureati hanno quindi svolro un periodo
di formazione € orientamento presso il Garante. Sono cessate a vatio titolo dal servizio
n. 2 unitd di personale di cui 1 con qualifica di dirigente ¢ 1 di funzionatio, Al 31
dicembre 2015 I'Ufficio poteva contare su una dotazione organica costituita comples-
sivamente da 137 unith {di cui 111 in servizio), al quale va aggiunte un contingente di
personale a contrateo di 8 unita {di cui 7 in servizio) (cft. sez. IV, tab. 17, 18).

Particolare attenzione & stata tiservata, anche nel 2015, all’artivitd formariva per
il personale. In particolare, la convenzione stipulata con la Sna ha consentito la par-
tecipazione di un elevato numero di dipendenti ai corsi di formazione da questa
organizzati. Tra j corsi maggiormentre seguiti dal personale dell’Autorita si possono
citare in particolare quelli relativi ai processi di comunicazione nella p.a.. Sono stati
renuti, inolrre, da varie unith organizzative dell'Ufficio, diversi seminari forinativi
interni, su temi di particolare interesse per l'attivith del Garante. A titolo di esem-
pio si citano i seminari sulla riforma della normativa europea sulla protezione dei
dati personali, nonché j corsi di aggiornamento sugli applicativi piti comunemente
usati per una migliore gestione dei document informatici.

LAutoritd ha inoltre erogato dei corsi di formazione di lingua inglese prevalen-
temente mirad al personale impegnato nelle attivith comunitarie ed internazionali.
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Complessivamente, nel corso dell’anno sono state somministrate circa 460 ore di
formazione, usufruite da oltre meta del personale.

LAutoritd ha continuato ad avvalersi delle figure professionali previste dalla
vigente normativa in materia di sicurezza e incolumitd dei lavoratori nei luoght di
lavoro (medico competente e responsabile del servizi di prevenzione e sicurezza), i
cul contratri, tuttavia, $ono stati prorogati solo per il [EMPO DECESSATIO & verificare
le condizioni della convenzione Consip in materia. Presso I'Autorith opera il servizio
di conurollo interno che ¢ presieduto da un magistrato della Corte dei conti e compo-
sto da due dirigenti generali, rispettivamente, della Ragioneria generale dello Stato e
della Presidenza del Consiglio del minisri.

25.5. Il sertave informatico e tecnolagico

Nel 2015 & proseguita l'attivith di sviluppo del sisrema informative nel solco delle
direttrici di innovazione wacciate dal Cad, con enfasi sulla smaterializzazione dei flussi
documentali e sulla cooperazione interna. Sono statl analizzati nuovi flussi documentali ;
inerenci Iattivitd dell’'organo collegiale, con la gestione dei provvedimenti, dell’ordine del SRzl G
giorno delle adunanze e delle deliberazioni del Garante. I nuovi flussi consentono di
tracciare I'##er di approvazione a partire dagli schemi di provvedimento presentati dalle
diverse unita dell’Ufficio. Le procedure sono state implementate sulla piattaforma di zesz
per svolgere un petiodo di prova preliminare alla messa in produzione nel mese di aprile
2016. E staca inoltre intiodotta una nuova procedura client server di gestione del bilan-
cio in ambicnte Microsoft Windows in sostituzione del prodotto utlizzato, a partire dal
2002, in ambiente Unix Solaris. Dal punto di vista infrastrutturale, & proseguita I'azione
di consolidamento delle architetture a supporto dell'applicazione del sistema informa-
tivo, con l'acquisizione di nuovi sistemni di szorage e nuovi apparari di switching Fiber
Channel, nonché la ristructurazione della piattaforma di virtualizzazione.

Nel 2015 nessun evento relativo alla sicurezza ha prodotto danni o disservizi net
dominio dell’Ufficio. Si sono registrati casi sporadici dovuti all’azione di mafware di Sicurezza Informatica
tipo cryptolocker su postazioni individuall, cul si ¢ posto rimedio grazie alle ordina- dal¥'Uitficlo
rie procedure di backup ¢ recovery ¢ con lintensificazione delle azioni informative
atte a prevenire | rischi. La continuitd dei servizt accessibili al pubblico (notifica-
zione del trattamenti) ¢ stata conforme, dal punto di vista quantitativo, a quella del
2014, con valori di downtime inferiori alle otto ore complessive nell’arco dell'anno
e solo per interventi straordinari a seguito di guasti hardware.

1l Dipartimento ha collaborato con le altre unitd organizzative dell’Ufficio nella

Svlluppo del sis

informalivo @ del

. . . . C ey . . . . . g Atthvits gile
trattazione di procedimenti e attivird ispettive, in particolare nei casi di: Attlvita di consulenza e
- trartamenti di profilazione con finalith di markesing definendo le misure recnico- cooperazione AleIna

organizzative volte al rispetto del principio di minimizzazione dei daci, anche mediante ad estem

una opportuna separazione fisica e logica dei sisterni preposd allo scopo e alla precisa
allocazione di responsabilich nell'ambito dei processi aziendali {cfr. par 11.1);

- data breach, sia in ambito pubblico che privato, in riferimento all’ucilizzo di moderne
tecnologie per garantire la sicurezza o per consentire il monitoraggio del servizio pubblico
locale atttaverso apparecchi per videosorveglianza ¢ di scatole nere (black box) installate
sugli autoveicoli dotate, ra 'altro, di funzionalird di geolocalizzazione (cfr. par. 11.7);

- trattamend di dati biometrici {cfr. cap. 14);

- wattamento di dati sanitari (cfr. cap. 3);

- Internet of Things (cfi. par. 10.3);

- attivitd internazionali del Garante, in particolare nell'ambito del sottogruppo
Technology del Gruppo Art. 29 e 1l Gruppo di Berlino (cft. par. 22.5).
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I dati statistici




PAGINA BIANCA



Camera dei Deputati — 233 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

[V - 1 dati statistic1 2015

Numera conplessivo dei proyvedimenri eoflegiali i 092 fabella 1. Sintesi delle
Parert a Presidenza del C (1[1<El;:&e| miniscri e ministeri (are, 154, comma 4, del Codice) 44 principali attivita
Autorizzazioni md.lvltlmll al trattamento dei dati ecnslblh e giudiziari (are. 41 del Codlnc) l— dell’Autorita
Provvedimenti concernenti trasferimenti di daci consentiti verso Paesi terzi (uL /m

comma 1. Jat: ). del Codice) 5)
Decisioni sn ricorso {art. I/ﬁ del (,Odlcg)i 307-
Prowedlmenu collngmll su <e0n.ﬂazmm e reclami (:lrll:.mlﬂti, a seguiro T L
di accertamend d'ufficia {art. 154). nonché arce. 13, comma 5, lett. &), 150,

comma 5. del Codice 57
Ordinanze-ingiunzione adottate dal S - B 206
Riscontri a :cun:ll;LiOIli reclami, richieste di parere e quesiti (arcr. 142144 del Codiee |
eartt. Se 11, R‘?& Garante n. 1/2007) 4,991
Provvedimenti ca 1eg1111 su verifiche plelmmnu per tratamenti che presentano 7 '
rischi specifici (art. 17 det Codiee) 27
Comunicazioni al Garante su flussi di dati ra p. p.a. o in maseria di ricerca scientifica i
(nm 19, comma 2, 39 e 110 del Codice) 12
Paceri \oggem puBbIm sul trattamento dei dai sensibili e giudiziari B )
(art. 154, comma 1, lett. g) 12
Riﬂpo;te ad atti di sindacaro ispettive e di contolly = W 7
Risposte a quesit] - ’ - = 25,528
Rilievi formulati in relazionc a leggi regionali ai fini dellimpu impugnazione ex art. 127 Cost. )
Accertament ¢ comrn”l effercuat /w'a {artr. 157-158 del Codice} 303
Violazioni amministeative contestare - " 1.696
| Sanvioni apphcatc con ordinanza di inglunzione 294
Pagament derivanti dall'atcivich sanzionaroria == TS €3345515
Comunicazioni di notizia di reato al'aurorich giudiziaria . ) 33
Presorizioni 'su]Ji: miisure mieine di sieurera (a fAni di carinzione del reain) j_—14_
Ricorsi (traceati) ex art. 152 del Codice 19
Opposizioni (trajta[c)ﬁ17;;<7V\'edimen[i del Garante i 85
MNonficazioni pervenute nell'anno 2015 2622
Notificazioni pervenute dal 2004 al 31 dicerbre 2015 7 26.691
Riunioni del Gruppo Aut. 29 6
_1’;1}'(scilxazi5r;e a sotropruppi di lavoro - Gruppe Art. 29 i T 36
Riunioni auterith camuni di cummllo {(Europol, SIS II, I’)ngane Eurodac, VIS) 23
CDnﬁ?rane iner nazionali 2
Riunioni presso il CoE, OCSE emmganismi ]nlumzion.di - 8
Riunioni e u/ar/e.rfjup presso Cons!ghol’( ommissione ¢ altst erganismi UE . 26
Quuesiti, questionari ¢ vichieste di contribut provenienti da alere Autoried e Istituzioni 28

Astivieh i camumléuaione dellAarin

Tabella 2. Attivita di

Comunican stanmpa 34 ey

Newsletter 13 comunicazione

Pmdom edivoriali 2 dell’Autorita
Prodotti web T - " o o )
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1,‘Lll'1_‘l-; £X% arl. I:‘P‘. comma 4 I,II.“I fillllil,.'r
Temi
WL AN T [ Informatizzazione e banche dari della p.a.
ol Gadice Atcivica di polizia, sicurezza nazionale e governo del rerritorio

Tabella 3. Pareri ex

Risconeri resi nell'anno (*)
B i3

Dad sanitari

Fisco e valura

Processo telematico

SIAME
NEESEIEIE

Fornuezione

Totale

Tabella 4. Tipologia Tipi di decisione (**) Numera ricorsi
delle decisioni su A—Cc;éiimcnto —_— - 23
ricorsl Parziale accoglimento h ™ 23
‘Non luogo a p_lm =) 183

Infondarezza - e i 44

Tnammisstbilica l 34

I,  Totale 307

(*) Inerenti anche ad affari
pervenut| anteriormente al
2015

(**) Le decisioni sui ricorsl
possono contenere pit
statulzioni in base alle
diverse richieste
presentate: la statistica
prende in esame, in tali
casi, la statulzione pid
“favorevole” al ricorrente

Hoh K - e e . e - -
( ) Casl nel qua“ le " NITW LU & SeRYYEDERE [**°) - &0 'Pi-J

richieste del ricorrente sono
state soddlIsfatte nel corso
del procedimento
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Nuomere ricarsi
Banche ¢ societh Fnanziatic 73
Compagnie di assicurazione 10
Sistemi di informazioni credirizie 13
Societa di informazioni commerciali 23
Amministrazioni puhbliche e concessionart di pubblici servizi 20
Strurcure sanizarie puhbliche e privace 7
Parrocchie 1
Farnitori telefonici e relemarici 19
| Artivith di marketing svolta da imprenditori privati 17
Datori di lavoro pubblici e privac 22
Edirori {(anche televisivi) 74
Liberi professionisti 3
Amministrazioni condomiiiuali 4
Aleri 21
Totale 307
AMTAL G TUA LI
COTHPOn AL ]
‘ LIRER] PRTESS IS | |
“~. ._,'.
T T [.,,|l.|||-' Tu|||,\||| Pl o
(AMEIE TELEVISIVIY 2 % [~ g
/
lat LavoRD
i)
| EPRINATI - 7 "R
\.
*u,
\\
B
|
TUNPAGEIL T
A VI A E 2
LT TR VRS i N llfl{_‘n.llu- ¥ ‘
PEIWATI 6 ™
SIS TEMI o : THAATIEIH ] "
[NECH NIy REAll o {
‘ SORM TG ELLFOMIC -

£ TELEMATICE - 6,

SOCTEVA 1) il

CORARAE RCLALE

I PARRDCUHIE -]

U PR SERRLE) - & T,
STIETTHRE SAM| TAHIE
PUARIICHE E PIIVATE - 2 %

RELAZIONE 2015 | IV | 215§ |

fabella 5. Suddivisione
dei ricorsi in relazione
alle categorie di

titolarl del trattamento



Camera dei Deputati — 236 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 4

Iisiralive contestate

Tabe!la. 6. VI_DluinT” Omessa o iridonea informariva (art. 161 del Codice) 223
amministrative ‘Tramamento dei dati in violazione dell'arc. 33 o dﬁelleitlispiosi_zj-o.ni indicate nellart. 167 N
contestate (art. 162, comma 2-b45, del Codice) 1371
Tnosservarza A im pmvvcd-.i.mcnto del Garante {art. 162, cornma 2-zey; del Codice) ] 10
Violazione del dirirta di opposizione (a_n 1_62._(:011111'13 2-guater, del Codice)
Violazioni in materia di conservazione dei dacl di traffico (arr. 162-bis del Codice) 9
[ Omessa o iﬁ;]ﬁ norfcazione {arr. 163 del Cadicef - 44
Omessa informazione o esibizione di document al Garante {are. 164 del Codicel | 28

Violazioni relative a banche dati di particolare rilevanza o dimensioni
(art, 164-6is, comma 2, del Codice) G

. B - Totale 1696

WIETLICE IO BELATTER &
CEATHEN PANTICOL A
ENATZA O L BENT N

I— OMESSA I MAF I
LT L LI

AL GATANTT - | % |

EMESLA G MCDMELETR |
soTiptAzoR - 1% |

WILALLOM] IH MATETRA
T CETNSERMAT ML 10| IMAFT
B TRAFDco -4

VHLAZID 2 !
0l DPPORITINE -

CIMT T |
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Comunicazion di nota di reato all'autoriin gladiziorm

Segnalazioni Tabella 7.
| Teatcamento illecito dei datmrr. 167 dem\d_ice) - o S — T Comunicaziani di
kit nelledichiatizion = peolicazion i_(:i!-‘[: 168 del C(Ecv) T S ] notizia di reato
Qmessa adozione delie misul‘Cdeii:t;[r.'ﬁa mj(ﬁ del C_(‘IE-E-)_ > E 19 all'autorita givdiziaria
Tnosservanza di l;gvjvédjmcmi del Garanee (art. 170 del Codice) == I 11
AlFrTEtrispccic (are. 171 del Codice) = = — ——— 5
4

Altre violazioni penali segnalate all’Autorith giudiziaria (vielazioni del codice penale)
Totale 33

HELLE AT i I
(att, VGO COBicE) - e

s

Pgwmentl dedvans dallrtivied sanzionutoria
1.647.468 Tabella 8. Pagamenti

Sonime versare a tirolo di oblazione in via breve
Summe versate in conseguenza di atdinange inginmﬂme L 1170930 derivant] da-ll'al'liviié
[“Arnmontare co;]]?ies;iv(ﬁ.?le--éornme p;lgate- in sede di “ravvedimento operoso” sanzionatoria
{are. 169 del Codice)” 2706.000
Ulterioti entrate derivand dall'attivica san*.l.i(Tm-E.o_ria s T = 257.117]
- N Totale 3345515

Tabella 9. Quesiil

Pervenuti nell’anno | Riscontri resi nell’anno (%)

= 259 353

N. totale quesiti

(*) Inerenti anche ad affari
pervenuti anteriormente al
2015
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Tabella 10.
Segnalazioni e reclami

Tabella 11. Atti di
sindacato ispettivo e
controllo

Tabella 12. Tipologie di
notificazioni pervenute
nel periodo 2004-2015

(*) Inerenti anche ad affari
pervenuti anteriormente al
2015

(**) In tutte le tabelle i
valeri sono riferiti alla data
del 31 dicembre 2015

Segnalazioni & reclami

Pervenuti nellanne  Riscentri resi nell’anno (*)
N. totale segnalazioni e reclami 3.650 | 4,638 |
e Teuni principali il
Assicurazioni 44 | T 26
Associazioni 40 36|
Centrali rischi 10.87-‘ @
Concessionari pubblici servizi 57 | 30
Condominio ——= i 25 | ET
Credito 261 266
Datu breach ol 33 32
Entilocali 108 108
Giornalismo_ciiber[é d’espr_exsi_ane — B 205 290
:-lmpresc I N a ™| 121 - 107
lni:.m‘;nn:c_ioni commerciali B == - 7-74 o T
Incernet 175 | 238
Tatruzione - - 62 B 62
Lavore - B 201 - _ST
Mt;;')'tfzing (posa cartacea, e-madl, fax, sms) N 307 e 441
ifir_tnaefing telefonico . B 1.412 1695
Ecupero credii - N 93 T 78|
Santita ¢ servizi di assistenza socidle 101 161
\a’::;:'lcosorveg[ianza e 234 - 150

At di sindacito ispettivo e cantrollo

Temi Numero
‘Esercizio dei dieiri fondamentali = 5 e 3
"Trattamento di dati pason-al] nellatrivica di promazione commerciale syolta ]
mediante call center 2
Qy&rrbn!ﬁﬂr ol | - | i ] Y
Cencrali rischi o B O - 1
- - o Totale 7

Lipologie di notificaziani perventte nel periodo 20042015 (%)

Da soggerti | Da soggerti Totale

pubblici \ privad  pervenure (™)

Priina notificazione al Garante 1.256 | 19.820 | 21.076
Médi-ﬁ;l dl una precédenre?)tiuﬁcazione - 180 [ 4.292 4472
Natificazione della cessazione del cracamente R 89 | 1054 1143
I =i Totale 1.525 | ZSEG 26.69;1
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Suddivisione delle notficazioni pee thpnlogia di tatcimente wolts 2004-2015

Tabella 13.

Tabelle di notificazione compilate(*) Mumero
e o e T Ty Suddivisione delle
Tabella 1 - Trmamento di dadi genetici 2.875
e
- = 31TV — 1 £ C 1
Tabella 2 - Tracamento di dadi biomersici 2.425 notificazion] per
o e = e e S = ipologia di
Iabella 3 - Trartamento di dati che indicano la posizione geografica di persone od oggett tipologia di
mediante una rete di comunicazione elettronica 4.186 Iratiamenio effettnato:
Tabella 4 - Trarramento di dari idonel a rivelare lo stato di salure e la vira sessuale, rratan 2004-2015
a fini di procreazionc assistita, prestazione di servizi sanirari per via telemarica relativi a
basiche di dari o alla fornitura di beni, indagini epideminlogiche, rilevazione di malattic
mentali, infettive e diffusive, sicropositivitd, rapianto di orgmi e wesswii e monitoraggio
delli spesa sanitaria 8.085
Tabella 5 - Tratwamento di dati idonei a rivelare la vira sessuale o la sfera psichica vatta
da associaziani, enti od erganismi senza scopo di lucro. anche non riconosciuti, a caraicere
| politico, filosoficu. religiosa o sindacale 871
| Tabella 6 - Tratramento effectuaro con Lausilie di strument elerrronici voled a definire
il profilo o la personalith dell'interessato, o ad analizzare abiwdini o scelte di consumo,
ovvero a monitorare I'urilizzo di servizi di comunicazione elettronica con I'esclusione
dei trattamenti recnicamente indispensabili per fornire i servizi medesimi 11.669
Tabella 7 - Tratsamento i dati sensibili registrati in banche di dati a fini di selezione
del personale per conto tevzi, nonché dati sensibili utilizzati per sendaggi di opinicne.
ricerche di mercate ¢ altre ricerche campionarie 2.280
Tabella 8 - Tracramento di daci registrad in apposite banche di dari gestite con strumenti
elettronici e relative al rischio sulla solvibilitd economica, alla situazione parrimoniale,
al corretio adempimento i obb]iga'/‘ion[, a comportamenti illeciti o fraudolent 7.014
Totate (**) 39.405
=

| T T ]

|- DR LOGHEL A RIVELARE
ALUTE B La VIlA .
E-70% (*) Situazione alla data del

o 31 dicembre 2015
{**) N.B. [ totale &
superiore alla sammatoria
delle precedenti tabellg in
quante una singola
natificazione pud riguardare
pill trattamenti
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Tabella 14. Tipologie di
notificazioni pervenute
nel zois

Tabella 15. Ufficio
relazioni con Il
pubblico

() In tutte le tabelle i valori
sono riferiti alla data del 31
dicembre 2015

Tipologie di notificazion) persenmre nel 2015 (%)

Da soggetti | Da soggetni Tole |
pubblici | privari  pervenute (*)
Prima notificazione 1l Garante - T 46 | 1661 | 1.707
Modifica di una precedenre notificazione . 27| 744 771
Notificazione della cessazione del tractamento 16 128 144
. Totle 89 2533

E-mail esaininate

Contarti relefonici

18.214

Persone in visita all'fﬂ-is_

Tractazione fascicoli

‘Totale

i AERSTHT 1T VISiTa

'-r-'r.'.1:r'
ELEFCHIL] - 25N

220 v
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Grafico 16. E-mail
esaminate dall'Ufficio

[venngen - v | | srumia e T | relazioni con ii pubblico
0% |

AT ATTET T | i
| vorEre B

S |

- [:rE‘.qq.m.. SR 7‘

| TORMALMO T sy | R £ " "~ ||-n|||-||-| i =T |

GESTCHID FELEAOMIE] - 3% l FiMatt 1 jn | TR B |
P - ————— THOLAHERAT - B, + ——

‘ TELEFGNIC) - o)

aips T e - 1% \ | L1 M AME A

S

egretario generale 1
Dirigent Al
Funzienari - 48
Operativi 3 26
Lsecunivi |
— - - Totale 137
Personale a conrratto g
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Tabella 18. Personale
in servizio

Tahella 19. Risorse
finanziarie

(*) Situazione alla dala del
31 dicembre 2015

Area In ruole {2) In posizione di fuon ruolo (b) | omandato Impiegato
presso altre dall'Ufficio
amminiscrazioni (a+b-c)
| o in aspetativa (¢
| Segrertario
generale 1 - - | |
Dirigenti 13 2 | 15
Fanziouuri gy | 2 2 71
Operativi | 24 ! 24
| Esecurivi — . =) = | =
Totali w0y 4 T 7 1
—
Personale a contratto 7

Entrate accertate Anno 2015 Anno 2014 Differenza
| Entrace correnti 19.241.951 ‘— _f.207.969.4l974 | T 8.24% |
|4 i tevimenta dallo St | 6.875.993 (7621271 | -9.78%
[ Totale entrate 19241950 langevd0d | ‘ -B.24%
Spese impegnate Anno 2015 Anno 2014 Differenza
[ Spese di funzionamento : 18.045.363 ‘ o 18,048,088 -0,02% |
?pcsc In conto capitale 414.296 | T 374020 10,77%
| Rimbosi al Mef i i
© transazioni 253.612 673.612 -62,35%
i Totale spese | 18713271 19.095.720 T 2,00%

222 v
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Unione europea

3 ¢ 4 febbraio
14 ¢ 15 aprile
16 e 17 giugno
22 e 23 seitembre
15 ottobre

16 dicembre

Border Travel
Law Esnforcement

12 gennaio

24 marzo

21 maggio

30 tuglio {gruppa di lavoro)

(BTLE) 3 setcernbre
3 novembre
29 maggio
. 22 li
Cooperation luglio

6 novembre
17 € 18 novembre (workshop)

E-Government

20 marzo
5 maggio
1 sectembre
S novembre

Financial Matters

17 febbiaio
20 aprile

4 sertembre
21 otrobre

Future of Privacy

20 gennaio

11 marzo

22 maggio

8 giugno (gruppo di lavoro)
22 luglio

7 settembre

6 novembre

Key Provision

26 marzo
12 maggio

International
Transfers

8 gennaio
19 marzo
21 maggio
8 ottobre

Technology

13c14 gennaio
3 e 4 marzo
19 € 20 maggio
9 settembre
3 & 4 novembre

RELAZIONE 2015 v
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Unione europea

8 gennaio (incontro al
Parlamentro europeo)

19-22 gennaio (arrivitd ispecriva)
4 marzo

9-13 marzo (artivitd ispertiva)

3 giugne

22 giugno (inconuo al
Parlamento europeo)

16 luglio (Settogruppo NPG}
10 e 11 settembre (Serrogruppo
NPG)

12 otrobre

10 dicembre

4 giugno
11 dicembre

4 giugno
11 dicembre

17-18 febbraio (workshop)

25 maizo

9 giugno

22 settembre (reshnical expert
group)

7 otrobre

6 marzo
8 orcobre

26 marzo
8 orobre

| zz4| v I | DATI STATISTICI
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Consiglio UE -
Dapix
(Regolamento)

Unione europea

15 ¢ 16 gennaio
5-6 febbraio
23-24 marzo
30-31 inarzo
21 e 22 aprile

6 ¢ 7 maggio
18 e 19 maggio
22 luglio

2 settembre

Consiglio UE -
Dapix
(Direttiva)

20 apuile

15-16 luglio

4 serembre

9 setrembre

16 setrembre
21-22 settembre
30 ottobre

6 novembre

13 novembre
19- 20 noveimbre
26 novembre
1-2 dicembre

under the e-Privacy Directive

Commissione UE — Meeting con esperti 13 gennaio
nazionali PNR 17 marzo
A . 14 gennaio
Comitato ex Art. 31 direttiva 95/46/CE .
16 luglio
Commissione UE - Data breach notifications
6 ottobre

RELAZIONE 2015
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Altri forum internazionali

10 aprile (conference call)
. . ) 13 maggio (conference call)
Comitato “Working 12 giugno (conference call)

Party on Security and | 22 giugno
21 otwobre (ADG zask force)

Privacy in the ngz tal 5 novembre (conference call)
Economy 17 novembre (conference call)
30 novembre (ADG task force)
1 dicembre
. 23-24 giugno
Plenaria 1-2 dicembre
Comitato T-PD Burean 25/27 fharo
(-8 ortobre
Gruppo internazionale
dil ulf
avoro suia 27 ¢ 28 aprile

protezione dei dati
nelle telecomunicazioni

{IWGDPT)

13-14 ottobre

IECWG (International
Enforcement Coordination | 11 \uglio (conference call)
Working Group)

27 owobre {workshop)

Progetto PHAEDRA 25 novembre (workshop)

GPEN (Global Prz'wzc_y 27 gennalo {conference call)

Eﬂﬁ)n‘emmt Network — | 21 aprile (conference call)
Sweep) 21 luglio (conference catl)
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Conferenze internazionali

Conferenza di primavera delle
N P ) . . 18-20 maggio, Manchester
Autoritd europee di protezione dati

372 Conferenza internazionale delle

T . . 26-29 orobre, Amsterclam
Autotita di protezione dati

Altre conferenze e meeting

JHA Triex Workshop 31 marzo, Podgorica

CPDP Coinference “Data
Protection on the Move”

21-23 gennaio, Bruxelles

International Conference on the Privacy
and Data Protection Implications $ ¢ 6 febbraio, Budapest
of the Civil Use of Drones

Workshop Big Data — The 29 aprile, Madrid
Accountability Foundation 14 luglio, Roma

3rd Workshop pan-European

) 23-24 giugno, Ispra
Personal Data Breach Exercise J
Annual Privacy Forum — Enisa 7 e 8 ottobre, Lussemburgo
Trust, privacy and security conference 17, 19 novembre, Sofia

Workshop “The grey areas between

. . . o» 11 dicembre, Strasburgo
media regulation and data protection &

Meeting on the Health
privacy Code of Conduct

7 dicembre, Bruxelles
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o L
www.garanteprivacy.it
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m GARANTE
w’ PER LA PROTEZIONE
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