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Foglio 1

Grande Fratello in ufficio
‘hiHech spia la pausa catte

Dal sensore che si accorge se la sedia e vuota al badge che misura lo stress
Le nuove tecnologie riducono i confini della privacy sul posto di lavoro

GIULIANO ALUFFI

N giornalista del Daily Te-
l l legraph ha trovato sotto

alla scrivania, qualche
giorno fa, una misteriosa scato-
letta, troppo grande per essere
una banale microspia. Tutti i
suoi colleghi ne hanno trovato
una simile. All'inizio, il parallele-
pipedo nero appariva enigmati-
co come il monolito di 2001 Odis-
sea nello Spazio. Un solo indizio
visibile: la scritta OccupEye in ri-
lievo. Unaricerca su Google ed ec-
colaveritachel'azienda stavace-
lando: quegli strani aggeggi con-
tenevano sensori di movimento
e temperatura capaci di rivelare
ai datori di lavoro se una scriva-
nia e occupata. E quindi, di rifles-
so, se il titolare della scrivania

[l caso del Telegraph dove
i cronisti hanno trovato
unasorta di scatola nera
sotto le scrivanie

sta lavorando o sta perdendo
tempo, magarialla macchinadel
caffé. L'immediata sollevazione
dei cronisti ha costretto la dire-
zione del giornale prima a giusti-
ficazioni tardive — lazienda
avrebbe voluto monitorare "'uso
delle scrivanie per risparmiare
energia e riscaldamento spe-
gnendo luci e caloriferi nelle stan-
ze vuote— e poi arimuoverelein-
colpevoli, ma non del tutto inno-
centi, scatolette nere.

1l controllo dell’email — pur-
ché aziendale e non privata —e
della cronolegia del browser del
dipendente non &, oggi, una vio-
lazione della privacy: lo confer-
ma anche una recentissima sen-
tenza della Corte europea dei di-
ritti dell’'uomo, che ha respinto il
ricorso di un cittadino romeno
contro il licenziamento subito
nel 2007 per uso personale, du-
rante l'orario di lavoro, dell'ac-
count aziendale su Yahoo Mes-
senger. Ma la scatoletta nera del
Telegraph sembra segnare un
cambio di paradigma. Il Grande
Fratello non si limita a guardarci
e aleggere ci6 che scriviamo, ma
si fa corporeo; vuole toccarci, an-

nusarci, sentire il nostro battito
cardiaco. O monitorare l'attivita
dei nostri neuroni: molti minato-
ri e camionisti australiani indos-
sano il cappellino SmartCap che,
attraverso sensori simili a quelli
dell'elettroencefalogramma, si
accerta che siano vigili e reattivi.
1 magazzinieri dei supermercati
Tesco indossano, in Inghilterra,
un braccialetto che traccia i loro
spostamenti e la percentuale di
lavoro svolta: il dispositivo asse-
gna punti se si finisce prima del
previsto e penalita se si fa una
pausa senza averla preannuncia-
ta. E in Messico si & appena spen-
to 1'eco della causa vinta dall'im-
piegata Myrna Arias contro l'a-
zienda InterMex, che l'aveva ob-
bligata a scaricare 'app Stree-
tsmart di Xora: éun software che
spiffera ai manager, grazie al
Gpsdellosmartphone, gli sposta-
menti dei suoi sottoposti. «Mi fa
sentire come un carcerato col
suo braccialetto elettronico», si
lamenté in tribunale la Arias. Pa-
rolecheevocanoil Panopticon di-
gitale, un’evoluzione dell'idea
avuta da Jeremy Bentham nel
1791: un sistema dove la mera

possibilita tecnologica di essere
sorvegliati basta a trasformarci
in zelanti carcerieri di noi stessi.

«La cosa interessante, nel ca-
sodel Telegraph, & chel'intromis-
sione nella privacyriguarda para-
metri puramente fisici — 'occu-
pazione della scrivania — anche
se il lavoro del giornalista e di ti-
pocreativo: & paradossale che an-
che i frutti della knowledge eco-
nomy vengano giudicati in base
a indici come il calore corporeo»
spiega a Repubblica il sociologo
Will Davies, docente alla Gold-
smiths University di Londra, che
nelsuorecente saggio The Happi-
ness Industry (ed. Verso) haana-
lizzatoimodiin cuile imprese mi-
surano perfino realta sfuggenti
come la felicita del dipendente.
«E ¢’@ anche un altro messaggio,
stavolta simbolico. Se le aziende
non temono piu di palesare il vol-
to del Grande Fratello anche in
ambienti che — come i giornali
- Ccreano opinione e possono fa-
cilmente denunciare un abuso,
fin dove si potranno spingere?
L'azzardo del Daily Telegraph,
pit che un oltraggio ai dipenden-
ti, appare come un tentativo di
sondare le acque.
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LA STAMPA e

STRASBURGO
Messaggi web
C lecito spiare
| dipendenti

Raphaél Zanotti.

aziendanon viola la privacy
se spialmessaggi del dipendenti

La Corte europea: si puo licenziare se usano account di lavoro a fini privati

dell’azienda verificare

a Corte dei diritti del-
I l'uvomo di Strasburgo

ha appena confermato
il licenziamento di un lavo-
ratore che aveva usato l'ac-
count aziendale di Yahoo
Messenger per comunicare
con la fidanzata e il fratello
durante lorario di lavoro.
Una sentenza che fara di-
scutere in una societa dove,
sempre pill spesso, la vita la-
vorativa interseca quella
privata.

| fatti

Bogdan Mihai Barbulescu ¢
un ingegnere romeno di 36
anni. Dal 2004 al 2007 & sta-
to impiegato in una ditta di
impianti di riscaldamento. Il
13 luglio 2007 riceve una co-
municazione aziendale:
«Dal 5 luglio a oggi il tuo ac-
count ¢ stato monitorato».
L’account & destinato a ri-

spondere alle richieste dei
clienti e l'azienda chiede
conto a Bogdan dei suoi
messaggi personali. L'inge-
gnere prova a negare e allo-
ral’azienda gli invia 45 pagi-
ne di trascrizioni e lo licen-
zia. Che fare? Bogdan decide
di portare in tribunale
l'azienda sostenendo che il
datore di lavoro non aveva
diritto di leggere i suoi mes-
saggi personali, alcuni di na-
tura sessuale, e che sono
state violate la segretezza
della sua corrispondenza e
la sua privacy. Perde, in tutti
i gradi di giudizio. E allora
Bogdan si rivolge alla Corte
dei diritti dell’'uomo, soste-
nendo che il suo Paese non
gli garantisce le sue liberta
fondamentali. E cosi? Se-
condo Strasburgo no. Il da-
tore di lavoro, infatti, nel-
l'aprire Paccount gli aveva
spiegato che doveva essere
usato solo per lavoro. Inol-
tre, hanno accertato i giudi-
ci, il monitoraggio ¢ avvenu-
to non su tutta la sua corri-
spondenza, ma per un breve

l'adempimento contrattuale:
Bogdan si era impegnato a
usare quel tempo per lavorare
e non per seguire le sue vicen-
de private.

Il giudice dissidente

Detta cosi sembra semplice,
ma non lo &. Non a caso uno
dei giudici della corte non era
d’accordo e ha voluto espri-
mere un parere diverso dai
suoi colleghi. Secondo Pinto
de Albuquerque, infatti, la
sentenza non ha tenuto conto
di alcuni aspetti fondamenta-
li: 1) D’accesso a internet & or-
mai uno dei diritti umani e
quindi il suo divieto tout court
non & accettabile in un rap-
porto contrattuale; 2) La ri-

cercadella massima produtti-
vita e redditivita & un diritto
dell’azienda, ma non puo pre-
valere su quello della liberta
di espressione; 3) Intercetta-
re delle comunicazioni e rac-
cogliere dati personali & una
questione molto delicata, tan-
to che per un'intercettazione
in campo penale & necessaria

lasso di tempo. Ed & diritto pautorizzazione di un giudice.

Possibile che per un provvedi-
mento disciplinare questa
cautela non sia prevista?

Einltalia?

«La sentenza di Strasburgo &
in linea con altre emesse an-
che nel nostro Paese - dice
Antonello Soro, il Garante
della Privacy - L'aspetto fon-
damentale & la comunicazio-
ne aziendale: il lavoratore de-
ve essere informato dei limiti
di utilizzo degli strumenti
aziendali, altrimenti nessun
tipo di monitoraggio ¢ possi-
bile. Ma attenzione: anche in
quel caso il controllo non & illi-
mitato. Deve rispondere a
principi di necessita e corret-
tezza e deve avere finalita de-
terminate, esplicite e legitti-
me. Altrimenti diventerebbe
un controllo massivo che vio-
lerebbe i diritti dei lavorato-
ri». Questi principi sono stati
elencati nelle Linee Guida
espresse dal Garante nel 2007
e sono diventate ulteriormen-
te importanti dopo che il Jobs
Act ha modificato I'art. 4 dello
Statuto dei Lavoratori. Pro-
prio quello che vietava il con-
trollo dei dipendenti.
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Il caso ’WS:;“:TKQ
armesulla pnvacy

“L’accordo con gli Usa

deveesserervisto™ .

[l Garante in pressing sul governo italiano: “Fate presto”

In ballo cisonoidati personali e gli affari delle aziende

FRANCESCA DE BENEDETTI

1 DATI degli europei in Usa non
sone al sicuro e Safe Harbor, 1'ac-
cordo che dal 2000 assicurava il
passaggio di dati da Ue a Usa per
Facebook, Google e molte altre
aziende, non & piti valido. Percio
urge un piano B. Sembrano tutti
d’accordo, i difensori della priva-
cy cosi come le aziende: la vacan-
za (legislativa) & durata troppo.
L'ultimo allarme viene da Anto-
nello Soro, garante italiano della
privacy. Chiede al premier Mat-
teo Renzi di fare pressing: «Le
due sponde dell’'oceano arrivino
a una soluzione, basta incertez-

L'INTESA SAFE HARBOR
l'accordo Ue-Usa
siglato nel 2000
consente di trasferire
i dati personali dei

ze». Interpellato da Repubblica,
il governo risponde per voce di
Sandro Gozi: «Confidiamo in un
primo accordo di principio entro
due settimane».

11 6 ottobre la Corte di giusti-
zia europea dichiard non valido
Safe Harbor. I giudici diedero ra-
gione a Max Schrems, lo studen-
te che aveva sollevato il caso: le
informazioni personali in Ameri-
ca non sono al sicuro, lo ha dimo-
strato Snowden. E senza tutele, i
datinon possono viaggiare. Dal 6
ottobre il vecchio sistema non &
pit legale, ma il nuovo manca. Il
garante € preoccupato: «Serve
un accordo entro inizio febbraio,
altrimenti si rischia il blocco. Ci

LA SENTENZA UE

harivelato che

sono 4500 imprese coinvolte: o
agiscono fuori legge o si ferma-
no. Immagina che crisi?». Gli da
spondail presidente di Confindu-
striadigitale Elio Catania: «Hara-
gione Soro. Le aziende della Sili-
con Valley in qualche modo se la
cavano, fanno i loro accordi e
clausole contrattuali. Perle picco-
le e medie imprese invece & un
calvario. L'incertezza ha un co-
sto»,

Dal gabinetto della commissa-
ria Ue che sta negoziando con gli
Usa, VeraJourova, arrivaunaras-
sicurazione:«Lavoriamo aun qua-
dro comune, siamo a stretto con-
tatto con Washington con cui ne-
goziamo intensamente da otto-

Dopo che lo NsaGate

la protezione dei dati
personali negli Usa

cittadini europei nei nonviene garantita,
server delle aziende il 6 ottobre 2015

Usa (come Facebook) la Corte di giustizia
presupponendo dell'Unione europea

il rispetto della loro
privacy negliUsa

il “Safe Harbor”

dichiara non valido

diFacebook

bre». Il garante europeo per la
privacy Giovanni Buttarelli usa
un cauto ottimismo. Da Bruxel-
les ricorda che «in tutte le nego-
ziazioni importanti le vere solu-
zioni arrivano sul tavolo all'ulti-
mo». Ma quando? E quali? «Qual-
cosasi muovera verse fine genna-
io.In ogni caso le authorities han-
no dato inizio febbraio come limi-
te massimo», ricorda Mister pri-
vacy Ue. Che prosegue: «Una so-
luzione che non tuteli la privacy
rischia di essere di nuovo invali-
data dalla Corte. E possibile allo-
ra che I’ America estenda agli eu-
ropei le garanzie gia applicate ai
cittadini Usa. Il Congresso ci sta
Jlavorando». E questa per ora l'of
ferta messa sul piatto dallasegre-
taria al commercio Usa Penny
Pritzker.
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“Non sprecate
lamia battaglia
peridintt”

DALUItutto € cominciato. Max
Schrems ¢é lo studente di legge
austriaco che ha sfidatoigigan-
tidella Silicon Valley. Ha messo
nello zaino i dossier di Snow-
den: dimostravano cheidatide-
gli europei, trasferiti in Usa,
non sono protetti ma anzi sorve-
gliati. E ha chiesto all’'Europa di
difenderela sua privacy. La Cor-
te di giustizia Ue gli ha dato ra-
gione.
Schrems, lei ha vinto in tribu-
nale. Ma poi la politica non
ha trovato il piano B. L’Euro-
_panon fa abbastanza?
«Spero che la mia battaglia
nonvada sprecata. Ma chi accu-
sal'Ue di non aver agito a suffi-

cienza sbaglia: 1'Ue sta provan-
doin ogni modo atrovare un ac-
cordo con gli Usa. Ma gli Stati
Uniti non le vengono incontro»,

Punta il dito sull’America?

«Si. Gli Usa devono fare un
grande passo verso 1'Europa,
perché qualsiasi soluzione al ri-
basso rischia di essere di nuovo
dichiarata invalida dalla Corte.
Ma a me non risulta che Wa-
shington - dove mi trovo ora -
stia facendo questi sforzi».

C’e Yipotesi di una stretta di

mano entro due settimane.

E I’'America potrebbe esten-

dere le garanzie dei cittadini

Usa anche aquelli Ue. Ne par-

la anchela segretaria al com-

mercio Usa Pritzker.

«Sel'intenzione fosse quella,
allora non basterebbero due
settimane: una nuova legge in
Usarichiede tempo».

Ma come soluzione & convin-

cente?

«Per niente. I diritti di cui go-
dono gli americani sono alribas-
sorispetto ai nostri. L'Ue, inma-
teria di tutela della privacy, &
molto piu avanti. Preferirei
piuttosto il contrario: gli stessi
diritti degli europei, anche per
gli americani». (f.d.b.)

e M ase :
Allarmesulla privacy
“L'accordocon gli Usa
deveessererivisto” |
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Privacy, la Ue det

a le regole per tutti

Rush finale per la riforma europea che accantona le normative nazionali

di Antonello Cherchi
s Ilcodicedellaprivacyhaigior-
ni contati. Cosi come tutte le altre
normative nazionali sulla prote-
zionedeidatipersonali.Staperar-
rivareilregolamento della Ue che

riscriveleregole perlatuteladella
riservatezza e che sari immedia-
tamente applicabile intuttii Paesi
membri. Manca solo il voto del
plenumdel ParlamentodiBruxel-

les, atteso per marzo. Dungue, re-

gole uguali per tutti: dal diritto al-
Foblio alla portabilita dei dati al-
Fintroduzione della nuova figura
delprofessionistadellaprivacy.

Unanoviticheleaziendedevo-

i no mettere in agenda per recupe-
rareilritardo:secondounaricerca
delPolitecnico diMilanosolouna
grandeimpresasucinquee¢ alpas-
soconl'informationsecurity.

1 2016 sara 'anno della privacy

europea. Non che le regole che

finora hanno disciplinato la ri-

. servatezzadeinostridati perso-

nali non abbiano avuto una matrice
comunitaria. Essendo, pero, discese
dalla direttiva 95/46, ogni Paese
membro le ha poi declinate come
megliocredeva. L’ Italiale harecepi-
te nel 1996 con la legge 675 (quella
che ha introdotto la cultura della
privacy nel nostro Paese), poiriver-
sate nel codice della riservatezza, il
Dlgs 196/2003.

Regoleche, cosicome quelle adot-
tate nel resto dell’Unione, sono
prossime alla pensione, perché lari-
formadellaprivacyinarrivo sicom-
pone di due provvedimenti: una di-
rettiva, che interessa 'uso dei dati
personali nell’ambito della sicurez-
za e delle attivita di polizia e di giu-
stiziaecheavrabisognodiesserere-
cepita per diventare operativa nei
vari Stati; un regolamento, che inte-
ressera tutti i soggetti privati (per-
sone fisiche e imprese) e parte di
quelli pubblici e che sara immedia-
tamente applicabile. Non avra, cioé,
bisogno di alcun atto di recepimen-
to,tranne un “interregno” didue an-
niconcesso aciascunPaese per ade-
guarsi alle nuove norme.

Questo vuol dire, inbuona sostan-
za, che il codice della privacy italia-
no dovra uscire di scena per far po-
sto al regolamento. E cosi dovra av-
venire per le normative sulla riser-
vatezza finora applicate nel resto
dell’Unione. La strada scelta dalla

Commissione europea nel 2012 - e
prossimaaltraguardoconilvotode-
finitivo del Parlamento europeo,
chepotrebbe arrivare amarzo, dopo
un’articolata fase di confronto svol-
tasinegliultimi due anniconil Con-
siglio Ue (sivedalaschedaafianco)
-équelladiunprovvedimentocapa-
cedigarantireregole coerentiintut-
tal’Unione, ingrado didare risposte
uniformiallenuovesfide,inpartico-
lare quelleimposte dallatecnologia.
L’utilizzo dellaRete, il continuo svi-
luppo delle sue applicazioni, la glo-
balizzazione deidatie, dunque,ilve-
nir meno dellanozione di territoria-
lita, pretendono norme condivise,
dall’Italia alla Francia, dal Portogal-
lo alla Germania.

Il regolamento risponde a questa
esigenza. Cosi come si presta meglio
ad affrontare i problemi di circola-
zione dei dati posti dall’emergenza
delterrorismo, per quanto questosia
un ambito in cui a dettare le regole -
trattandosidiattivitadiintelligence-
sara anche la nuova direttiva.

L’Europachesipreparaacelebrare
giovedi prossimo la giornata della
privacy -appuntamentochesisvolge
a fine gennaio ormai da dieci anni -
pud, dungque, guardare a un immi-
nente futuro costellato diimportanti
novita. Il regolamento contiene, in-
fatti,unapuntualedisciplinadiambi-
ti finora rimasti ai margini delle nor-
mative nazionali sulla privacy. Per
esempio, il diritto all’oblio, cioe a es-
sere “dimenticati” da internet, rico-
nosciuto dai giudici della Corte Ue
nellaprimaveradel 2014 conunasen-
tenza che ha imposto a Google di ri-
muovere le informazioni personali

vecchie e non aggiornate (e sempre
chenonabbianouninteresse pubbli-
co). Oppure, il diritto alla portabilita
dei dati: il regolamento riconosce la
possibilita al cittadino di chiedere -
per esempio a un’azienda - ’elenco
delle informazioni personali che o
riguardano e di trasferire quei dati a
un’altraimpresa.
Altranovitainarrivo &lanecessita
per chi gestisce le informazioni per-
sonali di effettuare una valutazione
dellimpatto che l'utilizzo dei dati
pud avere, in particolare quando si
verificano condizioni che possono
presentare un rischio significativo
peridiritti e laliberta della persona.
Si prevede, inoltre, un potenzia-
mento dell’informativa (la comuni-
cazione che chi gestisce i dati perso-

nali deve fornire nel momento della
raccolta delle informazioni), con la
possibilita di rendere la procedura
pili familiare attraverso il ricorso a
disegni, icone o altre forme grafiche.

C’e, poi, l'introduzione del Data
protection officer (Dpo), un profes-
sionistachedeve controllaree coor-
dinare lattivita di quanti - all’inter-
no diun’azienda o di un ufficio pub-
blico - utilizzano i dati personali. Si
trattadiunafiguragiaprevistadaal-
cunelegislazionieuropeeecheilre-
golamento estende a tutti i Paesi,
imponendola alle pubbliche ammi-
nistrazioni e a quelle imprese in cui
il trattamento delle informazioni
personali presenta profili di parti-
colare rischio.

Infine, il regolamento ridisegna
compitiepoteridelle Autoritinazio-
nali,chiedendo-inlineaconl’unifor-
mita delle nuove regole - maggiore
cooperazione.
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Sicurezza informatica. 1 dati del primo Osservatorio del Politecnico
Tral di societ:
loil 20% ¢ '
SOI0 1 o € DEN dIIeSO
diEnrico Netti  ficandoruolie responsabilita manageriali».
- Oggisolo in quattro grandi aziende su dieci
“™4% olo una grande azienda italiana su : & presente il responsabile dellasicurezza.
cinque pud considerarsibenstruttu- ¢ Nel campione osservato una societa su
rata sul fronte sempre piti caldo del- : tre ammette di avere subito nel 2015 il furto
W....#" I'informationsecurity. Lametastain- ! didati: molto spesso erano dati operativiin-
vecemuovendoiprimipassidiunpercorso i terniinformazionipricesensitive,suiclienti
organico, mentreil restante 30% ¢ consape- | o sui pagamenti, ma anche elementi di pro-
voledelproblema, matentennanellattuare | prietiintellettuale, datirelativiagare, infor-
piani concreti. A tracciare il quadro ¢ lapri- | mazioni di mercato e sui competitor. Con
ma edizione dell'Osservatorio Information | pesanti danni in termini reputazionali.
security & privacy del Politecnico di Mila- | Perquantoriguardala privacy,nonostan-
no, che verra presentato venerdia Milano. | te lattivita del Garante, secondo 'Osserva-
Sulversantedegliinvestimentiperlapro- | torio ¢isono molti freni: dalla difficolta nel-
tezionedeidatiedialtriassetintangibilidel- | Iidentificarele migliorimetodologie (60%)
leimpresesiregistraunaumentomediodel- | alla scarsa attenzione del top manage-
laspesadel79 e traibigspender spiccanole | ment(389), dai ruoli di governance (23%)
societd dell’areamedia, tlc ¢ finanza, chein- | allascarsita di competenze (25%).
crementanoiloro budget. Fanalinodicoda, | «Ai cloud provider viene richiesto di di-
le imprese del manifatturiero (solo una su | chiarare le misure di sicurezza a difesa dei
tre puntaad aumentare le risorse), mentreil | contenuti - conclude Faggioli -. Serve uno
retail & stabile. «Tra le imprese € scarsala | sforzoditrasparenzaeditutelacontrattuale
tendenzaad affrontare in modosistematico | e normativa non ancora soddisfacente».
itemisicurezzaeprivacy,mettendoadispo- : enrico.netti@ilsole24ore.com
sizione le risorse necessaric solo sotto la ! ‘ CRROOUIONE RIS AT
spinta degli obblighi di legge - osserva Ga- |
briele Faggioli, responsabile scientificodel- |
I'Osservatorio e presidente Clusit - Certo,
aumenta il timore di attacchi “interni” al- |
Iaziendae cresce il peso dei dispositivimo- |
bili, fattore rilevante dirischio». b % E{ %
Che i rischi siano in aumento lo confer- : T g FA)
manolecronachedelzois:dagliattacchicon | Cybercrime
il ransomware Cryptolocker (icomputersi :  Nelprimo semestre 2015, secondo i dati
bloccano fino a quando non viene pagatoil | Clusit, gli attacchi informatici gravi hanno
“riscatto”) alle violazioni subite (saccheg- = segnatounaumentodicircail30%
gio di dati top secret) dalla Hacking Team, | rispetto al periodo luglio-dicembre 2014
multinazionale che fornisce servizidiintru- ¢
sione offensiva e sorveglianza a governie | 4O,
servizisegreti di tutto il mondo. LT j AN
Secondo laricerca del Politecnico, gliat- | 11 budget
tacchiinformaticisonolaprincipaleminac- :  Nellultimo anno sono aumentate le risorse
ciaper quasidueimprese sutreeglihackti- | delle grandiimprese per proteggere datie
vistinuncasosudue, matrairischispiccano | infrastrutture Ict: a investire di pii sono le
anche i dipendenti interni (49%) eiconsu- ©  societs dei settori media, tic e finanza,
lenti aziendali (30%). Nel campionario de- = seguite da Pa, sanita e utility
gli incidenti affrontati negli ultimi due anni !
¢’¢ un mix tra malware (80%), phishing : “» E 0
(70%), spam (58%), attacchi ransomware : <=4 /43
(37%) e frodi (37%). Trale cause sisegnala- | Informazioni sensibili
nela violazione delle policy aziendali,ladi- | [ncaso diviolazione dei sistemi vengono
strazione,l'accessoconsmartphoneetablet ! perlopiil rubate informazioni operative
ai dati aziendali. «Devono essere definiti i interne, dati price sensitive e sui clienti(in
ruoli di responsabilita per attuare strategie i uncasosu cinque)’ credenziali di accesso
diltsecurity -spiega AlessandroPiva,diret- | einformazioni sulla proprieta
toredell'Osservatorioinformationsecurity ©  jntellettuale, oltre a documenti relativiad
& privacy del Politecnico di Milano -, piani- | attivitd commerciali %
T
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OBBLIGHI PIU SEVERI PER LE AZIENDE CHE IMMAGAZZINANO INDIRIZZI, RIFERIMENTI E CARTE DI CREDITO

Privacy, ce l'accordo Usa-Ue
“Piu garanzie a chi usa il web”

Stretta contro gli abusi dei colossi americani sui dati degli utenti

4 MARCO ZATTERIN
CORRISPONDENTE DA BRUXELLES

Obblighi di tutela stringenti per
tutte le societd americane che
maneggiano i dati personali dei
cittadini europei, pili potere alle
autorita della privacy nel Vec-
chio Continente, ma anche un
impegno scritto del Diparti-
mento di Stato sul fatto che 'In-
telligence a stelle e strisce non
abusera dei nostri dati, e un di-
fensore civico «made in Usa» a
cui si potra ricorrere in caso di
violazioni sospette o manifeste.
Ecco il nuovo «Safe Harbory
che gli sherpa di Bruxelles e
Washington hanno disegnato
per colmare il vuoto creato in
ottobre dalla Corte di Giustizia
Ue, che ha invalidato la struttu-
ra varata nel 2000 per salva-
guardare chi lavora, compra e
comunica su Internet. Ha quat-
tro pilastri e potra entrare in vi-
gore presto. A patto che nessu-

Le imprese che animano il busi-
ness sulla grande rete tirano un
sospiro di sollieve. Amazon,
Ebay e leloro sorelle possono in-
terrompere la frenetica attivita
con cuis'erano messe a studiare
vie alternative per assicurare il
rispetto della vita privata e os-
servare le norme europee, con-
dizione necessaria per rimane
sul mercato. Le regole Ue per la
protezione dei dati impediscono

infatti il trasferimento dei dati dei
cittadini senza che vi sia la garan-
zia d'una protezione adeguata nel
rispetto delle regole della privacy.
Quindici anni fa per questo era
nato il «porto sicuroy in cui quat-
tromila imprese americane ave-
vano autocertificato che le infor-
mazioni di clienti e iscritti erano
trattate secondo la legge.

Lescalation nei rapporti

Poi le cose sono cambiate. Le in-
chieste seguite alle rivelazioni del
«whistleblower» Edward

certezza nell'opinione pubblica
europea a proposito dell’affidabi-
lita della tutela oltreoceanc. In ot-
tobre, la Corte di Giustizia Ue ha
messo la ciliegina su una torta
che stava lentamente andando a
male e che, su base bilaterale, si
provava da mesi a cucinare dac-
capo. La massima magistratura
di Strasburgo rispondeva a un ri-
corso di un privato cittadino au-
striaco, Max Schrems, e decreta-
va Iinvalidita del’Harbor. Di fat-
to, la delibera sospendeva la
struttura per la protezione dei
dati e avviava un nuovo negoziato
per ristabilirla. La deadline era il
31 gennaio. L'intesa é arrivatajeri.

L’accordo preliminare, appro-
vato dalla Commissione Ue, im-
pone alle societd americane che
desiderano importare dati perso-
nali dall’Europa di votarsia un in-
sieme consistente di procedure
su come elaborare e immagazzi-
nare indirizzi, numeri di carte di
crediti, riferimenti anagrafici,

mercio, ma anche impugnabile
delle autorita europee per la pri-
vacy. Washington ha accettato di
limitare al massimo il margine di
azione dei servizi segreti, a parti-
re dalla Nsa, definita «invasiva»
dalla Corte Ue. Inoltre, ha escluso
qualsiasi pratica di «sorveglianza
di massay, cosa che del resto si
era verificato in passato.

Possibilita di ricorsi

Lanovita piliimportante & perola
possibilita di ricorso. Le societa
stesse avranno obbligo di rispo-
sta rapida. In caso contrario, un
meccanismo di contenzioso sara
accessibile gratuitamente. Per i
reclami sulle infrazioni delle au-
torita di Intelligence, sara creato
un apposito Ombudsman. Linco-
gnita & che l'accordo si riferisce
solo ai principi e i dettagli richie-
deranno ulteriori trattative, nota
Inno Genna, analista bruxellese
del settore comunicazioni. E «il
rischio che la cornice possa esse-

no abbia nulla da ridire. Snowden hanno diffuso a fine scelte di consumo e cost via. lllo- o oo nsiderata insufficiente resta
92013 un sostanzial i ro comportamento sard monito- presente»
Un sollievo per Amazon ostanziale Senso dlin- - paty dal Dipartimento del Com-
@ BY NCND ALCUNI DIRITTI RISERVAT!
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LACCORDO SAFE HARBOUR FAFELICIANCHE LE AZIENDE USA

Patto sui dati, successo europeo e del

diLucaDeBiase

' raun labirinto normativo che rischiava
.+ di imbrigliare il traffico online. E jeri ha
trovato una soluzione. L’accordo “Safe Har-
bour”, dal 2000, regolava la circolazione dei
datitrale due sponde dell’Atlantico:igover-

ni degli Usa e dell’Europa si fidavano reci-
procamentesulrispettodeidirittideicittadi-
ni. Ma Edward Snowden aveva dimostrato
che l'agenzia Nsa praticava la sorveglianza
dimassasugliutentidellarete, infischiando-
senedellaprivacy.EloscorsoottobrelaCor-
te Uehadeciso didichiarareillegale'accor-

dodel2000.Ebbene:ierilaCommissioneeu-
ropea e il governo americano hanno annun-
ciato un nuovo accordo. Che impegna gli
Usa a non fare sorveglianza di massa sugli
europei. E unavittoriadei diritti umani. E so-
prattutto delle aziende americane.

del Safe Harbour era quasi

_insolubile. Il caso della
Microsoft eraemblematico.La
decisione della Corte Ue
impedivadifatto all'azienda
americanadi consentire
Iaccesso delle autorita Usaai
datieuropei. Masullabase delle
leggi americane, untribunale di
New Yorkpretendevadipoter
vedere idatidi utenti deiservizi
dimail dell'azienda diRedmond
registratisu computer che si
trovavanoiEuropa. Equindila
Microsoft nonpotevaesserein
regolacontemporaneamentein
Europaenegli Usa.

Ilvuoto normativo seguito
allafine del Safe Harbour
rischiavadibloccarelo sviluppo
delle transazionionline: le
prenotazioni dialberghi,le
ricerche di pagineweb, le
chiacchiere suisocial network, i
pagamenti transatlantici, emille
altre attiviti potevano essere
fermate dall'incertezzasulle
norme cheregolavanoil
trattamento dei dati personali.

I Ipuzzledisegnato dallafine

I principi europei, basatisulla
tutela dei diritti della persona, si
scontravano direttamente coni
principiamericani, basatisulla
liberta diespressione e di

quellauscitadalle negoziazioni
dei mesiscorsiappare come
Paccettazione americanadel
punto divista europeo.
Unanovita. Dovuta
essenzialmente all'operadi
lobby svoltadalle aziende
americane preoccupate di
perdereil contatto conil
gigantesco mercato europeo,
dopolerivelazionidiEdward
Snowden sullasorveglianzadi
massa praticatadall’Nsa.
Google elealtre compagnie
internetavevano preso
decisamente posizione.La
Microsoft avevapersino
avviatoun programmadi
costruzione di datacenter nel
Regno Unito,in Olanda,in
Germaniache, dichiarava,
avrebbero seguitoleleggi
europee e avrebberoridottola
necessitadifar transitareidati
daunaparteallaltra
dell'Atlantico.In Germania,
addirittura, avrebbe postoisuoi
datacenter sottolatutela
fiduciaria dellaDeutsche
Telekom,inmododa
proteggerlidalle pretese
americane. LaMicrosoft
insomima avevascelto.Eaveva
trovato un modo per proteggere
larelazione difiducia conisuoi
utenti europei.
Pragmaticamente le autorita
americane hanno fatto marcia
indietro. Siimpegnano anon
praticarelasorveglianzadi
massa contro glieuropei.
Istituisconounufficio al quale
glieuropeisi possonorivolgere,
anche attraversole autorita
Garantidellaprotezione deidati
personali dei rispettivi paesi,
per sapere quali datisudiloro
siano in possesso delle autorita
americane. Erivedranno
P'accordo ognianno congli
europei, anche per aggiornarlo
inrelazione all'evoluzione del
mondo internettiano.
Le associazioniatuteladella
privacy nonsembrano del tutto

Tattivistache avevaportato con
le sue azionialladecisione della
Corte Ue sul Safe Harbour, si
dimostrasospettoso sul nuovo
accordo. Maforse vadetto, con
un pizzico di paradosso, che gli
europeirischiano diessere
d’orain poipili protettiin
AmericacheinEuropa. Non
mancanoigiuristi che fanno
notare che, per esempio, la
Cassazioneitalianadiffonde
dati sensibili online, pubbliando
le sue sentenze: solo daqualche
tempo ha cominciato aoscurare
inomi delle persone coinvolte.

ORIPROIUZIONE RISERVATA

la privacy

Protezione dati, accordo Usa-U

circolazione delle informazioni. soddisfatte. EMax Schrems,
Unasoluzione andavatrovata.E a5
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Privacy e datagate
Intesa kuropa-Usa
diFrancesca Basso

utto era cominciato con  diritti fondamentali degli

un giovane studente europei quando i loro-dati

austriaco che aveva saranno trasferiti negh Stati
chiesto di bloccare il Uniti e assicurera certezza
trasferimento deipropri dati - legale al business.
personali nei server L'impegno degli Stati Uniti é -
statunitensi di Facebook, stato rafforzato anche da una
contestando la sicurezza lettera del direttore
americana dopoloscandalo = dell'Intelligence nazionale
del «datagate», la Usa, in cui si impegnaa
sorveglianza globale evitare «una sorveghanza di
scoperchiata da Snowden.La - massa indiscriminata» dei
Corte di Giustizia Ue, cittadini Ue guando le loro
interpellata perché é 'unico  informazioni saranrio
organo che puo-dichiarare trasferite dall’Furopa agli
invalido unatto dell'Unione, = Usa. L'accesso délle autorita
in ottobre ha dichiarato pubbliche statunitensi peril
illegale il regime «Safe rispetto.della legge e della
Harbour» (approdo sicuro), sicurezza nazionale sara
laccordotra Ue'e Usache per - - soggetto a chiari limiti e
quindicianni ha consentito -~ meccanismi di salvaguardia’e
alle aziende americane di di controllo esterno, e queste
spostare i dati personalidegli - - eccezioni saranno usate solo
utenti europeisui server «quanto necessario» e
americani. Si é créata cosi saranno «proporzionate»;
un’incertezza in un-ambito Per controllare il rispetto
dal quale dipendono migliaia . ~ delle regolé ogni anno ci-sara
di aziende che trasferiscono - unaverifica congiunta che
dati da una sponda all’altra includera anche il capitolo
dell’Atlantico, a-cominciare dell'accesso di sicurezza
da Google e Apple. Da quel nazionale. Gli attivisti della
momento & partitoun privacy restano critici e non
negoziato per raggiungere escludono il rischio di un
un nuovo accordo, nuovo intervento.della Corte
considerato-che la privacy & di-Giustizia Ue. Per la
un diritto riconosciuto in comrnissaria alla Giustizia,
modo diverso in Europa e Vera Jourova, «& un'passo
negli Usa. E soprattutto unico che gli Usa hanno
tenuto conto dei requisiti compiuto per poter
indicati dalla Corte di ripristinare la fiducia». Ed
Giustizia Ue, leri & stata eliminare V'incertezza @
raggiunta una nuovaintesa: aniche un passo per favorire
la Commissione Ue ha la crescita.
garantito che «proteggera i © RIPRODUZIONE RISERVATA
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«La societa
e troppo
vulnerabile»
, nostro agire privatoe danni e business in fumo». tarsi sui rischi (a questo
di Serena Danna pubblico: dalle informazio- g cifra che appare quasi  propositi consiglia due libri
ni personali al comm%rslio «generosa» se si considera sul tema: Future Crimes di
. . fino alla sicurezza globale che solo nel 2015 sono Marc Goodman e @Ware di
3 ex direttore della Cia — dice al Corriere Singer andati persi 445 miliardi di Shane Harris). «Dobbiamo
Michael Hayden ha —. Rubare soldi sulla carta dollari per salvaguardarela  intendere la cyber sicurezza
- dato della cybersecu- di credito € un crimine proprieta intelettuale, peri come una questione che ci
rity una delle migliori digitale al pari del furto di lavori bruciati e per il riguarda tutti, come la
deﬁmzmm‘m cucolam.one: informazioni sul nuovo jet tempo speso a rimediare i salute pubblica. Dai
«Raramente nellastoria —  mjlitare progettato dal danni. Se & vero che ogni genitori ai cittadini,
abbiamo avuto a che fare governo italiano». 11 polito- secondo viene scoperto un bisogna implementare “i
con una questione cost logo, ex direttore del Center  pyy0v0 software capace di cyber igiene”: prendere
importante e allo stesso for 215t Century Security mandare all'aria segreti, iniziative per proteggere la
tempo cosi poco definita e and Intelligence, ricorda infrastrutture e denaro, & propria sicurezza online
compresa». A fare chiarezza  oheil 97% delle 500 aziende impossibile pensare-a una fermerebbe il goss degli
nella dimensione opaca piti ricche del mondo soluzione a breve termine, attacchi», spiega. Gli
dell'insicurezza online secondo Fortune (sideduce  y4 parola per Singer & interventi non possono
prova da anni il politologo che siano anche quelle con resilienza: «Non riusciremo ~ essere solo individuali:
americano Peter Warren imigliori reparti di sicurez- mai a fermare tutti gli «Aziende e governi devono
Singer, co-autore insieme za informatica) hanno subi-  attacchi cibernetici, perd dedicare alla sicurezza
con Allan Friedman di to almeno unattaccoinfor-  possiamo renderli meno online le stesse risorse e la
Cybersecurity and matico. «Una diffusione devastanti e studigreimodi  Stessa attenzione riservate
Cyberwar: What Everyone cosi ampia delle minacce per riprenderci tepestiva- ~ ad altri aspetti
Needs to Know. «La pud causare all'econormia mente». Per lo studioso, il fondamentali della loro
cybersecurity ¢ untema che  gjobale perdite paria un primo passo & documen- attivitd».
riguarda diversi settori del milione di miliardi tra © RIPRODUZIONE RISERVATA
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NUOVI CRIMINI
Dati e password,
orail ricatto
corre su Internet

© DELLASALA APAG. 14

Virus Basta aprire un'email e tutto il contenuto del pc viene
criptato: "“Dammi 500 euro, ti restituisco foto, documenti e pdf”

Web, 'ultima frontiera:
riscatto per riavere i dati

» VIRGINA DELLA 5814

mmaginate di accendere il
computer e scoprire che il
documento Word conlatesi
dilaureaoun progetto dila-
voro,inunasolanotte,siadi-
ventato inaccessibile. Im-
maginate che la stessa cosa
sia accadutaalle copie di si-
curezza che avete fattosulla
chiavetta Usb o su un hard
disk: significa che il vostro
computer & stato infettato
da uno dei virus pit in voga
del momento. E la sensazio-
ne diansiae panico che pro-
vate & quella che segna il
confine tra la necessita di
cybersecurityeunattaccodi
cyberfobia.

UNLIMITEche non é maista-
to cosi labile come ieri, nel
SaferInternetDay,lagiorna-
tamondiale per lasicurezza
online. La declinazione ita-
lianadell’eventosiéconcen-
trata sul cyberbullismo e
sull’uso consapevole dei so-
cial network, con Facebook
impegnato adistribuire con-
sigli per i genitori e il Movi-
mento 5 Stelle in procinto di
presentare una proposta di
legge sul cyberbullismo.
Quella internazionale ¢ sta-

ta mvece 1mpegnata a semi-
nareil panico, conun’analisi
delle minacce informatiche
a cui andremo incontro nei
prossimi mesi.

Si parte dalla recente epi-
demiadei cryptovirus, un ti-
po di parassita informatico
destinato a diffondersi in
maniera esponenziale. Una
volta in un computer, ne
cripta tuttii documentiren-
dendo impossibile consul-
tarli. A un utente, ad esem-
pio, ¢ arrivato con un allega-
to viaemail. In pochi secon-
diha codificato il contenuto
del Pc, foto, documenti, pdf,
videoeaudio: “Tuttiifileso-
no stati protetti da una crit-
tografia forte con Rsa -
20487 silegge nel messaggio
che compare sullo schermo.
Chi ha diffuso il virus ha in-
cluso unarichiestadiriscat-
to. “Ci sono due cose che
puoifare: aspettareunmira-
colo o pagarci 500 dollari
per avere indietro i docu-
menti”. Oltre al danno, la
beffa: la email con il file in-
fetto proveniva dalla com-
mercialista. Non pit di due
settimane fa, poi, ’azienda
informaticaEsetnehaiden-
tificato uno che finge di es-
sere Google Chrome, il noto
motore diricerca: quasi im-
possibile distinguerlo a me-
no che non se ne controllino
le proprieta.

I VIRUS CAMBIANO quindi
mission: distruggere il con-
tenuto del Pc non basta pit,
meglio chiedere soldi o ru-
bare dati. Secondo le analisi
dell’Osservatorio Informa-
tion Security & Privacy del
Politecnico di Milano, negli
ultimi due anniI’80 per cen-
to delle vulnerabilita sul
web sono state formate da
malware (termine che uni-
sce malicious e software ed
indica quindi programmi
maligni che infestano e con-
trollano i1 Pc);i157 per cento
da phishing (una vera e pro-
pria ‘pesca’ di dati come
quelli per accedere all’home
banking), e il 37 per cento da
attacchi ransomware, siste-
mi che limitano 'accesso ai
dispositivi chiedendo un ri-
scattoindenaro.Fenomeno,
questo, aumentato del 165
per centonel 2015. E cosi al-
meno un terzo delle grandi
aziende hasubitouna perdi-
ta o un furto di dati negli ul-
timi dodici mesi. Un busi-
ness: CryptoLocker, un ran-
somware apparso alla fine
del 2013, haraccolto almeno
3 milioni di dollari prima di
essere fermato.

“A una mia amica € stata
rubata l'identita per fabbri-

careunacartadicreditoPos,
di quelle che non hanno bi-
sogno del Pin perché basta
avvicinarla al lettore per ef-

fettuare i pagamenti”. Ga-
stone Nencini, country ma-
nager di Trend Micro, lo ha
raccontato du-
rante 'ultima
presentazione a
Milano del loro
rapporto an-
nuale sulla sicu-
rezza. Se au-
menta "uso di
Internet e del
mobile, aumen-
tano anche le
vulnerabilita.
Qualche mese
fa, due hacker
hanno violato il
sistema di
un’auto senza pilota, in fase
sperimentale: era connessa
aun cloud, quindi alla Rete,
Se entro il 2019 i dispositivi
smart casalinghi connessi a
Internet saranno circa 2 mi-
liardi (quanti oggi sono
smartphone e tablet), salira
anche il numero delle vitti-
me. Secondo il report, gia
quest’anno ci saranno altri
casiAshley Madison,ilsito di
incontri online i cui iscritti
sono stati rivelati al mondo;
altri casi simili a quello di
Hacking Team, conl’esposi-
zione di documenti e dati
delle istituzioni pubbliche.
E ci saranno sempre pil ri-
chieste diriscatto e tentativi
di estorsione. "Non aumen-
terannopiuditantogliattac-
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chi alle aziende - spiega
Nencini- Siconcentreranno
suisingoliutenti, farannole-
va sulla manipolazione psi-
cologica, sulla reputazione
delle persone, ricorreranno
alla cosiddetta ingegneria
sociale e costringeranno a
pagare sotto ricatto”.

I DISPOSITIVI TECNOLOGICI

potrebbero essere utilizzati
per compiere atti illegali o
addirittura per fornire, ain-
saputa dei consumatori, po-
tenza di calcolo per fabbri-
carebitcoin, lacriptovaluta-
moneta digitale - utilizzata
per fare affari sul web, che si
auto genera con particolari
programmi e tanta energia
elettrica.

11 futuro non
& roseo, quindi:
“InItaliamanca
la cultura della
sicurezza infor-
matica, a tutti i
livelli - si legge
nel rapporto -
Menodel 50 per
cento delle a-
ziende haunre-

sponsabile di
protezione dati
e cyber sicurez-
za”. Eppure, se-
condoleproiezioni,in Euro-
pasiapriranno circa 80 mila
posizioni lavorative in que-
sto campo. Se ci siano le
competenze per coprirle,
pero, € un altro lungo capi-
tolo.

@© RIPRODUZIONE RISERVATA
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Ancorapiudifficile gestire la privacyin azienda

L’articolo 4 dello statuto dei

lavoratori & stato modificato
dall’articolo 23 del Jobs act, una
norma che si proponeva di adeguare
la disciplina dei controlli a distan-
za sui lavoratori ai nuovi strumenti
tecnologici, rendendoli utilizzabili
con il minimo di pastoie burocra-
tiche per le imprese. Il risultato &
stato un aumento della complessita
gestionale e dei dubbi interpretativi.
In particolare, per le apparecchiatu-
re da cui puo derivare un controllo
del lavoratore finalizzato alla tutela
del patrimonio aziendale, mentre
con le vecchie regole esisteva una
giurisprudenza ampiamente con-
solidata che escludeva la neces-
sitd di un accordo sindacale o di
un’autorizzazione amministrativa,
adesso queste procedure sembrano
necessarie. Banalmente, la teleca-
mera per stanare chi prendeva i
soldi dalla cassa aziendale & uno
strumento di tutela del patrimonio,
ma ne puo derivare un controllo sul
lavoratore: quindi serve 1’autoriz-
zazione che prima il 99% delle
sentenze considerava inutile.
Sugli strumenti di lavoro la confu-
sione ¢ massima: secondo alcuni
quando dall’uso di posta elettroni-
ca, smartphone, o del gps sull’auto
aziendale puo derivare un controllo
sul lavoratore, servirebbe la proce-

UHa semplificazione mancata.

p1 MARINO LONGONI

dura sindacale o 1’autorizzazione
amministrativa. Pizzetti, ex Garante
della privacy, sostiene pubblicamen-
te che se gli strumenti informatici di-
ventano uno strumento di controllo
indiretto del lavoratore ¢ necessaria
I"autorizzazione o1’ accordo. Secon-
do altri invece il comma 2 dell’arti-
colo 4 basta a escludere questi oneri
burocratici per I’ azienda, anche per-
ché una lettura diversa finirebbe per
svuotare completamente la riforma
da ogni effetto di semplificazione. Il
ministero del Lavoro finora non ha
preso posizione, limitandosi ad af-
fermare che va comunque rispettato
il codice della privacy: precisazione
poco incisiva perché lo stesso codi-
ce ammette che il mancato rispet-
to delle norme ivi contenute non
impedisce comunque al datore di
lavoro di utilizzare in giudizio gli
elementi raccolti. Alcune grandi so-
cieta hanno gia inoltrato richiesta al
ministero di autorizzazione all’in-
stallazione di impianti di controllo
audiovisivo o geolocalizzazione o
app sugli smartphone dei dipendenti
(le nuove norme prevedono espres-
samente la possibilita, per chi ha
piu sedi sul territorio nazionale, di
rivolgere un’unica richiesta a livello
nazionale invece di piu richieste a

livello locale, come era in passato),
ma la risposta ¢ stata un gentile di-
niego e un rinvio alla sede territo-
rialmente competente. Certo, non
un grande aiuto.

Il terzo comma dell’articolo 4 di-
spone invece che le informazioni
raccolte con questi strumenti pos-
sono essere utilizzate per tutti 1 fini
connessi al rapporto di lavoro, quin-
di anche per un procedimento disci-
plinare. A condizione che «sia data
al lavoratore adeguata informazione
sulle modalita d’uso degli strumenti
e di effettuazione dei controlli»

11 datore di lavoro dovrebbe quindi
fare una ricognizione degli stru-
menti di lavoro, degli impianti
audiovisivi e di tutti gli strumenti
che permettono un controllo a di-
stanza e prevedere un regolamento
interno per ciascuno di essi al fine
di disciplinare 1’utilizzo consenti-
to dall’azienda, elencando anche
in modo dettagliato le modalita di
controllo che potranno essere po-
ste in essere dall’azienda stessa.
Volendo essere pignoli resterebbe
ancora da capire se sugli strumenti
di lavoro € necessario attivare anche
la procedura di accordo sindacale o
autorizzazione amministrativa e se
sia necessario anche il consenso del
lavoratore per il trattamento dei dati
personali. E la chiamano semplifica-
zione! (riproduzione riservata)
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Strumenti aziendali. La corporate governance di fronte ai rischi di attacchi informatici

Cybersecurity, la strategia che parte dal vertice

di Marina Brogi

atreanniil GlobalRiskReport

del World Economic Forum

annovera gli attacchi cyber

tra i rischi pilt importanti in
termini sia di probabilita di accadimen-
to sia di entita dell'impatto. Leriflessio-
ni durante gli incontri di Davos di que-
st’anno hanno sottolineato 'importan-
za diun coordinamento internazionale
trapaesiediunapproccio collaborativo
trapubblico e privato per contrastarela
criminalita informatica. Per quanto ri-
guarda I'Ttalia il 4 febbraio ¢ stato pre-
sentato il Framework nazionale per la
cybersecurity conlapartecipazione de-
gliattori principali dell’architettura na-
zionale governativa per la sicurezza e
anche di grandi aziende italiane come
Fincantieri, Terna, Luxottica, Intesa
Sanpaolo, Snam e Barilla.

Tuttavia, molto si puo e si deve fare
anche a livello di singola azienda e in
particolare, la cyber security € un tema
al qualeiconsiglidiamministrazioneei
comitati rischi devono dedicare un’at-
tenzione crescente man mano che la
tecnologia modifica le combinazioni
economico produttive e distributive
delle loro societa. Per le banche i tempi
sono gidmaturi, latecnologiahamodifi-
cato in modo definitivo siai processi di
back office sia quelli di front office e di
rapportoconlaclientelaeconessihain-
tensificato I'incidenza dei rischi infor-
maticie cyber. Labanca & accessibile 24
ore su 24 ¢ il cliente assistito dalla sola

NESSUNO £ TOTALMENTE PROTETTO
Laconsapevolezza che
nessuno puo dirsi totalmente
Erotetto (vediil caso della

anca HSBC) deve far scattare
piani attenti e preventivi

tecnologia € in grado di svolgere auto-
nomamente moltissime operazioni. Ri-
schioinformatico e cyber nonriguarda-
no soloisistemi di supporto alle attivita
ma si estendono quindi ai canali, ossia
all’essenzadelrapportoconlaclientela,
le cui estensioni pitirecentiinaltri paesi
includonoilroboadvisory ossial’eroga-
zione di consulenza personalizzata au-
tomatizzata. Un ineluttabile e crescen-
teutilizzodellatecnologianellinterfac-
ciarsiconiclientidi oggi e imprescindi-
bile per farlo con quelli di domani, ossia
quegli adolescentinon pil teenager ma
«screen-ager». Per competere labanca
deve migliorare Paccessibilita per il
cliente ma & proprio tale maggiore faci-
litd diaccessochesiaccompagnaaduna
piltampiapossibilitadiattacco. Glistra-
tidi pericoloinunaapp per cellulare so-
no molteplici, I'hardware, il software
(virus), il flusso informativo verso il
centro e da ultimo la custodia dei dati
nel tempo.

Questo maggior uso dellatecnologia
ponelabanca davanti ad unrischio dif-

ficile damisurare,apitibassa probabili-
tadiaccadimentorispettoadaltririschi
tipici della banca ma con effetti poten-
zialmente molto gravi. Un rischio che
impone investimenti significativi giu-
stificabili solo se si adotta un’ottica
strategica, diorizzonte nonbreve e che
quindi richiede la condivisione del
consiglio diamministrazione el'indivi-
duazione e pianificazione degli inter-
venti prioritari.

Occorre partire da un’analisi delle

proprie strutture, in quanto spesso nel
concreto isistemi informativi si svilup-
pano rispecchiando le singole esigenze
che man mano si manifestano, e non se-
guendoundisegnounitario.Serveinve-
ce ricostruire la catena tecnologica e
identificare le eventuali vulnerabilit,
queiraccordi fra diversi applicativi che
possono essere pilt facilmente attacca-
ti. Nel definire 'ordine di priorita degli
interventi si possono considerare due
direttrici guida: a) gli interventi a sup-
porto della catena del valore, ossia au-

mento della consapevolezza del perso-
nale conriguardo aile condotte daadot-
tare per aumentare la sicurezza infor-
matica, la mappatura e la messa in
sicurezza delle procedure di rapporto
con la clientela, la procedura conti cor-
renti, ’homebanking e cosivia; b) gliin-
terventiasupportodellacomplianceal-
la normativa, ad esempio'adeguata ve-
rifica, I'antiriciclaggio, e cosivia.

Da ultimo, la consapevolezza che ¢
molto difficile essere totalmente pro-
tetti (come dimostrano gli attacchi an-
che recenti, 'ultimo ha bloccato I'ope-
rativita online di HSBC un paio di setti-
mane fa) suggerisce la predisposizione
exantesiadiun pianodi continuita e di-
sasterrecovery,checonsentaallabanca
di continuare ad operare nonostante
I’attacco, sia di un piano di comunica-
zione e crisismanagement per informa-
re erassicurare clienti e mercati.

Estratto della relazione presentata alla Conferenza
Internazionale WCD EMEA, Parigi 10-11 febbraio
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Se Apple
sfidal’Fbi

nel nome
della privacy
“Non possiamo svelare

i dati contenuti
nell'iPhone del killer”

DAL NOSTRC INVIATO
FEDERICO RAMPING

. SAN FRANCISCO
9 FBI e la magistratura

americana minacciano i

diritti costituzionali alla
privacy del cittadino, in nome
della lotta al terrorismo? L’accu-
saviene da un paladino inatteso
delle nostre liberta fondamenta-
li: Tim Cook, chief executive di
Apple. Che rifiuta di fornire al
giudice federale il codice cripta-
to dell'iPhone usato dai terrori-
stidiSan Bernardino. Non impor-
tase quella strage in California il

2 dicembre fece 14 morti, il bilan-
cio piu grave di un attacco terro-
ristico sul suolo americano
dall’11 settembre 2011. Perilca-
po di Apple la richiesta di decrit-
tare lo smartphone rappresenta
una minaccia troppo grave alla
sicurezza di noi utenti. Unavolta
che Apple avesse fornito all'’Fhi
il dispositivo per violare il codice
crittato, si legge nella lettera
che Cook ha divulgato ieri, «po-
trebbe finire nelle mani sbhaglia-
te, che potenzialmente avrebbe-
ro accesso a qualsiasiiPhone».

PPURE la richiesta
dell’Fbi & stata passa-
ta al vaglio della magi-
stratura, che dopodue
mesi di istruttoria '’ha giudi-
cata fondata. L'Fbi sostiene
di aver bisogno di aggirare il
codice d’accesso e altre fun-
zioni che cancellano automa-
ticamente i dati dell'iPhone,
per ricostruire un “vuoto” di
18 minuti negli spostamenti
della coppia di terroristi di
San Bernardino. Il chief exe-
cutive di Apple contesta la
conclusione del giudice fede-
rale. Cook lo accusa di
“over-reaching”, letteralmen-
teuno sconfinamento. Si trat-
tiene solo dall'usare il concet-
to dell'abuso di potere, ma
1'allusione & proprio a quello.
Lo scontro tra Apple e la giu-
stizia americana ha gia fatto
irruzione nella campagna
elettorale, com’era prevedibi-
le. Donald Trump & stato il
piurapido a impadronirsene.
Si & detto indignato del rifiu-
to di Cook: «Chi si crede di es-
sere?». Ma a suo tempo an-
che Barack Obama aveva ma-
nifestato preoccupazioni per
ilimiti chei dispositivi di tute-
la della privacy pongono aile
indagini anti-terrorismo: Nel
primo discorso alla nazione
dopo la strage della Califor-
nia, il presidente aveva di-
chiarato: «Deve diventare
piu difficile periterroristiusa-
re la tecnologia per sfuggire
alla giustizia». Da allora diver-
si summit hanno riunito nel-
la Silicon Valley californiana i
massimi responsabili dell’or-
dine pubblico - il segretario
alla Giustizia Loretta Lynch,
il direttore dell'Fbi James Co-

mey - insieme conitop mana-
ger di Apple, Google, Face-
book. Ancheisocial media so-
no chiamati in causa: la cop-
pia dei terroristi di San Ber-
nardino aveva una pagina Fa-
cebook.

La resistenza “militante”
di Cook ha le sue spiegazioni
nell'effetto Nsa-gate. Le rive-
lazioni di Edward Snowden
sullo spionaggio digitale del-
la National Security Agency,
provocarono dure reazioni in
una serie di paesi stranieri,
dalla Cina alla Russia, dalla
Germania al Brasile. Perfino
alcuni governi alleati o amici
dell’America, come quello te-
desco e brasiliano, allora co-
minciarono a parlare di co-
struire dei sistemi alternativi
a protezione dei dati dei loro
cittadini. E lo scenario di una
“nazionalizzazione” di Inter-
net e delle telecomunicazioni
digitali, gia ampiamente rea-
lizzato dai regimi autoritari,
oradiventato un po’ pit vero-
sirnile anche altrove. Questa
prospettiva crea il massimo
allarme nei quartieri genera-
1i dei colossi della Silicon Val-
ley, preoccupatidi perdere in-
teri pezzi del loro mercatopla-
netario.

Tant'é, fu nel settembre
2014 che Apple rinforzo i co-
dici criptati dei suoi iPhone,
elaborando nuovi algoritmi
per “mescolare e confonde-
re” idati del cellulare una vol-
ta attivato il codice pin. Gli
stessi Padroni della Rete cali-
forniani, per6, non hanno

mai dimostrato altrettanta _

sollecitudine, nel proteggere
lanostra privacy dal saccheg-
gio sistematico di informazio-
ni personali ai fini del marke-
ting e dell"uso commerciale.

CRIPRODUZIONE RISERVATA

Tim Cook
accusail
govemo Usa
disconfinare
eallude
all'abuso

di potere
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LVINTERVISTA. EVGENY MOROZOY, 50CICLOGO ESPERTO DINUOVIMEDEA: “MINARE LA CRITTOGR

TANON CIRENDEREREE PIU SICDRI

“Giusto dire no: € arischio la privacy di tutti”

FRANCESCA DE BENEDETTI

«FA BENE Tim Cook a dire di no
al giudice e all'Fbi. Fare breccia
nel sistema di sicurezza dell’i-
Phonedell’assalitore di San Ber-
nardino aprirebbe scenari pre-
occupanti». Stavolta anche il ca-
stigatore di Apple sta con l'a-
zienda di Cupertino. Il sociologo
e critico della Rete Evgeny Mo-
rozov, 31 anni, bielorusso, ha
appena pubblicato in Italia I si-
gnori del silicio (Codice), ma &
anche autore di Contro Steve
Jobs.

Perché Cook farebbe bene a

negare all'Fbil’accesso ai da-

tidiSyed Farook?
«Per com’é congegnata la sua
tecnologia, Apple non pud con-

sentire I'accesso limitato ai dati
di un solo cellulare. Rispettare
l'ordinanza  significherebbe
creare un sistema che “apra le
porte” all’Fbi compromettendo
in modo generalizzato la prote-
zione dei dati. E dando cosi adi-
toa possibili abusi».

Dopo gli ultimi episodi terro-

ristici ¢’é chi sostiene che ser-

va piu sorveglianza, e chi in-
vece difende la crittografia.

Ostacolando 1'Fbi, Apple non

stamettendo arischiolasicu-

rezzanazionale?

«Al contrario. Se gli Stati Uni-
tiottengono) accesso ai dati, an-
che altri paesi potrebbero chie-
dere e ottenere la stessa cosa:
un precedente con possibili e pe-
santi conseguenze geopoliti-
che. Inoltre, seindeboliscila pri-
vacy per favorire 1'Fbi, anche
qualcun altro potrebbe sfrutta-

re quelle stesse debolezze. Mi-
narelacrittografianonrende af-
fatto piu sicuri, anzi: una volta
create, le backdoor, le “porte di
servizio”, possono essere usate
proprio dai terroristi; loro po-
trebbero finire per sapere su di
noi pitl cose di noi su loro. Senza
una risposta convincente a que-
sto argomento, usare episodi di
terrore come Parigi o San Ber-
nardino per ampliare la sorve-
glianza significa secondo me
strumentalizzare le tragedie
pur di ingigantire a colpi di con-
tratti 'industria della sicurez-
zar.

Propriolei, il critico della Sili-

con Valley, sta con Cook?

«Slamorealisti: Apple fa que-
ste scelte per questioni di
brand, ergendosi a “paladina
dellaprivacy”. Madi fatto ci pro-
tegge dagli abusi di potere: la

storia, eil Datagate in particola-
re, ciinsegna che non possiamo
fidarci ciecamente del fatto che
I'Fbi non accedera a piu dati di
quelli strettamente necessari».

In tutto questo, 1'Europa che

ha appenanegoziatounoscu-

do per la privacy con gli Usa,
cheruoloha?

«E miope. Invece di proporre
un business alternativo e sfida-
re le contraddizioni degli Usa,
cede, si adatta fino a smantella-
re le proprie tutele. E il peggio
deve ancora venire. Il direttore
dell’'Nsa ha annunciato che gli
americani sono pronti a “sfrut-
tare al meglio” le possibilita di
spionaggio dell'Internet of
things. Non riusciranno a spia-
re I'iPhone, ma magari ti con-
trolleranno lo spazzolino smart.
Apple e un’eccezione: i poteri
economici, oggi, sui nostri dati
fondano illoro business».

Apple contro Fbi
“Nonsblocchiamo
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Q L’intervista Alessandro Del Ninno

«La legge Usa non ¢ chiara
interverra la Corte suprema»

ROMA Avvocato Alessandro Del
Ninno, lei si occupa tuttii giorni
di tutela della privacy e tecnolo-
gie informatiche, ci spiega cosa
accade negli Stati Uniti e per-
ché 1a Apple sirifiuta di collabo-
rare alle indagini?

«Questo caso torna su un punto
particolarmente attuale. Gia nel-
I'agosto dello scorso anno una in-
teressante lettera al New York Ti-
mes del procuratore capo di
Manhattan, quello di Parigi, del
capo della polizia di Londra e del
capo della Corte suprema spagno-
la, sollevava il caso dicendo che
l'utilizzo della crittografia sta
ostacolandole indagini in genera-
le e quelle sul terrorismo in parti-
colare. In realtd qui ci troviamo
in un caso ancora pil specifico. 11
giudice qui non chiede solo di esi-
bire i dati, ma di costruire un nuo-
vo software, di modificare il fir-
mware del cellulare in questione
in modo che la Fbi possa fare ten-
tativi illimitati di immettere la
giusta password e aprire il cellu-
lare, bypassando lacancellazione
automatica al decimo tentativo».
Perché Apple si oppone?
«Prima di tutto I'azienda ha co-
municato che questo software al

momento non esiste, la Apple
non ce I'ha. Da settembre 2014,
P'azienda ha adottato per tutti i
nuovi prodotti una crittografia
full disk, per garantire la totale
privacy e totale controllo dei pro-
pri dati attraverso una tecnologi-
ca che neanche il produttore pué
bypassare e lo stesso fard An-
droid. Apple teme che dopo que-
sto ordine di creare un software
per aprire questo cellulare di una
generazione leggermente prece-
dente, si chieda di modificare an-
che i nuovi prodotti, lasciando
una cosiddetta backdoor agli in-
vestigatori per accedere ai dati».
Non potrebbero semplicemen-
te aprire questo cellulare cosi
importante?

«No, perché neanche loro hanno
la password, quando l'utente la
sceglie nemmeno il produttore
pud conoscerla».

Il danno alle indagini pero c’é.
In tempi di terrorismo interna-
zionale ¢ davvero giusto tutela-
re la privacy a qualunque co-
sto?

«Dal punto di vista filosofico, &
una questione di scelte. E’ vero
che le indagini possono essere
danneggiate, ma & altrettanto ve-

ro che in alcuni casi, come dimo-
stra la vicenda Snmowden, l'uso
massiccio di dati personali ha da-
to indubbiamente un messaggio
sbagliato. Dal punto di vista lega-
le, mancano legislazioni specifi-
che. Gli stati di New York e della
California hanno proposto una
legge che imponga alle aziende di
costruire software che in alcuni
casi consentano agli investigatori
di accedere ai dati. A livello fede-
rale, c’¢ invece una nuova norma
in senso opposto. Anche in Euro-

panon c’¢ una normativa precisa
su questo punto. Un conto & l'esi-
bizione di qualcosa che un’azien-
da ha, come nel caso di intercetta-
zioni e tabulati, un conto & obbli-
gare I'azienda a creare un softwa-
reper accedereai dati».
Quindi in Italia e in Europa ci
sarebbe stato lo stesso proble-
ma?
«Probabilmente si, I'obbligo di
"facere” come si dice, al momen-
to non & previsto e secondo me
sancirlo significherebbe aprire
un fronte pericoloso».
Non sirischia di rendere i terro-
risti o criminali tecnologica-
mente pil1 attrezzati degli inve-
stigatori?
«Hlrischio di danneggiare le inda-
gini esiste, anche se teniamo con-
to che la crittografia é stata a sua
volta introdotta per tutelare gli
utenti da alcune forme di delin-
quenza, come il furto di dati o
dentitd. Molto probabilmente a
questo punto dovra intervenire la
corte suprema per dirimere il ca-
SO»,
SaraMenafra
@ RIPRODUZIONE RISERVATA

o W e

Apple choc: non violiamo I'iPhone del killer
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Lintervista

«Grave danno per I'azienda

aprire quella porta segreta»

NEwW YORK

ecnicamente, quello che I'Fbi chiede alla Apple é fat-
tibile. E la societa di Cupertino potrebbe mantenere il
possesso del nuovo software richiesto dall'Fbi, senza
cederlo al governo. Ma il casonon e cosi semplice, avverte l'e-
sperto di implicazioni legali della tecnologia Jonathan Zd-
ziarski: le sue conseguenze sono profonde.

Dungque per rispettare ordine del tribunale Apple dovreb-
be scrivere in tempi brevi un codice personalizzato per en-
trare nell'iPhone. E cosi?

S}, si tratterebbe di una backdoor, una porta sul retro, di fat-
to un codice nuovo di zecca che comprometterebbe le carat-
teristiche di sicurezza del telefono. Lo puo fare in tempi bre-
vi. Senza quello, gliinvestigatorifederali potrebbero essere in
grado di introdursi nel telefono con I'aiuto della Nsa e della
Cia, ma civorrebbe pilt tempo.

Apple puo limitare il rischio di abusi di potere?

Puo configurare il nuovo sistema operativo in modo che fun-

Jonathan Zdziarski

zioni solo sullo specifico iPhone in esame. Potrebbe anche e-
seguire tutte le operazioni di recupero delle informazioni nei
suoi uffici, senza condividere il software con 'Fbi.
Perchéil mondodella tecnologia & in tale subbuglio, allora?
Perché questo caso arriva nel bel mezzo di una battaglia tra
le aziende della tecnologia informatica e I'applicazione del-
la legge sull'uso della crittografia. Il governo sta cercando di
limitare la portata della crittografia, mentre nella Silicon Val-
leyil successo di un’azienda puo essere determinato proprio
dalla sua capacita di proteggere i dati dei clienti da qualsiasi
intrusione. Il problema e venuto allaribalta dopo che Edward
Snowden ha rivelato la misura
in cuilatecnologia permetteva
al governo di intercettare i dati
trasmessi attraverso larete. Do-
po le rivelazioni di Snowden,
Facebook, Apple e Twitter han-
no dichiarato dinon essere pilt
disposte a creare meccanismi
che permettano diintercettare
dati, appunto, le famose “back-
door”. Ora tutti i nuovi iPhone
e dispositivi Apple escono dal-
la fabbrica gia crittografati.
Questo caso creerebbe un pre-
cedente?
Non nel senso che altri tribunali non saranno costretti a se-
guirlo, ma dara al governo piltt munizioni.
In che modo?
LaFbi, la Nsa e la Cia potrebbero usare questo caso per chie-
dere al Congresso unalegge che consental’accesso delle for-
ze dell'ordine a cellulari in caso di necessita. James Comey; il
direttore della Fbi, sta gia facendo pressione in questo senso.
11 Congresso sta analizzando la questione.
Per questo Apple ha detto che Pordine & pericoloso?
Non solo. Si pone il problema di chi puo fare questo tipo di
richiesta. Se il governo degli Stati Uniti puo costringere Apple
adarglila “chiave” di un telefono, perché non potrebbero far-
loigoverni cinese o russo? Inoltre, una volta creato questo pro-
gramma, tutti sapranno che Apple possiede un passepartout
per isuoi prodotti e il governo potrebbe esigerlo.
Che cosa succedera adesso?
Questo caso potrebbe spingere le aziende a consentire agli u-
tentil’accesso alla crittografia infrangibile, cosiforte che nean-
che le aziende produttrici la possono rompere.

Elena Molinari

© RIPRODUZIONE RISERVATA

Jonathan Zdziarski:
«Tecnicamente

e possibile. Ma
proteggere i clienti
dalle intrusioni

e il primo obiettivo»
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«Le multinazionali propriefarie dei dati
ormai sono piu potenti degli Stati sovrani»

Intervista

Baldoni, direttore del centro Cyber
dell'Universita La Sapienza
«Questo ¢ il primo vero scontro»

GigiDiFiore

Professore ordinario diSistemidistribuitial-
lafacolta d’Ingegneria della SapienzadiRo-
ma, Roberto Baldoni ¢ il direttore del Cen-
tro diricercasulla cyber intelligence e infor-
mation security.

Professore, su cosa si basatecnicamente
ilno della Apple allarichiesta del governo
americano?

«Tecnicamente sull'utilizzo del sistema
operativo della Apple negliIphone, a
partire dalla versione 8, di dati cifrati legati
ad un codice d’accesso individuale. Per
entrare nel sistema e conoscere queidati, &
necessario conoscere il codice d’accesso».
L’Fbinon ha un sistema informatico in
grado diarrivare al codice e quindi
conoscere i datinell’Iphone?

«No, perché il sistema Apple prevede che,
dopo dieci tentativi sbagliatisul codice
d’accesso, i dati vengano automaticamente
distrutti. Un software che proceda per
tentativimatematiciviene in questomodo
limitato nelle sue prove d’accesso».

All’ Apple & stato chiesto quindi di
eliminare lalimitazione deidieci
tentativi?

Da questa vicenda nasce
un mondo nuovo, la Apple
ha fatto prevalere interessi

di mercato dando per prima
la notizia del suo no all’Fbi

«Sj, detta in maniera semplificata & questo.
Creare, insomma, una porta oscura
riservata che, abbattendo lalimitazione di
prove sul codice d’accesso, consenta di
entrare nel sistema evitando la distruzione
deidati».

LaApple ha il potere di dire no all’accesso
adati utili a un’indagine su un episodio di
terrorismo che ha causato 14 morti?
«Rispetto al caso Snowden, legato
comunque allenorme del Patriot act
seguite all'undici settembre del 2001, ci
sono differenze. In quel caso, si giustifico
I'invasione della National Security Agency
neisistemidicontrollo informaticicome
formadiprevenzione ad attacchi
terroristici. Oraunagrande
multinazionale, che gestisce dati sensibili
globali, puo difendere il suo sistema
informatico e dire no allarichiesta di
violarlo in un Iphone. E evidente che siamo
difronte ad un grande scenario in
mutamento».

A cosa siriferisce in particolare?

«Questa vicenda, amio parere, puo essere
solo la prima di tanti altri rifiuti delle
multinazionali, penso non solo alla Apple,
maanche aFacebook, Amazon conil
sistema diarchiviazione dati globalinel
sistema cloud, Google, Gmail, che
gestiscono informazioni alivello mondiale.
Questo episodio & il primo serio scontro tra
unadiqueste multinazionali e uno Stato
sovrano. Impensabile fino a qualche tempo
fa».

Giustificabile in un’indagine delicata su
vicende di terrorismo?

«Lavalutazione eticael'interesse
investigativo & comprensibile, qui

probabilmente ci troviamo difronte
all’affermazione di un grande potere
globale di multinazionali che hanno ben
presente gli interessi di mercato».
Ilnodifende e affermaVl’inviolabilita del
sistema Apple?

«Proprio cosi. E come dire, siamo cosi sicuri
e inviolabili che, senza il nostro intervento,
neanche I'Fbi & in grado di entrare nei dati
diunsingoloIphone. Naturale che questo
dia ancora pit1 forza al software Apple e
quindi affermi sul mercato la validita di un
prodotto».

El'iniziodiunanuovaera?

«Sj, stiamo entrando in unanuova epoca
dove I'informazione globale & sempre pitt
un potere in grado di opporsia Nazioni cosi
forti come gli Stati Uniti. Un potere gestito
da grandi multinazionali, che lavorano su
scala globale. Si gioca una partita
economicamolto consistente, che supera
altre valutazioni. Questo casolo dimostra».
Nessun interesse superiore, neanche
un’indagine delicata, puo scalfire questo
grande potere?

«Eunabella domanda, che dovrebbe
ricevere risposte attraverso regole suidiritti
diliberta e privacy. Dovrenumo chiederci
come mai questa notizia & stata pubblicata
inanteprima sul sito web della Apple. C’era
interesse a far conoscere ilno. Il tema credo
sia, ora, il rapporto trasingoli Stati sovranie
potere delle multinazionali. Siamo entrati
nell’era del grande scontro tra queste due
entitd. E un mondo nuovo, molto pit1
complesso e in rapida evoluzione. Credo
che da questo episodio nasca un rapporto
diforza tra Stati e multinazionali,
sbilanciato a favore delle seconde».

© RIPRODUZIONE RISERVATA

Ritaglio stampa

ad uso esclusivo del destinatario,

non riproducibile.

Pag.19




CORRIERE DELLA SERA

Data
Pagina

Foglio

18-02-2016

1
1

di Beppe Severgnini
pple rifiuta di
sbloccare I'iPhones
del terrorista autore
della strage di San
Bernardino (14
morti), come richiesto da un
giudice federale negli Usa. Non
é solo una sottovalutazione: é
una provocazione che I'azienda
di Cupertino rischia di pagare
cara.

Gli Stati Uniti non sono mai
stati particolarmente sensibili
alle questioni di privacy, come
dimostrano i continui litigi tra
Google e I'Unione Europea sul-
la raccolta dei dati e il «diritto
all'oblio». La scoperta che la
National Security Agency
(Nsa), con la silenziosa colla-
borazione dei colossi del web,
spiasse chi voleva, quando vo-
leva, ha destato scandalo al-
I'estero. In America, educate
perplessita.

Da dove viene, dunque, que-
st'improvvisa sensibilita?

La sensazione € che Apple
abbia fatto i suoi conti: meglio
irritare il proprio governo che
spaventare il proprio mercato.
1 primo controlla un Paese (gli
Usa), il secondo s’estende a tut-
to il pianeta e genera un fattu-
rato annuale di 234 miliardi di
dollari (anno fiscale 2015). L'in-
violabilita & un vanto dell'iPho-
ne. Rinunciarvi viene conside-
rata una resa. Commerciale,
prima che ideale.

Apple e Yamministrazione
Usa duellano sul presente pen-
sando al futuro. Ha scritto Tim
Cook: «l governo ci ha chiesto

PRIVACY E SICUREZZA

PRIMA I CL

lJ

LA SC

qualcosa che semplicemente
non abbiamo, e consideriamo
troppo pericoloso creare. Ci
hanno chiesto una versione di
i0S (il sistema operativo, ndr)
che renda possibile aggirare la
sicurezza del telefono creando
di fatto un accesso secondario
all'iPhone».

Risposta: e allora? La prote-
zione dei dati personali é im-
portantissima — come I'Euro-
pa tenta da anni di spiegare al-
I'’America — ma non & un valo-
re assoluto. Prima viene la vita
umana. Banale? Forse. Ma la
questione é tutta qui.

Per fermare l'infezione del
terrorismo islamista dobbiamo
ricorrere a medicine sgradevo-
1i: lo stiamo scoprendo in tanti,
dovunque. Intercettazioni, te-
lecamere, controlli ossessivi
negli aeroporti. Pensate alla
norma (americana) che preve-
de di dotare il bagaglio di una
serratura accessibile alle auto-
rita. Si chiama Tsa, da Tran-
sport Security Administration
(parte del dipartimento di Ho-
meland Security). Perché ac-
cettiamo che il bagaglio venga
aperto a campione, da persone
anonime, a nostra insaputa? E
dovremmo rifiutare che il tele-
fono venga controllato su ri-
chiesta precisa e motivata del-
l'autorita giudiziaria? La rispo-
sta non puo essere «Perché la
Apple ha piu potere della Sam-
sonite!».

Edward Snowden aveva ra-
gione a denunciare la sorve-
glianza indiscriminata, Iinter-
ferenza come metodo d'indagi-
ne, i controlli a strascico. Tim
Cook sbaglia, invece, quando
dice: «Nelle mani sbagliate,
questo software avrebbe il po-
tenziale di sbloccare qualsiasi
iPhone fisicamente in posses-
so di qualcuno». Le mani del-
Tl'autorita giudiziaria non sono
sbagliate. Sono le mani auto-
rizzate dal patto sociale, come

| .

L'LJ

ha ricordato Massimo Sideri su
Corriere.it.

Un'ultima considerazione. La
lettera di Apple ¢ intitolata: «A
Message to Our Customers», un
messaggio ai nostri clienti. Ma i
clienti in questione sono anche
cittadini. E forse sono prima
cittadini da proteggere, poi
clienti da accontentare. Ameno

-che Tim Cook pensi di essere il

nuovo Thomas Jefferson e vo-
glia cambiare la natura della
democrazia in America, e non
solo. In questo caso gradirem-
mo essere informati: basta un
messaggio sull'iPhone.
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di Massimo Gaggi ditore parlo addirittura di isola- L0, 0 Sistema di criptaggio che ¢
N praticamente una cassaforte a
mento sociale da smartphone al rova di bomba. vi hi
ale gli utenti sarebbero sfug-  orova b2, VIENE ora chie-
eglio non I PR YUCIO SIUE-  sto di scassinarla.
tracciare linee g;ltl graz];g agli occhiali digitali " yero *cosi come & vero che Ia
nette per che avred ero consentito loro di legge americana pii recente sul-
dividere buonie oo oo é’“ rllmgnepdo atesta 14 collaborazione delle imprese
1 cattivi nella ) d. Yol Google la IIDuNCiato @ con gli organi di polizia, quella
crypto war tra la Apple tancr::.re.l 51]11(1)111 8 _asses.’S}amo del 1992, non prevede obblighi
(appoggiata dalle altre aziende ornat a ce war € dell'«isola- come quell dell’ingiqnzione del
digital, a partire da Googe) e nile\ant'(\) sociale» da c.el]ulare non giudice Pym. Ma cid dipende
il governo americano, Intanto ¢ PIL parlato. Ladisputaappe-  dall'inedita scelta fatta dalla
perché questa guerra del na esplosa durera a lungo e di-  stessa Apple nel 2014, dopoil ca-
criptaggio degli iPhone che ventera centrale.: gli esperti gld  so Snowden, di produrre un si-
covava da mesi sotto la cenere  conSiderano criptagglio e sicu-  stema di criptaggio che non pud
viene combattuta attorno a rezza de}le 1nforrpaz10m ar_chl— essere decrittato nemmeno da
nodi complessi che gliincontri  V.af¢ nei cellulari la questione  chj I'ha creato. Una scelta estre-
di gennaio del capo dellFbie =~ DIV Importante fra tutte quelle  ma che andrebbe ridiscussa con
del ministro della Glustizia emerse dall'inizio dell'era digi-  le aziende digitali. Tutte allinea-
Usa con i big della Silicon tale: prima ancora che cercare te a difesa della Apple, ma non
Valley non sono bastati a una soluzione é importante, necessariamente cosi compatte.
sciogliere. E poi perché ogni qm_ndl, Stqblhre il percorsoe de-  Lapresa di posizione di Alpha-
persona che hain tasca un flpne ruph erapportidiforzatra  bet-Google € arrivata dopo mol-
iPhone o un cellulare che gli att_op. . te ore di silenzio che avevano su-
utilizza Android di Google (11 _Qui é allarmante I'imprepara-  scitato una tempesta di interro-
q6% degli smartphone del zione e la debolezza _della politi-  gativi in rete. E contiene molti
mondo)vuole che i servizi di ca americana, 'parallzzata dalla  verbial condizionale.
sicurezza dispongano di tutti guerra istituzionale scatenata o
gli strumenti necessari per dE_ll repubbh.cam contro Obama ©RIPRODUZIONE RISERVATA
combattere il terrorismo, maé € Incapace di comprendere tem-
anche sensibile alle paroledi ~ Pestivamente i cambiamenti di
Tim Cook: creare un sistema paradigma che derivano dallin-
| perinfrangere le difese ‘grodumpne di tecnologie digitali
antihacker di un-iPhone in continua evoluzmqe. Simbo-
significa renderli vulnerabili lo d1 questo ritardo € la stessa
tutti. Vero, ma & meglio oydmanza della Cortg federale
diffidare dei sacerdoti della di Los Angeles che ¢ stata re-
tecnologia che trasformano spinta dalla Apple. Per trovare
un‘innovazione (dungue un un appl.gho glurld}co che gli
business) in virtu morale. I consentisse di obbligare la so-
campioni della Silicon Valley €€t di Cupertino a collaborare
tendono da sempre adare alle €1 'Fbi, il giudice, Sheri Pym,
loro attivita un valore etico ha dovuto rispolverare 'All Wri-
sociale e di cittadinanza cheva S ACt del1789: anno in cui ini-
molto oltre quello economico, 210 la nyoluz1one francese. Oltre
salvo tornare sui propripassi & fare ricorso a una legge vec-
se le convenienze cambiano. i €hia di 227 anni, il magistrato la — R
gj_é Successo con la pI'iVaCy Sta. usando In mOdO medltos ﬁn - GORRIERE DELLA SERA. UN/ Aok \/./\I/.()I{l\',( NI ISLAM’
liqui data da Zuckerberg come qul queue norme erano .Semte a Eﬁ; %{ ﬁw PIR COMBATTIRE LINTEGRALISMO
un «valore ormai obsoleto»  OPPligare una compagniaa con- e o 2
quando Facebook aveva S .e gn.are. al].e al:lt O‘I:It'a lnforrna— ITPapae Trump, un caso sul voto Usa
interesse a infrangerla per zioni sui clienti gia in suo pos-
motivi commerciali, salvo $€$50, come nel caso de]le_ socie-
riscoprirne la centrality 1a t_elefomc.he che formsgono
quando si & scoperto che dati sulle chiamate di utenti sot- . APRI LA TUA
social network erano to mdagme. Stavolta, invece, ELATERIA A |
sorvegliati dai servizi segreti. viene chiesto alla Apple di co-
0 con gli occhiali di Google:
molto meglio di telefonini
giudicati dal cofondatore
Sergey Brin strumenti ormai
superati.
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~ TR L’Fbi vuole usare all’'unanimita controla
FBI CONTRO APPLE I'emozione chelastragediSan  perquisizione. E che il giudice
Bernardino ha suscitato John Roberts Jr. aveva spiegato
Il C 0 n b ne nell’opinione pubb}ica per la sceltq conun argomento che
LCULYHLIC ottenere consenso intorno a superail caso specifico,
LI questa ulteriore limitazione osservando che gli
mnce T’t@ G e dellaliberta dei cittadini. Euna  smartphone hanno un ruolo
Py g L retorica ormai classica: il centrale nella vita
U‘a llberta terrorismo, la criminalit, la contemporanea e
e folliamettono in pericolo i aggiungendo che «hanno
e Slcurezza cittadini erendononecessarie  un’importanza tanto pervasiva
. ; : fnigur}el pi‘f{l radig:aliﬁ’e; 51_‘19-“0 e capillare nella vita
diLuca de Biase Fbichiede ai citta inidi qg9t1d1ana cheil proverbiale
o rinunciare allalibertain visitatore da Marte sulla Terra
g - cambio della sicurezza. potrebbe pensare chei
’ f i‘g&?:gg{;g;am Per la Apple questa é‘una cellulari siano un’importante
i iPho n PERic posizione vec'chla eingiusta. aspetto dell’anatomia umanay.
:um tooiadhe Consantaal La Apple sostiene cheisuoi Insomma: il livello della
ecno oglaL e consenta al smartphone attuali non discussione & quello dei diritti
S‘?‘?‘ agegt £ Siﬂl possono essere modificati nel umani, non quello delle
sup emn e b 1, modo richiesto dall’Fbi senza dispute legali. Espingea
protezion o lla privacy. mettere in pericolo milioni di considerare lanecessita di
LaApp 1}? raﬁutai L utenti innocenti: una porta di aggiornare le questioni dei
ggciesioorio dia frfglnél dice Accesso apertaper I'Fbi dirit.ti umani e degli equilibri
federale che ha dato potrebbe essere - ¢ sarebbe - costituzionali per adattarle a
ragione al Bureau sfruttgta.anche da cnmlpah, un contesto nel quale una
L’E - d! ) .d ) terroristi, potenze straniere, tecnologia ha cambiato tanto
amministratore delegato . spieindustriali e intrusispinti  radicalmente le condizioni
Tim Cookinterpretailsuo g, oomj genere di interesse della convivenza civile.
ruol’o dileader culturale commerciale. La Apple sta Sullastrage di San
nel% fepoca {iella gL{;féﬁie fiai scegliendo progressivamente Bernardino e sulle
muscolilegaliper difendercla 0 Bocareunruolodi innumerevolitragi compiute
- - testimone e garante delle daindividui americani che
Sud %OSIZIOI.IG tradizionale: policy per lasostenibilitaela sparano all'impazzata sulla
non deve esistere nessun privacy. Anche perché Edward  gente, il presidente Barack
S{s\t?ma dé clrllp taggio @gltlale Snowden harivelato che le Obama & intervenuto
Bureau di decrittarlo, Ma Cook 2£1i¢delgovernovanno.  chiedendo lapplicazione di
: molto oltreilimiti della unastrategia molto diversada
propone diadottare una proporzionalita quando quella dellariduzione della
visione pit coerente conla avviano pratiche di liberta dei cittadini. Trale altre
realta contemporanea. . sorveglianza.I compratori di argomentazioni, il presidente
Entr.amb.e k? P flrtl hanno forti iPhone si fidano pili della ha suggerito che le armiin
motivazioni. Entraml?e Apple che del governo. Mail vendita negli Stati Uniti siano
giocano suargomenti che punto & anche pili alto: i dotate di chip elettronici che
Egﬁ?gni(; E(r) ?l‘éarﬁggﬁiznso consentano di tracciare chile
Entrafnbe fanﬁo iloro ' cittadini che hanno letto di stae dovesitrova. Qpella
interessi Ma dove andra a Snowden e che conoscono sarebbe una forma di controtlo
- ) . funzionano i terminali ben diversa. Masulle
finire questa disputa? come (LnzIonano; limitazioni alacquisto di armi
digitali hanno capito chela . ymatacq ’
loro privacy e anchelaloro gli americani non sentono
sicurezza.La Apple intende ragion. Fprse riusciranno
contribuire alla nveceariconoscere
consapevolezza dei cittadini limportanza del gesto dl.T m
e non solo dei clienti Cpok. f:h'e su q'u_esta storia 51'
piti avvertiti. gioca Pazienda: in sostanzaha
Dal punto di vistalegalela previstochesedovesse
vicenda & ancora aperta. perciere ladisputacon!’Fbii
Dovesse andare avantifinoalla  SuoiiPhonenon sarebbero
Corte Suprema, gli avvocati pitisicuri. Ea quel punto
dell’Fbisi troverebbero di glisar ebbe §11fﬁc1le
fronte a giudici che un paio tornare indietro.
d’anl’li fa hanno preso una ©RIPRODUZIONE RISERVATA
posizione forte contro le
perquisizioni senza mandato
della polizia nel telefono
personale dei cittadini. Certo,
ilnuovo caso & diverso. Ma
nonsi puo nonricordare che la
Corte Suprema avevavotato
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11 paradosso di Tim Cook

Perché in nome della privacy il ceo di Apple si mette contro I'Fbi

9Fbi americana ha perquisito 1a casa-

di Syed Farook e di Tashfeen Malik,

i due terroristi autori del massacro di San
Bernardino che ¢ costato la vita a 14 per-
sone lo scorso dicembre. Ha interrogato i
loro parenti e amici, verificato i loro le-
gami con il jihad internazionale, vagliato
le comunicazioni con la Siria. Che debba
anche controllare il contenuto dell’iPho-
ne sequestrato di Farook sembra un pas-
so non solo necessario ma anche scontato.
Eppure I'Fbi, dopo settimane di tentativi,
non riesce ad accedere al dispositivo. Per
difendere la privacy dei suoi utenti, Ap-
ple (che pure, come tutta la Silicon Valley,
fa buon commercio di dati personali) ha
dotato i suoi iPhone di una serie di siste-
mi di protezione invalicabili e si rifiuta di
sbloccarli. I federali sono andati da un
giudice, che martedi sera ha ordinato ad
Apple di fornire gli strumenti per legge-
re i contenuti dello smartphone incrimi-
nato. Cupertino ha ribadito il rifiuto, ha
annunciato che combattera la sentenza e
con una lettera “to our customers” del ceo
Tim Cook ha trasformato un fatto giudi-
ziario in una questione nazionale. Cook
ha seritto che creando un modo per shloc-
care I'iPhone di Farook c’¢ il rischio di ge-

nerare un sistema per rendere vulnera-
bili anche tutti gli altri iPhone, una “back-
door”. Il governo ci chiede di hackerare i
nostri utenti, denuncia Cook drammatico,
chiedendo un “dibattito pubblico”. Crea-
re una backdoor negli iPhone, effettiva-
mente, potrebbe esporre gli utenti alle
minacce di hacker e malintenzionati. Gli
esperti ancora discutono se sia questo cio
che il governo chiede, ma intanto la lette-
ra di Cook ¢ bastata per infervorare i to-
ni davanti a una delle pitt grandi con-
traddizioni in questi tempi di guerra
asimmetrica al terrorismo. Molti governi,
tra cui quello francese e quello inglese,
hanno approvato o intendono approvare
misure che amplificano la capacita di
controllo dei dati degli utenti, mentre i gi-
ganti della Silicon Valley si schierano a
favore di una privacy intransigente. Su
questo Cook ha ragione: 1a questione ri-
guarda decisioni di policy che influenze-
ranno il dibattito nei prossimi anni. Ma in-
tanto il cellulare di un terrorista concla-
mato giace inviolato nei cassetti dell’Fbi.
Se uno dei contatti dell'iPhone di Farook
dovesse fare un attentato terroristico in
America, Tim Cook riuscirebbe a mante-
nere la sua posizione idealista?
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OPO mesi di confronti riservati,
D lo scontro tra il governo ameri-

cano e i giganti digitali & diven-
tato pubblico, anzi, plateale. Apple ha,
infatti, rifiutato di eseguire 'ordine di
un giudice federaleriguardantel’acces-
so all'iPhone di uno dei due attentatori
di San Bernardino. I datidell'iPhone, in-
fatti, sono “oscurati” da tecnologie crit-
tografiche che, senza I'aiuto di Apple,
1'Fbi non é ingrado di penetrare.

Ladecisione di Apple —spiegata on-
line da una lettera di Tim Cook — ha
trovato il consenso degli amministrato-
ri delegati di Google e di WhatsApp, ol
tre che delle associazioni a tutela dei di-
ritti civili come I"Aclu e la Electronic
Frontier Foundation.

Cosa sta capitando?

E fuori di dubbio che grazie alla crit-
tografia — una tecnologia ormai utiliz-
zabile da chiunque — & possibile rende-
re dati (per esempio i file di un compu-
ter) o comunicazioni { per esempio uno
scambio in chat) inaccessibili a terzi.
Questo fatto ha spinto esponenti delle
forze dell’ordine a parlare— fin dall'ini-
zio degli anni "90 — del rischio di una
«discesa nell'oscuritd» di potenziali
malfattori. Rischio di cui si & tornati a
parlare con insistenza in questi ultimi
due anni, dopo che alcune aziende, tra
cui proprio Apple, reagendo alle rivela-
zioni di Edward Snowden, hanno co-
minciato ainserire nei loro prodotti tec-
niche crittografiche moito avanzate.

Haragionel'Fbi? Apple e altre azien-
de stanno irresponsabilmente dotando

COSARISCHIAMOSESISUPERA
ILCONFINE DELLA PRIVACY

JUAN CARLOS DEMARTIN

potenziali assassini, mafiosi e terrori-
stidi strumenti inaccessibili alla giusti-
zia?

No, secondo un gruppo di espertidel-
la Harvard University le cose non stan-
no cosi. Nel rapporto pubblicato a ini-
zio mese e significativamente intitola-
to: «Non facciamoci prendere dal pani-
co» («Don't Panic») gli esperti america-
ni (tra cul espo

battito, ciascuno di noi indossa un di-
spositivo di tracciamento in temporea-
le della propria posizione, noto anche
cometelefono cellulare. Ne sono deriva-
ti enormi benefici per le forze dell’ordi-
ne.

Il secondo motivo & che anche se il
contenuto di una comunicazione e inac-
cessibile a causa della crittografia, lein-

formazioni su chi

nenti di altissimo
livello delle agen-

Viviamo gia nell’eta

sta chiamando chi,
in quale momento

%ie )di Siculr_ezza dell'oro della sorveglianza. ?da_ggale}wm(;
sa) sottolinea- icosiddetti metada-
no, infatti, che & Andare oltre sarebbe ti—sono invece ge-
opportuno consi- COlpO mortale neralmente acces-
derare la situazio- . . . sibili, aiutando mol-
ne nel suo com- allasicurezza ditutti _toil contrasto di at-
plesso e non solo tivita illecite.

lo specifico fatto

che alcune comunicazioni possono es-
sere rese impenetrabili dalla crittogra-
fia,

E la situazione nel suo complesso —
gid oggi, ma ancor pittin futuro — & pit
convincentemente descrivibile come
un’eta dell’'oro della sorveglianza piu
chel'eta della «discesa nell' oscurita».

I motivi principali sono quattro.

liprimo & che oggi, a differenza di 25
anni fa, quando & cominciato questo di-

11 terzo motivo a
sostegno della tesi che viviamo nell’'eta
dell'oro della sorveglianza & che oggi
su ciascuno di noi esistono innumerevo-
li database digitali — dai dati dei social
network a quelli finanziari, dalle email
agli Sms — che, messi insieme, forni-
scono un quadro estremamente detta-
gliato della nostra vita.

1l quarto motivo & che la comunica-
zione pud anche essere crittografata,
ma se si riesce ad accedere, con un ap-

posito software di sorveglianza o con
una tradizionale intercettazione am-
bientale {entrambe regolate per legge
e approvate da un giudice), allo smart-
phone o al computer che trasmette ori-
ceve i dati, il gioco & fatto: basta regi-
strare le attivita della tastiera (o del mi-
crofono, altoparlante, schermo).

Di contro, Vindebolimento della crit-
tografia, come implicito nella richiesta
dell'Fbi a Apple o come esplicitamente
previsto dalle iniziative di alcuni gover-
ni, come quelio inglese, sferrerebbe un
colpo mortale alla sicurezza ditutti. Co-
me dice, infatti, il noto esperto di sicu-
rezza Bruce Schnejer, non & tecnica-
mente possibile progettare un sistema
disicurezza che funzionasolo per perso-
ne con una certa cittadinanza o con
unadeterminata moralita: una volta in-
debolita la crittografia per favorirel'ac-
cesso al nostro governo, anche altri go-
verni —— magari assai meno democrati-
ci del nostro— potranno prima o poien-
trare dalla stessa porta, per non parla-
re di criminali e altri malintenzionati.

Non facciamoci, dunque, prendere
dal panico: 'oscurita non sta calando.

Ci saranno, questo si, angoli pit o
meno bui. Ma le risorse per gettare fa-
sci potenti di luce non sono mai state co-
si ampie. Cosi ampie, anzi, da porre il
problema — soprattutto con la diffusio-
ne della internet delle cose — di come
preservare i benefici della rivoluzione
digitale senza una pericolosa e genera-
lizzata riduzione della nostra privacy.

ERIPRODUZINE HIERVATA

Papec Novitale: [
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“Noai codiciall'Fbi”
Google e WhatsApp
sischierano con Apple
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Caso Fbi-Apple:
Whatsapp

e Google schzeratz
con Tim Cook

Valsania, Melzi d'Eril,
Vigevani, Impenaln nagina 28

Il caso. La «back door» contro il terrorismo richiesta dal Governo Usa sarebbe «un pericoloso precedente»

La Silicon Valley in trincea con Apple contro I'Fbi

Gli ad di WhatsApp e Google si schierano apertamente con 'amico-nemico Tim Cook

di Marco Valsania

ooglefafronte comune con Ap-
ple nello scontro con I'Fbi e la
magistratura americana sulla
privacy. L’amministratore de-
legato del grande rivale del colosso degli
iPhone, che da poco I'ha anche superato
alprimopostoinclassificanellacapitaliz-
zazione di Borsa, ha messo da parte ogni
astio per sancire un’alleanza in grado di
resistere all'ordine di aiutare gli agenti a
“sbloccare” gli smartphone e decriptarei
loro contenuti in nome della sicurezza
nazionale.Un’allenzauniscedue aziende
che, traisistemi operativi Android e iOs,
controllano oltre il 9oo% dei cellulari al
mondo. L’amministratore delegato di
Google, Sundar Pichai, ha scatenato una
serie di tweet in solidarieta con 'amico-
nemico Tim Cook. «Obbligarele aziende
a permettere 'hacking pud compromet-
terelaprivacydegliutenti», hascrittopur
riconoscendo le «significative sfide» le-
gate alla protezione del pubblico «dacri-
mine e terrorismo.
Pichaisottolineachele aziendehi-tech
collaboranoeintendonocontinuareafar-
loconleautoritafederali.«Diamoallefor-
zedisicurezza accesso adatisullabase di
valide ingiunzioni legali». Ma, rivolto ai
consumatori, ha aggiunto che «creiamo i

nostri prodotti per mantenere le vostre
informazioni al sicuro». Ed & questa pro-
tezione che verrebbe messa in dubbio
dall’attuale richiesta del governo, fatta
propria dal giudice, che impone alle im-
presedioffrireunsistemaperviolaretout
courtlaprivacy degliutenti,deilorodatie
deiloro apparecchi. Unasimile “back do-
or”, portadiservizio sempre apertacome
I'ha definita Cook, anche a detta del chief
executive di Google rappresenterebbe
«unpreoccupante precedente.

Cook in una lettera aperta aveva spie-
gato che nei fatti 'Fbi, nel chiedere di
aprire I'iPhone 5C dell’attentatore del
massacro di San Bernardino, vuole che
Applediavitaaunsoftwaread hocpergli
iPhone, penetrabile dall’esterno, e quin-
di esposto ad abusi e atti criminali, qual-
cosa che ritiene «troppo pericoloso per
essere creato». L’azione federale & stata
definita come un “eccesso” fondato su
obsolete norme originarie del Settecen-
toechedarebberoaigiudicipotere diau-
torizzare ampie intrusioni.

Pichai cerca di offrire una via d’'uscita
almurocontromurotraaziendeegover-
no e alla dicotomia tra diritti dei consu-
matori e imperativi di sicurezza nazio-
nale. Una via pero stretta e tutta ancora
da percorrere. «Mi auguro sia possibile
una discussione sincera e approfondi-
ta»,haindicato.Ilgiudice del caso Apple

hadato cinquegiornia Cookperpresen-
tare formalmente il ricorso in appello
preannunciato nella sualettera aperta.

Ildibattito promette perodiallargarsi,
in assenza di nuove norme e legislazioni
equilibrate, riprendendo il filo condut-
tore di altre recenti battaglie, dalla de-
nuncia del generalizzato spionaggio
elettronico da parte dei servizi segreti
americani da parte del pentito della Nsa
Edward Snowden, considerato alterna-
tivamente un eroe o untraditore (dal go-
verno), ai recenti nuovi accordi transa-
tlantici sul flusso di dati che rafforzano
alcune protezioni per i consumatori sul-
I'ondadelle pressioni europee.

Nelle ultime ore le prese di posizione
diSiliconValley,afiancodi Apple,hanno
cominciato a susseguirsi al di la di Goo-
gle: dall'associazione per le liberta civili
Electronic Frontier Foundation alla coa-
lizione Reform Government Surveillan-
ce che comprende anche Facebook e Mi-
crosoft, Mozillae Twitter.llfondatore di
WhatsApp Jan Koum, oggi parte diFace-
book, ha parlato di «libertain giocon.

E stato tuttavia Snowden, oggi para-
dossalmenterifugiatoin Russia, a offri-
reil commento forse piti controverso e
pregnante. «IFbi sta creando un mon-
do dove i cittadini devono contare su
Apple per difendere i loro diritti anzi-
chéil contrario”.
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Diritti in conflitto / 1. [l confine tra privacy e sicurezza

In gioco c’e la liberta dei singoli

di Carlo Melzi d’Eril
e Giulio Enea Vigevani

a fatto molto rumore la lettera
apertainviatadaTim Cook,ad di
Apple, in seguito alla richiesta
del Governo degli Stati Uniti al-
laziendadiCupertinodiaiutarlaadecritta-
relo smartphone di unterrorista.
Insintesi: nelle indagini dopolastrage di
San Bernardino, gli inquirenti stanno cer-
candodianalizzareidatipresentinell'iPho-
ne diuno degliattentatori. Tuttavia, per ac-
cedere bisogna conoscere la password e
dunqueilrischio é che dopoalcunitentativi
andati avuoto il dispositivo - che ha questa
funzione - distrugga automaticamente tut-
teleinformazionichecustodisce. Perevita-
retale eventualitd, che priverebbelapolizia
di una possibile fonte importante di spunti
investigativi circa i movimenti e i contatti
precedentiesuccessiviallastrage, ungiudi-
cehaemessoun’ordinanzaconcuichiedea
Apple di creare un software che consenta
P'accesso alla memoria dell'iPhone in que-
stione.Inpraticasitratterebbe direalizzare
una “porta” che neutralizzi il meccanismo
di cancellazione dei dati e consenta alla Fbi
dicercare senzalimitila password.
Laletteradi Tim Cookelarispostanega-
tivaaquestarichiesta. Allostatodellatecni-
ca non esiste la possibilita di fornire un si-
stema che “apra” un solo apparecchio; cid
che Apple potrebbe fornire ¢ una sorta di
passe-partout perI'accesso atuttiidisposi-

tiviincommercio. E questononvuolefarlo.
L’azienda, che sta andando nella direzione
opposta,ovvero quellarealizzare strumen-
ti dotati di impostazioni suila privacy che
nemmeno il produttore possa eludere, non
intende creare unsoftware che permettadi
spiare ogni attivita effettuata, ogni comuni-
cazione inviata e ricevutae ogni movimen-
to diognisingolo possessore diiPhone. Ta-
le passe-partout sarebbe massimamente
pericoloso se finisse in possesso di Stati au-
toritari o di criminali. Ma anche nelle mani
dellademocratica amministrazione ameri-
cana,conclude Cook,lachiaveanti-privacy
costituirebbe unaminaccia«aquellestesse
libertacheil nostrogoverno hailcompitoe
ildovere diproteggere».

Quella che & in atto - e che con buona
probabilita finira sul tavolo dellaCorte Su-
prema-éunabattagliagiudiziariaall'inter-
no del conflitto forse pitt drammatico del
XXI secolo, quello tra sicurezza e privacy
o,meglio, trasicurezzaelibertadell'indivi-
duo. EYesito finira con l'incidere non solo
sullarelazionetraStato e individuo, maal-
tresisulrapportodiforzatrailsovrano del
XX secolo, lo Stato nazionale, e i soggetti
che pilt sembrano insidiare tale predomi-
nio, ovveroigiganti delle comunicazioni.

Ildilemma“sicurezzav.privacy” énoto.
Latecnologiaoggihalapossibilitadiforni-
re al potere strumenti che consentono un
controllo davvero capillare delle “vite de-
gli altri”. Dunque, la misura della sorve-
glianza sugli individui non & pii1 una que-
stione tecnicamain primo luogo politicae
costituzionale.

Daunlato, vié uno Stato che, invocando
le esigenze dilottaalla criminalita e specie
alterrorismo,inmodoquasipaternalistico
chiede a tutti i “cittadini onesti”, di sacrifi-
carelasegretezzadeipropridatiperunbe-
nesuperiore. Dall’altra, vié unaaccresciu-
ta consapevolezza che una progressiva
estensionediformedicontrollogeneraliz-
zate, attraverso il “data mining”, finisce
con il mortificare la liberta e la dignita dei
cittadini. Dunque, lo scontro tra giustizia
americana ed Apple puo inquadrarsi nel
secolare conflitto tra la tendenza degli in-
quirenti asuperare ogniimpedimento che
ostacoli l'individuazione dei colpevoli dei
reatipiligravi e laprotezione dellasferadi
liberta dell'individuo.

La novita sono i protagonisti di questo
scontro: nonlo Stato eisuoi cittadinimail
poterestatuale eunaltro potere nonmeno
forte, ovvero una grande multinazionale
che gestisce datialivello globale. Ed é pro-
babile che il comportamento di Apple non
sia solo ispirato da aneliti libertari: la pro-
tezione degli iPhone dalle possibili intru-
sioni di un governo appare finalizzata
principalmente a rafforzare il brand e il
rapportofiduciario coniclienti,acuiCook
nonacaso suirivolge.

In ogni caso, che sia voluto o che siauna
eterogenesi dei fini, gli interessi commer-
ciali finiscono conil costituire un baluardo
perilcittadino controlanaturaleinvadenza
delloStato. Econfermanodopoduesecolie
mezzo,lavalidita dell'intuizione di Monte-
squieu che pitiil potere édiviso, pitilaliber-
tadeisingoli ¢ salvaguardata.
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Diritti in conflitto /2

[ limiti e 'ingerenza dello Stat

diRiccardo e Rosario Imperiali

’ informazioneperdivenirenotizia
deve fare rumore. Il rifiuto di Ap-
ple allarichiesta della Fbidiacce-
dere al cellulare dei terroristi che
hanno provocato la strage di San Bernardi-
no sa tanto della notizia del padrone che
mordeilcane. Difficilenonesserne coinvol-
ti, difficile non prendere posizione.
Eppure,lelibertinongodonodelbeneficio
del palcoscenicoallastessastreguadelleloro
violazioni;edil reiterato cavalcare l'ondadel-
'emozione di massa, restringendo ambiti e
portatadeidirittitentativonoto.Questiifatti:
per accelerare le indagini relative agli eventi
terroristicidi San Bernardino'Fbi, dopo aver
ricevutoampiacollaborazionedall'aziendadi
Cupertino, chiede ad Apple di fabbricare un
apposito meccanismo (cosiddetta “backdo-
or’)checonsentaalgovernoedall'agenziain-
vestigativadi crackare le informazioni conte-
nutenei cellulari dei propri clienti. L'Fbi pro-
mette che questa soluzione servira solo per
queste indagini, mentre Apple sostiene che
una voltarealizzatalabackdoor, questapotra
essere utilizzata sempre, come un passpar-
tout capace di aprire qualunque “serratura”
digitale. Difattoverrebbe vanificatoilsistema
dicifraturautilizzatoda Appleperproteggere
idati ditraffico e le conversazioni dei propri

utenti. Daquiilrifiutodellasocietacheritiene
Pordine ricevuto sproporzionato e non sor-
rettodaalcunadisposizionedilegge. llgover-
no, di risposta, indica come base normativa
della propria richiesta nientemeno che I'All
Writs Actdel 1789 che autorizza le corti fede-
rali ad emettere provvedimenti volti ad age-
volare laloro giurisdizione, purché conformi
aiprincipidilegge.

La coincidenza con la concomitante vi-
cenda del Safe Harbour (cio¢ 'accordo tra
Dipartimento del Commercio Usa e Com-
missione Ueperil trasferimentodidatiper-
sonali oltreatlantico) dichiarato invalido
dalla Corte di Giustizia Europea ¢ emble-
matico efaluce anche suquestavicenda. In
quel caso,laCortehafondatola propria va-
lutazione di invalidita sulla considerazione
cheiterminidell’accordononoffrivanosuf-
ficienti garanzie nei confronti delle Autori-
ta pubbliche degli Stati Uniti. Ed anzi, il Da-
tagate harivelato che «le esigenze afferenti
alla sicurezza nazionale, al pubblico inte-
resseeall’'osservanzadelleleggistatuniten-
si prevalgono sul regime del Safe Harbour,
cosicchéleimprese americane sono tenute
adisapplicare, senzalimiti,lenormeditute-
lapreviste dataleregimeladdove questeul-
time entrinoin conflitto contali esigenze».

PerquestimotivilaCorteharitenutochele
richieste dell’ Autorita pubblica statunitense,

inassenza diun equo bilanciamento degliin-
teressiingioco,fosserodaconsiderarsiecces-
siveedinviolazionedeilimitialriguardoposti
dalla normativa europea, Secondo la giuri-
sprudenzadellaCorte, infatti, latuteladeidati
personali degli individui ¢ un diritto fonda-
mentale - come riconosciuto dalla Carta di
Nizzachehaassunto valoredinormacostitu-
zionale ~il quale puo indietreggiare di fronte
ad altri diritti fondamentali come quello alla
sicurezza pubblicamamaisinoal suo azzera-
mento,nelrispettodel principiodiproporzio-
nalitd, Lelimitazionisonolegittimeinpresen-
zadiprecisecondizioni:laderogadeveessere
necessaria in una societ democratica per
perseguire uno scopo legittimo, va prevista
con una norma di legge formulata in modo
preciso e non di contenuto generico. Mentre
non sarebbe conforme a questi criteri una
normache, anzichélimitarel'ingerenzadello
Stato allo stretto necessario, contenesse una
generalizzata autorizzazione, senza alcuna
differenziazione, limitazione ed eccezione,
poiché I'accesso delle autorita pubbliche ai
datielalorosuccessivautilizzazionedevene-
cessariamente essere fissato con criteri og-
gettiviintesiacircoscriveretalepotere.Liber-
taedirittivanno presidiatispecieneimomen-
tidielevataemotivitisocialeed ¢ emblemati-
co che in questa circostanza si sia trovata in
prima linea una multinazionale americana
voltaapreservarelafiduciadeipropriclienti.
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Non solo Apple vs. Fhi, Perché sulla privacy lo scontro & mondiale

LA FAGLIA TRA DIRITTI E SICUREZZA ESISTE DA PRIMA DI TiM COOK. (GOOGLE SI SCHIERA,

Roma. La disfida tra Apple e I'Fbi po-
trebbe finire al Congresso americano e co-
stringere i rappresentanti del popolo a legi-
ferare su una materia da cui finora, nono-
stante I'urgenza, si sono tenuti volontaria-
mente lontani. Il caso giudiziario potrebbe
traseinarsi fino alla Corte suprema, e co-
stringere i giudici a determinare una que-
stione centrale che cambiera profondamen-
te I'equilibrio tra diritti civili e lotta al ter-
rorismo. Ma quella tra Apple e I'Fbi, guer-
ra che si combatte all’incrocio tra privacy e
sicurezza, € solo il fenomeno piu evidente di
una faglia ideologica sempre pit frastaglia-
ta, di una divisione tra due schieramenti che
non riguarda solo ’America e che da tempo
¢ diventata impossibile da ricomporre. I fat-
ti sono noti: la giudice del distretto centra-
le della California, Sheri Pym, ha firmato
un’ordinanza in cui obbliga Apple a sbloc-
care I'iPhone appartenuto a Syed Rizwan
Farook, il terrorista islamico della strage di
San Bernardino. Apple protegge i suoi iPho-
ne con sistemi di sicurezza cosi impenetra-
bili che nemmeno I'Fhi ¢ riuscita a forzarli,
e si e rifiutata di obbedire alle richieste del
tribunale dicendo che creare un sistema di
sblocco per il singolo iPhone di Farook (una
“backdoor”) renderebbe vulnerabili tutti gli
iPhone del mondo. Con una lettera pubblica
che ha fatto molto scalpore, il ceo Tim Cook
ha annunciato con toni drammatici che con-
trastera 'ordinanza in ogni modo perché ne
va della privacy e della sicurezza dei suoi
utenti. La statura di Cook come leader d’o-
pinione ha creato un dibattito mondiale.

Nessuno prima di lui aveva espresso con
tanta chiarezza la posta in gioco, che ¢ di-
ventata altissima dopo gli attacchi di Parigi
dell’anno scorso. E’ una questione che ri-
calca la polemica nata intorno al Patriot Act
di George W. Bush, ma rispetto ad allora i so-
stenitori della privacy hanno molti pil ar-
gomenti dalla loro parte, e questo rende il
confronto pil difficile da districare. Da un
lato lo scandalo dell’Nsa rivelato da Edward
Snowden ha mostrato i presunti abusi del
potere governativo nella gestione delle
informazioni dei cittadini e instillato il dub-
bio nei sostenitori della privacy. Dall’altro
la scelta tra sicurezza e privacy ha smesso di
essere davvero netta, perché in qualunque
direzione si vada c¢’¢ un pericolo. Dare ai go-
verni e alle forze dell’ordine un accesso pri-
vilegiato alle comunicazioni e ai device dei
cittadini, attraverso una backdoor o un qual-

che sistema pill ingegnoso, potrebbe rive-
larsi un’arma fondamentale nella lotta con-
tro il terrorismo. Avrebbe potuto perfino
evitare gli attacchi del 13 novembre a Pari-
gi, come ha detto ieri il direttore dell’Nsa
Michael Rogers, inasprendo la polemica. Ma
potrebbe al tempo stesso esporei a nuovi e
pil capillari pericoli, che riguarderebbero
questa volta non una singola cittd ma milio-
ni di persone.

La questione ¢ cosi inestricabile che gli
stessi alfieri dei due schieramenti sono a di-
sagio nelle loro rispettive posizioni. Tim
Cook ha scelto il caso pil estremo possibile
per portare avanti la sua battaglia di princi-
pi, e rischia di essere additato come protet-
tore involontario dei terroristi. Ma dall’altra
parte PAmministrazione Obama, che si ¢
schierata con 'Fbi e i cui ufficiali da tempo
chiedono esplicitamente delle backdoor per
bypassare la crittografia dei device (mon so-
lo di Apple, ma anche di Google, che nelle
ultime versioni suo sistema operativo An-
droid usa delle protezioni simili), teme il
contraccolpo davanti al suo elettorato libe-
ral che potrebbe accusarlo di voler ridurre
Pestensione dei diritti civili. Dietro di loro,
P'opinione pubblica americana, dicono i son-
daggi, & divisa perfettamente a meta, e que-
sta divisione non ricalca le linee politiche
tradizionali. La frattura tra privacy e sicu-
rezza frammenta gli schieramenti dall’in-
terno. Si prenda il Partito repubblicano.
Tutti i candidati alle primarie hanno espres-
so laloro opinione sul tema e perfino una fa-
zione dentro alla fazione, quella dei candi-
dati pit populisti, non & riuscita a mettersi
d’accordo. “Chi si credono di essere” quelli
di Apple, ha strillato Donald Trump schie-
randosi deciso a favore dell’Fbi, mentre al
contrario Ted Cruz é da sempre un acecani-
to contestatore dei tentativi di controllo del-
la comunicazioni dei cittadini da parte del-
le forze dell’ordine.

La Silicon Valley e gli interessi economici

Anche la Silicon Valley non ¢ compatta. I1
ceo di Google, Sundar Pichai, con alcuni
tweet timidi ha espresso il suo sostegno a
Cook, ma gli altri giganti del tech, Facebook
Microsoft Twitter, stanno zitti a vedere cosa
succede. Qui entrano in gioco questioni d’in-
teresse, perché se Apple, che guadagna so-
prattutto dalla vendita di hardware (ma non
solo), puod permettersi di posizionarsi com-
mercialmente come “il brand globale della
privacy”, come ha scritto il columnist del

LA VALLEY E DIVISA E PURE LA POLITICA

New York Times Farhad Manjoo, le altre
compagnie guadagnano soprattutto dalla ge-
stione dei dati degli utenti, e risultano meno
credibili come paladine della privacy asso-
luta propugnata da Cook. Proprio il ceo di
Apple, con una mossa velenosa, nei mesi
scorsi aveva attaccato duramente il tratta-
mento della privacy di Google, allargando la
faglia nel mondo della tecnologia.

Ma anche la stessa Apple entra in con-
traddizione davanti alla professione di prin-
cipio del suo ceo. Come ha notato Quartz,
Cupertino ingaggia epiche battaglie civili
contro il governo americano proprio men-
tre, in tema di privacy e cessione dei dati,
accondiscende alle richieste simili e spesso
pil esose del repressivo governo cinese - al-
la stregua di tutte le compagnie tecnologi-
che americane, che non possono permetter-
si di perdere il miliardario mercato asiatico.
Anche questo € un problema per la Silicon
Valley: possiamo pensare di cedere il con-
trollo ai governi democratici dell’occidente,
dicono, ma quando sono i regimi a chieder-
lo? Anche loro dicono di voler combattere
il terrorismo, come facciamo a rifiutare?
Molti governi autoritari o in aria di autori-
tarismo, dalla Cina alla Russia, hanno ap-
provato di recente leggi antiterrorismo o
leggi sull’“economia digitale” che impongo-
no ampi controlli governativi sui flussi di da-
ti, e di certo se Apple sbloccasse I'iPhone di
Farook sarebbero deliziati per il gustoso
precedente. Ma anche i governi occidentali,
colpiti dalla violenza del terrorismo, divi-
dono le loro opinioni pubbliche con inizia-
tive mirate ad aumentare la sicurezza. L'in-
serimento dello stato di emergenza in Co-
stituzione da parte del governo socialista
francese ha provocato accuse di autoritari-
smo, mentre gli inglesi sono combattuti da-
vanti alle proposte di regolamentazione di
internet del ministro dell'Interno Theresa
May, che & arrivata a proporre un controllo
capillare delle pagine web visitate da cia-
scun cittadino.

In tutto il mondo due schieramenti si
fronteggiano da tempo I'un contro I'altro ar-
mati lungo la faglia ideologica tra sicurezza
e privacy. Tim Cook ha solo scoperchiato
una pentola il cui contenuto gia ribolliva,
anche se finora nessun Parlamento e nessun
governo ha davvero affrontato direttamente
la questione. Se il ceo di Apple ha un meri-
to, & sicuramente quello di aver aperto il di-
battito. Tutta ottima pubblicita.

Tuwitter @eugenio_can
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Lintervista. Il filosofo Michael Walzer

“Non mi fido dei governi, né dei giganti
del web. Ma stavolta spiare & sbagliato”

“Non esistono
eccezionl

seingiococ’e
la privacy di tutti”

vare vite. La posizione di Ap- ramolto utile a capire questi nuo-

ANTONELLO GUERRERA

«Chi ha un'idea precisa su que-
stotema é un idiota. Igoverni e i
giganti del web sono entita alle
quali bisogna stare molto atten-
ti. Ma, se proprio devo schierar-
mi, stavolta ha ragione Apple».
Michael Walzer ha 80 anni, € uno
dei massimi filosofi morali con-
temporanei e, a sorpresa, da ra-
gione ai giganti della Silicon Val-
ley che non vogliono permettere
all'Fbi di entrare neil’iPhone del
terrorista di San Bernardino,
Syed Farook. Oggi Walzer, eclet-
tico pensatore amato dai liberal
e molto ascoltato a destra, teori-
co della “guerra giusta” che in
passato aveva accennato al “pa-
radossomorale” della tortura giu-
stificata in alcuni casi, oggi non
cede anessuna eccezione.
Perché, professor Walzer?
«Perché la posizione di Apple
&condivisibile. Hanno fatto il pos-
sibile per collaborare con le auto-
ritd, vedi la consegna dei file di
Farook nel sistema “iCloud”. Ma,
dovessero cedere adesso, potreb-
be aprirsi un precedente pericolo-
so. Perchénon c¢’é un sistema per
decrittare 1'iPhone del terrorista
preservando la privacy di tutti
glialtri. L'eccezione, in questoca-
so, non & “eccezionale”. Se il filo-
sofo Agamben attacca in toto lo
“Stato di eccezione” che si verifi-
ca negli Stati occidentali in circo-
stanze di “emergenza”, metten-
do a repentaglio la democrazia,
io credo che “I'eccezione” possa
essere moralmente accettabile
in certi casi. Ma questo non lo &».
Ma entrando nel telefono di
Farook si potrebbero magari
evitare nuovi attentati e sal-

ple & davvero condivisibile?

«Si. Al momento, non ci sono
altre possibilitd, come scrive an-
cheil New York Times. E poi sulla
privacy Apple ha stretto un pat-
todifedelta conipropriclienti».
Manon &unparadosso che Ap-
pleeglialtrichesiergonoapa-
ladini di privacy e liberta uti-

lizzino dati sensibili potenzial

_ mente infiniti su di noi men

tre linegano alle autorita?

- «Lo & Ma c'é una differenza. I
giganti del web possono utilizza-
re i nostri dati a piacimento, co-
me nelle fastidiose pubblicita
personalizzate nell'email. Ma
non hanno il potere coercitivo
dei governi. Apple non pud co-
stringermi a comprare prodotti.
Ungoverno, invece, se haa dispo-
sizione datisensibili, pué metter-
miin galera. O persino uccidere».

Leinon ha fiducia nelle autori-

td americane?

«E difficile averne dopo quan-
to successo negli ultimi anni, ve-
di lo scandalo Nsa, neanche di-
scusso al Congresso».

E allora che cos’é oggila priva-

¢y per lei che criticd il Patriot

Act di Bush chelalimitd?

«Non essere spiato con gli ami-
ci o in stanza da letto. Ma, devo
dirle la veritd, non mi da nean-
che fastidio se leggono la mia
mail. Eisospetti terroristinon de-
vono avere diritto alla privacy.
Piuin generale, per i cittadini og-
gila privacy conta molto menori-
spetto al passato. La minaccia ter-
roristica & piti importante».

E quindi quali sono oggi i confi-

ni tra privacy e sicurezza?

«Purtroppo non so risponder-
le. Viviamo in tempi troppo fluidi
econfusi. Mail caso Apple Fbi sa-

vi confini».
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“Eccoperché
noidiApple
difendiamo

1segret
dell'iPhone”

DAL NOSTRO INVIATO
FEDERICO RAMPINI

SAN FRANCISCO
" HE ne dire-
" stisetiven-
dessi una
casa, mate-

-~ nendomi

un mazzo di chiavi da usare a tua
insaputa, per entrarci anche
quando sarai diventato tu il pro-
prietario? O per darle alla poli-
zia, se mele chiede? Tisentiresti
sicure? Ti sembrerebbe un trat-
tamento corretto da parte mia,
cioé del venditore? Epoi, chitias-
sicura che quel mazzo di chiavi
da me custodito non finisca in
mano a un ladro?». La metafora
immobiliare la sta usando con
me un ingegnere di Apple. Vuole
spiegarmi perché, dal suo punto
di vista, & assurda la richiesta
dell'Fbi e della magistratura
americana, di "penetrare” den-
tro un iPhone. La contesa tra la
giustizia americana - cio& in ulti-
ma istanza !'’Amministrazione
Obama - e il colosso digitale del-
la Silicon Valley, dominera l'at-
tenzione per molto tempo. Spac-
ca l'opinione pubblica, i media e
il mondo politico. Tutto ha origi-
neperchél’Fbivuoleil contenuto
di un iPhone usato dai due terro-
risti che fecero strage a San Ber-
nardino, California: 14 morti il 2
dicembre scorso.

11 chief executive di Apple,
Tim Cook, ha detto no alle richie-
ste di Fbie magistratura. Attiran-
dosi un plauso quasi unanime
dai media. E la condanna quasi al-
trettanto unanime dal mondo po-
litico, capace diun’intesa biparti-
san pur nel climaarroventato del-
lacampagna elettorale. Cook par-
la solo tramite i suoi legali, ha ri-
fiutato richieste d'interviste da
tuttiigiornalietv.

All'interno di Apple vige una
segretezza totale, il quartier ge-

9)%‘,’

mato. Non rivelda segreti indu-
striali; del suo lavoro parla po-
chissimo, ma si occupa proprio
del software per gli iPhone. Mi
spiegairagionamenti che hanno
spinto Cook e che lui descrive co-
me ampiamente condivisi da tut-
tiicollaboratori, e anche dalle al-
tre aziende della Silicon Valley,
nonché dalla maggioranza degli
utenti.

Dunque, proseguiamo con la
metafora  dell’appartamento.
«QOra cichiedono di poter entrare
nel tuo iPhone da una porta di
servizio, una porta sul retro. Ma
questa porta non esiste, andreb-
becostruitaad hoc. Nonc'é, oper
meglio dire non ¢’ piti un’entra-
ta segreta con cui noi possiamo
introdurcinel tuoiPhone a tuain-
saputa o contro la tua volontan.
L'attualelivello di protezione del-
la privacy é relativamente recen-
te. Risale al settembre 2014 cioé
al varo del sistema operativo
1058, nell’'era successiva allerive-
lazioni di Edward Snowden, cioé
lo scandalo detto Nsa-gate. La
“gola profonda”, il transfuga del-
la National Security Agency, di-
sveld un livello di cooperazione
insospettato fra le grandi azien-

de tecnologiche degli Usa e i ser-
vizi segreti. Ebbe un enorme im-
patto politico, nel mondo intero.
E anche fra gli utenti americani.
Per Apple esplose un problema
di credibilita, di fiducia presso i
clienti. «Da allora ~ mi spiegal'in-
gegnere di Cupertino — il codice
pin del tuo iPhone & diventato
una barriera invalicabile. Io che
sono un esperto di 1058 non pos-
so entrare nel tuo iPhone nean-
cheselovoglio. E dopo 10 tentati-
visbagliati di comporre il pin, au-
tomaticamenteil tuoiPhone can-
cella i dati perche si presume che
sia finito in mano a un ladro. No,
ti assicuro, una porta di servizio
non esiste»,

Prendo in parola il mio interlo-

dice. All'occorrenza sfondandola
porta. E nessuno giudica che que-
sta sia una violazione delle liber-
ta costituzionali. In nome della
lotta al crimine e al terrorismo,
abbiamo accettato regole e pro-
cedure che autorizzano unaviola-
zione del mio domicilio. Cosi co-
me la magistratura pué autoriz-
zare l'intercettazione delle mie
telefonate. La risposta dell'inge-
gneredi Cupertino: «Quellerego-
lenonsi applicano all'iPhone. Ad
altri si. Per esempio l'intercetta-
zione delle telefonateriguardale
telecom, che sono delle utility,
dei servizi di pubblico interesse
anche quando sono private. Le te-
lecom sono regolate daleggi che
non si applicano a noi Apple». Il
mio amico ingegnere vota Ber-
nie Sanders, non éun individuali-
sta-liberista a oltranza. Ma & con-
vinto che la battaglia del suo ca-
po Cook sia sacrosanta, in difesa
di principi fondamentali della de-
mocrazia americana.

Il caso Apple-Fbi & gia tracima-
to nella campagna elettorale,
conl’appello di Trump a boicotta-
reiprodotti Apple. La politicizza-
zione ¢ inevitabile. La Silicon Val-
ley, da sempre liberal su temi co-
me l'ambiente e i matrimoni
gay, & un serbatoio di voti e di fi-
nanziamenti elettorall per i de-
mocratici. Tanto che qualcuno si
& stupito dello scontro Oba-
ma-Cook e ha perfino dubitato
chel'Fbieil Dipartimento di Giu-
stizia non avessero la copertura
della Casa Bianca (che invece
gliel’ha data). Cook & un perso-
naggioinviso alla destra come po-
chi: dichiaratamente gay, mili-
tante antirazzista, ha racconta-
to come la sua coscienza politica
maturd nell'infanzia trascorsa
tra i razzisti del Ku Klux Klan, in
Alabama. I mass medialo stanno

appoggiando contro Obama,

compreso il progressista New
York Times che si & schierato dal-
lapartedi Apple. Al Congressoin-
vece democratici e repubblicani
potrebbero unirsi e far passare
unalegge cherenda obbligatoria
la cooperazione chiesta dal giudi-
ce a Cook. Si potrebbe finire da-
vanti alla Corte suprema, essa
stessa oggetto di battaglia politi-
ca dopo la morte del giudice Sca-
lia. Cook ha gia mobilitato due
grandi avvocati di sinistra, Ted
Olson e Theodore Boutrous, pro-
tagonisti dellabattaglia perima-

e

LARICHIESTA
L’Fbieil giudice chiedono
ad Apple un sistema che
consental’accesso ai dati
dell'iPhone 5¢ di Syed
Farook, il killer di San
Bernardino

IL.NO DILAPPLE
Tim Cook, conUappoggio
della Silicon Valley, si
oppone: sostiene che creare
una “porta sulretro” per
quei dati significhi mettere
arischiola privacy di tutti

“PRONIO ATORNARE”
Edward Snowden é pronto
atornare in America “seil
governo federale mi
garantird un processo
giusto”. L'uomo cheha
svelato i segretidella Nsa,
attualmente in Russia dove
ha ottenuto asilo politico
temporaneo, lo haribadito
via Skype durante una
conferenza al New
Hampshire Liberty Forum

nerf?.le di Cupertino impone rego- Liioreelo so quo nella metafora trimoni gay in California.
lg d,l comportamento 1mpla‘cab1- dell’appartamento. Gli obietto SRIPRODUZICNE RISEINATA
i.L lpgeg'nell”g cheaccettadipar-  p oy, casa mia I'Fhbi puo entrarci
IM’. unantica Conoscenza per oqqme con un mandato del giu-
motivi familiari, lo fa a condizio-
ne che sia rispettato il suo anoni-
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b1, Gates: “Apple dovra collaborare”

Mr Microsoft: “Ma la privacy si puo superare in nome della sicurezza solo seguendo le regole democratiche”

DAL NOSTRQ INVIATO
FEDERICO RAMPING

Las vEGAS. Bill Gates & su tutte le furie: no, non ha preso
posizione a favore dell'Fbi e contro Apple, nella contesa
fra tutela della privacy e lotta al terrorismo. Per lui il chief
executive Tim Cook haragione a pretendere che tuttiili-
velli della giustizia americana si pronuncino, prima di
“viclare” il codice criptato dell'iPhone che apparteneva ai
dueterroristi di San Bernardino. «Una volta seguite le pro-
cedure di una democrazia, la privacy pué essere oltrepas-
satain nome della sicurezza nazionale». Il fondatore di Mi-
crosoft accusa il Financial Times di avere distorto il suo
pensiero descrivendolo come un alleato dell’Fhi. 1l vero
Gates-pensiero, tutti possono verificarlo alla fonte: ascol-
tando la lunga intervista da lui rilasciata a Charlie Rose e
andata in onda lunedi sera sulla rete televisiva pubblica
Pbs. «Non appoggio una posizione estrema, quella per cui
il governo ha sempre ragione e ogni suarichiesta va accol-
ta, come ai tempi in cui Edgar Hoover dirigeva I'Fbi. Ma
non mi riconosco neppure nell‘idea che il nostro governo
siacieco, quindi impotente di fronte a minacce per la sicu-
rezza nazionale: terrorismo, criminalita, pedofilia»,
Gates, che oggi non ha piu incarichi operativi alla Mi-
crosoft (ma él'uomeo piu ricco d' America grazie al suo pac-
chetto azionario), si dedica a tempo pieno alla fondazione
filantropica creata con la moglie Melinda. Resta pero un
“grande saggio”, consultato sui temi dell'economia digi-

tale. 1l caso Apple lo vede in una posizione delicata perché
per decenni si & alimentata la leggenda sulla rivalita
aziendale e anche personale tra lui e lo scomparso Steve
Jobs. Ma nell'intervista a Rose, Gates non ha lasciato tra-
sparire animosita. Su un punto solo Gates si dissocia dalla
versione di Cook: «Non & vero che la tecnologia per olire-
passare il codice criptato non esiste, non e vero che una
voltainseritoil pin un iPhone diventa impenetrabile. E co-
me seuna banca di fronte alla richiesta di fornire i dati del
conto corrente di un cliente, in un’indagine per evasione
fiscale, sostenesse di non averli».

1l problema tecnologico & risolvibile. Perd Gates, incal-
zato a piu riprese dall’intervistatore di Pbs, non si mette
contro Cook. In questo si allinea alla posizione di tutti gli
altri gruppi dell’economia digitale, da Google a Face-
bock. Per il fondatore di Microsoft, «siame in una demo-
crazia e ci sono delle regole, delle procedure da seguire,
perché la comunita nazionale si pronunci sull’equilibrio
tra privacy e sicurezza». Secondo lui il rifiuto di Apple di
obbedire all'Fhi, e al giudice federale, é sole un passo pro-
cedurale e garantista, per far si che la questione venga
trattata ai livelli piti elevati: in appello e possibilmente fi-
no alla Corte suprema. «E ovvio che quandola Corte supre-
ma si dovesse pronunciare a favore, Apple dovra collabo-
rare». Gates traccia una distinzione tra governi democra-
tici e regimi auteritari come la Cina. Ricorda che anche
frale democrazie esistono posizioni diverse, citandol'am-
piadiffusione di videocamere di sorveglianza in Inghilter-
ra. Conclude auspicando che gli Stati Uniti «abbiano un
ampia discussione su questo tema, e pol stabiliscano un
precedente che sia di esempio anche per altri».
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LANALISI

Antonello

Soro

FUROPAESTATIUNITY
La garanZia 1ldiritto alla protezione
dei dati va posto
* b
del la prlvacy al centro dell'agenda: \
xr ¢ lamisura della qualita

un dlrltto di una democrazia

di liberta
7 ) er quanto possanon Uehaavviatounconfrontocon Obama, rafforzando (manon  democraziae daesso dipende
I stupirevistiiprecedenti  gli Usa, per chiarire meglio i per chinonsiacittadino lanostraliberta. Sulla
4. aidannidialtriPaesi, la contornidella vicenda. americano) le garanzie rispetto  protezione datinon pud valere
notizia delle intercettazioni L’opposizione delsegreto,da  all’azione investigativa. il paradigma del nimby (not in
effettuate dal’Nsa, con parte degli Stati Uniti, su molti Proprio per impedire my backyard), ovvero
modalitaancoradachiarire,nei degliaspetticentralidel ulterjoriviolazionideidiritti ~ T'attenzione atale diritto solo
confrontidell’alloraPresidente Datagate ha, ovviamente, dei cittadini europei,laCortedi quando ciriguardi(come
del Consiglioitaliano, se limitato la possibilita di giustiziahadirecente Paese, come individui) in
confermata, sarebbe accertare pienamente laveritd, annullato’accordo Safe prima persona. Come non pud,
gravissima. Come gravissimaé  riproponendo quel conflittotra  Harbour, che legittimavail questo diritto fondamentale,
sindasubito apparsalanotizia  segretodiStato e diritti trasferimento di dati personali ~ essere oggetto di unrispetto
delle intercettazionieffettuate  fondamentali oggi, sia purin versogli Usa,inragionedelle  solo“presbite”,che portia
dallastessaNsa,neiconfronti  altre forme, all'attenzionedella  scarse garanzie che denunciarne le violazioni
di Angela Merkel o Nicolas Corte europeadeidirittiumani  quell’ordinamento offre, sotto  perpetrate altrove malegittimi
Sarkozy.Ingiocononvi¢solo  perilcaso AbuOmar. il profilo della protezione dati, ~ ognisuacompressione nei
lariservatezza degli E tuttavia,cheinnomedella ainon cittadini. Un primo nostri confini, per mera
interlocutori, quanto piuttosto ~ lotta al terrorismo sisiano accordotralaCommissionee  convenienza politica.
lo spionaggio politico, compiute, proprio inuna gli Usa ha segnato qualche Pensando al paradosso
realizzato peraltro nei democrazia consolidatacome progresso, mail temadel diritto francese della disciplina, in
confronti di un Paese alleato. gli Usa, gravissime violazioni  allaprotezione datirispettoad ~ Costituzione, dell’emergenzae

Manonmeno grave sarebbe, dei diritti fondamentali, & attivita d’intelligence cosi delle limitazioni dei diritti

se confermata, lanotiziadella  stato chiarito dalla stessa invasiveresta. Eladomandadi fondamentali che pud
massiva acquisizione di dati Commissione parlamentare  accertamentodellaveritinon legittimare, c’¢ datemere che
personalirealizzata dallastessa  occupatasi della vicenda. In pudrestare inevasa. Per questo  proprio quell’Europa che ha
Nsaai danni di comuni quellasedesiéanche énecessario che il Governo rappresentato un modello
cittadini: 45 milioni dimetadati  riconosciuto che simili anzitutto-esedelcasola verso cui tendere nel rapporto
inunsolomese traildicembre ~ misure di controllo magistratura-faccianopiena  tralibertaesicurezza,si
2012¢il gennaio 2013. F, questo, ~ generalizzato sonononsolo  chiarezzasu questo punto, allontani da se stessa. E daquei
un tema che torna oggi lesive dei diritti fondamentali  accertandononsolola principi che ne fondano
all'attenzione, conla stessa ma anche inefficaci, posizione deinostriServizi,ma lidentita:la garanziadella
drammaticit3, ameno ditre determinando raccolte didati  soprattutto quelladegliorgani ~ privacy soprattutto, come
anni dalle primerivelazionidi ~ cosimassive darisultarepoi  d'intelligence stranieri. libertadal controlloe
Snowden. Gid all’epoca ingestibili e, quindi, del tutto E, per prevenire ulteriori condizione diuna democrazia
avevamo sollecitatoil inutili ai fini di analisi. violazioni, il diritto alla pluralista e personalista.
Presidente del Consiglio a Le conclusioni della protezione dativapostoal Presidente dell'Autorita
svolgere una verificapuntuale ~ Commissione Feinsteinhanno  centro dell’agenda politica, Garante per laprotezione dei
sullaviolazionedellaprivacy ~ cosiagevolatolariforma nellaconsapevolezzachesudi  datipersonali
dei cittadini italiani e la stessa dell’intelligence volutada ess0 simisurala quahté della GRIPRODUZIONE RISERVATA

Usa, casodiplomatico
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Intervista a Mario Del Pero

«Elonda lungadell'11/9. Ascolti di massa minaccia per tutti»

Lostorico: «Enorme inaééa
di datisoggettaacontrolli
moltolabili»

Francesco Cundari

«E I'onda lunga dell’ undici set-
tembre». Mario Del Pero, professo-
re di Storia internazionale a Pari-
‘gi Sciences Po, ha dedicato diver-
si libri alla Storia degli Stati Uni-
ti, e uno, con Phillip Deery, proprio
al mondo dell’intelligence ai tem-
pi della guerra fredda: Spiaree tra-
dire (Feltrinelli). Nel caso politico-
diplomatico scoppiato atterno agli
ultimi «dispacci» di Wikileaks, Del
Perovede dunquelaconfermadegli
effettidilungo periodo prodotti dal-
lareazione agli attentati dell’11 set-
tembre 2001, con il peso preponde-
rante assunto in America dall’intel-
ligence e dalle esigenze di sicurez-
za nazionale, ma anche il segno di
«quanto sia cambiata I'intelligence
in questi anni».

Inchesenso, professore?

«Daduepuntidivista. Innanzi tutto,
grazie alla tecnologia, che permette
di intercettare e archiviare milioni
didati. Ein qualche modo, di conse-
guenza, permette dinon discrimina-
re pil, perché catturaeimmagazzina
praticamente tutto. Ma ovviamente
sitrattadiinformazione grezza, non
lavorata. Il secondoaspettosignifica-
tivo & che questo sistema non si fer-
mavadavantianiente. Inaltre paro-
le, quello che queste rivelazioni con-
fermano & chedaannigliapparatidi
intelligence americani, e in partico-
larela Nsa (National security agency,
ndr), conducevano unacampagnadi
intercettazioni moltoinvasiva, molto
aggressiva, e anche molto pocoselet-
tiva: archiviavano milioni di datisul-
le comunicazioni in giro per il mon-
do, accumulando informazioni di

ogni genere».

Cosa pensa delle informazioni
emerse a quest’ultimo giro?

«Come spesso accade, anche per
quanto stavamo dicendo, nel meri-
to si tratta di informazioni che gia
conoscevamo, che avevamo gia let-
to su tutti i giornali. E cioe che I'Ita-
lia, dopo l'esplosione della crisi eco-
nomica mondiale nel 2008, ¢ stata
per una certa fase un’osservata spe-
ciale, in particolare per gli Stati Uni-
ti, preoccupati della tenuta dell’Eu-

ropa e quindidel nostro paese, visto’

come l'anello debole, anche per I’a-
zione, o 'inazione, del governo Ber-
lusconi. Insomma, che in particola-
renel 2011 cifossero queste preoccu-
pdzioni negli Stati Uniti e in Europa
nonloscopriamo oggi, cosi corenon
scopriamo oggi che Sarkozy tendesse
ascaricare tuttosull’Italia per copri-
reiproblemi della Francian.

Quello che scopriamo, se non
oggi,daquandoéscoppiatoilcaso
Wikileaks, & che persino i nostri
vertici politico-istituzionali era-
no spiati. O forse laveranovita di

questafaseéproprioilfattochelo
scopriamo, che il fatto diventa di
dominiopubblico,ilche poneevi-
dentemente ancheuninedito pro-
blema politico-diplomatico?
«Diciamo che prima eraun processo
pilicontrollato e pili controllabile, in
cui difficilmente un primo ministro
sisarebbetrovato nella condizione di
MatteoRenzioggi,o Angela Merkela
suo tempo».

Il paradosso & che quella stessa
tecnologia che permette le inter-

cettazioni di massa é anche alla
basedellalororivelazione.
«E ¢’ anche il paradosso di appara-

ti di intelligence sempre pitu invasi-
vi, che fanno ampio uso di una “tec-
nologia facile”, apparati che opera-
no con sempre maggiore discrezio-
nalita, in sistemi di comunicazione
sempre pill porosi. Se poi a tutto que-
‘stoaggiungiamolatendenzaad affi-
dare una parte crescente delle atti-
vita di intelligence in outsourcing,
si capisce che, crescendo il nume-
ro delle persone coinvolte e dei con-
tractor esterni che hanno accesso a
questa enorme massa di dati, man-
tenerli segreti si fa sempre pit dif-
ficile. Edgar Snowden, per fare solo
un esempio, non era un funzionario
pubblico. Ma uno Stato che delega o
subappalta questo lavoro a privati,
evidentemente, & uno Stato che si fa
pitt vulnerabile...».

Stadicendocheinquestavicenda
sipudleggereancheunsegnaledi

debolezza degli Stati Uniti?
«Beh, fossero cosi forti, tutelerebbe-
ro meglio i propri segreti».

Restail fatto che quanto ¢ emerso
appare piuttosto grave... '
«Io credo che il problema principale
sia quellodella privacy, chiamiamo-
lo cosi, in mancanza di un termine
migliore. E cioé che ci sono agenzie
di intelligence in grado di catturare
earchiviare per un tempo lunghissi-
mo, praticamente infinito, miliardi
diintercettazionichedifattocoinvol-
gonotutti noi. Traparentesi:anchein
virtudellaparziale privatizzazionedi
questo processo, la gestione di que-
staenorme massadidatiésoggettaa
formedicontrolloeregolazionesem-
pre piu labili. Questa ¢ lacosa che pit
preoccupa, molto piu del cosiddetto
“golpe” controil governo Berlusconi.
Il problema non sono i singoli episo-
di, mailsistemadiintercettazionidi
massa che rivelano, e che rappresen-
tano un pericolo per la democrazia».

Berlusconi spiato
Convocato
l'ambasciatore Lsa s
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LINTERVISTA/ANTONFLLO SORO, GARANTEPER LA PRIVALY

“Inevitabile un intervento
Il problema € la raccolta dati
nessunosachiecomeliusa”

STEFANIA MAURIZI

rowa. «Credo che questa vicen-
da dovrebbe servire per rimette-
re al centro di un’agenda intelli-
gente il tema della protezione
dei dati». All'indomani del terre-
moto innescato dalle intercetta-
zioni dell’Nsa su Silvio Berlusco-
ni e i suoi piti stretti collaborato-
ri, il presidente dell’Autorita Ga-
rante per la Privacy, Antonello
Soro, sottolinea come il proble-
ma pil grave sia la raccolta mas-
siva di informazioni operata dal-
la Nsa. E biasima un atteggia-
mento schizofrenico verso que-
stotema. «Solo quando riguarda
la nostra persona, o comungue
noi come individui o come stato,
il valore di questo diritto viene
percepito come fondamentale e
magari chiediamo al Garante di
esercitare un’energica tutela.
Poi, quando & in gioco la vita pri-
vata degli altri, la privacy viene

VICENDA UTILE
Questa vicenda
dovrebbe servire per
rimettere al centro
dell'agenda il tema
della protezione
deidati

declinata come un inutile privile-
gio individuale, che deve essere
recessivo rispetto a ben altre ne-
cessita della comunita».
Si aspettava che la Nsa arri-
vasse ad intercettare figure
apicali del governo italiano?
«Pur non essendo chiarissime
tutte le modalita, devo dire che
la notizia non mi sorprendereb-
be, perché appariva inverosimi-
le che I’Agenzia avesse intercet-
tato i vertici del governo di Ger-
mania e Francia e non avesse cu-
riosato nelle conversazioni di pa-
lazzo Chigi. A suo tempo, avevo
chiesto all’allora presidente del
Consiglio di fare tutti gli accerta-
menti necessari. Noi avevamo
valutato due aspetti: la violazio-
ne delle comunicazioni di un go-
verno alleato, che & unacosamol-
to grave, pone problemi politici
e diplomatici, rappresentando
un’interferenza illecita. Ma I'al-
tro aspetto, quello per cui ci sia-
mo preoccupati allora come og-

gi, e la raccolta massiva che
avrebbe interessato anche il no-
stro paese con l'immagazzina-
mento in un solo mese - a cavallo
delle vacanze di Natale del 2012
- dei metadati di 45milioni di te-
lefonate. Sappiamo che queste
raccolte massive non sono solo
dannose, ma sono anche inutili:
nella lotta al terrorismo, cio che
& mancato non sono le informa-
zioni, ma una raccolta efficace,
che non & quella indiscriminata.
1l Datagate non ha trovato rispo-
ste adeguate: a suo tempo, gli
Stati Uniti hanno opposto il se-
greto su molti aspetti importan-
ti. E devo dire che, come spesso
accade, & subentrato uno stato
di globale rassegnazione alla
condizione della sorveglianza».
Secondo i file di Snowden, I'l-
talia ha un accordo segreto
con il gemello inglese della
Nisa, il Gehg, per la condivisio-
ne di parte delle informazioni
ottenute con alcuni dei suoi

programmi di sorveglianza di
massa. I nostri servizi d'intel-
ligence, perd, hanno sempre
smentito. Voi avete un proto-
collo diintesa con loro proprio
in tema di protezione dei da-
ti, lei esclude complicita?

«La mia esperienza di collabo-

razione con l'attuale dirigenza
dei servizi & stata fruttuosa: non
horagione di avere dubbi sulla lo-
ro serietd, sulla responsabilita e
anche, comedire, sullafedelta ai
valori della nostra democrazia,
dopodiché non ho gli elementi
per una risposta conclusiva, per-
ché il quesito che lei mi pone ri-
guarda un’esperienza che ¢ al di
fuori della mia competenza».

I Garante ha strumenti effica-
¢i per lottare contro questi
programimi?

«Il Garante italiano, come tut-

te le autorita europee, ha molti
strurmenti, che discendono dalle
norme, ma la struttura é assolu-
tamente sottodimensionata ri-
spetto alla sfida che abbiamo da-
vanti».
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DIPLOMAZIA DEIDIRITTI

Sorpresa, gli Usa
difensori
della privacy

Massivo Russo

neutro, «legge sul ricorso
o.glurisdizionaley. Ma la
norma approvata dal Con-
gresso degli Stati Uniti ci ri-
guarda da vicino e ha in sé
l'affermazione di una leader-
ship economica e culturale
planetaria. Non attraverso la
forza, ma con l'allargamento
dei diritti. Il terreno su cui si
dispiega questo disegno & co-
stituito dai dati personali. 11
riconoscimento dell’habeas
data - il diritto del singolo a
disporre delle informazioni
che lo riguardano - significa
per il 21° secolo quel che 'ha-
beas corpus fu nel Medio Evo.

3 llora il diritto a non essere privati della liberta

'ifl nome & in apparenza

senza il pronunciamento di un giudice naturale
significo la fine dell’arbitrio. Oggi la legge firma-

ta dal presidente Barack Obama riconosce ai cittadini
delle nazioni alleate la medesima tutela della privacy
prima accordata ai soli americani. D’ora in poi noi euro-
pei potremo far causa alle agenzie governative Usa qua-
lora esse ci abbiano spiato o abbiano utilizzato i nostri
dati in modo improprio. I provvedimento nasce dalla
necessita di ristabilire la fiducia sulle due sponde del-
I’Atlantico dopo il caso di Edward Snowden, che con le
sue rivelazioni tre anni fa rese ufficiale cio che da tempo
era voce corrente: la pratica delle intercettazioni, del
monitoraggio e della raccolta di dati personali a strasci-
co provenienti da conversazioni e posta elettronica da
parte della National security agency (Nsa) e di altri orga-
nismi federali. Uno seandalo di cui si ¢ tornati a parlare
proprio in questi giorni, con la pubblicazione da parte di
Wikileaks dei rapporti che provano come anche Silvio
Berlusconi e il suo staff di governo fossero intercettati.
L’apertura, vista dalla prospettiva americana, ¢ un
deciso cambio di tendenza rispetto al passato e com-
porta aleuni rischi: ora uno straniero avra unabase giu-
ridica per portare in giudizio 'amministrazione. Inoltre
diventeranno pin difficili gli accertamenti nei confronti
degli europei sospettati di terrorismo, verso i quali pri-
ma esisteva una sorta di libera licenza di intercettazio-

ne. Tuttavia la legge risponde a un chiaro disegno stra-
tegico: in un’economia globalizzata, garantire diritti an-
che a non cittadini rende pili appetibile per le grandi
aziende multinazionali e per gli over the top, le grandi
piattaforme digitali, insediarsi negli Stati Uniti. Il prov-
vedimento inoltre toglie forza e ragioni a quanti in Eu-
ropa si erano battuti affinché gli Usa non fossero pilt
considerati safe harbor, un porto sicuro per la conserva-
zione e il trattamento delle informazioni di milioni di
clienti delle multinazionali.

Il messaggio & semplice: se vuoi cogliere le straordi-
narie opportunita offerte dalla digitalizzazione dell’eco-
nomia, il tuo orizzonte non sono piti i confini nazionali.
Dunque il soggetto destinatario dei diritti non sono pinn i
tuoi cittadini, ma i potenziali consumatori globali. Che
devi conquistare con la moneta della fiducia.

Ribaltando il punto di vista, le prerogative di cui go-
diamo noi singoli non sono piii determinate solo dal pas-
saporto che abbiamo in tasca, ma anche dalle nostre
scelte di consumo. Un tema tanto pil rilevante in vista
dell’approvazione del nuovo Accordo transatlantico sul
commercio e gli investimenti (Ttip), che tra Europa e
Usa formeri il piti grande spazio di commercio e scam-
bio al mondo.

A questa sfida il Vecchio Continente si presenta in
ordine sparso. Il commissario Ue per la Giustizia Vera
Jourova ha plaudito alla legge, definendola «un pro-
gresso storico degli sforzi per ripristinare la fiducia nei
flussi di dati transatlanticiy». Ma ’'Unione arriva all’ap-
puntamento ancora frammentata in 28 ordinamenti,
con altrettante autorita di garanzia, e addirittura con
Pipotesi di ricostituire i confini interni. Un ritardo reso
ancor pit grave dal fatto che protagonisti della partita
non sono pitx solo gli Stati ma anche le imprese. 1l con-
flitto tra Apple e Fbi di questi giorni, con la societa che
resiste alla richiesta di rendere accessibili le informa-
zioni contenute nei nostri telefoni, ci parla proprio di
questo. Su dati personali, diritti e fiducia, si gioca uno
scontro chiave. Lo vincera chi riuscira a convincerci di
garantirli meglio.

@massimo_russo
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IL CASO

APPLE

Un «nuovo»
Stato

per tutelare
la privacy

di Guido Rossi

7" entre alcune
. previsionidi
. i autorevoli
economistilasciano
poche speranze per un
radicale cambiamento
del futuro, entrati come
saremmo nell’era della
stagnazione secolare, i
poteri politicinel mondo
si presentano con ancor
maggiori inquietanti
incertezze.,
Poco pil1 di una settima-
nafanegli:Stati Unitisié
scatenata wina furiosa
battaglia trrala societa
Apple e 'Fibi sul diritto a
controllare i codici
criptati desgli smartpho-
ne.Laguermra al terrori-
smo ha giwstificatola
richiesta dlel’Fbia cono-
scere le modalita per
decriptare I'iphone di
uno degli assassini della
strage avvienuta nel mese
didicembire a San Ber-
nardino i California. Il
momento pilt delicato si
éverificato 116 febbraio
quando un magistrato
federale ha ordinato ad
Apple diajutare I'Fbia
decriptare il telefono in
questione.

Continua » pagina 20

Un «nuovo» Stato
per tutelare la privacy

© piE

di Guido Rossi

» Lontinuadapaging i
pplehanuovamenterifiutato,conunduromes-
saggio diTim Cook diretto agliutentidi Apple,
; dichiarando esplicitamente che il problema &
r molto piti ampio di quanto rappresenti legal-
mentequestocaso,sicchééilmomentodiaprireunapub-
blica discussione sul rapporto tra la sicurezza, che deve
essere garantita dallo Stato e il diritto alla privacy.

Bastipensare che oggiglismartphone contengonouna
quantita di dati personali, dalla propria corrispondenza,
alle fotografie, al luogo dove ci si trova, ai pagamenti, ai
discorsi segreti e riservati, di cui non v’é traccia altrove.

Tutto il sistema di protezione della privacy da un lato
crollerebbe immediatamente qualora Apple fosse obbli-
gata arompere i propri sistemi di sicurezza, per entrare
all'interno di un telefono che Ia stessa Apple aveva pro-
messo inviolabile ai suoi clienti. E questo costituirebbe
tral’altro un precedente pericoloso al quale poi sarebbe
difficile per Apple sottrarsi sia negli Stati Uniti sia negli
altri Paesi dove opera, come ad esempio in Cina.

Ed e ovvio cheil problema, asecondadi come verrari-
solto, riguarda il futuro di una societd, come hasottoline-
atoilprof. NeilRichardsnellibro Intellectual Privacy,sot-
topostaai pericoli di unatecnologia e diun diritto che in-
sieme cospirano ad eliminare la possibilita di pensare
senza timore di essere sorvegliati. Stuoli di avvocati, da
unaparte e dall’altra, sistanno preparando all'udienza in
Corte, chesiterriil2zmarzo, machesarabendifficilmen-
te quella definitiva, considerato che entrambe le parti
hanno dichiarato che ricorreranno alla Corte Suprema.

Quanto poi all’alternativa “sicurezza garantita dallo
Stato ¢ tutela privata della privacy”, il problema ¢ aperto
findal2013,quandolerivelazioni diEdward Snowdenre-
sero pubblica la continua violazione della privacy. Pro-
prio le rivelazioni di Snowden hanno dimostrato che il
governo americano non puo essere creduto di non abu-
sare dei propri poteri di sorveglianza. E altresi vero che
Applehafatto dellaprivacy e dellasicurezza della prote-
zionedeidati personaliunostrumentodigranderilievoe
importanza per la vendita dei suoi prodotti.

Comehaindicato Michael Walzer,unodeimaggiorifi-
losofi americani, le societa come Apple nonhanno il po-
tere coercitivo dei governi, né possono costringere a
comprare iloro prodotti. I governi, le forze dell’'ordine e
la magistratura viceversa possono mettere in galera e
persino uccidere. Daltra parte Lawrence Lessig aveva
gia da tempo messo in guardia dai rischi di una societa
dell'informazione, meno libera e pitt feudale.

Lasoluzione diquesti problemi,diunacomplessitatec-
nologica oltreché legale notevoli, condurra probabil-
mente, in questa nostra era di incertezza e di paura, al ri-
pensamento dei poteri pubblicie degli Stati, conlaconse-
guentesoluzionedeldilemma“sicurezzacontroprivacy”
per una nuovasocieta che siain grado diimbrigliare quel
potere industrial militare, come lo aveva definjto con
grande lucidita il presidente Eisenhower, trasformatosi
poiinquelloattuale ben pitibrutale “finanza-tecnologia”.

€ RIFRGILZIONE RISERVATA
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Sicurezza e privacy
Apple-Fbi

dati da svelare
proibita solo
la diffusione
Carlo Nordio

1 conflitto che oppone Ap-

ple al Fbi puo, grossolana-

mente riassumersi cosi. Gli

investigatori federali hanno
chiesto all'azienda di creare
un software per decrittare il
cellulare posseduto dall’auto-
re della strage di San Bernardi-
no. Apple ha rifiutato, soste-
nendo che costituirebbe una
violazione della segretezza dei
dati, e un pericoloso preceden-
te che potrebbe condurre a
uno “Stato di polizia”.

Un giudice ha, provvisoria-
mente, dato ragione al Fbi. Bill
Gates ha suggerito all’'azienda
di collaborare. Ma varie asso-
ciazioni di giuristi, informati-
ci eccetera, hanno protestato.
Certamente il conflitto finira
alla Corte Suprema.

11 caso non ci interessa di-
rettamente. In Italia sono cosi
tante le intercettazioni in atto,
che non ¢’¢ bisogno di chiede-
re la ricostruzione dei dati: ce
li prendiamo direttamente da-
gli interessati mentre parlano
o scrivono. Ma negli Stati Uni-
ti dove, come in tutto il resto
del mondo civile, le intercetta-
zioni sono rare ed eccezionali,

il problema si & posto nella
sua reale portata, e le sue im-
plicazioni sono di interesse
universale. Proviamo a spie-
garle in pocherighe.

Primo. L’'esperienza inse-
gna che quello che la tecnolo-
gia consente di fare, prima o
dopo si fa. Questo vale per la
bomba atomica, per la mani-
polazione genetica e, nel caso
concreto, per la captazione di
dati sensibili. Oggi-ébene che
lo sappiamo - qualsiasi con-
versazione (orale, telefonica
oppure telematica) puo essere
intercettata.

Certo, i vari servizi di spionaggio non spenderanno
soldi ed energie per registrare dal satef§ite un volgare’
ladruncolo. Ma se volessero, potrebbero. Anche seil
sospettato parlasse in un bunker ascoltando, a tutto

volume, la quinta di Beethoven. Pertanto, quando
comunichiamo, lo facciamo a nostro rischio. Insomma,
siamo avvertiti.

Secondo. Tutte le scelte della vita sono fruttodiun
bilanciamento di valori, o meglio di interessi. Possono
essere etici, religiosi, economici, aziendali,
sentimentali, ma sono sempre interessi. Nel caso di cui
parliamo, I'interesse alla riservatezza dei dati & opposto
aquello dellaricostruzione diuna stragee
dell'individuazione dei complici del colpevole, peraltro
deceduto. Quale dei due & prevalente? Personalmente
credo che negli Usa, come in Italia, il diritto alla

riservatezza debba cedere di fronte a due valori,eadue
soltanto: la sicurezza nazionale e 'incolumita pubblica
o privata. Ma quale che sia il verdetto finale della
giustizia americana, si tratta, in definitiva, di una scelta
politica. Per I'ltalia sarebbe opportuno che il legislatore
definisse chiaramente gli interessi ai quali possa esser
sacrificata la segretezza delle comunicazioni, bene
primario protetto dall’art 15 della Costituzione.

Terzo. Il problema della “detenzione” dei dati

sensibili, & in realta un falso problema. Se Apple non
vuole concederne I'accesso al Fbi, sbloccandoil
cellulare, i confini della disputa sono solo spostati.
Perché con il pretesto di evitarne la consegna, Apple ne
mantiene il monopolio esclusivo. Anche se le
conversazioni non saranno ricostruite dall’Agenzia
federale, potranno benissimo esserlo dall’azienda
privata, Sara dunque una segretezza affievolita e
precaria, perché nessuno puo garantire che un giorno
undipendente infedele non decritti i messaggie, come
éaccaduto con WikiLeaks, li passi alla stampa.

Questo ci conduce all’'ultima considerazione, valida
anche per noi. Che il problerma vero non é tanto la
“detenzione” dei dati sensibili - intercettazioni o altro-
ma la possibilita di una loro diffusione. Non vi & nulla di
malechelo Stato ascolti, nell'interesse della sicurezza e
dell'incolumita pubblica, tutte le conversazioni che
ritiene utili, Anzi, & bene che a tal fine disponga di
mezzi sempre piil aggiornati ed efficienti. Cio che
dev'essere impedito & che ne faccia un usoimproprio e,
peggio ancora, che ne consentala pubblicazione. Il
nostro ordinamento prevede gia questo saggio
bilanciamento di interessi. Si chiamano
“intercettazioni preventive”, costituiscono un ottimo
strumento di controllo, costano relativamente poco e
soprattutto, essendo nella cassaforte del Pubblico
Ministero, sotto la sua personale responsabilita, non
finiscono mai sulla stampa. Come invece é accaduto
occasionalmente con WikiLeaks, e come da noi, perle
intercettazioni ordinarie, accade quasi ogni giorno.
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Le nuove regole varate da Bruxelles
Alvialo scudo per la privacy
Proteggeraidati dei cittadini Ue

Saranno ammessi i ricorsi e l'aceesso ai contenziosi

EMANUELE BONINI
BRUXELLES

Oggi cominciamo a tradurre
in realta lo scudo per la pri-
vacy». B’ Andrus Ansip, com-
missario Ue per il Mercato
unico digitale, a tenere a bat-
tesimo il varo delle nuove re-
gole per il trattamento dei da-
ti personali tra Ue e Stati Uni-
ti. Lo hanno chiamato «Scu-
do» perché intende protegge-
re le informazioni individuali
dei cittadini europei da «ac-
cessi generalizzati». In tempi
di rivelazioni su spionaggi e
controlli da parte dei servizi
di sicurezza statunitensi, le
regole appena disegnate in-
tendono segnare una chiara
inversione di rotta, in quanto
«escludono qualsiasi atto di
sorveglianza di massa o indi-

scrijunatay.

Il testo che genera lo «Scu-
do» ¢ stato presentato ieri a
Bruxelles. Per la prima volta
gli Stati Uniti hanno dato al-
I'Ue garanzia scritta, firmata -

dall’'Ufficio del direttore dell’in-

giano i dati personali dei citta- per la protezione dei dati non
dini europei (Amazon e Ebay, consentono il trasferimento dei
solo per citarne alcune) e pil dati dei cittadini senza che vi
potere alle autoritd della pri- siala garanzia d’una protezione
vacy nel vecchio continente, a adeguata nel rispetto delle re-
cui i cittadini Ue potranno ri- gole della privacy. La novita piti
volgersi in ¢aso di controversie. importante & pero la possibilita

Saranno poi le Authority a fare
pressione sulla Commissione
federale per il commercio per-

telligence nazionale, che «tuttii
diritti di accesso delle autorita
pubbliche ai fini della sicurezza 1€“¢ ae pel
nazionale saranno soggetti a che‘l contenziosi vengano ehm}-
precisi limiti, garanzie e mecca- nati. Gli Usa accettano la costi-
nismi di controlloy. Viene cosi tuzione di un mediatore all’in-
rispettato l'impegno preso il 2 terno del Dipartimento di Stato
febbraio scorso, quanto Bruxel- @ cui si potra ricorrere in caso
les e Washington avevano tro- di violazioni sospette o manife-
vato V'intesa per le nuove rego- ste. E’ un altro modo per ri-
le, dopo che la Corte di Giustizia spondere a perplessita ed esi-
Ue aveva invalidato le vecchie, genze europee come america-
raccolte nel defunto «Safe Har- ne. Le grandi imprese Usa han-
boury. 1l patto prevede anche no bisogno di questi accordiper
obblighi di tutela stringenti per poter rimanere sul mercato, vi-
tutte le societd Usa che maneg- sto che le norme comunitarie

di ricoriso, finora negata. Le so-
cieta stesse avranno obbligo di
risposta rapida (45 giorni mas-
simo). In caso contrario, un
meccamismo di contenzioso sa-
ra accessibile gratis. Secondo il
segretario di Stato americano
al Commercio, Penny Pritzker,
& «un accordo storico», in quan-
to segna «un punto di svoltay
nelle relazioni bilaterali Ue-
Usa. Il commissario Ansip ha
preferitio concentrarsi su quello
che resta ancora da fare: «si la-
vora per garantire che i dati
personali dei cittadini siano
protettix.

1 pm chiudono l'inchiesta Google
Indagali 3 manager per evasione
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Roberto Cotroneo / Blowin InThe Web

La pmacy ela vem nemica del ;slgmma

| mondo virtua
Non f itr
sbloccare v
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I 'web, e poi i social che a loro modo
stanno diventando il web, ci chiede
di continuo di formulare domande.

L Google ha una finestra dove si scrive
una fmse si chiede qualcosa, e si attende
risposta. Spesso sono soltanto parole alli-
neate che servono a centrare un argomen-
to. Altre volte sono vere e proprie domande
che non possono avere alcuna risposta sen-
sata, ma generare un’idea di risposta, che
ormai é diventata sinonimo di soluzione.
La risposta non € un modo di interloquire
ma deve risolvermi il problema. Per cui se
chiedo a Google in quale cinema pili vicino
a casa proiettano il film che voglio andare a
vedere e Jui mi risponde in modo corretto,
ho risolto un problema. Ma se gli chiedo
quale autore ha raccontato meglio l'amore
in una poesia, la risposta é sempre sbaglia-
ta, anche se Google mi dicesse: Catullo.
Perché cercare una soluzione dove invece si
dovrebbe impostare un dialogo & un errore
a cui non si puo rimediare.

Da anni si discetta sui pericoli del web e
dei social network. Nelle ultime settimane
'8 tutto un dibattito se sia corretto pubbli-
care le foto dei propri fighi. E la Rete, come
sempre si & spaccata (come se poi fosse
mai stata integra e unitaria). Sono proble-
mi importanti, si sa che mostrare i propri
figli minori é un azzardo, e sarebbe meglio
avere pilt privacy. Ma al tempo stesso Mark
Zuckerberg annuncia al mondo, dal World
Mobile Congress che il futuro sara il video,
internet per tutti, le reti sempre pil veloci
5G, la realta virtuale, E cosi ci si potrd mo-
strare ancora meglio.

Ma tra le domande a cui Google non sa
rispondere ¢'é naturalmente quella non
tanto della frantumazione di tutte le priva-
¢y, semmai dell'implosione. La tecniologia
ha spostato il suo asse, da strumento per ri-

le dei W;ﬁ@é funz
ato. z‘% meno & 11X
un iPh one. Aj

solvere i problemi ad altoforno che macina
e cuoce tutto quello che esiste trasforman-
do la realtd in unaltra cosa, che prima non
c’era. Non si tratta di permettere a un non-
po islandese di chiacchierare ogni giorno
con il nipote in Tasmania come lo avesse
nel condominio di fronte al suo. Si tratta di
inventare abitudini prima inesistenti.

NON E REALTA. Pubblicare le foto della pro-
pria famiglia su Facebook, del proprio bim-
bo nella culla o del sushi appena preparato,
non ¢ come mostrare 'album di famiglia
agli amici o invitare i parenti a cena ed esi-
bire il piatto con entusiasmo ed orgoglio.

| Eun'altra cosa: ¢ la realtd virtuale. Ed é

forse per questo che é ancora complicato

convincere la gente a mettere gli occhiali
che ti projettano in un mondo virtuale che
sembra vero. E questo per un motivo: che &
quello vero a sembrare virtuale, per cui é i
la scommessa del futuro.

Zuckerberg non Jo sa. Al punto che sié
comprato l'azienda Oculus per inventare
una niova forma di virtualita. I genitori che
pubblicano le foto dei loro figli lo sanno
bene invece: pensano che viviamo in un
mondo che non ha pil1 bisogno di privacy
semplicemente perché non € un mondo
vero. Come non sono vere le foto dei profili
di Facebook anche quando sono vere. Nel
senso che scegliere un profilo, un'e-
spressione, un tipo di posa vuole dire gia
decidere che tipo di inganno identitario si
vuole compiere sui social. A meno di non

| decidere di pubblicare Je foto segnaletiche:

fronte, profilo destro e profilo sinistro.

In questo mondo virtuale dei social non ¢'é
spazio per la privacy: perché é un inciampo
in bianco ¢ nero in un mondo a colori. 1
social funzionano se non sono filtrati, Se

Ii chiudi non rendono pitt. E la privacy é
nerica del sistema. A meno di non chie-
dere dli sbloccare un iPhone. In quel caso
le cose cambiano. Tuttl solidali con Apple:
da Google a Facebook. «Daresti le chiavi

di casa tua a chi te I'ha venduta?», dicono
alla Apple. Certo che no. Ma permetteresti
a tutta la citta di entrare e uscire da quella
casa atiraverso pareti di vetro, e anche spa-
lancate, che mostrano tutto? A quel punto
il portoncino ben chiuso serve davvero a
poco. Ma anche questo é marketing. Bello
far pensare a tutti che i nostri segreti siano
inviolabili persino dall’Fbi quando le Over
the Top, ovvero le grandi irnprese mondiali
che controllano la Rete, hanno reso questo
mondo il pitt violabile e privo di privacy
che esista.
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Allarme sicurezza per I' Anagrafe tributaria

Le indicazioni del Garanle per la privacy all Agenzia delle Entrate e al ministero dell’ Economia:
«Troppo facile I'accesso di estranei alla dichiarazione dei redditi, inefficaci i sistemi antiabusivi»

Una delle pill importanti e
delicate banche dati pubbli-
che, l'anagrafe tributaria, pre-
senta venti «rilevanti criticita»
nelle «misure di sicurezza» e
nella «qualita dei dati utilizza-
ti per la selezione dei contri-
buenti ai fini dell’accertamen-
to sintetico»: una sfilza di
«vulnerabilita riscontrate»
dall’Autorita Garante per la
protezione dei dati personali,
che le ha segnalate in una let-
tera sia al direttore dell’Agen-
zia delle Entrate, Rossella Or-
landi, sia al ministro dell’Eco-
nomia, Pier Carlo Padoan, in-
vitando a «intraprendere
nell'immediato ogni sforzo
utile a ridurre significativa-
mente i rischi di accessi abusi-
vi, coerentemente a quanto
prescritto nel tempo dall’Au-
torita». Una lettera alla quale
I'Agenzia harisposto tornando
a promettere al Garante di por-
re presto rimedio alla situazio-
ne.
Uno di questi rischi riguar-
da il servizio «Fisconline», nel

quale il contribuente puo en-
trare con user name, pas-
sword, e un Pin di cui riceve
online la prima parte, per poi
ricevere al proprio domicilio
fiscale la seconda parte del Pin
¢ la password in una busta tra-
smessa dall’Agenzia. Ma le
ispezioni del Garante nell'au-
tunno del 2015 hanno rilevato
che, se per accedere al «casset-
to fiscale» e inviare la dichia-
razione dei redditi precompi-
lata é necessaria I'intera proce-
dura di sicurezza rafforzata, il
contenuto della sola seconda
busta invece gia permette, a
chiunque ne entri in possesso,
di consultare tutti i dati perso-
nali sensibili di quel contri-
buente (a cominciare da quelli
sulla salute) contenuti nella
dichiarazione.

Poi ci sono le «vulnerabili-
ta» legate all’assenza o ineffi-
cacia di sistemi in grado di se-
gnalare accessi potenzialmen-
te anomali («alert») sulla base
dello scostamento statistico o
comportamentale da parame-

fri standard.

Come sempre in questi casi,
occorre trovare un equilibrio
tra sicurezza e efficienza della
banca dati utilizzata anche da
decine di migliaia enti locali e
professionisti, altrimenti trop-
pi allarmi equivalgono a nes-
sun allarme e i servizi al citta-
dino si trasformano in disser-
vizi.

Ma ai tecnici del Garante
della privacy, Antonello Soro,
la bilancia sembra pendere
troppo sull'operativita quoti-
diana e troppo poco sulla sicu-
rezza: non ci sono «alert» su-
gli accessi compiuti dai dipen-
denti dell’Agenzia, mancano
persino nel caso di accessi ef-
fettuati da utenti che usino «in
contemporanea le medesime
credenziali», e sono assenti
pure «per gli ingressi effettua-
ti dal Centro elaborazione dati
delle forze dell'ordine e dagli
altri enti con accessi speciali».
E capitato addirittura che dalle
utenze di alcuni Comuni risul-
tassero «oltre 4.000 accessi a

pit di 1.000 codici fiscali diffe-
renti senza che si innescasse il
previsto blocco dell'utenza».
Anche laddove esistono
procedure in teoria rassicu-
ranti (come l'obbligo di auto-
rizzazione del superiore gerar-
chico per il dipendente che vo-
glia consultare I'archivio dei
rapporti finanziari), la realta
rivela curiose falle: come il fat-
to che l'applicativo «Ver-
mont», che raccoglie tutte le
tracce (1log) di chi entra nel si-
stema, accetti pero due volte
Pinserimento dello stesso co-
dice fiscale. E pure I'obbligo
per gli utenti della piattaforma
di consultazione «Puntofisco»
di scrivere in un campo la mo-
tivazione degli ingressi, fina-
lizzato «a facilitare un control-
lo a posteriori sulla legittimita
degli accessi», in pratica é «va-
nificato» dal fatto che in quel
campo basti scrivere persino
alcune lettere a casaccio.

Luigi Ferrarelia

Iferrarella@corriere.it
© RIPRODUZIONE RISERVATA
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unziona cosl: ti arriva
Funa mail, apri il docu-

mento allegato, passa
qualche ora e sul computer ti
appare una scritta a tutto
schermo: «Se stai leggendo
questo messaggio, significa che
tutti i tuoi file sono statiblocca-
ti. Per riaverli devi pagare». Di
solito svariate centinaia di eu-
ro.
Il cyber racket éla diavoleria
pilt in voga tra i criminali infor-
matici. In gergo: “ransomwa-
re”. Sono virus che criptano i
dati di un computer e chiedono
un riscatto per renderli nuova-
mente leggibili dall'utente. Non
sfruttano falle informatiche ma
I'ingenuitd degli internauti.
«Sono campagne di estorsione
informatica», spiega Paolo Dal
Checco, consulente informati-
co forense dello studio Di.Fo.B.
di Torino. «Esistono da 15 anni,
ma il salto di qualitd avviene
nel 2014». E’ 'anno del boom
del bitcoin: la moneta virtuale

Cyber-ricatti
Anche le aziende
Sotto attacco

Chinon paga rischia di perdere tutti i dati sul computer

favorisce 'anonimato e abbatte
i costi di riciclaggio. Spuntano
virus sempre pill sofisticati.
Inizia una rincorsa continua
tra guardie e ladri. Quasi sem-
pre vincono i secondi.

Nel mirino
Aziende, piccoli imprenditori,
professionisti, privati: I'elenco
delle vittime si allunga di gior-
no in giorno. Soprattutto in Ita-
lia. «Ci hanno chiesto 400 euro,
cifra per noi irrisoria. Non ab-
biamo pagato per principio»>,
racconta Luca Cotterchio, ad
di Ascot ascensori, tra i gruppi
leader del settore con 80 dipen-
denti e fatturato di 10 milioni di
euro. «Il virus era in una mail
scritta in italiano. I nostri infor-
matici hanno bloccato 'attacco
e dopo due giorni di lavoro han-
no ripristinato tuttii documen-
ti grazie ai backup». Le impre-
se sono restie a denunciare il
cyber racket. Molte pagano.
Un’azienda orafa di Arezzo po-
chi giorni fa ha versato 3.600
euro. Ma poi gli hacker non
hanno sblocecato il computer.
La Revello & un’azienda ve-
ronese che commercia prodot-
ti odontoiatrici ha 350 dipen-
denti e venditori in tutta Italia.
«Latecnologia & il nostro punto
di forzay, spiega Matteo Quagi-
ni, capo dell’area informatica.

«Abbiamo salvato i server solo
perché il sistema ha segnalato
I'anomalia e i tecnici hanno su-
bito isolato il computer infet-
tox. Non tutti sono cosi reattivi.
Uno studio di avvocati di Roma
ha preferito pagare. Un'azien-
da di grande distribuzione del
Nord Ovest ha ceduto: riparti-
re dal backup sarebbe stato piit
costoso. Anche una carpente-
ria metallica del Nord Est ha
sborsato. Il caso estremo, una
ditta con una cinquantina di di-
pendenti in Lombardia: ha pa-
gato ma la richiesta di riscatto
era scaduta. Bolle, fatture, con-
tabilitd, dati dei clienti: tutto
svanito per sempre.

Non & un fenomeno solo ita-
liano. La Hollywood Presbyte-
rian Medical Center, nota clini-
ca di Los Angeles, ha scucito 17
mila dollari per shloccare Tac,
computer e strumenti informa-
tici. Secondo Clusit, I'associa-
zione che riunisce decine di
aziende di sicurezza informati-
ca, nel 2015 ¢’é stata una cre-
scita esponenziale. «Negli ulti-
mi mesi sono stati colpiti anche
enti locali come ospedali e Co-
muni», confermano dalla Poli-
zia postale. Dietro questo
boom c’¢ un fenomeno nuovo: il
franchising del racket digitale.
Fino a pochi mesi fa, gli attac-
chi partivano quasi tutti da

Est Europa e Russia. Chi crea-
va il virus, tentava di infettare
i computer. Poi la strategia dei
pirati informatici ¢ cambiata:
oggi sfornano software su mi-
sura venduti chiavi in mano
nel deep web. Spesso per com-
prarli non servono nemmeno
soldi: basta una percentuale
sulle future estorsioni. Chi li
acquista deve solo scegliere la
lingua, decidere quanti bi-
teoin chiedere come riscatto e
lanciare I'amo.

Tl cyber racket si diffonde via
mail o siti web infetti. D’im-
provviso il computer si svuota,
tutti i contenuti diventano
inaccessibili. Pagare conviene?
«No, si incentivano le estorsio-
ni», spiega Dal Checco.

L'organizzazione

«Dietro questi attacchi ci sono
organizzazioni criminali che la-
vorano con programmatori,
traduttori e analisti finanzia-
ri», spiega Alessio Pennasilico,
security evangelist di Obiecti-
vo. «Alcuni offrono persino un
“numero verde” da chiamare in
caso di difficolta con i bitcoin.
Ci tengono alla loro reputazio-
ne». E gli hacker hanno nuovo
obiettivo, avverte Pennasilico:
«Gli smartphone. Prima o poi
cripteranno anche tv, frigo, au-
tomobili e pacemaker».

I Siti @ BY NCND ALCUNI DIRITTI RISERVATI
Kesca H business
Un sito Sito dove
internet ¢ possibile
truffa usato acquistare
per il virus in
diffondere franchising
il virus it s
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Lasicurezza

Botta e risposta sulla privacy
Agenzia Entrate-Garante
«Ora tutto ok». «Non € vero»

Tutto gia risolto nella sicurezza dell’Anagrafe
tributaria, giura 'Agenzia delle Entrate. Sor-

prende che I’Agenzia lo dica quando non é vero, .

osserva il Garante della privacy. E botta e rispo-
sta dopo la pubblicazione sul Corriere delle
venti «rilevanti criticita» e «vulnerabilita» nelle
«misure di sicurezza» dell’Anagrafe tributaria,
denunciate dal Garante in una missiva all’ Agen-
zia diretta da Rossella Orlandi (che aveva rispo-
sto con un impegno a mettersi in regola) e al
ministro dell’Economia, Pier Carlo Padoan.

* All'ora di pranzo I'’Agenzia, invano qui inter-
pellata da mercoledi scorso, ieri dirama una no-
ta a singolare firma congiunta tra Agenzia delle
Entrate e Commissione parlamentare di vigi-
lanza sull’Anagrafe tributaria, dunque tra con-
trollato e controllore. Vi afferma che «alcune
delle criticita sono state gia risolte dall’Agenzia
attraverso I'adozione di misure correttive intro-
dotte seguendo una valutazione di prioritix»:
come il fatto che dal 2016 non si dovrebbe ripe-
tere la falla riscontrata nell’autunno 2015 dal
Garante, e cioé che la seconda parte del Pin (re-
capitato per posta) bastasse a chiunque per leg-

gere le dichiarazioni precompilate dei redditi.
«Per altri rilievi 'Agenzia ha elaborato un insie-
me di osservazioni, misure ed adeguamenti gia
notificati al Garante entro il prescritto fine feb-
braio», continua la nota dell’Agenzia che con-
clude: «La Commissione di vigilanza sull’Ana-
grafe tributaria, afferma il Presidente on. Gian

Giacomo Portas, assicurera come ha sempre

fatto il presidio della sicurezza dei dati».

Ma nel pomeriggio ¢ il Garante della privacy,
Antonello Soro, a raccontare un’altra storia:
«Sorprendono le dichiarazioni secondo le qua-
li, attraverso I'adozione di misure correttive, sa-
rebbero gia state risolte dall’Agenzia le nume-
rose ed importanti criticit rigunardo a misure
tecnologiche ed organizzative che non possono
in alcun modo essere sottovalutate», e che sono
state «riscontrate rispetto ad alcune prescrizio-
ni formulate dal Garante all’Agenzia addirittura
nel 2008». Al punto che, prosegue Soro,
«I’Agenzia, senza aver messo in alcun modo in

discussione i rilievi che sono stati formulati»
dal Garante, «ha manifestato la volonta di prov- '

vedere in futuro alla rimozione degli stessi».

Luigi Ferrarella

iferrarella@corriere.it
© RIPRODUZIONE RISERVATA

Lavicenda Antonelio Soro,
® Nei giorni ® L'Agenzia presidente
scorsiil delle Entrate e dell’autorita
Garante della la Garante per la
Privacy, con Commissione pro_tezione dg:
una lettera al di Vigilanza dati personali
ministero sull'Anagrafe dal 19 giugno
del'Economia, tributariainun -2912, annoin
ha lanciato comunicato cui si é dimesso
Fallarme sulla congiunto da deputato
sicurezza precisano che
dell'anagrafe «alcune criticita
tributaria: sono gia state
presenta risolte
«rilevanti attraverso '
criticita» nelie 'adozione di
«misure di misure
sicurezzay e Correttive
nella «qualit Introdotte
dei dati seguen_do unaln
utilizzati per la valutazione di
selezione dei prlorlt‘a». Poco
tontribuenti dopoil Garante
oer ha dlffL_lso un
'accertamento con_1un|cato
sintetico» definendo
«sorprendenti»
quelle
«dichiarazioni» -
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Davvero possiamo accettare di perdere la nostra privacy in cambio di maggiore sicurezza?
11 caso Apple, 1l terrorismo, il nuovo Patriot Act e poi il caos grillino. Girotondo di opinioni

Roma. In principio fu il caso Apple vs. Fbi,
che si innestava su una polemica gid esisten-
te ma ha aperto il dibattito al pubblico. (Per
chinon avesse letto i giornali: la societd di Cu-
pertino si e rifiutata di aprire Paccesso del-
l'iPhome del terrorista che uccise 14 persone o
San Bernardino adducendo ragioni di privacy
e sicurezza, e UFbi U'ha trascinata in tribuna-
le). Poi e arrivata la notizia delle spiate dell’a-
mericana Nsa a Silvio Berlusconi, sono arriva-
te le proposte di legge dei governi francese e in-
glese che aumentano i poteri degli organi d’in-
dagine a scapito della privacy, e arrivato, gra-
zie allo scoop del Foglio, il caso della “spectre”
Casaleggio, che ha avuto accesso ai server dei
parlamentari grilling, a loro insaputa. Mai co-
me in queste settimane si e parlato di privacy
in termini che non riguardano soltanto la sal-
vaguardia dell’intimo dell’individuo, ma an-
che il suo difficile e forse impossibile equilibrio
con le esigenze di sicurezza, libertd, democra-
zia. Abbiamo sentito alcuni esperti, analisti e
womini delle istituzioni per chiedere loro se
questo equilibrio e ancora possibile. Ecco cosa
c¢i hanno detto.

L'Europa rischia di perdere se stessa

Mentre ancora divampa la polemica sul
doppio fronte Apple-magistratura statuni-
tense e Nsa-Governo italiano, Obama pro-
mulga una legge (Judicial Redress Act)
che estende ai cittadini europei alcune
garanzie per i trattamenti dei loro dati da

Soro: “La polizia deve basare
le sue indagini, anche di
antiterrorismo, su controlli mirati
e non sulla sorveglianza massiva

parte delle autorita statunitensi. Legge
importante, che sottende la consapevolez-
za dell’impossibilitd di discriminare gli
utenti di una realta globale come quella
digitale in ragione della nazionalita, come
ha chiarito la Corte di giustizia annullan-
do l'accordo sul trasferimento verso gli
Usa dei dati dei cittadini europei. Ma re-
sta il double standard previsto dalla rifor-
ma dell’intelligence (Freedom Act), che
pur introducendo alcune garanzie rispet-
to alle acquisizioni di dati personali per
fini di sicurezza, lascia fuori, in gran par-
te di tale settore, i non americani. Idea pa-
radossale, quella di limitare ai soli citta-
dini un diritto che nasce su quel IV emen-
damento, voluto proprio per contrastare
le ingerenze nella vita dei cittadini gia
praticate, nel XVIII secolo, dal Governo
inglese. Un diritto nato per garantire li-

berta e autonomia non puod conoscere con-
fini e discriminazioni per nazionalita.
Non a caso, non solo in Europa, esso & con-
siderato diritto fondamentale, come tale
da riconoscere alla persona in quanto ta-
le, a prescindere dal requisito della citta-
dinanza. Se dopo il Datagate gli Usa ab-
biano compreso il valore reale della pro-
tezione dati, soprattutto nel suo rapporto
con la sicurezza, &€ ancora presto a dirsi.
Certo & che la risoluzione delle vicende di
questi giorni sara significativa. Lo sara la
definizione del caso Apple, se si ammet-
tera pure Paccesso al telefono dell’atten-
tatore (con tutte le garanzie estese, dalla
Corte suprema, dalla materia della liberta
personale a quella della perquisizione di
strumenti che cosi tanto hanno di “perso-
nale”), senza pero vietare in generale la
criptazione. Importante sara la volonta di
accertare davvero, senza trincerarsi die-
tro il segreto di stato, eventuali responsa-
bilita dell’Nsa per le intercettazioni ai
danni del nostro governo, ma anche per le
acquisizioni di milioni di dati di cittadini
italiani. Dirimente sara la scelta, pitu ge-
nerale e non solo americana, di basare le
indagini di polizia, anche antiterrorismo,
su controlli mirati e selettivi e non sulla
sorveglianza massiva, che oltre a essere
democraticamente insostenibile si ¢ an-
che dimostrata del tutto inefficace. Ma la
“costituzionalizzazione” dell’emergenza
in Francia e le ripercussioni che 'allarme
terrorismo ha avuto da noi, fanno temere
che proprio quell’Europa che ha rappre-
sentato un modello verso cui tendere nel
rapporto tra liberta e sicurezza, si allon-
tani da se stessa. E da quei principi che ne
fondano l'identita: la garanzia della pri-
vacy soprattutto, come presupposto di li-
berta e democrazia.
Antonello Soro
Presidente dell’Autorita Garante per la
protezione dei dati personali

11 dibattito parte da prospettive sbagliate

Definire la polemica intorno a sicurezza
e privacy come frutto di una contraddizio-
ne ¢ fuori fuoco. Il punto e chiedersi: co-
s’e la sicurezza? Rispetto anche solo a po-
chi anni fa, con tutte le tracce digitali che
lasciamo, sono a disposizione informazioni
sulle persone come mai prima nella storia
dell'umanita. Il livello di informazione e
altissimo, ma questo non corrisponde a
una percezione di un maggiore livello di si-
curezza. In questo senso, bisogna ricono-
scere che il dibattito non e tra privacy e si-
curezza, ma tra privacy e raccolta di dati.
Il problema e che estrarre informazioni
dai dati, utili per ottenere maggiore sicu-
rezza, non € un processo automatico, anzi.

Bisogna cercare il classico ago in pagliai
sempre piu grandi. Si pensi agli attentati
del 13 novembre a Parigi: i servizi segreti
di molti paesi europei avevano una buona
quantita di informazioni sui terroristi, ma
non sono riusciti a metterle insieme e a ri-
cavare intelligence adeguata. Non possia-
mo dire che piu informazioni equivalgano
a piu sicurezza, non c’€ una raccolta di da-
ti che possa sopperire a una buona capa-

Mori: “Apple non vive in un
universo sovranagzionale. Non
puo decidere di fave il padreterno
con il destino degli altri”

citd d’intelligence. E tutto questo mentre
viviamo in un’epoca d’oro della sorveglian-
za, in cui mai come oggi i dati delle perso-
ne sono a disposizione del pubblico e dei
governi. Il caso di San Bernardino & una
questione ancora diversa. I ruoli vanno ri-
baltati: Apple combatte per la sicurezza,
non per la privacy. Creare una porta di ser-
vizio dei dispositivi (una backdoor) & peri-
coloso perché non esistono chiavi che fun-
zionano solo per i buoni.

Si prenda il caso di Juniper Networks,
societh americana che costruisce appara-
ti di gestione di rete per privati e istituzio-
ni, tra cui istituzioni americane. A dicem-
bre dell’anno scorso Juniper ha scoperto
due backdoor nel software dei suoi appa-
rati; alcuni esperti hanno suggerito, senza
mai confermare definitivamente, che pro-
prio I'americana Nsa potrebbe essere re-
sponsabile indiretta di queste backdoor. E
persino il dipartimento della Difesa & sta-
to coinvolto in furti di dati di 21,5 milioni
di lavoratori federali e contenenti impron-
te digitali di 5,6 milioni di persone. Alcu-
ni ritengono che nel suo tentativo di otte-
nere piu informazioni, 'Nsa potrebbe aver
involontariamente danneggiato la sicurez-
za. La discussione attuale nella politica e
sui media, dunque, & piuttosto superficia-
le dal punto di vista tecnico. Il dibattito &
molto emotivo, ed & difficile mettere a fuo-
co il fatto che un aumento della quantita
dei dati a disposizione dei servizi non si-
gnifica necessariamente maggiore sicurez-
za. Si conti inoltre che e stata I'Fbi a de-
terminare le condizioni per non avere in
automatico tutte le informazioni del terro-

rista di San Bernardino, facendo cambia-
re ad Apple la password della cloud dell’u-
tente nei primi giorni dopo 'attentato. E’
un errore banale, che non ci si aspettereb-
be da persone con adeguata formazione e
con processi controllati. La sola Apple ha
venduto 900 milioni di iPhone. E se un si-
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mile errore banale accadesse con le chia-
vi della loro porta di servizio?

Stefano Quintarelli

deputato del Gruppo misto, e imprenditore

nel settore delle telecomunicazioni

(testo raccolto dalla redazione)

La sopravvivenza dello stato prevale sempre

La contraddizione tra sicurezza e pri-
vacy € solo apparente. E’ possibile uscirne
con una constatazione di fatto. Ci sono in-
teressi superiori a quelli di un’azienda pri-
vata o di un cittadino, anche se questi ven-
gono presentati come la difesa della riser-
vatezza del cittadino. La sopravvivenza di
uno stato e delle istituzioni statali a mio
avviso prevale sull’interesse del singolo.
Questo vale anche nei casi di terrorismo
nazionale o internazionale come quello
trattato nella disputa intorno ad Apple,
che rappresentano pericoli esiziali per la
sicurezza di uno stato.

La privacy & un valore non negoziabile,
ma quando diventa una pretesa intransi-
gente si trasforma in un’ipocrisia. C’e un’e-
vidente prevalenza dei valori, che deve es-
sere valutata caso per caso ma non puo es-
sere negata. Questa prevalenza dei valori
puo essere messa in luce da un esempio:
nel 1945, all’indomani della fine della Se-
conda guerra mondiale, gli Stati Uniti era-
no 'unica potenza a possedere la bomba
atomica. Gli scienziati che vi avevano lavo-
rato possedevano segreti che avrebbero
messo in pericolo un’intera nazione. In ca-
si come questo, lo stato ha una superiore
capacita e potesta d’intervento. Né Apple
né nessun altro possono arrogarsi il dirit-
to di gestire a proprio piacimento un segre-
to che puo mettere in pericolo la nazione.

Apple non vive in un universo sovrana-
zionale. Nasce nell’ambito di un’istituzio-
ne statuale e a essa deve rispondere. Man-
tenere il segreto su determinati aspetti le-
gati alla sicurezza nazionale puo provoca-
re danni gravissimi alle istituzioni e ai cit-
tadini, e una societa privata non puo com-
portarsi come un padreterno decidendo il
destino degli altri. Il problema si pone
semmai sul lato delle garanzie: chi deve
decidere se l'interesse nazionale sovrasta
ogni altra esigenza? A mio avviso deve es-
sere l'organo supremo della magistratura,
la Corte Suprema per gli Stati Uniti o la
Consulta per I'Italia. A partire dal 2013, il
cosiddetto scandalo Datagate ha indeboli-
to presso il pubblico la consapevolezza
della necessaria prevalenza della ragione
di stato, mostrando che i segreti di una na-
zione possono essere in qualche modo ac-
cessibili e propalabili. Ma le informazioni
diffuse da Snowden e compagnia non era-

no nemmeno qualificabili come notizie. I

possibili nuovi casi di terrorismo invece lo
$ono.

Mario Mori

generale, ex comandante del Ros

e direttore del Sisde

(testo raccolto dalla redazione)

La privacy ¢ morta e sepolta

Dicono giustamente che per difendere la
sicurezza dei cittadini non si pu6 compri-
mere la libertd e la privacy di nessuno,
compresa la libertd d’espressione, ma io
sono abbastanza scettico sulla credibilita
di queste affermazioni. Sono convinto che
la privacy come era intesa anche soltanto
vent’anni fa, come garanzia assoluta del-
I'intimo dell’individuo, sia morta e sepolta
da tempo. Personaggi come Kerouac, vaga-
bondi che passano da un luogo all’altro
senza essere notati né registrati, oggi non
potrebbero pil esistere. Il problema ormai
non € pill preoccuparsi per la violazione
della privacy tradizionale, perché il con-
trollo & pressoché totale. Il punto & lo sta-
dio successivo, quello che potremmo defi-
nire come privacy di secondo livello, che &
I'unica che siamo ancora in tempo a tute-
lare e che concerne la diffusione degli ele-
menti che emergono dalla violazione della
privacy di primo livello. La diffusione com-
prende naturalmente la pubblicazione at-
traverso i media, e questo apre il delicatis-
simo tema della liberta d’espressione, che
deve rimanere a tutti i costi sacra, e del-
lautoregolamentazione degli organi di
stampa.

La morte della privacy &€ avvenuta anche
a causa di un incredibile avanzamento tec-
nologico. Guardiamo ad esempio al caso di
Hacking Team, societa italiana leader nel-
la creazione di strumenti di spionaggio. Es-
so da idea delle guerre stellari che si stan-
no combattendo in questo campo, guerre
nelle quali noi spesso siamo costretti a di-
fenderci con una manciata di articoli del
Codice penale — mi riferisco agli articoli
615ter e seguenti —, spesso inadeguati alla
situazione attuale. In un contesto in cui
queste violazioni diventeranno sempre piu
problematiche, bisognera riconsiderare la
notevole offensivita di tali reati che attual-
mente vengono ritenuti, quanto la pena,
molto meno gravi di un furto al supermer-
cato. Basti pensare che 'accesso a una
banca dati oggi viene punito con un mas-
simo di soli quattro anni di reclusione.
Lintervento di Apple in questo dibattito
mi sembra ipocrita e rispondente piu che
altro a logiche di mercato. Il doppio stan-
dard della societd, che in paesi autoritari
come la Cina e piuttosto accondiscenden-
te alle esigenze del governo, mostra che
Apple non ha la credibilita per ergersi co-
me vestale della privacy. Smartphone, ta-
blet, webcam, tecnologie di riconoscimen-
to facciale, big data, strumenti di spionag-
gio informatico come quelli di Hacking
Team: in questo mondo parlare di privacy

e risibile. Non puo essere piu controllata

al primo livello, quello dell’intimita. E’ sul

secondo livello, quello della pubblicazio-

ne, che dobbiamo lavorare senza pregiudi-
zi e con grande rigore.

Piero Tony

ex procuratore capo di Prato

(testo raccolto dalla redazione)

La riservatezza non & un’idea immutabile

Ancora una volta ci troviamo a dover sce-
gliere tra liberta e sicurezza. Una scelta
che, in momenti come questo, e troppo faci-
le orientare verso la sicurezza, ma altret-
tanto miope e pericoloso. Sarebbe ingenuo
pensare alla privacy come concetto immu-
tabile. Un esempio? dobbiamo arrivare al-
la seconda meta del Settecento perché gli
architetti introducano il concetto di corri-
doio. Prima di allora per andare da un pun-
to all’altro della casa era normale passare
attraverso le singole stanze. Stanze nelle

Quintarelli: “Il livello delle
informazioni ¢ gia altissimo, ma
questo non corrisponde a un
maggior senso di sicurezya”

quali gli inquilini erano presi dalle loro at-
tivita quotidiane: mangiare, dormire, lavar-
si. Un stile architettonico che accomunava
le case dei villani e quelle dei signori. Ma-
dame de Maintenon, raccontano gli storici,
dormiva nella stessa stanza in cui suo ma-
rito Luigi XIV riceveva i ministri: “mentre
il re discute le cameriere la spogliano e
I'aiutano ad andare a letto”, narrano le cro-
nache. Nulla di strano tutto sommato, se si
pensa che pare che il Re Sole fosse aduso
ricevere seduto sulla “seggetta”.

Tuttavia se pensiamo alla privacy come
il “diritto di essere lasciati soli”, in un
mondo in cui esser soli per scelta & sem-
pre piu difficile, ci troviamo di fronte a un
diritto che non solo va tutelato con tutta la
forza di cui siamo capaci, ma rispetto al
quale sarebbe pericolosissimo abdicare.
E non solo per questioni etiche o di prin-
cipio, ma anche - nel caso della disputa
tra Fbi e Apple - per mere ragioni di con-
venienza. Che succederebbe se esistesse
uno strumento in grado di leggere qual-
siasi contenuto riservato presente in un
device? E che succederebbe se questo
strumento finisse nelle shagliate? O, an-
cora peggio, chi determina quali siano le
mani sbagliate? Quale sarebbe il danno -
in termini di sicurezza - se ad essere
aperti non fossero i cellulari “dei cattivi”,
ammesso che sia sempre possibile stabili-
re chi sia il cattivo? Insomma: per “apri-
re” i contenuti di un singolo device & ne-
cessario disporre di uno strumento in gra-
do di aprirli in qualsiasi device. E avere
questo strumento, oltre a rappresentare
una sconfitta in termini ideali, & un ri-

schio che non possiamo permetterci.
Stefano Epifani
professore di Social media management
all’Universita La Sapienza di Roma

Perché serve un Patriot Act

Non bisogna ovviamente rinunciare alle
liberta pubbliche e alla protezione della
privacy, ma detto questo, in ogni tipo so-
cietd, il grado di sicurezza dipende dalla
quantita di liberta che si ¢ disposti a sacri-
ficare: piu liberta sacrificata equivale a pilt
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sicurezza, e viceversa. Tutto sta nel capire
dove poniamo il cursore tra la liberta e la
sicurezza, e questo ¢ il principale proble-
ma dei politici. Bisogna pero essere tufti
consapevoli che non potremo mai avere il
100 per cento di sicurezza se non rinuncia-
mo a una parte della nostra liberta. Alle
molte personalita e associazioni che han-
no gridato allo scandalo e parlato con toni
dispregiativi di “Patriot Act alla francese”
a proposito della legge sulla sorveglianza
digitale e sui servizi segreti promulgata lo
scorso luglio, va detto che era necessaria
per far fronte alla crescente minaccia ter-
roristica. Ma iscrivere nella Costituzione lo
stato d’emergenza, come & stato fatto dal
governo socialista di Parigi, non ha nessu-
no senso, perché lo stato d’emergenza esi-
ste gia nella legge francese, basta applicar-
lo. La maggior parte dei problemi che ab-

Tony: “Non possiamo pin
difendere la privacy come la
conoscevamo vent anni fa. Il

problema ¢ la diffusione”

biamo avuto in questi ultimi anni in mate-
ria di terrorismo sono dovuti al fatto che in
Francia applichiamo molto male le nostre
leggi. Dando invece uno sguardo a cio che

¢ successo di recente negli Stati Uniti, mi
chiedo: come pud Apple ergersi a paladina
della privacy quando quotidianamente, al-
la stregua di tutti gli altri giganti della te-
lefonia e di internet, non si fa scrupoli nel
trasmettere ogni sorta di dati a delle so-
cietd commerciali per fini pubblicitari? Se
I’Fbi ha delle buone ragioni per decrittare
il telefonino di una persona che ha parte-
cipato a un attentato terroristico, deve po-
terlo fare. Naturalmente sotto il controllo
del giudice.
Alain Chouet
ex agente dei servizi segreti francesi ed
esperto di antiterrorismo
(testo raccolto dalla redazione)

Piu difficile difendersi dagli attacchi

La contraddizione tra sicurezza e privacy
¢ al centro di un dibattito pubblico che si
sta sviluppando soprattutto negli Stati Uni-
ti, grazie alla presenza di importanti attori
nel campo tecnologico (come Microsoft, Ap-
ple, Facebook, Twitter ete.), attori istituzio-
nali come Cia, Fbi e Nsa, nonché e una cer-
ta maturita di parte dell’opinione pubblica
in materia di sicurezza cibernetica, privacy
e crittografia. I rischi sono evidenti, e per
enumerarli bisogna partire da un discorso
di fondo. Le organizzazioni terroristiche
hanno cominciato gia da tempo a usare
strumenti tecnologici per le loro attivita: co-

mando e controllo, reclutamento, finanzia-
mento. Lo Stato islamico e la sua attivita on-
line ne sono un esempio lampante. E’ chia-
ro che sono in atto alcune evoluzioni tecno-
logiche che stanno rendendo sempre piill
complesso il lavoro delle agenzie di law
enforcement. Infatti, 'impiego di determi-
nati strumenti tecnologici in grado di ren-
dere sicure le nostre comunicazioni rischia
di rendere inaccessibili informazioni vitali
per le attivitd di prevenzione o indagine. Il
dilemma fra privacy e sicurezza, se non af-
frontato attraverso politiche adeguate in
grado di tenere in considerazione anche gli
aspetti tecnologici, rischia di indebolire
tanto le nostre capacita di difenderci da at-
tacchi cibernetici, quanto di rendere i no-
stri dati non protetti. Su queste questioni il
dibattito in Italia & quasinullo, eccezion fat-
ta per interesse di pochissimi tecnici o di
una cerchia ristretta di esperti. La questio-
ne non riguarda solo il terrorismo interna-
zionale o nazionale. Il cosiddetto cyberwar-
fare, cioé la capacita di attaccare gli stati
usando strumenti informatici o di difender-
si dagli stessi, rischia di essere influenzato
dai risultati del dibattito sulla privacy.
Tommaso De Zan
ricercatore presso il programma Sicurezza
e Difesa dello Iai
(testo raccolto dalla redazione)

(a cura di Eugenio Cau. Ha collaborato
Mauro Zanon,)

Ritaglio stampa

ad uso esclusivo del destinatario,

non riproducibile.

Pag.45




CORRIERE DELLA SERA

paa  14-03-2016
Pagina 37

Foglio 1

& Particelle elementeri

Privacy, forza Apple
contro gli Stati intrusivi

o Stato é un «mostro freddo», diceva
Max Weber, dall’appetito insaziabile.
.54 Non vuole argini che limitino la sua
onnipotenza: sono le democrazie liberali
che ne contengono la smania di controllare
tutto, intromettersi ovunque, ficcare il naso
in ogni atomo della vita dei cittadini che
reclamano il diritto inalienabile a una siera
privata sottratta ai tentacoli dello Stato.
Percio chi ha a cuore lintegrita di una sfera
privata, o di cio che resta oramai di una
sfera privata gia ridotta al pailido simulacro
di se stessa, non puo che tifare per la Apple
che sirifiuta di consegnare allo Stato
americano le chiavi per irrompere nella vita
dei cittadini, e spiarla senza limiti. Dicono:
non é vero, gli inquirenti americani non
vogliono intromettersi nella vita deile
persone, non siate paranoici. Sbagliato: la
forza del potere politico deve essere
contenuta per evitare che dilaghi l'arbitrio,
non c’entra la buona fede di chiin un
momento specifico la esercita. Dicono: ma
senza quelle chiavi non possiamo usare
un’arma formidabile per scovare degli
assassini. Sbagliato: con questo
ragionamento perché non permettere la
fortura per estorcere confessioni utili contro
assassini reali i potenziali? O non procedere

a rastrellamenti di massa, ad arresti senza
mandato? Non potremmo avvalerci di
strumenti efficaci per neutralizzare ladri e
criminali, mafiosi e terroristi» Dicono: allora
niente intelligence per la cattura di assassini
senza scrupolo. Sbagliato: 1 servizi segreti si
chiamano segreti per un motivo preciso,
hanno un campo circoscritto di azione, non
pretendono di diventare legge generale.
Lo Stato, poi, esibisce sempre buoni
propositi e nobili intenzioni, per appagare la
sua smania di controllo. Con la scusa della
lotta all'evasione fiscale, sta abolendo ogni
segreto sui nostri conti bancari, sui nostri
movimenti al bancomat, persino sugli
spiccioli. Dicono: ma se non hai niente da
nascondere di cosa hai paura? Sbagliato: il
diritto alla riservatezza non & sinonimo di
criminalita. E il mito dell’assoluta
trasparenza € una mostruosita totalitaria,
indice di una perversa mentalita autoritaria.
Nel suo romanzo Il palazzo dei sogni subito
censurato dalle autoritd comuniste albanesi,
Ismail Kadaré, che ha ben conosciuto gli
orrori del totalitarismo, ha descritto uno
Stato che pretendeva di controllare persino
cio che le persone vedono nel sonno. E
I'aspirazione segreta di ogni Stato i cui poteri
non siano temperati e arginati. Forza Apple.
© RIPRCDUZIONE RISERVATA
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Privacy e dati personali,
il diritto di negoziarli

DI EDOARDO SEGANTINi

ntonio Nicita, leconomista
che ha sostituilo il dimis-
4 % sionario Maurizio Décina
nel consiglio dell’ Authority per le
Comunicazioni (Agcom), ha rac-
colto le riflessioni scritte in questi
anni sui principali temi dell'eco-
nomia digitale. E ora le propone
in un libro sotio forma di doman-
de. Quattro capitoli: consumatori
e concorrenza, reti e innovazione
digitale, pluralismo e media, eco-
sistema elettronico e diritti.

Due riflessioni, in particolare,
colpiscono. La prima riguarda il
cosiddello «capitalismo dei da-
ti», di cui sono sovrani i grandi
gruppi di Internet, e che si basa
sulla «profilazione» degli utenti.
Ovvero il traltamento delle infor-
mazioni personali, che servono a
moltiplicare l'efficacia del marke-

ting. La «pubblicita aumentata».

«Mi chiedo — scrive Nicita —
se non sia il caso di andare oltre la
tutela della privacy e non si deb-
ba invece guardare al diritto del
consumatore a confratlare la pro-
pria profilazione e, dunque, a va-
lorizzare il suo polere negoziale al
fine di condividere i guadagni de-
rivanti dal “prodotto”. Perché in
rele il prodotio siamo noi».

In altre parole: se & vero che i
dati hanno un valore, un altissi-
mo valore che fa la ricchezza degli
Over the Top, ¢ giusto che Futente
sia messo in condizione di vinco-
larli, oltre che al rispefto della ri-
servatezza, al suo diritto di rica-
varne una quota di profitto. In
apparenza un'ulopia.

In realta é una posizione coe-
rente con le nuove tendenze del-

I'Antitrust europeo, che recenle-
mente ha messo sotlo indagine
Taccesso ai dafi profilati.

La seconda riflessione interes-
sante ¢ la critica a quello che Nici-
ta definisce «broadband-scettici-
smo». Dietro il quale il commis-
sario Agcom vede «l'elogio dello
stalus quo» e «la difesa eroica,
ma velleitaria, di rendite destina-
te comunque, presto o fardi, a
evaporare».

Si puo aggiungere questo: dal-
la qualita dell'infrastruttura a
banda larga dipendono la soddi-
sfazione degli ulenti, ma anche
Fevoluzione dell'informalica nelle
imprese.

Lo sviluppo dell'Ict infatti non
passa pil solo attraverso le cre-
scenti prestazioni hardware del
singolo compuler, ma soprattutlo

Letesi nel libro
del commissario
dell Agcom
Antonio Nicita

allraverso l'evoluzione dei sof-
tware (vedi il programma di Al-
phaGo, che ha sconfitto il cam-
pione coreano di go Lee Sedol), e
lo sviluppo del cloud computing,
cioé le reli di data cenler che for-
niscono i servizi su Internet.

A ben vedere, le due riflessioni
sono connesse. La crescita del-
l'economia digitale ¢ legata allo
sviluppo della rete, ma i suoi costi
¢ profitt, oggi fortemente sbilan-
ciati a favore degli Over Lhe 'Top,
vanno redistribuiti a vantaggio
degli utenti.

Senza dimenticare la necessila
di creare diritti e doveri uguali
per tutti: big della rete e operalori
di ielecomunicazioni. Altrimenti
lo sceltticismo a banda larga non
polra che aumentare ¢ fare danni.
@Segantinik
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INTERVISTA «Siamo pitt a
rischio di vent’anni fa,
quando la legge sulla Pri-
vacy fil concepita. Le ve-
gole si sono evolute, cer-
to, ma lo scenario circo-
stante-é cambiato pit in
fretta di quanto potessi-
mo immaginare allora.
La ‘consapevolezza che
oggi la digitalizzazione
della vita espone la riser-
vatezza delle relazioni a
grandi sollecitazioni &
molto meno forte di
quantolofossenel 1996il
bisognodipreservare noi
stessi, le informazioni
che ci riguardavano, la
nostra libertay.
AntonelloSoro—medi-
€0, gia sindaco di Nuoro,
alungo parlamentare, da
quattro anni presidente
dell’Autorita garante dei
dati personali— mandera
oggi in libreria per Codi-
ce Edizioni “Liberi e con-
nessi”, un libro destinato
a fare giurisprudenza in
tema di privacy e Inter-
net:
Presidente Soro, davverola
societa della condivisione,
quella in cui viviamo, & cosi
poco consapevole delle di-
namiche che la regolano?
1l livello di conoscenza
delle opportunitd che il
digitale cioffre& moltoal-
to.Menoquello dei rischi
acti ¢l espone. Non tutti
hanno compreso quanto
un messaggio. st What-
sapp, unacquistoonline,
unachat su Facebook so-
nopiccoliattisingoli, che
possono apparire come
insignificanti tessere di
unmosaico, ma chequal-
ctino ha invece interesse
acompletare. Perprodur-
re un profilo, per cono-
scerlo e magari condizio-

ANTONELLO SORO

- SICUREZZA E PRIVACY
DIRITTI EQUIVALENTI

Esce oggi in libreria “Liberi e connessi”, scritto
dal presidente dellAutorita garante dei dati
personali. “Rispettiamo la dignita delle persone”

In gioco c’é la riservatezza
delle nostre azioni

Di pit. In gioco ¢’¢ lano-
stra liberta. Lanostra vita
sisvolge sempre pitinella
dimensione digitale ¢
non possiamo rischiare
di delegare alle tecnolo-
gieil nostropotere disce-
gliereliberamente, mari-
vendicare la nostra iden-
titd e non subire quella
costruitadaiproflicheal-
tri hanno disegnato per
noi. Lo dobbiamo sapere
per utilizzare noi la Rete
e non viceversa. Di que-
sto parlo nel mio libro.
Ma la tracciabilita delle no-
stre azioni aumenta la tra-
sparenza. Questo vale peril
singolo cittadino, come per
le istituzioni. E questo @ un
bene, un valore. O no?
Certocheloég, cimanche-
rebbe. La vita democrati-
casibasasulla trasparen-

za delle singole azioni.
Ma quelle tracce devono
poteresseretutelate. Il te-
madioggi & questo. Il di-
ritto alla riservatezza
non ¢ un diritto di rango
inferiore a ‘quello all'in-
formazione o alla sicu-
rezza, persino alla digni-
tadell'individuo. Sonodi-
ritti paritari in unasocie-
ta democratica. Trovare
un equilibrio non € sem-
pte facile, prenda lé cro-
nache giornalistiche del-
le yltime settimane sul

‘caso Regeni o sull’omici-

dio Varani.

| media hanno esagerato?
Perché?

Beh, nel racconto delle
torture o dei dettagli dei
due-omicidi in questione
il confine tra la corretta
informazioneeilrispetto
della dignita della perso-
na, in questo caso unavit-

tima, nonéstatorispetta-
to. Lo ripeto: il diritto di
una societa ad essere in-
formatae quellodiunin-
dividuo a veder tutelata
la propria sfera pit inti-
ma (pensi al dolore delle
famiglie} sono diritti
equivalenti. Non ce ne ¢
uno prevalente o priori-
tario. Sulle sevizie a Vara-
nioggisappiamo partico-
larieccessivi, forse, eque-
sta conoscenza accentua
ildolore difamiglie e per-
sone.

Soliti giornalisti superficiali
e famelici?

Io credo molto nell’auto-
disciplina dei giornalisti,
nellaforzadellorocodice
deontologico. E dico che
questa riflessione sul bi-
lanciamento tra diritti e
doveri non deve mai fei-
marsi. Un giornalista de-
ve rispettare il diritto del
pubblico a essere infor-
mato, ma anche quello
delsingoloadessere tiite-
lato. Soprattutto se ¢ un
singolo debole, ton per:
sonaggio pubblico.

Apple contro Fbi sui codici
criptati di un Iphone, un ca-
so mondiale. Lei con chi
sta?

Lacriptaturadi un telefo-
nino ¢ una garanzia fon-
damentale per tutti. Ma
credo che Apple avrebbe
potuto aiutare I'Fbi rielle
indagini sul killer di San
Bernardino senza intac-
care la fiducia degli uten-
ti riguardo alla riserva-
tezza delle loro informa-
zioni personali.

Dunque la posizione di Tom
Cook @ stata un’operazione
di marketing?
Dicochel'interessediAp-
ple a consolidare la fidu-
ciadel proprio pubblico e

narlo, per utilizzarlo prevalso sul buon senso.
cominercialmente. GIAMPAOLO ROIDI
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INTERVENTO

Web intelligence
contro privacy:
regole da definire

diAndrea Barchiesi

di web intelligence sono di-

ventati sempre pill precisi,
cresconoitimoriperlaprivacye
il valore che le si conferisce. Uno
scenario conflittuale che celain-
teressi istituzionali, politici e
commerciali.

Tlgoverno Usahachiestosup-
portoaigigantidellaSilicon Val-
ley, che dispongono di miliardi
didati di utenti nel mondo, nelle
azioni di web intelligence fina-
lizzate allalottaallacriminalita e
al terrorismo. Una richiesta ca-
duta quasisempre nel vuoto.

Ha fatto discutere il diniego di
Appleversol'ordine diungiudice
federale di sbloccare il telefono
utilizzato da uno dei sospetti re-
sponsabili della strage di San Ber-
nardino cheavevacausato14 vitti-
me. Dopo Apple anche altre
aziende hanno affrontato e preso
posizionesul tema dellaprivacye
della sicurezza dei dati, ma in as-
senza di una regolamentazione
chiaraecondivisaalivelloglobale,
ognunahaagitoorientatadal pro-
priosentire. Cosi, daunlato Face-
booksi éschieratainsieme a Goo-
gleal fianco di Apple, dall'altro ha
concesso i propri server ai magi-
strati che indagano sulla latitanza
del boss mafioso Matteo Messina
Denaro.MentreBlackbarryhasu-
bito concesso informazioni su
soggetti indagati per narcotraffi-
coallamagistraturatorinese.

Uno scenario in cui ciascuno
sembraimprovvisare, grazie an-
che all’assenza di un codice che
pongaregole e limiti. La posizio-
ne di Apple & chiara: in primis la
tutela dei consumatori e P'invio-
labilita del proprio sistema.
Quello che I'azienda tende a di-
fendere & in realtd 'immagine di
un sistema inviolabile, pili che
un diritto. Rifiutare la richiesta
dell’Fbi & una posizione scomo-
da, ma coerente con il modello
commerciale, come ha sottoli-
neatolad TimCooknelsuomes-
saggio. Easostegno dell’azienda
creata da Steve Jobs, niei giorni
scorsi & scesa in campo anche
I'Onu. Il contesto in cui Apple si
muove & comungue una palude,

I nun'epocaincuiglistrumenti

si trattava di scegliere una viao
Paltra. E I'azienda di Cupertino
hascelto quellacommerciale.

A questo punto & perd neces-
sario chiedersi quale siail limite:
di fronte al rischio concreto per
la sicurezza delle persone, le
aziende hanno ancora la licenza
di anteporre il proprio interesse
commerciale, scontrandosi con
Popinione pubblica e soprattut-
to mettendo a rischio la sicurez-
za dei cittadini/consumatori?
D’altrocantoéanche opportuno
chiedersi come le istituzioni sti-
ano concretamente utilizzando
le tecnologie a disposizione per
supportare le attiviti investiga-
tive, o qualisono le procedure di
web intelligence messe in atto
daigoverniinchiaveantiterrori-
smo. La Rete & piena di account,
pagine, gruppi e community di
ogni genere, dal carattere quan-
tomenoborderline. Comeviene
utilizzato e soprattutto analizza-
toe monitorato tutto questoma-
teriale dalleistituzioni? Esistono
procedure strutturate e mecca-
nismidialertpreventivoquando
sirilevanosituazionidiquestoti-
po? Leggiamo spesso di attentati
rivendicati daaccount Twittero
dauna pagina Facebook, per poi
scoprire che quei profili esiste-
vanodatempoeavevanomiglia-
iadiseguaci.L'utilizzo dellaweb
intelligence come strumento di
monitoraggio preventivo & an-
coratroppo poco radicato, poco
strutturato e spesso utilizzato in
modo casuale e tardivo. Tutto
cidrendeevidentelanecessitadi
unanormativaingradodistabili-
re come un’azienda debba com-
portarsi in questi o simili casi.
Per nonlasciare chelapaluderi-
mangatale,eperdareregolecer-
te e condivise. E il problema &
proprio questo: oggi ci sono giu-
risdizioninazionali che di fronte
asistemi e problemi globali non
offronosoluzionie,anzi, rappre-
sentanounlimitestrutturaledel-
la nostra societi. Una dimostra-
zione, questa, di come la legge
cerchi di inseguire la tecnologia
eicambiamentidellasocietd.Ma
al momento, la legge sembra es-
seretremendamente indietro.
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"PRIVACY & SICUREZZA, BINOMIO POSSIBILE: LA SOLUZIONE E’' CULTURALE"

L'ANALISI

Dopo le stragi in Francia e Belgio assistiamo a un dibattito disordinato e confuso. Si puo
trovare la quadra per garantire, al contempo, tutela dei dati e protezione delle persone. Ma
i governi devono lanciare campagne di sensibilizzazione sul tema. L'analisi dell'avvocato
Guido Scorza

di Guido Scorza, avv. esperto in Diritto Internet

La strage dell'altro ieri di Bruxelles ha riacceso un dibattito al quale abbiamo gia assistito
all'indomani delle stragi di Charlie Hebdo prima e del Bataclan poi, un dibattito che ruota
sempre attorno alla stessa domanda proposta, quasi si tratti di un presupposto ineludibile e
del punto di partenza necessario di qualsiasi ragionamento sul tema: & giusto rinunciare ad
un po' nella nostra privacy per garantirci maggiore sicurezza?

In Francia il Ministro dell'Interno, Bernard Cazeneuve, si é affrettato a dichiarare, in diretta
televisiva, che il suo Governo sta valutando con attenzione l'idea di utilizzare in tutti gli
aeroporti tecnologie di riconoscimento facciale per l'identificazione di eventuali terroristi e
da piu parti, in giro per I'Europa, si & tornati a chiedere a gran voce di rafforzare e
centralizzare I'attivita di cyber-intelligence anche a costo di chiedere ai singoli Paesi ed ai
loro cittadini di rinunciare ad una porzione piu o meno rilevante della propria sovranita e
del proprio diritto alla privacy.

Vale la pena dire subito senza esitazioni né ambiguita che é un dibattito scomposto,
disordinato e confuso che rischia di produrre effetti e conseguenze di matrice culturale,
sociale, politica ed economica straordinariamente gravi.

E' ovvio, infatti, che alla domanda se siano o meno disponibili a vivere una vita meno
riservata di quella attuale ma piu sicura, la quasi totalita dei cittadini europei oe e non solo
oe oggi, con le immagini di sangue, dolore e disperazione rimbalzate da Parigi e Bruxelles
ancora scolpite nella mente e nell'anima, risponderebbe in maniera affermativa.

E pero, per questa via, si propone oe ed anzi si da quasi per scontato oe un rapporto di
antiteticita tra due diritti e liberta fondamentali che, nella realta, non esiste o, almeno, non
dovrebbe esistere.

Sicurezza e privacy sono, al contrario, due facce della stessa medaglia, due dimensioni
diverse di tutela dell'identita della persona, due diritti e due liberta che competono ad ogni
cittadino senza che si debba trovare di fronte all'alternativa di scegliere di inseguirne una,
rinunciando all'altra.

A costo di apparire scontati val la pena ricordare le parole di Benjamin Franklin: "Chi &
pronto a dar via le proprie liberta fondamentali per comprarsi briciole di temporanea
sicurezza, non merita né la liberta né la sicurezza".

Il compito di garantirle entrambe, al maggior livello di intensita disponibile compete
naturalmente ai Governi.

Anche perché non c'é alcun dubbio oe e non deve esservi oe che non esiste alcuna
proporzionalita aritmetica diretta tra I'aumento della sicurezza e la diminuzione della
privacy. La strage dell'altro giorno all'aeroporto di Bruxelles rappresenta la piu drammatica
e plastica conferma di questa conclusione. E', infatti, difficile immaginare, oggi, in Europa
un luogo nel quale il diritto alla privacy sia piu compresso e limitato di quanto accada
nell'aeroporto di un Paese malauguratamente diventato oe ben prima dell'attentato di ieri
oe epicentro noto del sisma terroristico che, da tempo, minaccia l'intero vecchio
continente.

Eppure, purtroppo oe forse neppure per caso oe & proprio in quel luogo che i terroristi
hanno scelto di portare, ancora una volta, la morte. "ll Belgio conosceva i kamikaze", titola
oggi La Repubblica. Un titolo forte, un j'accuse all'indirizzo del sistema di sicurezza ed
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intelligence belga ma, piu in generale europeo che, perd, veicola un messaggio che
andrebbe ricordato la prossima volta che qualcuno suggerira che per garantire ai cittadini
europei piu sicurezza bisogna che questi ultimi accettino di rinunciare ad un po' della loro
privacy.

La sicurezza non é funzione della maggiore quantita di dati che si raccolgono e della
minore privacy che si garantisce ai cittadini ma della capacita di analisi e condivisione dei
dati dei quali le pubbliche Autorita sono gia in possesso. Piu sicurezza, dunque, non
significa meno privacy.

C'é poi un altro aspetto, egualmente ricorrente, del dibattito che torna a riaccendersi
all'indomani di ogni tragedia come quella di Bruxelles. Servono piu cybersecurity e
cyberintelligence oe si dice da piu parte oe e per garantirle bisogna che i cittadini europei
accettino l'idea che i loro dati personali in transito attraverso le reti ed i servizi di
comunicazione elettronica o, semplicemente, conservati nei loro PC siano piu penetrabili
ad occhi ed orecchie digitali delle forze dell'ordine.

Ed €& per questa strada che nell'ordinamento francese, all'indomani della strage del
Bataclan, il Governo si & dotato di poteri straordinari in termini di compressione della
privacy digitale dei propri cittadini oe e non solo oe e che la Gran Bretagna si avvia a fare
altrettanto mentre la stessa Italia, nicchia e tergiversa ma non disapprova e, anzi, talvolta
"accarezza" I'idea di seguire I'esempio.

Quando si parla del rapporto tra privacy e sicurezza nella dimensione digitale, tuttavia, alle
considerazioni fatte sin qui, occorre aggiungerne un'altra di straordinaria importanza

perché in questo caso, il problema non é& solo I'errore che si commette quando si
"contrabbanda" per necessariamente alternativo il rapporto tra due diritti e liberta
fondamentali.

In questo caso, purtroppo, si fa leva anche su una diffusa debolezza culturale e su una
pericolosa sottovalutazione del significato, dell'importanza e della centralita nella vita di
un uomo di questa epoca della proiezione digitale della sua identita personale.

Nel 2010, I'allora Ministro dell'Interno Roberto Maroni propose di installare body scanner in
tutti i principali aeroporti e stazioni italiani. In tanti, davanti all'idea di doversi ritrovare
"nudi"” sotto un body scanner per prendere un treno o un aereo manifestarono, forte, il loro
dissenso e richiamarono l'attenzione sulla palese sproporzionalita dell'iniziativa specie in
assenza di qualsivoglia certezza scientifica oe anche solo su base statistica oe del ricorso a
tali strumenti per abbattere la minaccia terroristica.

Oggi, al contrario poiché ci si chiede "solo" di accettare I'idea che Governi e forze
dell'ordine possano entrare nei nostri dispositivi mobili e nei nostri PC o accumulare
quantita enormi di dati personali, le reazioni appaiono decisamente piu tiepide, quasi che
la nostra privacy nella dimensione telematica valga di meno di quanto vale in quella fisica.

Si tratta, naturalmente, di un errore di prospettiva figlio dei tempi: il valore
dell'immateriale che si tratti della proprieta intellettuale o del nostro diritto alla privacy
nella dimensione digitale &, sfortunatamente, ancora percepito oe per ragioni tutte culturali
oe come meno rilevante rispetto al valore del materiale.

Ci si sente piu violati nella propria privacy nell'essere costretti a passare per uno scanner
che ci metta fisicamente a nudo piuttosto che nel sapere che occhi ed orecchie digitali, piu
o meno indiscrete, scandaglino i nostri PC, tablet e smartphone.

In un contesto di questo genere & compito dei Governi promuovere un processo di
educazione alla cultura della privacy all'esito del quale solo sara possibile "chiedere” ai
cittadini di esprimersi in modo consapevole circa la loro effettiva disponibilita a rinunciare
oe ammesso che cid sia davvero necessario oe ad un po' della propria privacy in nome di
una semplice, non provata e non provabile ambizione di maggior sicurezza.
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Ue, nuove misure
anti-terrore destinate
aimpantanarsi

Al summit i ministri assicurano informazioni condivise

e piti controlli alle frontiere. Come dopo ogni attentato

» STERANG FELTRI
ome dopo ogni atten-
tato, arriva il momen-
to degli annunci. Al
vertice straordinario
deiministridegli Interniedel-
la Giustizia, l'italiano Angeli-
no Alfano propone un “piano
nazionale anti-radicalizza-
zione”. Mentre chi si occupa
diintelligence e terrorismo si
chiede che cosa sia “I'unione
di sicurezza” che ha annun-
ciato il presidente della Com-
missione, Jean Claude Jun-
cker. I contenuti sono vaghi,
ma il premier italiano Matteo
Renzi & con lui.
I ministri hanno promesso
di rafforzare i controlli sui
materiali che possono diven-
tare ingredienti per esplosivi,
visto che tutte le bombe degli
attentati recenti erano arti-
gianali. E poi maggiori con-
trolli ai bordi dell’area di
Schengen all’interno della
quale ¢’¢ la libera circolazio-
ne e soprattutto una lunga li-
sta di impegni sulle banche
date digitali che dovrebbero
permettere di individuare i
terroristi prima che colpisca-
no. Ma che non funzionano o
noncomunicanotraloro.Una
lista di impegni gia sentita.

DOPO GLI ATTENTATI alla me-
tropolitana di Madrid viene
approvataladirettivasullada-
ta retention, cioé la conserva-
zione dei dati di traffico tele-
fonico etelematico. Con pochi
risultati perché ogni Paese la
applicaamodosuo (Germania
e Belgio cercano di sottrarsi a
lungo). Nel 2015 la direttiva
viene smontata dalla Corte di

giustiziaeuropea che haaffer-
mato il diritto alla protezione
dei dati personali.

1l principio ribadito dalla

Corteéquellocherende molto
complesso intervenire in que-
ste materie, perché le limita-
zioni della privacy devono ri-
spettare vincoli di “necessitae
appropriatezza”. Cioé essere
giustificate dalla gravita dei
crimini che vogliono contra-
stare e non essere ispirate
all’approccio della pesca a
strascico.

LA TENSIONE tra sicurezza e
privacy ha bloccato anche la
direttiva sul Pnr (Passenger
name record), cioé la raccolta
delle informazioni sugli spo-
stamenti aerei. Oggi, ogni Pae-
sesegueregolediversenelrac-
cogliere questi dati. Dal 2011,
le istituzioni europee cercano
di costruire un quadro comu-
ne per rendere queste infor-
mazioni utili nella prevenzio-
ne del terrorismo. Senza suc-
cesso. TraiPaesi che pitisi op-
pongonoc’épropriolaFrancia
che,dopolastrage diParigidel
13 novembre, ribalta la sua li-
nea e sostiene ogni accentra-
mento di informazioni.

La proposta della Commis-
sionevieneemendatadal Con-
siglio — cioé i governi — poi ar-
riva nell’Europarlamento do-
ve si arena. Un vasto schiera-
mento, guidato dai Liberali di
Alde, pone una questione di
principio: la condivisione di
informazioni sensibili per la
sicurezza deve andare di pari
passo all’approvazione delle
norme che garantiscono lada-
taprotection,laprotezione dei
dati personali, esigenza molto

L’ANALISI Il pendolo tra sicurezza e privacy

avvertita soprattutto in Ger-
mania dove e ancora fresco il
ricordo dello spionaggio sui
cittadini della parte Est del
Paese e ancora pill recenti so-
no le polemiche per la Nsa a-
mericana che monitorava il
cellulare di Angela Merkel. Da
un lato sichiede diraccogliere
pill informazioni, dall’altro di
garantire la privacy.

Dopo gli attacchi al Bata-
clan, a Parigi, il pendolo si &
spostato verso la sicurezza. E
cosi adicembre la commissio-
ne Libertacivilihadato parere
favorevole alla direttiva Pnr,
mentrelaCommissioneavvia-
va liter legislativo di una “di-
rettiva terrorismo” che vuole
rendere penalmente perse-
guibili nei Paesi dell’Unione
anche tutti gli atti preparatori
diun attentato (reclutamento,
raccolta fondi, ecc.)

PASSATAL'EMOZIONE di Pari-
gi,pero,il7marzoil Parlamen-
to ha di nuovo bloccato la di-
rettiva sulle informazioni. Gli
inglesi e ora anche i francesi -
dituttiglischieramenti-lavo-
gliono,matedeschi,socialistie
liberali frenano. Secondo il
coordinatore anti-terrorismo
Gilles de Kerchove & uno stru-
mento importante nella pre-
venzione di altri attentati. E
nella riunione di ieri i ministri
della Giustizia e dell’Interno
hanno preso 'impegno di ap-
provareladirettivaentro apri-
le. Mamolti deputati e perfino
alcunithink tank non certo eu-
roscettici come il Ceps, Centre
for European Policy Studies,
sollevano dubbi: raccogliere
dati sui passeggeri dovrebbe
servire a identificare poten-
ziali terroristi ancora scono-
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sciuti. Ma molti dei membri
della cellula che ha colpito a
Parigie poiinBelgioeranoben
rioti ai servizi segreti di mezza
Europa e non solo. E finora la
costruzione di grandi databa-

sedigitali nella speranza cheli
cisianoisegretidell'antiterro-
rismo ha portato a poco, visto
cheiregistridelleimprontedi-
gitali non comunicano con il
sistema informativo di Euro-

pol (’'agenzia che coordina le
forze di sicurezza) che a sua
volta & sconnesso dal monito-
raggio degli accessi nell’area
Schengen e cosi via.

© RIPRODUZIONE RISERVATA
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Apple non faccia la smorfiosa,
e lei una violatrice di privacy

pi BERGIO Luciano
,é qualcosa di

guesta ormal sti-

dello scontro tra Fbi e Apple
sulla decrittazione dei mes-
saggl e deghi altri contenuti
dell'iPhone del killer di San
Bernardino che V'azienda del-
1a mela rifiuta di fornire alla
polizia di stato americana.

stupefacente e paradossale,
perché sembra che in questo
scontro la Apple sia la paladi-
na della privacy e i detective
siano i fetentoni che vogliono
ficcare il naso nella vita priva-
ta degli americani. In realta
& vero l'esatto contrario, ciod

chele prandi aziende diinter-

net sanno tutto di tutti, e ne
approfittano per fare soldije i
detective di stato, solitamen-
te, e non certo solo negli Usa,
elemosmano brandelli di in-
formazioni a caro prezzo tra-
mite hacker ad alto rischio di
bufala.

Nella migliore tradlzmne
americana, 'Fbi si & infatti
cercata circuiti alternativi
per arrivare alle informazioni
che le gervono, cosi come fece

stupefacente in

racchiata vicenda

quando assunse Jack Abba-
gnale (nessuna parentela con
i canottieri olimpionici) ciog il
pit grande truffatore di tutti
i tempi, per metierlo a capo
della divisione antitruffe,

Ma resta il tema profondo
dello scontro: 1a Apple & since-

ra quando difende la privacy
del suoi clienti; anche a costo
di contrastare la Fbi? Forse
=1, 0 almeno lo & il suo attuale
capo, Tim Cook. Ma nella sua
essenzala Apple, come Google,
come Facebook, vive di viola-
zion della privacy. Proviamo
a spiegarch

I dati personali di tutti not;
dalla nostra identita ai nostri
gusti; alle nostre opinioni; do-
vrebbero essere, per Vappun-
to, personali, cioe mai a dispo-
sizione di scopi commerciali,
se non dietro autorizzazione
esphicita «di volta in voltas, K
dovrebbero invece sempre es-
sere a disposizione delle au-

torita, quindi anche dell’Fbi,
in casi di forza maggiore e.di
interesse superiore, Invece i
big di internet guadagnano
appunto sfruttando 1 dati che
noi lasciamo loro, e i sache
Apple & pienamente annove-
rabile in questo gruppo,; per-
ché pur producendo anche
oggetti gestisce soprattutto
quella sterminata galassia
di dati che & iCloud, enor-
me database dei consumi,
dei gusti e dei pensieri dei
stiol clienti.

Pil precisamente, i big di
internet condizionano la pie-
na operativita dei loro sistemi
{e apparati, nel caso di Apple)
alla rinuncia pressoché totale
alla privacy da parte nostra:
se vuol usare un 1Phone senza
lasciare traceia o navigare sul
web attraverso Google in mo-
dalita anonima devi essere un
mostro di bravura, la persona
comune non ¢i rriesce, lageia

sempre traccia; dice «six sen-
za star 1 a pensarci quando il
sistema chiede consenso, e poi
sl ritrova sommersa di mes-
gagel pubblicitari magari privi
di effetto ma martellanti. Un
paradosso che deve finire.
et Riproduzione riseroato—g2
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L’allarme della Privacy

sulle falle del sistema:

buchi nella sicurezza

IL DOCUMENTO

ROMA L’anagrafe tributaria, quel-
la che contiene i dati fiscali di
tutti gli italiani, compresi quelli
dei conti correnti e delle carte di
credito, dovrebbe essere, dal
punto di vista della sicurezza, a
prova di bomba. Le informazio-
ni vitali che sono conservate al
suo interno non dovrebbero po-
ter essere viste se non da chi &
autorizzato. E si tratta di pochis-
sime persone. La realtd, pero, ri-
schia di essere diversa. Il siste-
ma ¢ «vulnerabile». A lanciare
I'allarme, qualche settimana fa,
era stato il Garante della Pri-
vacy, Antonello Soro, che aveva
inviato una lettera al ministro
dell’Economia, Pier Carlo Pado-
an, elencando nel dettaglio tutti
i “bug”, i buchi, riscontrati nel
sistema gestito dall’Agenzia del-
le Entrate. Uno dei principali
puntideboli, secondo il garante,
e il sistema di controllo degli ac-
cessi alla banca dati. Per esem-
pio, spiega Soro, se due utenti
accedono con le stesse creden-
ziali, anche da due indirizzi in-
ternet diversi, non c’¢ modo di
accorgersene.

Ma il punto pil1 delicato, & pro-
prio quello che riguarda la con-
sultazione dell’archivio dei rap-
porti finanziari, la porzione del-
la banca dati nella quale sono
conservate le informazioni sui
conti correnti dei contribuenti
italiani. Il protocollo, molto rigi-
do, prevede che per poter acce-
dere ai dati, sia necessaria I'au-
torizzazione di un soggetto ge-
rarchicamente superiore a chi
ne fa richiesta. In pratica servi-
rebbe una doppia chiave per
aprire la serratura. Peccato che
il software, spiega il garante,
identifichi con lo stesso codice
fiscale sia chi chiede I'accesso
che chi lo deve autorizzare, Di
chiave per entrare nell’archivio
dei conti correnti, insomma, ne
basta anche una sola. Un altro
punto debole riguarda gli acces-
si effettuati dalle forze di polizia

e da chi svolge funzioni di giusti-
zia e disicurezza. Per questinon
solo non esistono per niente si-
stemi di alert che mettano in
guardia da accessi anonimi, ma
il software non richiede nemme-
no di indicare le motivazioni
per le quali in questi casi viene
effettuata l'interrogazione alla
bancadati.

LA POLEMICA
Leanomalie, sempre secondo
i risultati dell'indagine del Ga-
rante della Privacy, non sono
mancate. Dall’analisi degli ac-
cessi, per esempio, € emerso che
alcuni Comuni hanno effettuato
anche 4 mila interrogazioni in
un giorno all’anagrafe tributa-
ria, inserendo oltre mille codici
fiscali differenti. Un flusso ano-
malo, ma che non ha generato
in automatico, come dovrebbe
accadere, il blocco delle utenze.
Dopo l'invio della lettera a Pado-
an, il direttore dell’Agenzia del-
le Entrate, Rossella Orlandi, ave-
va provato a tranquillizzare, so-
stenendo che molte delle
criticitd esposte erano gia state
risolte. Una dichiarazione che
aveva fatto alzare il sopracciglio
a Soro, che aveva sottolineato
come, per il momento, da parte
del Fisco fossero arrivate solo
delle generiche rassicurazioni
che in futuro si sarebbe provve-
duto a sistemare le cose. Ad og-
gi, alla vigilia dell'arrivo nel-
I'anagrafe tributaria dei dati sui
movimenti dei conti correnti e
delle carte di credito del 2015, la
questione non sarebbe ancora
statarisolta.
Andrea Bassi

© RIPRODUZIONE RISERVATA

LA LETTERA

DEL GARANTE
ANTONELLO SCRO
INVIATA AL MINISTRO
PADOAN CON L'ELENCO
DELLE CRITICITA

Conti ¢ carte di credito,
via alla super banca-da
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Leggi universali per il we

Intervista Il garante Soro: regole nazionali inadeguate, troppo potere ai gestori

Minacce islamiche alla nostra cronista, interviene il sottosegretario Ferri |

Silvia Mastrantonio
# ROMA

«IL RIFIUTO di Facebook & dav-
vero strano Perché anche in tem-
pi recenti, | azienda
to di voler collaborare, soprattut-
to in presenza di contenut1 di isti-
gazione all’odio. E certo che se il
colosso di Cupertino non ha ot-
temperato a un provvedimento
del magistrato questi pud procede-
re Con una rogatoria internaziona-
le. Resta, tuttavia, 'anomalia di
fondo: la Rete agisce a livello glo-
bale, gli ordinamenti restano co-
stretti nei loro ambiti nazionali».
Il presidente dell’Autorita Garan-
te per la Privacy, Antonello Soro
(ImagoE), esamina la vicenda
che ha come protagonista la no-
stra collega, Benedetta Salsi.
«C’¢ un eccesso di disomogeneita
in questo campo. Spesso si deve
sottostare alla disponibilita dei
singoli gestori mentre, invece, Ci
sarebbe bisogno di una legislazio-
ne armonizzata tra i diversi Paesi
per affrontare i fenomeni propri
del mondo digitale».

La Rete & considerata il regno

della liberta...
«Ma i cittadini, secondo la Risolu-
zione dell’Onu, hanno il diritto di
godere on line degli stessi diritti
che hanno off line».

Solo parlare di ole sem-

brc'l iggonciliabﬂ;e?on Inter-

net.
«Per adesso, ci si deve accontenta-
re della disponibilita dei colossi
della Rete ma sarebbe nel loro
stesso interesse adeguarsi a un in-
sieme di norme armonizzate anti-
cipando quelle che, inevitabil-
mente, i Paesi dovranno adottare.
Cosi come ¢ avvenuto con il dirit-
to all’oblio che Google ha accetta-
to».

ha dimostra- .

Facebook giustifica il rifiuto a
cancellare quelle pagine evi-

tando il discorso del terrori-
smo e fermandosi alla diffa-
mazione.

«Non & questo che fa la differen-
za. A volersi nascondere dietro
aspetti formali non ci si ricava
nulla. Mi spiace che Facebook
non abbia colto Popportunita di
dare un’indicazione di tendenza
importante. Credo sia stato un er-
rore, soprattutto nell’ambito della
sicurezza che rappresenta un argo-
mento sensibile per i cittadini e
sul quale ’Europa ha dimostrato,

ancora una volta, di non aver ab-

battuto alcuna barriera».
E nel mondo virtuale?

«Gli imperi del web hanno il dove-
re di garantire la sicurezza. Tanto
pit alla luce dei fatti. Penso alla vi-
cenda Apple-Fbi. Apple ha avuto
una posizione strumentale che
poi é stata superata da Fbi. Esi e
dimostrato che aprire un singolo
telefonino non significa aprire
varchi in quelli di tutti ghi altri.
Che aprire la cassaforte di cui si
possiede la chiave, non significa
metterle a rischio tuttes.

Che cosa conta di piv, in que-

sti tempi, la privacy o la sicu-

rezza?
«La privacy & un diritto delle per-
sone, esattamente come lo & ]a si-
curezza. Entrambi questi diritti
hanno un rango di tutela altissi-
mo; nessuno, singolarmente, ha
pitt peso degli altri. Anche perché
se, per la sicurezza, viene compres-
sa la privacy non ¢ detto che que-
sto porti ai risultati sperati».

A che cosa si riferisce?
«Penso agli esperimenti america-
ni di raccolta dati a tappeto sulle
comunicazioni dei cittadini. Una
raccolta enorme, la pil estesa del

mondo che, perod, non ha portato i
risultati voluti perché & pii estesa
e pil difficile da analizzare».

Come coniugare i duve dirifti?
«Ci vuole un punto di equilibrio.
La privacy va compressa per la si-
curezza in modo ragionevole, se-
condo criteri di proporzionalita.
Proprio Pesperienza americana di-
mostra che contano di pillt un’in-
dagine selettiva e mirata, la coope-
razione tra le diverse forze in cam-
po, la collaborazione che non la
raccolta indiscriminata di un vo-
Iume gigantesco di dati difficile
da analizzare».

Facebook ha sbadglialo a

ignorare l'ordine del magi-
strato?

«Ha sbagliato ¢ mi auguro che ci

ripensi evitando Pattivazione di
una rogatoria internazionale. E
anche nel suo interesse giungere
alla soluzione del problema per
conservare la fiducia degli uten-
im.
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L'Fbi sblocca il telefono del killer
«Non abbiamo bisogno di Apple»

I aiuto di consulenti esterni. I federali ora analizzano i computer dei terroristi di Bruxelles

|

NEW YORK Trovata la chiave: I'Fbi
sblocca I'iPhone di uno dei terrori-
sti di San Bernardino. E con una
mossa pragmatica il governo degli
Stati Uniti ritira la causa contro Ap-
ple, o sarebbe meglio dire contro
la Repubblica autonoma di Apple,
che si era rifiutata di collaborare.
Tutto cid accade nello stesso |
giorno in cui gli investigatori belgi
chiedono aiuto ai colleghi ameri-
cani per decrittare i codici di ac-
cesso ai laptop e ai telefonini, recu-
perati nelle operazioni anti-terro-
rismo seguite agli attacchi di Bru;
xelles. Non € una coincidenza. E

DALN

ormai evidente come un’indagine
su larga scala debba impadronirsi |

dei possibili indizi custoditi nei pc
e nei cellulari. Probabilmente lo
scontro tra autorita pubblica e in-
dustria tecnologica € solo riman-
dato. L'amministrazione di
Washington, in questo caso, ha

| preferito rinunciare, anche se Me- |

lanie Newman, portavoce del Di-
partimento della Giustizia, ha

| chiarito: «Per noi resta una priorita |

ottenere quelle informazioni digi-
tali che risultano cruciali per ga-
rantire la sicurezza pubblica. Lo fa-
remo con la cooperazione delle
parti in causa, o attraverso i tribu-
nali se questa cooperazione non
dovesse essere possibile». Istrutti-
va la replica di Apple affidata a un
comunicato: «Apple ritiene che il
popolo degli Stati Uniti e del mon-

do intero meriti la protezione dei {
dati personali, la sicurezza e la pri-
vacy. Sacrificare una cosa per l'al-
tra espone le persone e i Paesi a ri- ‘
schi ancora pili grandi». Come si |
vede la societa californiana, guida-
ta da Tim Cook, non solo si sente
autorizzata a interpretare ¢ a siste-
mare gerarchicamente i diritti co-
stituzionali. Ma ora parla addirit-
tura a nome «del popolo degli Stati
Uniti e del mondo intero», senza
spiegare a che titolo, senza dire chi
e quando gli abbia mai affidato
questo mandato.

L’Fbi non poteva aspettare i tem-
pi della giustizia e gli sviluppi di
una causa che, secondo gli esperti,
sarebbe potuta arrivare fino alla

| Corte Suprema. Nell'attentato del 2 |

dicembre scorso, a San Bernardino
in California, furono assassinate 14
persone e ferite 22. I due killer,
Syed Rizwan Farook e la moglie
Tashfeen Malik, cittadini america-
ni di origine pachistana, si erano
ispirati al martirio dei jihadisti.
Una cellula isolata? Oppure il nodo
di una rete ancora da scoprire? Do-

| mande fondamentali e, soprattut-

to, urgenti.

L’Fbi ha ottenuto la collabora-
zione di Cellebrite, una societa
israeliana specializzata in sicurez-
za digitale. Apple ha gia fatto sape-
re che, a maggior ragione, conti-
nuera il lavoro di ricerca per mi-
gliorare I'inviolabilita dei dati.

Giuseppe Sarcina

© RIPRODUZIONE RISERVATA

Ritaglio

stampa ad uso esclusivo

del

destinatario, non

riproducibile.

Pag.57




IL FOGLIO

paa  30-03-2016
Pagina 3
Foglio 1

LFbi ha fatto ballare Apple

Si chiude il caso dell'iPhone di San Bernardino, il dibattito continua

uesto caso non avrebbe mai dovuto

essere portato in tribunale”, ha det-
to Apple in un comunicato dopo che il di-
partimento di Giustizia americano ieri ha
lasciato cadere 'azione legale contro la
societa di Cupertino. Chiamata in causa
dall’Fbi dopo che si ¢ rifiutata di sblocca-
re I'iPhone di Syed Rizwan Farook, I'at-
tentatore islamista che a dicembre ha uc-
ciso 14 persone a San Bernardino, Apple
ha intrattenuto per mesi un’epica batta-
glia su privacy, liberta e sicurezza, per es-
sere scaricata dai federali sul piu bello.
Grazie, abbiamo gia fatto, hanno detto.
Qualcuno ha sbloccato I'iPhone che cre-
devate inviolabile, non ¢’ pili bisogno di
voi. Nelle ultime settimane I’'Fbi ha lavo-
rato con un partner esterno per rivelare
le informazioni criptate che Apple, addu-
cendo questioni di principio, si rifiutava
di estrarre dall’iPhone e che i tecnici del
governo americano non erano in grado di
ottenere. Secondo report giornalistici, ad
aver trovato la chiave sarebbe stata I'i-
sraeliana Cellebrite, che giusto la setti-
mana scorsa ha firmato con I’Fbi un con-
tratto da 15 milioni di dollari. Grazie al-
I'ingegno di hacker esterni, dunque, il go-
verno americano € riuscito a rendere su-
perfluo I'intervento di Apple, togliendo-

si perfino lo sfizio di dimostrare che gli
iPhone della compagnia non sono cosi
inespugnabili. Apple dice che la questio-
ne, se davvero I'Fbi era in grado di fare
da sé, non sarebbe mai dovuta finire in
tribunale. Eppure il caso di San Bernar-
dino come nessun altro € riuscito a dare
voce alla posizione del governo america-
no, che poi é la stessa dei governi euro-
pei. Serviva un evento polarizzante come
un atto terroristico conclamato per spin-
gere l'opinione pubblica a schierarsi, e
un avversario di alto profilo come Apple
per dare risalto internazionale alla vicen-
da e scatenare la comunita della sicurez-
za digitale (che a frotte ha bussato alla
porta dell’Fbi per fornire i propri servi-
gi e sbloccare I'iPhone). Il dibattito allin-
crocio tra privacy e sicurezza € solo agli
inizi, ma I'Fhi, grazie al caso di San Ber-
nardino, & riuscita a definire i termini del
discorso pubblico: o con la privacy o con
iterroristi. Il dibattito & pit complesso di
cosi, e pieno di zone d’ombra ancora da
chiarire (per esempio il fatto che sia ser-
vita una societd esterna per ottenere
informazioni che il governo non é stato in
grado di estrarre). Ma questa volta 'Fbi
ha giocato a scacchi con Apple, e ha az-
zeccato quasi tutte le mosse.
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PERCHL,
i GIUSTO
SVELARE
[ SEGRETI

VLADIMIRO Z AGREBELSKY

uando c’¢ una fuga o, come ora si

dice, «leak» di notizie & perché si

tratta di notizie che sono segrete o
che ¢’é chiha interesse a tenerle segrete.
L'ultima fuga, di una serie ormai nutrita,
sollecita considerazioni generali che su-
perano la pur importante occasione. E
puntualmente I'articolo di Massimo Rus-
so sul giornale di ieri segnala tanti aspet-
ti delle fughe, di cui occorre tener conto
per evitare di considerarsene beneficia-
ri, essendo invece strumenti di disegni
occulti. Occulti come i «segreti svelati».
Occorre certo chiedersi a chi giova la fu-
ga dinotizie o, in generale, la pubblicazio-
ne di notizie. La risposta alla domanda,
se & possibile, serve anche per farsi
un’idea della credibilita della notizia. Ma
spesso la notizia riflette fatti indiscutibil-
mente veri, anche se da interpretare. E
I'interesse che I'uno o I'altro abbia a sve-
lare il segreto non toglie valore informa-

tivo alla notizia sfuggita a chi la detene-
va. E ¢io tanto pili per coloro che non ab-
biano motivo di parteggiare per chi si av-
vantaggia della pubblicita data o per chi
godeva del segreto.

Tuttavia la domanda a chi giova la
pubblicizzazione deve essere accompa-
gnata da quella che chiede a chi giova il
mantenimento del segreto. Spesso la ri-
sposta & semplice, quando il riferimento
é afatti criminali o altrimenti illeciti o in-
vece a circostanze intime della vita indi-
viduale o familiare. Ma vi & tendenza a
estendere oltre misura il diritto a mante-
nere segreti o riservati - come si preferi-
sce dire - ogni genere di fatti e condotte.
E il tema della «privacy». L’inglese, come
una volta il latino, serve a dare autorevo-
lezza e indiscutibilith a un concetto piut-
tosto indefinito. E nel discorso pubblico
si va molto oltre quanto prevedono le leg-
gi in materia.

La tirannia della trasparenza é denun-
ciata da chi teme che venga travolta
l'area di riservatezza indispensabile alla
salvaguardia della dignita e della liberta
della persona. Ma occorre definire quel
nucleo insopprimibile e chiedersi se esso
sia eguale per tutti o se vi siano restrizio-
ni per chi esercita funzioni pubbliche o
rappresentative, se il limite riguardi an-
che le condotte che concernono il rap-
porto con la societa e lo Stato, come quel-
le fiscali, se il limite alla riservatezza ri-
guardi non solo i fatti illeciti, ma anche
quelli comunque incompatibili con i do-
veri propri del ruolo o dello stato profes-

sionale. Nella giurisprudenza europea la
risposta & affermativa per tutti questi
aspetti. I personaggi che sono in qualsia-
si modo impegnati nella sfera pubblica
sono soggetti a un tasso di pubblicita che
la democrazia non richiede per le altre
persone. I dati, che riflettono l'osservan-
za del fondamentale obbligo fiscale, han-
no un interesse pubblico che supera quel-
lo privato individuale, tanto pilt quando
riguardino persone dalle quali, per la lo-
ro ricchezza o posizione, é giusto esiger-
ne il rigoroso adempimento.

Il segreto o riservatezza di informa-
zioni riguardanti le persone & solitamen-
te protetto da norme di legge o dalla im-
posmone contrattuale di particolari do-
veri per chi lavora in ambiti privati. E na-
turale che sia cosi, poiché spesso chi é
interessato al segreto ha anche la forza
di imporne le regole. Tuttavia nella so-
cietd democratica, per consentirne il
funzionamento con la formazione di
un’opinione pubblica (e un elettorato)
consapevole, deve poter operare chi pro-
fessionalmente o occasionalmente cerca
di superare e forzare i segreti. Trovare
fonti disposte a correre i rischi derivanti
dalla violazione, controllare ed elabora-
re i documenti e le notizie ottenute, in
questo consiste il lavoro del giornalista
d’inchiesta. La sua esperienza e corret-
tezza professionale é l'indispensabile
condizione perché l'interesse pubblico
alla informazione sia adeguatamente
soddisfatto e che la pretesa del segreto
non sia abusiva.
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I giudici non abbassano la guardia

«Anche sul web servono regole»

Reggio Emilia, il procuratore Grandinetti: grazie all’ambasciata Usa

Alessandra Codeluppi
REGGIO EMILIA

LE CORTINE di nero sulle due pa-
gine di Facebook sono state calate.
Ma, ancora, non ¢ calato il sipario
sull’intera vicenda delle minacce

rivolte alla cronista del Carlino Be- -

nedetta Salsi. Facebook, infatti, ha
preannunciato un possibile ricor-
so sulla misura disposta dal giudi-
ce del tribunale di Reggio Emilia,
Angela Baraldi. E per la procura,
che ha seguito le indagini, potreb-
bero profilarsi nuovi atti per poter
dire vinta la battaglia.
Giorgio Grandinetti, procura-
fore capo di Reggio Emilia, co-
me inquadra sul piano giuri-
dico questa mossa del socia
nefwork?
«Mi sembra una posizione legitti-
ma e in linea con la loro politica di
difendere la liberta di espressione.
Immagino che Facebook si chieda
perché si debbano cancellare tutte
le pagine, e non solo i post diffama-
tori. Non sono sicuro, perd, che esi-
Sta uno strumento per una revoca.
Sara il giudice a valutarne la con-
gruitd. Non dimentichiamo che si
parla di un ambito scivoloso e com-
plesso. Da parte nostra, aspettere-
mo eventuali iniziative da parte di
facgbook e poi decideremo il da

1arsi».

Per arrivare alla cancellazio-
ne completa disposta dal tri-
bunale, sono occorsi 41 gior-
ni dalla pubblicazione del po-
sie28 d’;l decreto del gip, da-
tato 8 marzo. Cosa ha indoi-
to Facebook al dietrofront do-
r: Viniziale rigposl'a (‘rejec-
d’) al giudice?
«Fin dall’inizio abbiamo prestato
la massima attenzione al caso, se-
guito con tenacia dal magistrato
Maria Rita Pantani con il suppor-
to della Digos della questura reg-
giana. E abbiamo fatto capire che
non avremmo trascurato alcuna
strada, compresa quella di una ro-
gatoria internazionale».
E sul piano dei contatti come

| sié sbloccato l'intoppo?.

«(srazie al dialogo con I’ambascia-
ta Usa, nella persona di Cristina
Posa, e con il responsabile Face-
book a Londra, che segue I'Italia.
Ma credo che anche gli articoli del
Carlino, dove sono stati rimarcati
gli aspetti complessi di questa vi-
cenda, abbiano avuto un peso».
Quadli sone state le difficolta
che, come inquirenti, avete in-
contfrato?

«L.a pil grossa é stata far compren-
dere al rappresentante di Face-
book 'istituto giuridico del seque-
stro preventivo. Per loro non esi-

ste questa misura cautelare. Vener-
di, dopo un colloquio con lui dura-
to oltre un’ora, ha ringraziato e as» .
sicurato che avrebbe riguardato
tutta la vicenda. Ne & seguito poi
Poscuramento avvenuto tra dome-
nica e lunedi».
Questa vicenda, cosi come lo
scontro Apple-governo ame-
ricano sulla richiesta di dati
sul *t:n:orismc:i,o dimostra
vanto sia g e poco re-
qolamemato'i,lefronfegglcla -
r-security. Internet divem
lo spazio di tutti e di nessuno,
conrischi per il crimine e la si-

curezza.
«Le carenze non sono tanto sul
fronte degli accordi bilaterali tra
Italia e Usa, che esistono, quanto
sulPassenza di convenzioni che si
occupino in modo pit specifico di
questi problemi e delle modalita
esecutive dei provvedimenti. Noi
inizialmente avevamo scritto alla
sezione ‘forze dell’ordine’ di Face-
book, segnalato con un link dedi-
cato. Ma poi il procedimento si &
rivelato macchinoso e incerto. Di
certo esistono lacune che andreb-
bero colmate, magari istituendo
una figura che possa aiutare a rac-
cordare leggi e provvedimenti di
Paesi diversi, e stabilendo norme
in un ambito che & ancora poco re-
golamentato».

S METE SRRICOLOSA

YT | COMFIN DI INTERNET
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L articolo

It 25 febbraio sul Carlino

di Reggio viene pubblicata

in esclusiva una decisione
del tribunale su Luca Aleotti,
un convertito all’lslam
indagato per terrorismo
dopo esternazioni sul social
in merito alle stragi di Parigi

Minacce e calunnie

L'uomo, destinatario di una
«sorveglianza speciale»,
pubblica sulla pagina
Musulmani d’ltalia’, da lui
gestita, pubblica un post
con minacce, insulti
e calunnie alla giornalista
autrice dell’articolo

IL braccio di ferro

La procura apre un fascicolo
e il giudice dispone
l'oscuramento di due pagine
sul social network. Facebook
rifiuta la richiesta, poi

si adegua reputandola pero
spoporzionata e medita

di presentare ricorso

IL CASO Il procuratore capo
Giorgio Grandinetti e, a destra,
una foto della pagina Facebook
‘Musulmani d’ltalia’
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Svolta per Facebook: tutti i messaggi e le telefonate di Whatsapp saranno
automaticamente crittografati. Per la sicurezza, un mercato che vale oro

Criptati e contenti
la privacy ¢ un affare

ILCASO

a vostra privacy vale oro.
Dopo le rivelazioni di Ed-
ward Snowden sulle tecni-
che di spionaggio della Na-
tional Security Agency il
mondo dell'informatica é
cambiato per sempre, tant'¢ che
le major di Internet ora fanno a
gara a chi protegge meglio i se-
greti dei propri utenti. Anche 'at-
tenzione che ha suscitato a livel-
lo mondiale il braccio di ferro tra
la Apple e I'Fbi per lo sblocco del
telefonino del terrorista di San
Bernardino, la dice lunga al ri-
guardo. Non sorprende quindi
che  anche le cosiddette
"chat-app” si stiano adeguando
alla nuova moda. Chi utilizza
Whatsapp lo sa bene. Gli utenti
della app di messaggistica di Fa-
cebook si sono visti recapitare in
queste ore un avviso che non ¢
passato inosservato: «I messaggi
che invii in questa chat e le chia-
mate sono ora protetti con la crit-
tografia end-to-end».
IL PROBLEMA
Whatsapp lavorava al progetto
dalla fine del 2014. Ora tutti i
messaggi e le chiamate vocali
che passano sulla piattaforma
vengono automaticamente crip-
tati. Ma in cosa consiste la cifra-
tura end-to-end? In pratica si ba-
sa sull'uso di un sistema critto-
grafico che rende illeggibile la co-
municazione tra due dispositivi.
La mossa della app di messaggi-
stica arriva in un periodo di forti
tensioni e di dibattiti sul tema
della criptazione e della sicurez-
za dei dati online. Non si tratta
pero solo di business. E anche
una questione di potere. Si po-

trebbe persino dire di sovranita
nazionale. .

I big di Internet, da Whatsapp a
Facebook, da Twitter a Google,
rassomigliano sempre di pit a
dei veri e propri Stati, con un Pil
degno di un Paese di sviluppo e
milioni di abitanti 2.0. Per loro di-
fendere i dati degli utenti equiva-
le per certi versi a difendere i con-
finivirtuali che lidelimitano.
«Riconosciamo il lavoro impor-
tante delle forze dell'ordine nel
tenere le persone al sicuro ma gli
sforzi per indebolire la cifratura
dei dati espongono le informazio-
ni delle persone all'abuso di cy-
bercriminali, hacker e stati cana-
glia», ha scritto la compagnia sul
suo blog al momento di annun-
ciarelanovita.

| CONCORRENTI

Whatsapp (un miliardo di utenti)
é corsa ai ripari a fronte anche
del crescente successo del con-
corrente Telegram. Telegram é
un'app di messaggistica sviluppa-
tain Russia, con circa 100 milioni
di utenti all'attivo, che cripta i
messaggi con algoritmi molto po-
tenti, Anche su Signal per¢ i mes-
saggi sono tutti criptati
end-to-end. Line offre invece 1'op-
zione "lettera sigillata” che rende
impossibile la lettura del messag-
gio da parte di un soggetto terzo.
L'app di messaggistica Cyber
Dust addirittura distrugge i mes-
saggi una volta che sono stati let-
ti dal ricevente.

La corsa alla privacy non rispar-
miera nemmeno i server. What-
sapp, per esempio, ha detto a pilt
riprese di non archiviare i mes-
saggi sui propri server. I messag-
gi inviati da un dispositivo Apple
a un altro rimangono criptati an-
che sui server. Al contrario, le co-

municazioni che passano per Go-
ogle Hangouts restano criptate

sui server ma Google ¢ in grado
di decifrarle e quindi potrebbe
fornirne i dettagli alle autorita
che ne dovessero fare richiesta.
Nel caso di Skype i messaggi ven-
gono conservati allo stato natura-
le sui server per un periodo limi-
tato. Anche l'app per le chiamate
VolIP Viber conserva sui server le
comunicazioni in un formato
non criptato. La cinese QQ, app
di messaggistica del colosso Ten-
cent, cripta i messaggi solo du-
rante il transito fra il telefono
dell'utente eiserver dell'azienda:
in caso di necessitd i messaggi
quindi possono essere letti sia da
QQ chedalle forze dell'ordine.

IL MARKETING

Nel film “Perfetti sconosciuti” di
Fabio Genovese lo smatphone
viene paragonato a una scatola
nera contenente tutti i segreti di
una persona. E in parte & cosl. Ma
le parole di Jan Koum, fondatore
della piattaforma di Whatsapp,
che ha annunciato sul suo profilo
Facebook la svolta della compa-
gnia, lasciano intendere che si
tratta anche di una questione di
principio. «Sono cresciuto in
Russia durante il regime comuni-
sta, quando la gente non poteva
parlare liberamente, pure per
questo il desiderio di proteggere
la comunicazione privata delle
persone ¢ uno dei principi base
di Whatsapp», ha scritto Koum.
Ma dietro c'¢ dell'altro. La crit-
tografia introdotta da Whastapp
& anche una mossa di marketing.
In un'era in cui la privacy ha as-
sunto un peso determinate nell’
ambito della sicurezza informati-
ca, al fine di conquistare nuovi
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segmenti di mercato le aziende de incrementare la sicurezza del to nel portare a termine il proget-

del settore non possono non pro- suo Messenger. Pure Snapchat to sulle email criptate "End to

teggere le comunicazioni delle stalavorandoaunsistema pilisi- end"avviatonel 2014.

persone. Anche Facebook inten- curo. Mentre Google & impegna- Francesco Bisozzi
© RIPRODUZIONE RISERVATA
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| messaggi cancellati non potranno piu essere letti da nessuno

Privacy, non ci resta che WhatsApp

Francesco Durante

vendo lavorato per unavi-

ta nei giornali, serbo me-
moriadicerti capiredattoridel
tempo che precede I'invenzio-
ne del cellulare, i quali aveva-
no il vezzo di terminare qual-
siasi conversazione telefonica
pill o meno riservata con la se-
guente formula: «Buonasera
anchealei, maresciallo». Vole-
vaalludere (unpo’ gigionesca-
mente, nonc’e che dire) al fat-
to che poteva esserciqualcuno
che quella telefonatal'aveva di-
scretamente intercettata e
ascoltata. Da quell’epoca -
un’epocaincuinonc’eranem-
meno il fax - ogni cosa & cam-
biata.

Francesco Durante

Soprattutto, sono arrivatiitelefoni-
ni, e miliardi di persone hanno im-
parato prima a scambiarsi chiama-
te e messaggini, poi hanno scoperto
le nuove app, e soprattutto ’attuale
reginadella comunicazione istanta-
nea, non a caso acquistata per 19
miliardi di dollari da mr Facebook
Mark Zuckerberg, vale a dire Wha-
tsApp.

E insomma ora, mentre ancora
non sisono del tutto placate le pole-
miche intorno al rifiuto di Apple di
fornire alla Fbi le chiavi d’accesso
all’iPhone del terrorista di San Ber-
nardino, WhatsApp annuncial’ado-
zione della crittografia
«end-to-end», che sarebbe quella
tecnica grazie alla quale messaggie
chiamate sono visibili soltanto ai
due soggettiche stanno comunican-
do fra loro, e lo fa per 'appunto
nascondendo messaggi e chiamate
a tutti gli altri, compresa la societa
che fornisce il servizio. Bisognera
poi vedere se la Fbi, che alla fine &
riuscita da sola a violare il sistema
disicurezza dell’iPhone le cui chia-
vi le erano state negate dal grande
capo Tim Cook, sapra avere ragione
anche di questo nuovo muro.

Nellasocieta dell’ipersorveglian-
za (copyright Jacques Attali), una
notizia come questa & insieme buo-
na e cattiva. Buona perché mette a
disposizione di centinaia di milioni
di persone uno strumento che ne

puo difendere seriamente la priva-
cy molto meglio di quanto non sap-
piano fare i telefonini di fascia piu
popolare. Altro che «<buonaserama-
resciallo»: d’ora in poi ci si potra
affidare a WhatsApp per tutte quel-
le cosette quotidiane su cui inten-
diamo mantenere unrigoroso riser-
bo. Dunque, per fare un esempio,
niente pit coniugifedifraghi becca-
ti a mandare un messaggino
all’amante (e, meglio ancora, nien-
te pill pm pronti a captarlo con la
rete a strascico di un’intercettazio-
ne finalizzata a scoprire altre fac-
cende). Possiamo dire che, benché
centinaia di occhi ci seguano passo
passo nelle nostre citta e altrettanti
orecchiciascoltino, almeno ciresta
questa bolla di (relativa) tranquilli-
ta. La cattiva notizia & che ovvia-
mente potremmo decidere di farne
cattivo uso: nel qual caso, all’au-
mento della nostra sicurezza corri-
sponderebbe la diminuzione di
quella altrui.

Dicono peraltro quelli che hanno
dimestichezza con queste cose che
ci6 che WhatsApp annuncia adesso,
tanti altri gia da tempo le offrono ai
loro clienti. E aggiungono che, nel-
lamaggior parte deicasi, quello del-
la totale inviolabilita dell’applica-
zione & pitl un mito che una realta
effettiva, giacché tutto poi dipende
dalla capacita delle persone di ser-
virsial meglio degli strumenti mes-
si a loro disposizione. Bisogna in-
somma essere capaci di attivare il
livello di protezione desiderato, e la
cosa non & proprio da tutti. In ogni
caso, resta il fatto che la scelta di
WhatsApp, proprio in quanto rivol-
ta a una platea enorme di utenti,
rappresenta un passo abbastanza
memorabile. Di sicuro, prima o poi
qualcuno sapra trovare il modo di
«craccare» la app malgrado i suoi
nuovi superpoteri. Nell’attesa di
questo prevedibile esito, fate dun-
que un’esilarante indigestione di li-
berta. Dietro le quinte, almeno per
un po’, non ci sara nessuno pronto,
per dirla con Foucault, a sorveglia-
re e punire.

maildurante@gmail.com
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[Lareazione
aicyber
attacchi

Michele

Pierri
DIRETTORE
DI “CYBER AFFAIRS”-

rescono cyber crime, spionaggio
industriale e terrorismo cibernetici.
E, con essi, il bisogno dei cittadini a
sentirsi pili protetti, e delle istituzioni
edelle imprese ad adottare strumenti di
governance e sicurezza sempre pill avanzati.
Mentre una delegazione del Laboratorio
nazionale di cyber security del Consorzio Cini
&in queste ore a Washington per rafforzare
gli scambi e la cooperazione cyber con l'altra
sponda dell’Atlantico, molto resta ancorada
fare sul piano domestico. E quanto ampio
sia il perimetro delle azioni da intraprendere
elavarieta deisoggetti da coinvolgere per
creare un sistema Paese davvero resiliente alle
minacce cyber & riemerso martedi, quando
esperti ed addetti ai lavori
italiani e internazionali
si sono confrontati per
discuterne a Roma durante
il Cybersecurity summit di
“The Innovation Group”.
Non sonosolo le
infrastrutture critiche
a dover essere poste
sotto osservazione,
Laportata dell’'odierna
sfida cibernetica, ha
evidenziato il direttore
della Polizia Postale e delle
Comunicazioni Roberto Di

Legami, derivainnanzitutto

dal cambiamento sempre

pitiveloce dei nostri

stili di vita quotidiani.

Glioggetti “smart”,

perennemente connessi

- allaRete, sono innovazioni

che generano «un’opportuniti», ha detto Di
Legami, ma rappresentaro al tempo stesso
un «moltiplicatore di vulnerabilita» e «un
pericolo» da cuiimparare a difendersi. C'¢
poi, ha aggiunto, una questione specifica
di sicurezza legata all’'uso intensivo degli
smartphone privati, meno protetti delle reti
aziendali, ma attraverso i quali si usufruisce
ormai di moltissimi servizi e spessoe
volentieri si accede anche a informazioni di
carattere lavorativo (con tuttiirischi chene

conseguono). A ¢io si somma un tema pit
ampio, riguardante la sensibilita degli utenti. «Il
fattore umano & importantissimo», ha spiegato
Di Legami. Molti attacchi vanno in porto per
lapoca attenzione o la scarsa conoscenza
informatica da parte delle persone colpite.

Mailtema di un cambiamento culturale
sul fronte della cyber security non coinvolge
solo gli elettord, ma anche i loro eletti.

«I governi, compreso quelloitaliano-ha
sottolineato il consulente Andrea Rigoni
aCyber Affairs-, devono cominciare ad
affrontare i problemi di cyber sicurezza con
un approccio strategico», ovvero, «costituendo
una guida per la Difesa, il law enforcement e
il settore privato», chiamati poi a mettere in
sicurezza col sostegno di altri attori 'intero
ecosistema. «Serve in frettauna strategia
nazionale estensivar, ha rimarcato, perchéle
minacce non aspettano, anzi siintensificano,
come suggeriscono i dati piti recenti.

Sul fronte del cyber crime, ha raccontato

" Rita Forsi, direttore dell’Iscom, I'Istituto

superiore delle comunicazioni e delle
tecnologie dell'informazione del ministero
dello Sviluppo econornico, si assiste a «cun
significativo aumento» degliepisodidi
“phishing”, ovvero le truffe su internet che
sfruttano tecniche diingegneria sociale per
ingannare le vittime portandole a fornire
amalintenzionati le loro informazioni
personali, dati finanziati o codici di accesso.

Reagire sipuo.

L'obiettivo a cui si lavora, ha detto ancorala
Forsi, & che il Cert nazionale - una struttura che,
sulla base di un modello cooperativo pubblico-
privato, supporta cittadini e imprese attraverso
azioni di sensibilizzazione, di prevenzione
e di coordinamento della risposta ad eventi
cibernetici - arrivi «ad analizzare sempre piit
dati forniti» dalle segnalazioni, «per poi mettere
irisultati a disposizione sia di chi & vittima
degli attacchi sia di chi utilizza questi dati per
scopi convergenti, come le Forze di Polizia».

Ritaglio stampa

ad uso esclusivo del

destinatario, non

riproducibile.

Pag.65




2 I RES

paa  10-04-2016
Pagina 20
Foglio 1

Caso Apple. La privacy e 'identita digitale pubblicia

Le tracce dei dati e le liber

diFranco Debenedetti

% jvedono sempre piill porte conuna
serratura nuova: & quella che
b neutralizza la cosiddetta chiave
%...# bulgara, inesorabile contro le
serrature tradizionali. Un’'innovazione
tecnologica ci aiuta a difendere i beni che
custodiamo nelle nostre case, e i valori,
economici, simbolici, affettivi, che ne
fanno lanostra “proprieta”.

Chiavi, serrature, proprietd sono al
centro della battaglia ingaggiata dall'’Fbi
controApple.I“federali” esigevanochela
societadi Cupertinofornisselachiaveper
aprire lo smartphone di uno degli autori
della strage di San Bernardino, ma
P'azienda si rifiutava: non voleva venir
meno alla assicurazione fornita ai suoi
clienti, di aver munito l'ultima versione
dell'iPhone con una “serratura” in grado
ci proteggere la loro “proprietd”. La
posizione dell’Pbi non sembrava
fortissima: perché & difficile sostenere
che eliminare la serratura sia un modo
efficace di contrastare i ladri, compresi
quelli elettronici; perché non sembra
essere nei poteri di un’agenzia di
investigazione imporre a ur’azienda che
prodotto deve fare; infine, ed &

l'argomento decisivo, perché stabilire se
ed in quali limiti sia consentito
crittografare,devefarloilparlamentocon
una legge, non un tribunale con una
sentenza. Non sono la guardia finanza o
l'agenziadelleentrate che hanno abolitoil
segreto bancario, ma accordi tra Stati. In
ogni modo ci ha pensato una societa
israeliana a cavare d’'impaccio I'Fbi,
annunciando di avere trovato la “chiave”

perforzarela“serratura”.

Trovare l'analogo elettronico di
“chiavi” e “serrature” & intuitivo: pitt
complicato individuare I'analogo di
“proprieta”. Lo sono ovviamente i testi
chescriviamo,icalcolichefacciamo,idati
che organizziamo, le comunicazioni
scritteeorali:sononostra“proprietd”,alla
stessa stregua dei beni di casa. Ma c’¢
anche immensa quantita di altri datiche
la tecnologia digitale consente di
acquisire, e che Big Data sa come
conservare, ordinare, confrontare: sono
le tracce che noi lasciamo dietro dinoi.
Nell’era digitale, le tracce sono la
circunstancia del famoso detto di Ortega
yGasset.«Yosoyyoymicircunstancia,ysi
no la salvo a ella no me salvo yo». Tracce
sonolanostraposizionerilevatadalleapp,
inostrilibriacquistatida Amazon,inostri

viaggi prenotati da Booking. Noi
accettiamo che esse vengano “salvate”
perché questo ci serve per “salvare” noi
stessi,lanostraidentitd: perché daunlato
ne ricaviamo vantaggi di cui non
sapremmo pili fare a meno, e dall’altro ci
sentiamo garantiti da un contratto,
esplicito o implicito, che quei dati non
saranno mai usati nominativamente.
Lasciamo tracce anche quando
spendiamo i nostri soldi: anzi, questa &
forselacircunstanciapililegataallanostra
identita, che quindi gelosamente
custodiamo. Liberta & (anche) liberta di
disporre dei propri averi, senza doverne
rendere conto ad altri contro la nostra
volonta. La legge (il Salva Italia di Monti)
vuole rendere tracciabili le tracce: da
aprile gli operatori finanziari dovranno
automaticamente trasmettere

\ e . 1
all’AgenziadelleEntrate movimentazioni
dei conti correnti, saldi, giacenze,
investimenti, carte di credito, bancomat,
accessi alle cassette di sicurezza. Lalegge
originariamente faceva riferimento a
“liste selettive “ di contribuenti sospetti,
adesso ad una pii generica “analisi del
rischio di evasione”: basta per
condividere lottimismo di Antonello
Soro, garante della privacy, per cui questa

nuova formulazione «impedisce di fatto
un controllo generalizzato e diffuso di
tutti i contribuenti»? Impedisce? Di fatto?
Miliardi di dati solo per «’analisi del
rischio»? A preoccupare non ¢ la fase di
contestazione di evasione e il successivo
accertamento, dove ci sono procedure e
garanzie, maquelladi“analisidel rischio”,
che potrebbe finire come intrusione in
dati personali. Vederci il grande fratello &
probabilmente paranoia; ma non &
esageratotemerecheinostridativengano
usati per profilarci, o finiscano nelle mani
di un funzionario infedele, 0 vengano
intercettati daun hacker. Almeno si limiti
iltempo oltre il quale i dati devono essere
distrutti: sei anni ha chiesto il garante, e
sembrano davvero troppi. Per farsi aprire
laportadicasa,leforzedell’'ordinedevono
avere un decreto del magistrato: qui tutte
le porte sono state aperte, e nessuno
garantiscel'usocorrettodicidchesitrova,
Che almeno ci sia un’autorita terza, con i
poteri e mezzi tecnici per certificare
metodologie e procedure, e per verificare
che venganoapplicate.

Cambialatecnologia: maé sempre una
questione di “chiavi” e di “serrature™ e di
“proprietd”.
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La privacy non € un impiccio
ma servono dati «di qualita»

DI EDOARDO SEGANTINI

g

el suo libro edito da Codice
Edizioni («Liberi e con-
"¢ nessi»), il Garante della
Privacy Antonello Soro affronta
gran parte dei temi legati al suo
incarico (dal diritio alloblio alla
frasparenza, dalle intercettazioni
al processo mediatico, dalla repu-
tazione ondine al controlle a di-
stanza). Ma in realta i punti che
sembrano stargli veramente a
cuore sono due.

Il primo: «La protezione dei da-
{i non & un limite per l'economia,
ma al confrario & uno dei princi-
pali fattori di crescita e innovazio-
ne». Non é unaffermazione scon-
tata. Crisi economica e terrorismo
hanno convinto molti (anche tra i
decisori pubblici) che la difesa
della privacy sia un impiccio che
frena le aziende e indebolisce ghi

i
A%

i
e

interventi contro i terroristi. Per
Soro é vero il contrario.

Le imprese e le amministrazio-
ui che difendono il patrimonio in-
formativo, scrive il Garante, in re-
alta difendono se stesse. La sicu-
rezza pud diventare un valore ag-
giunlo. Per contrastare il
terrorismo, scrive, «abbiamo pit
bisogno di selezione che di quanti-
ta».

Cio che é mancato dopo la stra-
ge del Bataclan a Parigi (come in
altri casi) non ¢ il numero delle in-
formarioni, ma una loro analisi ef-
ficace. Pitt che «schedature di
massa» allraverso «leggi specia-
li», dice Soro come i migliori ma-
gistrati italiani, serve unazione in-
vestigativa mirata ¢ transnaziona-
le. Secondo punto: i dati si valuta-
1o, non si pesano. Cattiva qualita

genera trasparenza shagliata. Se
¢'¢ un modo efficace di nasconde-
re un'informazione importante &
quello di annegarla in un mare di
dati inutili. Come fanno gli avvo-
cati nei romanzi di Grisham,
quando sommergono ghi avversari
di scatoloni di carte.

«Un eccesso informativo (e
normativo) — scrive Soro forse
anche a proposito del Freedom of
Information Act approvato dal go-
verno nel gennaio scorso, di cui
auspica una revisione — awmenta
il grado di opacila deliordinamen-
to e, conseguentemente, di inos-
servanza ¢ inefficacia delle nor-
me».

Ad esempio: & proprio necessa-
rig, per controflare 'azione ammi-
nistrativa, pubblicare in rete lo
stato patrimoniale di tutti i com-

ponenti (e dei relativi congiunti)
del senato accademico, ivi inclusi
gli studenti, anche per le universi-
ta non statali? Serve davvero co-
noscere i compensi di ogni diri-
gente scolastico del Paese? Lvi-
dentemente no, a meno che non si
preferisca la demagogia a una tra-
sparenza realmente democratica.
Emerge, in finale, una clamoro-
sa asimmetria fra il mondo pub-
blico, che i dati dei cittadini non sa
gestire, e il vantaggio commercia-
Je cheal contrario ne traggono i gi-
ganti della Rete. Senza che i legit-
timi proprietari dei dati medesimi
(ognuno di noi) ehieda il diritto di
negoziarne I'uso. Insomma: con-
nessi lo siamo (anche se male), li-
beri proprio no. Qualcuno Ia chia-
mercbbe «liberta vigilata».
¥ @Segantinik
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«Cyber-security,sololoscambio
informativopuorendetlaefficace»

@ 11 colonnello Paolo Puri, consigliere militare @ «Va allargata la diffusione della cultura

di Palazzo Chigi: & necessaria una regia unica cibernetica, e non solo tra gli addetti ai lavori»

Michele Pierri

L'inarrestabile digitalizzazione di
istituzioni e imprese ¢ la moltipli-
cazione degli oggetti connessi alla
Rete - I'Internet delle Cose - stan-
no cambiandol'approccioallacyber
security. La protezione dello spazio
informatico non & piu solo mate-
ria per esperti, ma sta rapidamen-
te evolvendo in un fattore cruciale
per la competitivitd economica di
un Paese, capace di decidere la sua
capacita di proteggere know how e
dati personali, e di conseguenza di
attrarre investimenti. E coinvolge
ormai la vita quotidiana di ogni cit-
tadino: dalle auto ai frigoriferi non
c’e oggetto che nei prossimi anni, e
in parte gid adesso, non sia destina-
to a essere vulnerabile per 'attacco
diun hacker.

Non stupisce, pertanto, 'attenzio-
ne elarilevanzacheil tema assume
giorno dopo giorno anche nelnostro
Paese, tanto sui media quanto nel-
le valutazioni dei decisori ai pit alti
livelli.

«Spesso», ha rilevato il colonnello
Paolo Puri, consigliere militare vica-
rio del presidente del Consiglio, «si
sente-parlare di una eventuale rivi-
sitazione dell’architettura istitu-
zionale cyber» italiana. «Se questo
avverri», ha sottolineato, «comun-
que sard fondamentale l'individua-
zione di attori con compiti, ambiti
applicativi e mandato chiari e ben
definiti».

In un’eventuale azione di riordino
dellacybersecurityitaliana, haspie-

gatol'alto ufficialeinun’intervistaa
CyberAffairsamarginediuneven-
organizzato aRomadallAssocid

zione italiana esperti infrastruttu-

re critiche, «& necessario che il legi-
slatore armonizziinununico corpo
normativo 'intero settore della dife-
sa cibernetica permettendo, in tal
modo, chelacomplessita dellamate-
riatroviriscontroinunaesaustivae
lineare gestione, requisito essenzia-
le per una strategia efficace».

Se, ha commentato Puri, «daunlato

potrebbe esservi 'esigenza di posi-
zionare il Nucleo per la sicurezza
cibernetica» (a cui & affidato il rac-
cordo tra tutte le amministrazioni)
«in un ambito probabilmente piul
idoneo rispetto all’attuale colloca-~
zione» (attualmente & presiedutodal
consigliere militare del presidente
del Consiglio dei ministri), «dall’al-
tro si avverte la necessita di raffor-
zare 'autorevolezza del Cert Nazio-
nale», una struttura che, sulla base
diunmodello cooperativo pubblico-
privato, supporta cittadini e impre-
se attraverso azioni di sensibilizza-
zione, di prevenzione e di coordina-
mento dellarispostaad eventiciber-
netici.

Questo organo «che deve agire da
raccordotraleesigenze disicurezza
delle organizzazioni private e quel-
le pubbliche», ha rilevato ancora,
«assolve al delicatissimo ruolo di
garante 'infosharing traivariCert,
italianied internazionali, ele azien-
de. Lo scambio informativo, effet-
tuato in maniera sicura e tempesti-
va, & alla base della cyber defense e

dell’information assurance ed ¢ un
presupposto imprescindibile per la
gestione degli eventi ai vari livel-
li-e, ove necessario, per ’escalation
di eventuali crisi nello spazio ciber-
netico».

Per quanto concerne la condivi-
sione degli obiettivi traivari atto-
ri interessati, invece, ha rimarcato
Puri, «credo che questo rappresen-
tiuntasto dolente del modo con cui
le materie delle infrastrutture criti-
che, della sicurezza cibernetica ed,
in ultima analisi, del settore della
gestione delle crisi sonostate affron-
tate in Italia negli ultimi anni».
Lapproccio, ha sottolineato, «& sta-
to, in molti casi, poco efficace per-
chéisettori sono stati normati sen-
za aver cercato dieliminare le ende-
miche divisioni tra le amministra-
zioni o tra i settori che storicamen-
te sisono occupatidiqueste materie.
Cio ha fatto si che gli sforzi, seppur
apprezzabili, siano stati scoordina-
ti, senzaunaregiaunicachesioccu-
passeanche diverificare il raggiun-

-gimento degli obiettivi e, pertanto, i

risultati sono stati parziali».
Un’efficace sicurezza delle informa-
zioni, ha detto ancora il consiglie-
re militare vicario di Palazzo Chigi,
«non potraesservisenonvisaranno
degli.sforzi costanti nel campo del-
laformazione dei cittadini, studenti,
imprese e dipendenti della Pubblica
amministrazione. La promozione e
la diffusione della cultura ciberneti-
ca», ha concluso, «deve essere allar-
gataatuttele categorie menzionate
enon essere soltanto materia per gli
addetti ai lavori».

Finora v
lapproccio | aprotezionedello
inmolticasi . W , ..
haportato spazioinformatico
solo 1
risultati cruc1alep er o s
parziali la competitivita
economicadel Paese
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Microsott fa causa al governo americano

I gigante informatico reclama il diritto di comunicare ai clienti quando le loro mail sono intercetlate

WASHINGTON E’ lotta continua.
Da una parte il diritto alla pri-
vacy, dall’altro le esigenze di
sicurezza. Le grandi compa-
gnie di comunicazione contro
Iingerenza di chi indaga.
Lultima battaglia 'ha in-
gaggiata in tribunale la Micro-
soft. La societa americana ha
citato in giudizio il Diparti-
mento della Giustizia, una
mossa dura per rispondere a
pressioni non meno forti. In
base alle norme, la ditta non
puod rivelare ai suoi clienti che
le autorita federali hanno ac-
cesso a dati e email. Dunque
una violazione - sostengono i
legali - a quanto sancito dalla
Costituzione statunitense. Gli
avvocati si frincerano dietro
due posizioni: il primo e quar-
to emendamento che garanti-
scono liberta di espressione e
il diritto di essere avvertiti se
lo Stato fruga nel privato. Ele-
menti che fanno ben com-
prendere il livello dello scon-

Braccio diferro

I legali della societa
sostengono che

si tratta di violazione
della Costituzione

tro, diventato sempre piu
aspro dopo il ripetersi di attac-
chi terroristici.

Gruppi criminali ed affiliati
a movimenti eversivi — come
I'lsis — sono spesso al centro
di indagini in cui i loro contat-
ti digitali, dalla posta elettro-
nica al traffico telefonico, rap-
presentano un aspetto chiave.
Gli inquirenti cercano di usare
le informazioni recuperate per
ricostruire rapporti, relazioni,
persino viaggi. E dunque get-
tano la rete chiedendo colla-
borazione piena e incondizio-
nata da parte di chi fornisce i
servizi al pubblico.

In passato ci sono state an-
che consultazioni con 'ammi-
nistrazione per trovare un ter-
reno comune, ma il dialogo ha
portato a poco. 1l braccio di
ferro si € riproposto, infatti,
con Twitter e Google. Diatriba
finita al Congresso, che ha
provato a mediare ipotizzando
un meccanismo che prevede

un ritardo di sei mesi nella no-
tifica ai clienti dell’avvenuto
intervento federale.

Sempre i parlamentari sono
stati chiamati in causa per un
altro duello, quello che ha op-
posto la Apple all’Fbi dopo la
strage di San Bernardino. Si
chiedeva un loro intervento
sul rifiuto del gruppo di ren-
dere accessibili gli iPhone dei
terroristi agli investigatori. So-
lo che gli agenti hanno scelto
una scorciatoia e sono entrati
nei cellulari usando non la
«porta» ma la «finestra». Con
una procedura che ha solleva-
to polemiche il Bureau si ¢ af-
fidato agli hacker ingaggiati «a
tariffa fissa» con il compito di

scardinare il sistema del tele-
fonino. Inizialmente si era

pensato che la polizia federale
avesse avuto l'aiuto di maghi
dell’hi-tech israeliani, tecnici
in grado di perforare la coraz-
za dellapparato. Una versione
di comodo superata da indi-
screzioni emerse in questi

giorni che hanno confermato
come fossero stati altri i prota-
gonisti dell'incursione. Ma
Toperazione ha dato dei risul-
tati® Forse é presto per una ri-
sposta definitiva. Secondo una
fonte citata dai media dopo un
primo esame dell'iPhone non
sarebbero emersi aspetti inte-
ressanti su Syed Farouk e su
possibili complici.

Fino ad oggi la tesi ufficiale
¢ che il killer abbia agito insie-
me alla moglie in modo auto-
nomo, probabilmente ispirato
solo a livello ideologico dalla
propaganda del Califfo. Una
coppia di assassini che ha por-
tato in dote il massacro allo
Stato Islamico, senza avere dei
legami operativi stretti. Diver-
so il comportamento del com-
mando responsabile degli at-
tacchi in Francia-Belgio: ha
usato sistemi criptati o telefo-
nini usa e getta.

_Guido Olimpio
% @guidoolimpio
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La lotta al tEI'I'OI'iSI’nO Come funzionera 1 punti deboli

LA RISPOSTA EUROPEA

Ciascun governo costituira un archivio con i dati
dei viaggiatori in partenza e arrivo da Paesi terzi

I Paesi non sono obbligati a condividere
idati trasmessi dalle compagnie

Aerei, schedati i passeggeri in Europa

Dopo 5 anni I'Europarlamento approva la direttiva sul Pnr in funzione anti-jihad

Beda Romano

BRUXELLES. Dal nostro corrispondente

wx Dopo cinque anni di tira-e-
molla negoziale, il Parlamento
europeo ha approvato ieri a
Strasburgo una attesa direttiva
con la quale verra creato I'ab-
bozzodiunabancadatieuropea
peripasseggeriaerei. La partita
non ¢& stata semplice, segnata
dalla lotta anti-terrorismo, ma
anche dalle gelosie nazionali di
alcuniedaitimoriperlaprivacy
di altri. Nel contempo, sempre
ieri I'assemblea ha dato il suo
benestare a un’altra direttiva,
volta a tutelare il segreto com-
merciale delle imprese.

La nuova direttiva, nota con
I'acronimo inglese PNR (Pas-
senger Name Record), prevede
che ciascun paese adotti un pro-
prio schedario in cui raccogliera
le informazioni dei passeggeri
suivoliin partenzaoinarrivoda
paesi terzi. Parlare di vera e pro-
priabanca dati europea & quindi

Damands & risposte

Nel database dal nome alla car

improprio. «Grazieallaraccolta,
alla condivisione e all’analisi dei
datile agenzie diintelligence po-
tranno notare eventuali com-
portamenti sospetti», ha spiega-
to il relatore del testo, 'eurode-
putato Timothy Kirkhope.
Ltentativoédilottarecontroil
rischioterroristico.L'uomopoli-
tico conservatore inglese ha pe-
roammessocheladirettiva«non
¢ un rimedio miracolo». Infatti,
le compagnie aeree avranno
I'obbligoditrasmettereidatialle
singole autoriti nazionali, ma i
paesi non saranno obbligati a
condividerli tra loro. L’obbligo
dellaraccolta, poi, riguardaivoli
con i paesi terzi. Per quanto ri-
guardaivolinazionali oivoliin-
tra-europeivarralavolontarieta.
I governi avevano trovato un
difficile compromesso alla fine
del 2015, su pressione in partico-
lare della Francia dopo gli atten-
tati del 13 novembre scorso. La
partita € stata segnata daun dop-
pio obiettivonon facile da conci-

liare: rafforzare la collaborazio-
ne europeanellalotta anti-terro-
rismo e garantire comunque la
privacy dei cittadini. Non per al-
tro il voto di ieri a Strasburgo &
stato incerto fino all’'ultimo. I li-
berali hanno chiesto, senza suc-
cesso, che lo scambio dati fosse
automatico.

Sempre ieri, il Parlamento eu-
ropeo ha anche approvato una
altradirettiva, questavolta dedi-
cata alla protezione delle azien-
denelcasodifurtidisegreticom-
merciali. Secondo le statistiche
comunitarie, ogni anno una so-
cietd su cinque & vittima di furto.
Primaditutto, il testo adottauna
definizione comune di segreto
commerciale. In secondo luogo,
il provvedimento dovrebbe faci-
litare il risarcimento dell'impre-
sa che subisce I'estorsione, con
alcuni limiti, tuttavia.

Infatti, al momento del nego-
ziato con i Ventotto, il Parla-
mento europeo ha insistito per-
ché fosse introdotta una clauso-

la,adireil vero piuttostogeneri-
ca, per garantire comunque «la
liberta di stampa, il pluralismo
dei media e il lavoro dei giorna-
listi, facendo riferimento in par-
ticolare alle loro inchieste e alla
tuteladellefonti».Sullasciadel-
la pubblicazione delle Panama
Papers, la questione di come
proteggere gli informatoridella
stampa ha influenzato il dibatti-
to della vigilia.

Infine, 'assemblea parlamen-
tare, riunita questa settimana in
sessione plenaria a Strasburgo,
ha adottato anche un pacchetto
che aggiorna dopo 20 anni le re-
gole europee sull'uso dei dati
personali all’epoca di internet.
Unprimoregolamentodefinisce
i diritti dei cittadini sull'uso da
parti di terzi delle proprie infor-
mazioni personali, garantendo
trale altre cose il diritto all’'oblio.
Una seconda direttiva, invece,
stabilisce come questi stessi dati
possano essere utilizzati dalle
autorita di polizia e giudiziarie.

radi credito

®:
CosaéilPni?
Il Passenger name record (acronimo
Pnr) é linsieme delle informazioni
fornite dai passeggeri e raccolte
dalle compagnie aeree al momento
della prenotazione/acquisto dei
biglietti e del check-in. Vi potranni
rientrare anche quelle raccolte da
agenzie diviaggio e tour operator
che usinovoli charter ma soltantose
isingoli Stati lo decideranno su base
volontaria.
&
Quali dati rientrano nel Pnr?
Sono numerose le informazioni che
finiscono nel datarecord: datee
itineraio del viaggio, partenza,
destinazione, modalita di
pagamento, numeri di contatto,

I datidovrannoessere
obbligatoriamente raccolti soltanto
quandoilvolosiatra un paeseterzo
(esterno all’'Unione europea) e
parta da oarriviin uno Stato
membro. Un registro dei dati
relativi aivoliintra-Ue potra essere
creato ma soltanto su base
volontaria. Sitratta di un limite
importante dell’efficacia del nuovo
strumento perché irecenti fattidi
cronaca e le analisi degli esperti
hanno dimostrato chei movimenti
dei terroristi avvengono
soprattutto all'interno dei paesi Ue
essendoi terroristi cittadini di Stati
Ue diventati “foreign fighters”.
L

Chiavra accesso ai dati?

Le compagnie aeree manderannole

I dativerrannoinviatia un centro
appositamente creato, la Unita di
informazione sui passeggeri (Uip,
Piuininglese) dello Stato
interessato. Ogni Stato membro
dovré redigere una lista delle
autorita competentialle qualila
Uip daraidati grezzi ricevuti
oppure il risultato della loro
elaborazione. Quest’ultima,
insieme alla conservazione dei
dati, dovra essere effettuata da
ciascuna Uip nazionale.
®

Gli Stati potranno condividere le
informazioni?

Leé autorita nazionali dovranno
allertare gli altri Stati membrie
condividere le informazioni delle
loroanalisi al fine di prevenire o

inoltre, potranno chiedere dati del

Pnr per specifiche inchieste.

&
Per quanto tempo verranno
conservatiidati?

Leinformazioni verranno
conservate per cingue annima
dopo sei mesiverranno

rese anonime mediante ta
mascheratura di alcuni elementi
comeil nome eicontatti.

L
Sono stati stabiliti divieti nella
raccolta di informazioni?

Si. La direttiva stabilisce che ghi
Stati membri dovranno vietare un
trattamento che riveli lorgine
razziale o etnica, le opinioni
politiche, lareligione,
appartenenza a sindacati, lo stato

notizie suibagagli. informazioni alle “autorita perseguire reati gravi quali disalute o 'orientamento sessuale
@ competenti” dello Stato membro terrorismo internazionale, traffico  deipasseggeri.
Quando scattera laraccolta dei interessato che non avra accesso diessere umani, traffico di droga, ACLRADI
dati? diretto ai database delle stesse. pedopornografia. Gli Stati membri, . Roberta Miraglia
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Via libera al pacchetto dall’Europarlamento. Ci saranno due anni per organizzarsi

Regole privacy in stile europeo

Diritto all'oblio e data protection officer in imprese e p.a.

DI ANTONIO
Ciccia MEssIiNA

iritto all’oblio ¢ alla

portabilita di dati da

un social network. E

ancora diritto ad es-
sere informati in caso di viola-
zione dei dati personali. Queste
alcune delle novita del Regola-
mento europeo sulla privacy,
approvato ieri dal Parlamento
Ue, che, tempo due anni man-
dera in soffitta il codice della
privacy italiano e le leggi sulla
riservatezza degli stati Ue. Sul-
la privacy, dunque, si riparte a
tinte europee e con una legisla-
zione uniforme in tutto il vec-
chio continente. Nel pacchetto
privacy c'& dnche una direttiva
gui trasferimenti di dati a fini
giudiziari e di polizia. Si appli-
ca ai trasferimenti di dati at-
traverso le frontiere allinterno
dell'Unione europea e stabili-
sce, per la prima volta, norme
minime per il trattamento dei
dati a fini di polizia all’inter-
no di ogni Stato membro. Il
regolamento, che aggiorna la
direttiva risalente al 1995,
riguarda anche la disciplina
dell'organizzazione degli adem-
pimenti per le imprese e per le
pubbliche amministrazioni.
Scompariranno adempimenti
formali, come la notificazione
dei trattamenti al Garante. Ma
saranno da curare adempimen-
ti di tutela sostanziale, come
la valutazione dell'impatto dei
trattamenti sulla protezione
dei dati e la eventuale verifica
delle prescrizioni da adottare
presso le autorita di controllo.
E il tutto si realizzera sotto
Yocchio del responsabile della
protezione dei dati: figura da
nominare obbligatoriamente
nelle p.a. e nelle imprese, se
impegnate nel trattamento
dei dati delle persone su larga
scala. Riformulato Fapparato
sanzionatorio, calcolato in mi-
sura percentuale sul fatturato
delle aziende (cosi da diventare
veramente efficace verso colos-
si planetari).

Portabilita dei dati. All'in-
teressato viene riconosciuto il
diritto di ottenere la restitu-
zione dei propri dati personali
trasmessi ad un’aziendaoaun
servizio online e trasmetterli
ad altri (social network, forni-
tori di servizi internet, fornitori
di streaming online ecc.).

Diritto al trasferimento dati da un titolare a un altro (a
esempio, tra social netwok) :

sia il luogo in cui il trattamento
& effettuato.

Oblie. 11 regolamento codi-
fica il diritto dell'interessato di
chiedere ai motori di ricerca di
deindicizzare una pagina web
o chiedere ad un sito web di
cancellare informazioni.

Profilazione. Il regolamen-
to sancisce il diritto a non su-
bire profilazioni (frattamenti
automatizzati) a propria insa-
puta.

Consenso. Il regolamen-
to pretende che il consenso
dell'interessato sia effettivo e
inequivocabile. Pud essere for-
mulato, ad esempio, mediante
dichiarazione scritta, anche
attraverso mezzi elettronici,
o orale. Questo pud avvenire
anche mediante selezione di
un’apposita casella in un sito
web, ma non & consensao il silen-
zio, inattivitd o la preselezione
di caselle.

Valutazione d’'impatto. In
casi specifici, come il ricorso a
tecnologie a rischio per i diritti
delle persona, il trattamento
deve esgere testato con una va-
lutazione d’'impatto privacy ed
eventualmente con consulta-
zione preventiva del garante.

Privacy by design e by de-
fault. Il regolamento impone di
progettare sistemi e applicati-
vi, di regola tarati sul principio

misure e sistemi che abbiano
come impostazione predefinita
solo V'uso dei soli dati necessari
per una certa finalita.

Sicurezza. Scomparsi
adempimenti burocratici,
viene esaltato un approccio
basato sull’analisi dei rischi e
sull'adeguatezza delle misure
di tutela. Utile Padesione a si-
stemi di certificazione e codici
di condotta.

Violazione dati. Si estende
a tutti la regola della natifica
di violazione dei dati personali
al garante e all'interessato (a
quest’ultimo in caso di rischio
elevato per i suoi diritti).

Data protection officer, i
una nuova figura di riferimen-
to per imprese e p.a., per utenti
e clienti ed & l'interfaccia per
le autorita garanti. Nel settore
privato dovra essere nominato
in caso di trattamenti di dati su
larga scala o di monitoraggio
sistematico degli interessati su
larga scala.

Codici etici e certifica-
zioni. Codici di autorego-
lamentazione e ricorso alle
certificazioni dei trattamenti
e sono incoraggiati. Si tratta
di «bollini bluv, di cui si terra
conto nelle verifiche, ispezioni
e anche nella determinazione
delle sanzioni.

Direttiva dati giudiziari.

trasferimento dei dati persona-
li a fini di prevenzione, indagi-
ne, accertamento e persegui-
mento di reati o esecuzione di
sanzioni penali, compresa la
protezione delle persone e la
prevenzione di minacce alla
sicurezza pubblica. Allo stesso
tempo, il testo mira a facili-
tare la cooperazione giudici-
polizia.

Prossime tappe. Ora tocca
al Consiglio Ue prendere atto
formalmente dell’approvazio-
ne del pacchetto da parte del
Parlamento. Seguira la pub-
blicazione in Gazzetto ufficiale
dell’'Unione europea, prevedi-
bilmente entro fine giugno. 11
Regolamento entrera in vigore
20 giorni dopo la pubblicazione
e, dopo due anni, le sue disposi-
zioni saranno direttamente ap-
plicabili in tutta I'Ue. Gli Stati
membri avranno due anni per
recepire le disposizioni.

Reazioni. Secondo Anto-
nello Soro, presidente Ga-
rante privacy, regolamento e
direttiva «si pongono anche
come una sfida sia per le Au-
toritd garanti sia per imprese,
soggetti pubblici, liberi profes-
sionisti chiamati ad un ruolo
di grande rilievo e responsa-
bilitas. ’

Sportello unico. Uinteres-  dellusominimo eindispensabi-  Le nuove norme mirano a pro-

sato pud rivolgersi al Garante i dei dati personali. Si devono  teggere gli individui, vittime,

del proprio paese per segnalare  adottare d esempio sistemi di  criminali o testimoni, stabilen-

eventuali violazioni, qualunque  pseudonomizzazione oppure do diritti chiari e limitazioni al
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NO AL MONOPOLIO DEI SOCIAL

LIBERALIZZIAMO INOSTRI DATI

olti commentato-

1i si sono final-

mente accorti che

Facebook, Goo-

gle e gli altri Gver
the Top sono ormai diventati
monopoli incontrollabili, che
sfuggono alle regole cui sotto-
stanno le altre aziende. Le
«ambizioni imperiali» di Zuc-
kerberg, ha scritto 'Economist.
Fino a oggi pero il tema ¢ stato
affrontato quasi esclusivamen-
te in chiave di privacy, cioé
contestando che i big della Re-
te facciano commercio dei no-
stri dati personali. Ma non &
solo usando la leva della pri-
vacy che le superpotenze digi-
tali verranno ridotte a pitt miti
consigli: anche se una tutela
pit efficace dei dati personali
(come il Regolamento in di-
scussione a Bruxelles) non pud
che fare bene. La maggioranza
degli interpauti tuttavia, come
spesso ricorda lo stesso Zuc-
kerberg, baratta volentieri il
suo «privato» con i servizi che
riceve in cambio.

No. Gli Over the Top posso-
no essere ricondotti alle regole
comuni soltanto se i dati per-
sonali, di cui oggi si appropria-
no senza 'obbligo di condivi-

derli con i concorrenti, vengo-
no sottratti al loro dominio
esclusivo. Si puo pensare a una
«liberalizzazione dei dati» in
due fasi. La prima é quella di
introdurre la portabilita dei da-
ti personali da un provider al-
I'altro. Oggi, se voglio, posso
chiudere il mio profilo Face-
book: ma non portare via le in-
formazioni che mi riguardano.

. La seconda fase sarebbe una
diretta conseguenza della pri-
ma: introdurre la possibilita di
negoziare I'uso dei dati perso-
nali in cambio di vantaggi eco-
nomici. Ad esempio sconti, of-
ferte speciali, insomma condi-
visione, per il consumatore,
dei benefici pubblicitari che
fanno ricchi gli Over the Top.
Con la facolta, se non ottengo
cio che chiedo, di cambiare
fornitore. Con la liberalizzazio-
ne del 1998, le compagnie tele-
foniche sono state forzate ad
aprire le reti ai concorrenti,
con forti cali di prezzi per gli
abbonati. Forse é venuto il mo-
mento di mettere in discussio-

ne anche il «<monopolio deida--

ti», aprendolo a una vera com-
petizione e a nuovi soggetti.

Edoardo Segantini
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Il governo umano
delle tecnologie

Luciano Floridi: «"ietare

la pubblicita onlire»

Cosi si ferma il conmercio
deidati e il poterrdi scelta
resta ai cittadiniagli utenti

di Chiara Somajni

@ La proposta del filosof Luciano Floridi
radicale: vietare la pubbcita online. «Cosi
staccheremmo il cordop, metteremmo le
basiperun mercato cometitivo, obbligando
aziendecome Google e Fcebookarivedereil
loro modello di busines»: gli utenti, invece
di beneficiare dell’odieno “regalo”, solo ap-
parentemente gratuitoin cambio della loro
attenzione e deiloro dd dovrebbero pagare
periservizicheintendaousare, esioriente-
rebbero verso quelli mgliori. Direttore della
ricerca e professore dfilosofia ed etica del-
I'informazione all’Oxsrd Internet Institute,
membro del Google dvisory Council e da
gennaiodell’Ethics A¢isory Groupeuropeo,
Floridi vede in quest estrema ipotesi nor-
mativaunarispostapssibileallaconcentra-
zione di potere ragginto da un numero ri-
stretto di societa ameicane, E lalegge a suo
avvisol'unicobaluaroeiprecedentidell’in-
dustria del tabacco, ¢lla farmaceutica e del-
Palimentare ne dimotrano I'efficacia.

I frightful five, i teribili cinque, come li
chiama il New YorkTimes (Google, Micro-
soft, Apple, Amazon Facebook), stanno di-
ventandoiproviderddefaultdiinfrastruttu-
re essenziali, in finnu, nella salute, nel-
Ieducazione, osservzil aitico Evgeny Moro-
zov.Una posizione doninante problematica
per il mercato, che danreggia ancheiconsu-
matori e I'innovazione. obert Bernard Rei-

- ch, docente di Amminisrazione e politiche
pubblicheaBerkeley, riccdaunrapportodel

2012 su Google realizzato dallo staff della
Commissionefederaleamericanaperilcom-
mercio, la cui raccomandazione di intra-
prendere un’azione legale contro la societa
perabusodiposizione dominantenonvenne
raccolta. Cosa alquanto insolita, sottolinea
Reich, machetrovaqualche spiegazione nel-
Pattivita dilobbying: negliStati Unitigliinve-
stimenti volti a influenzare i decisori politici
daparte delle societa tecnologiche competo-
no con quelli dell'industria militare e petroli-
fera.«Hapoterechipuotinfluenzarelesceltee
icomportamenti umani - dice Floridi -. C’¢ il
potere visibile, del monarca, del politico, del
dittatore, e quello chedisalito é chiamato gri-
gio, il potere di influenzare chi esercita pub-
blicamente il potere: molto pili interessante,
perché non e né legittimato né accountable.
Questoeraesercitatoinpassatodachiavevai
mezzi di produzione, gli industriali. Lo defi-
nisco il potere sulle cose. Nel frattempo era
gia emerso il potere sulle informazioni sulle
cose, esercitato dalla stampa, il cui culmine &
rappresentato dallo scandalo Watergate.
Oggi siamo arrivatiaunaterza fase: a preva-
lere & chi gestisce la produzione delle infor-
mazioni sulle cose».
Leimplicazionisonodiordine politico, so-
ciale, etico. Quanto pregnanti e attualilo evi-

denziano casi di conflitto tra i diritti alla pri-

vacy,allaliberta diespressione eallasicurez-
za, trainteressiprivati e interesse pubblico. Il
contenzioso tra Apple e Fbi, ad esempio: un
braccio diferro cheridotto ai minimi termini
puo essere visto comeil tentativo della socie-
ta californiana di affermare la propria auto-
nomia, e il proprio potere, rispetto allo Stato,
ergendosiadifesadegliinteressidegliindivi-
dui. Con quale legittimazione e quali limiti
vadanopostial dirittoallaprivacy deicittadi-
ni & oggetto di discussione. Ci si schiera a fa-
vore di Apple, ma contro chi sié visto esposto
dai Panama Papers, facendouna distinzione
tragood guys e bad guys difficile da argomen-
taredal puntodivistadel diritto, osserval’av-
vocato David Allen Green sul Financial Ti-
mes: in entrambi i casi, ¢’¢ un provider com-
merciale che offre un servizio per il quale i

clienti si aspettano la sicurezza dei dati cui si
contrappone un interesse pubblico. Sul pia-
nodellalegittimazione, unpotere persuana-
tura non accountable, basato su contratti po-
co comprensibili all'utenza e spesso modifi-
cati, il cui perno € la fiducia. Ma se Facebook
puo indurre gli utenti ad andare a votare, chi
assicura che il suo invito non sia rivolto a un
target di parte, come paventa Martin Moore,
direttore del Media Standards Trust? L’espe-
rimento condotto da Facebook nel 2012 per
verificare I'influenzabilita dell'umore degli
utenti & di per sé un inquietante precedente.
Per Floridi ¢’ da attendersi che il contenzio-
sotrabigtech e autorita pubblicasalgadigra-
do, fino a investire i governi eletti,

In che misura societa tecnologiche dalle
ambizioniimperiali, perriprenderelapenul-
timacopertinadell’Economist,abbianointe-
resseadifenderelaprivacy dei cittadini & pu-
re questione dubbia, considerato che sul riu-
so dei dati a fini commerciali si fonda il loro
successo economico. Per Morozov civorreb-
beunaBbcdeidati, unserviziopubblicodove
raccogliereicontenutiscollegatidagliidenti-
ficativi personali, a tutela degli utenti e a be-
neficiodell'innovazione edellaconcorrenza.
L'emergere di soggetti come Telegram, che
sfida WhatsApp/Facebook garantendo pri-
vacy e sicurezza, vain questa direzione.

«In gioco - sostiene Floridi - ¢’¢ il progetto
umano: vogliamo che sia politico-sociale o
commerciale?». Al di fuori degli Usa la resi-
stenza almonopolio dibig tech € pili marcata,
Europaintesta,conrisultaticomeildirittoal-
I'oblio imposto a Google o la legge per la pro-
tezione dei dati personali appena approvata
dal Parlamento europeo, apprezzata da Flo-
ridicome«unpassofondamentale, chespero
contribuiraaricollocarele persone eilorodi-
ritti al centro del progetto socio-politico, of-
frendo all’Europa la leadership etico-legale
in questo ambito». Ma & disarmante, osserva
Floridi, che sia proprio 'Europa a definire i
cittadini data subjects, invece che persone:
della portata culturale che questa deviazione
linguisticatradisce,ormaineppurecirendia-
mo conto.
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MERCATO
EUROPEO

PROTETTI

di Luca De Biase,

4

opounalunga
gestazione, il
Parlamento europeo
haapprovatoil
regolamento sulla protezione
deidati. E forse haapertouna
nuovaepoca di opportunita
per¥industria digitale
europea. L'unificazione delle
regole consente alle imprese
di operare senza troppi patemi
nei diversi paesi europei. In
questo quadro, lEuropasié
datanorme identitarie, come
il diritto all’'oblio, la garanzia
dell’anonimato, la privacy by
design che possono costituire
un fondamento decisivo per lo
sviluppo della civilta digitale
nel continente che, perlasua
dimensione, potrebbe
influenzarelo stesso sviluppo
civile globale. Gli americani, in
effetti, erano partiti molto
scettici sulla questione della
privacy. Ieader diGooglee
Facebook anni fa trattavano
esplicitamente la privacy
comeuna faccendavecchiae
superata. Ma iloro clienti,
soprattutto dopo le rivelazioni
di Edward Snowden sulla
sorveglianza di massaoperata
dall’Nsa, hanno maturato una
nuova sensibilita inmateria. E
anche sulla scorta dei valori
europeti, Apple e Microsoft, poi
persino Google e Facebook,
hannoimparato arivalutarela
privacy deiloro utenti.
Costruendo strumenti che
appaiono votati a garantirla,
almeno nei confronti delle
autorita pubbliche. I’Europa
pero chiede anche privacy nei
confronti delle aziende
private. E suquestopuntole

grandi piattaforme americane
che vivono di pubblicita
hannoancoraqualcosada
imparare dalla civilta europea.
Chea questo punto potrebbe
finalmente avere postole
premesse per lanciarsinella
costruzione di piattaforme
europee rispettose dei diritti
umani, interoperabili, civiche.
Non per sostituireisuccessi
americani, mapercreareuna
nuova dimensione nellavita
digitale, adatta al contesto
del’internet delle cose, della
robotica, dell'intelligenza
collettiva. I mercatointerno
europeo si & strutturato un po’
meglio, questa settimana. Ele
opportunita sono cresciute, La
lotta peridirittiumaniinrete
non évinta. Laneutralita della
rete @ ancora in pericoloin
Europa. El'eccessodi
sorveglianzanon é
stongiurato. Maun passo
avanti e stato compiuto,
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STRASBURGO
FINALMENTE
UNA REGOLA

SUINTERNET

Andrea Bonanni

schedatura dei passaggeri sui
voli extra Ue (Pnir). Ma nel
corso della stessa sessione,
I'assemblea ha anche dato il via
libera ad un pacchetto di
misure cheregolala tutela della
privacy el trattamento dei dati
personali su Internet. Le nuove
regole sostituiscono una
direttiva varata nel 1995,
quando la rete era ancora ben
lontana dall’aver acquisito
I'importanza e I'invadenza
attuali, e sono il frutto di uno
dei processi decisionali pili
complessi della legislazione
europea. Basti pensare che i
negoziati tra Commissione,
Consiglio e Parlamento sono
coniinciati nel 2012 e che il
dibattito nelle commissioni
parlamentari interessate ha

interessati, che puo essere

revocato in qualsiasi momento.

Inoltre, in alcuni casi,
garantisce il diritto all'oblio,
cioé alla cancellazione delle
proprie pagine sui social
media, soprattutto per i minori.
Altrainnovazione importante &
la «portabilita» dei propri dati
personali che, surichiesta
dell’interessato, potranno
essere trasferiti
automaticamente daun
provider ad un altro. In questo
modo si potra, per esempio,
aprire un nuovo account di
posta elettronica trasferendovi
automaticamente sia il proprio
indirizzario sia le mail del
vecchio account. Vengono
stabilit limiti al «profiling»
degli utenti a fini commerciali.

della privacy, il Parlamento ha
anche approvato una direttiva
cheregolala trasmissione elo
scambio dei dati personali da
parte delle forze di polizia, dei
servizi e delle magistratura. Da
una parte vengono stabiliti
limiti al loro utilizzo, dall’altra
si definiscono parametri
comuni che rendano pilt
rapido e agevole lo scambio di
informazioni tra un Paese e
l'altro. Le resistenze per
approvare le nuove norme
sono state molto fort,
soprattutto all'interno del
Consiglio per le posizioni
divergenti dei vari governi. Alla
finela situazione si & sbloccata
solo quando il Parlamentoha
posto come condizione per
l'approvazione del registro dei

- anotizia épassata  vistolapresentazione di Infineigestori dei dati avranno  passeggeri aerei, cheil
Mg quasi inosservata, ~ quattromila emendamenti. I'obbligo di avvertire gli Consiglio desse il proprio via
. sovrastatadal fatto  Lanuovanormativaprevede  interessati qualorale libera al pacchetto sulla
. cheil Parlamento  cheidati personalinon informazioni che liriguardano  protezione dei dati personali.
" mwg europeo ha possano essere frattati senzaun  siano state piratate. Insieme ©RIPRODUZIONE RISERVATA
finalmente approvato la consenso esplicito dagli con queste regole per la tutela
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L'intervento/

Indagini informatiche, quei limiti che vanno fissati

costituzionale delleliberth personali. La questione,
ridotta nelle suelinee essenziali, ¢ selalottaal
crimine consenta di introdursi nella vita privata degli
indagati senza alcun limite o seleliberta individuali
sianoinviolabili,anche di fronte agli accertamenti
della magistratura; in definitiva, se lo Stato, anche
quando la sua azione ¢ legittima e giustificata come
nel casodiindagini giudiziarie, abbia un potere
illimitato di conoscenza edi intromissione nella vita
del cittadino.

Non ¢ una questione di poco conto: si pud

Paolo De Angelis

1Grande Fratello & tra noi e si chiama captatore
informatico, strumento che consente di acquisire
ogni dettaglio della vita privata della vittima che
tecnicamente &chiamato “bersaglio”, con
raggelanterealismo; mediante un virus
autoinstallante indirizzato aidispositivi elettronici
(compreSI cellularietablet), lavita del “bersaglio
vieneregistrata in diretta,con una potenza i 1nvaswa
totale, senza possxbﬂn%éﬁi“ﬂmfesa Limmissiongiel sostenere che per assicurare alla giustizia criminali
virus avviene in modo occulto il suo funz: énto - pericolosi non ci siano limiti negli accertamenti e quindi
non & nemmeno rilevabile ai normali controlli;da laliberta individuale puo cedere il passo alla tutela degli
quel momento (basta aprireunamail ocliccaresuun interessi collettivi. Una sorta di moderno fine che
allegato) la privacy, lariservatezza, la stessa vita giustifica i mezzi: ma siamo sicuri che possa essere
privata diventano concetti senza pitt sensoperchi,a  davvero cosi? La nostra Costituzione riconosce e fissa
suainsaputa, viene costantemente controllato. liberta fondamentali inviolabili, senza limiti, se non nei
1l captatoreascolta i dialoghi, legge la rubrica, casi previsti dallalegge: e nessunalegge hamai «,
copiale mail, pedina gli spostamenti, riprendei disciplinatoicaptatoriinformatici. Nelle sentenze che si
movimenti (si pud impossessare anche delle sono occupate di questi casi, il captatore informatico
telecamere del dispositivo infettato); insomma, altro  viene considerato alla stregua di una intercettazione di
che truman show, nemmeno Orwellavevaprevisto  tipoambientale, come una microspia installata in una
unsimile annullamento delleliberta individuali,col  casao inun ufficioma c’¢ unabella differenza rispettoa
semplice controllodegliapparecchiinformatici. Va  questi casi “classici” perché nel caso del captatorela
detto, per mettere in chiarole cose, cheseil captatore  cimice ¢ installata non in un luogo ma suuna persona (o
viene installato da un privato (come nel caso di un meglio, sul suo dispositivo mobile, oramai compagno
muarito geloso per sapere cosafaccialamoglieinsua  inseparabiledi chiunque) e funziona in ogni momento,
assenzaoppure di un datore dilavoro per venirea inogniambiente, per ognioccasione (quando delinque
conoscenza dei movimenti dei propridipendenti),si  maanchenella pit1 privata intimita). Insomma, un
trattadiun grave reato cheviola il divieto di potentissimo mezzo di intrusione, praticamente senza
intromissione nella vita privata ela tutela della limiti. 110 marzo scorso la Corte di Cassazione si e rivolta
riservatezza. Ma il problema riguarda unaspettoben alleSezioni Unite, proprio per sapere sela captazione
pit mgmﬁcatwo erilevante, quando cioé il captatore  informatica siauna formalegittima di intercettazionee
informatico é utilizzato per le indagini gmdmarle seisuoi risultati siano utilizzabili nei processi. In attesa
Daquando questi particolari programmisonostati dellasentenza, ¢ beneriflettere sul problema e chiarire

creati e perfezionati, la polizia giudiziariaela

magistratura hannoiniziato a farneuso, come nuova

forma di intercettazione; il mafioso, il politico
corrotto, il terrorista vengono sottoposti alla

captazione, cosi ogni aspetto dellalorovitaviene

conosciuto e scandagliato, per ottenere prove

che, al dila della questione puramente tecnica, sono in
gioco valori costituzionali, come la Germania, sin dal
2008, ha perfettamente compreso, dichiarando
incostituzionalela captazione informatica. Prevarra
I'interesse dello Stato alleindagini criminali oppure
I'interesseindividuale allelibertd fondamentali? Lo

schiacciantia carico. Tutto bene allora? Non proprio:  deciderala Suprema Corte ma sarebbe molto meglio se

il temadelle liberta individuali e dei diritti suuna questione cosi cruciale intervenisse il
fondamentali & delicato erichiedela massima cautela Parlamento: solo una legge, che oggi manca del tutto, pud
poichéle deroghe ai principi, anche quando stabilire un equilibrato bilanciamento tra esigenze cosi
avvengono per finalita di interesse generale comeil importanti e non pienamente compatibili traloro. Non &
contrasto alla criminalitd, rischiano diaprirecrepe ~ soluzionediscarsorilievo, anzi: sitratta di delineare i

nella tutela della persona e nella stessa visione

confini dellademocrazia.
Sostituto procuratorepresso il Tribunale di Cagliari
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Privacy, il Garante: Facebook deve bloccare i “fake”

L CASO \

ROMA Facebook dovrd comunicare
a un proprio utente tutti i dati che
lo riguardano, informazioni per-
sonali, fotografie, post, anche
quelli inseriti e condivisi da un fal-
so account, il cosiddetto “fake”.
Non solo: la societd di Menlo Park
dovra bloccare il “fake” ai fini di
un eventuale intervento da parte
della magistratura. Lo ha stabilito
il Garante per la protezione dei
dati personali nella sua prima
pronuncia nei confronti del colos-
so web, nella quale afferma la pro-
pria competenza a intervenire a
tutela degli utenti italiani. A rife-

CHIESTA AL SOCIAL
PIU TRASPARENZA
SUI DATI PERSONALI
COMPRES| QUELLI
MESSI IN RETE

CON FALSI ACCOUNT

rirlo éla Newsletter del Garante.

Il social network dovra, inoltre,
fornire all'iscritto, in modo chiaro
e comprensibile, informazioni an-
che sulle finalita, le modalita e la
logica del trattamento dei dati, i
soggetti cui sono stati comunicati
o che possano venirne a conoscern-
za.
11 Garante ha accolto il ricorso
diuniscrittoa Facebook che siera
rivolto all'Autoritd dopo aver in-
terpellato il social network e aver
ricevuto una risposta ritenuta in-
soddisfacente. L'iscritto lamenta-

va di essere stato vittima di minac-
ce, tentativi di estorsione, sostitu-

zione di persona da parte di un al-
tro utente di Facebook, il quale,

dopo aver chiesto e ottenuto la
sua “amicizia”, avrebbe inizial-
mente intrattenuto una corri-
spondenza confidenziale, poi sfo-
ciata nei tentativi di reato. Il ricor-
rente sosteneva, inoltre, che il
“nuovo amico”, visto il suo rifiuto
di sottostare alle richieste di dena-
ro, avrebbe creato un falso ac-
count, utilizzando i suoi dati per-
sonali e la fotografia postata sul
suo profilo, dal quale avrebbe in-
viato a tutti i contatti Facebook
dell'interessato fotomontaggi di
fotografie e video gravemente lesi-
videll'onore e del decoro oltre che
della sua immagine pubblica e
privata.

R.1L
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Roma, rischia la vita
er una minerale al b:
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>LPANALISY

GIANLUCA DEIFED

Cybersicurezza, il ritardo dell ltalia

ACYBERSECURITY e una cosa seria.
Bisogna proteggere l'intera rete del
. Paese e vigilare su tutte le comunica-
zioni, bloccando qualunque intrusione illeci-
ta. E il nuovo fronte di quelle “guerre ibri-
de”, combattute in una zona grigia senza
confini e senza esclusione di colpi. In Italia
se ne discute da tempo e Matteo Renzi sem-
bra intenzionato ad affidare la supervisione
della materia al suo amico del cuore, Marco
Carrai: nel Consiglio dei ministri di oggi po-
trebbe essere decisa la nomina, con una po-
sizione di consulente di Palazzo Chigi e una
piccola struttura ad personam.

Anche in Germania si sono posti il proble-
ma e due giorni fa hanno annunciato la loro
risposta. Poiché i grandi attacchi ai sistemi
cibernetici-quelli che possono bloccare le li-
nee ferroviarie, mandare in tilt la rete elet-
trica o azzerare i computer di un'azienda -,
sono sempre pit simili ad azioni di natura
militare, Berlino ha deciso di affidare il com-
pito di impedirli al ministero della Difesa. Il
piano presentato da Ursula von der Leyen,
la prima donna al vertice del dicastero, crea
una nuova branca delle forze armate, con
unorganicodi 13.500 tra militari e tecnici ci-
vili. 1 Cir,CyberInformationsRaum, avra se-

de a Bonn e si occupera di vigilare sull'inte-
ra sapienza tecnologica dellanazione. E pre-
vistol'investimento di un miliardodieuro e
allaguida cisara un generale a due stelle.
Edanoi? Siamofermi al rapporto “Cyber mi-
nacce e sicurezza’, scritto sei anni fa dal Co-
mitato parlamentare di controllo sull'intelli-
gence, cheraccomandava «al governodido-
tarsi di un impianto strategico-organizzati-
vo che assicurl una leadership adeguata e
predisponga chiare linee politiche peril con-
trasto alle minacce e il coordinamento tra
gli attori interessati». Marco Carrai & Ja figu-
rache pudgarantire questaleadership?L’a-
mico del premier non & laureato, ma vanta
un trascorso di consultant al Mit di Boston e
una recente attivita imprenditoriale pro-
prio nel settore della sicurezza telematica.
Mentre dopo mesi di audizioni e studi, il Co-
mitato parlamentare nel 2010 aveva ipotiz-
zato una linea diversa, consigliando di affi-
dare la missione all’organismo che dirige i
nostri servizi segreti: «Il Dis appare 1l riferi-
mento istituzionale piu idoneo». Gia, ma
quella relazione era stata scritta dal senato-
re Francesco Rutelli e voluta dal presidente
del Copasir Massimo D’Alema: difficile che
Renzila prenda in considerazione.

@RIPRODUZIONE RISERVATA
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Lapolemtcn 0 SR e
Manager e politici con vecchi cellular

in fuga dal virusspia degli smariphone
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Anche on line contanoi diritti

Uguaglianza e democrazia devono valere nella dimensione digitale

ANNA MASERA

i Accesso, cultura, ugtiaglian-

za, privacy, identita, anonima-
to, cittadinanza, oblio, sicu-
rezza, democrazia: sono le
dieci parole chiave che rap-
presentano i nostri diritti fon-
damentali se vogliamo direi
cittadini della Rete. Perché,
come dice Stefano Rodota, In-
ternet non & un luogo vuoto di

regole: al contrario, & sempre
pitiregolata da Statiinvadenti.

e imprese prepotenti, che con
il pretesto della sicurezza e
agevolati dagli strumenti digi-
tali controllano le persone in
modi sempre pil diffusi e pe-
netranti. E’ necessario che i
cittadini acquisiscano consa-

pevolezza dei loro diritti online:
dopotutto 'aspirazione alla li-
berta é stata una ragion d’esse-
re per gli inventori del cyber-
gpazio. In occasione dell'Inter-

net Day, il ministero dell'Istru-

zione ha previsto su questo te-
ma, fondamentale per l'educa-
zione al digitale, un laboratorio

con gli studenti delle superiori.

Hara da bussola la Dichiarazio-

ne dei diritti in Internet appro-

vata dalla Camera il 3 novem-
bre, spiegata nella guida Inter-
net, I nostri diritti (Laterza). Gli

insegnanti sul sito del Miur tro-

veranno le informazioni e gli
esercizi proposti per uso didat-
tieo con lillustrazione attraver-
so immagini e video evocativi
delle parole chiave.

Che significa non poter acce-
dere a Internet oggi? Corme si
possono far valere l'uguaglian-
za ¢ la democrazia nella dimen-
sione digitale? Come preserva-
re il proprio diritto alla pri-
vacy? Siamo prima persone o
prima utenti da profilare? Co-
me esercitare la liberta onling?
Siamo cittadini anche sulle
piattaforme digitali? Quando &
giusto chiedere a Internet di di-
menticare? Come garantire la
sicurezza online? E infine in re-
te chi comanda, chi decide le re-
gole e chi le fa rispettare? Sia-
mo davanti a una delle sfide pitl
complesse del nostro tempo. E
bene che se ne parli a scuola.

(@annamasera

@ BY NC ND ALCUNI DIRITTIRISERVATI
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Latransizione. Ai Paesi membri due anni per adeguarsi
alle novita che saranno direttamente efficaci dal 25 maggio 2018

Latutela dei dati

VERSO REGOLE UGUALT PER TUTTI

Privacy, staffetta Italia-Europa

Il nuovo regolamento europeo sostituisce dopo vent’anni le norme nazionali

di Antonello Cherchi

ent’annifal’ltaliascopriva

la privacy. Nel senso che,
su input dell’Europa, si dotava
di regole per proteggere i dati
personali. Gli italiani in tutto
questo tempo hanno scoperto
e apprezzato il valore della ri-
servatezza.

Nel frattempo hanno preso
sempre pit piede internet e
tutto cid che ne consegue. Ele
privacy nazionali hanno mo-
strato la corda. Per questo si
preparano a passare il testi-
mone al nuovo regolamento
Ue, che detta misure di prote-
zione dei dati uguali per tutta
I'Unione. Avranno due anni
per adeugarsi, prima che il 25
maggio 2018 la privacy siasolo
europea.

& aggio € il mese odoroso cantato
da Leopardi, ma, pil prosaica-
mente, anche quello della pri-

A ¥ M. vacy. Tutto & accaduto amagglo
D1c1annove anni fa, di questi giorni - esatta-
mentel'8 maggio-facevailsuo debuttolapri-
maleggeitalianasullatuteladeidatipersona-
li, che inrealta quest’anno compie ventiani,
perchéhavisto laluce nel1996. Portavail nu-
mero 675 e come la sua “sorella minore” - la
legge 676 dello stesso anno, che dava al Go-
verno lapossibilita diintervenire per correg-
gereointegrare laprima-prendevaspuntoda
uninputeuropeo.Erastata, infatti, ladirettiva
95/46 a dire a ogni Paese della Ue direcepire
le norme a protezione della privacy.

Ed & sempre 'Europa a ritornare in questi
giorni sull’argomento per aggiornare in mo-
do significativo quanto dettato nel 1995 e re-
cepito dal nostro Paese 'anno successivo. Al
termine diun sofferto e lungo iter legislativo,

laUehariscritto leregole sullaprivacy. Loha
fatto conilregolamento2016/G679, pubblicato
qualche giorno fasulla Guce, la Gazzetta del-
I'Unione. La nuova normativa entrera in vi-
goreil24maggioenonavrabisognodirecepi-
mento. Ci sara solo un biennio di interregno,
durante il quale i Paesi membri sceglieranno
come adeguarsi e in che modo inglobare il
nuovo provvedimento nelle leggi nazionali.
1] 25 maggio 2018, il regolamento diventera
operativo in tutta la Ue, soppiantando le di-
sposizioni interne di ciascuno Stato che siso-
vrappongono alle nuove regole. Nel nostro
caso, a farne le spese sara il Codice della pri-
vacy (il decreto legislativo 196/2003).

Manonsitrattadell'unicanovitiinmateria
di riservatezza personale arrivata in questo
maggio. NellastessaGazzettachehaospitato
il regolamento sono state, infatti, pubblicate
anche due direttive: la prima sulla tutela dei
dati personali nell’ambito delle attivita inve-
stigative e un’altra sullabanca dati del Por (il
Passenger name record), cioé le informazio-
ni (per esempio, la data del viaggio, i recapiti
telefonici, la mail, litinerario, le modalita di
pagamento,il posto assegnato, il tipo dibaga-
glio) di chivoladaeper 'Europa.

Sempre di privacy, dunque, si parla. Per
quanto in quest’ultimo caso -a differenza del
regolamento e della prima direttiva - pili che
di protezione deidati, sitrattadi “intrusione”
nelle informazioni personali, della loro rac-
colta massiva nel nome della lotta al terrori-
smo. Ci sono voluti anni per arrivarci, ma le
recentivicendefrancesiebelghe hannospaz-
zato viale ultime resistenze.

E semprelurgenza della contemporaneita
a scrivere 'agenda della privacy dei nostri
giorni: gli attentati hanno costretto al Pnr, le
nuove tecnologie e internet hanno dettato il
nuovo regolamento. Nell’epoca di Google e
Facebook occorrono misure comuni di pro-
tezione deidati. Serveunadisciplina «unifor-
me e armonizzata tra tutti gli Stati membri»
che elimini-hacommentatoil Garante italia-
no Antonello Soro - «le numerose asimme-

trie che si erano create nel tempoy.

Per quanto la matrice fosse la stessa - la di-
rettiva 95/46 - ogni Paese I'aveva, infatti, de-
clinatae applicataamodo proprio. Unafram-
mentazione dinorme che purenonhaostaco-
lato il formarsi diuna coscienzacollettivadel
valore delle nostre informazioni personali.

E quanto accaduto nel quasi ventennio di
privacy italiana. Quando la legge 675 fece ca-
polino, la convinzione diffusa era che “pri-
vacy” fosse uno sfoggio per dire altrimenti
“riservatezza”. Niente molto di piiw. A partire
da quell’8 maggio di tanti anni fa, la consape-
volezza dell'importanza delle informazioni
personali & pian piano cresciuta. Anche gra-
zie allavoro del Garante. Unarilevazione del
Censisdelzo1zharegistratocheilgGos deicit-
tadini ritiene la riservatezza un diritto invio-
labile e il 939% teme di veder attaccatala pro-
pria privacy online. Preoccupazione che si
accompagna a unarichiesta di regole di pro-
tezione piti stringenti (lo chiede il 539 degli
intervistati).

1l nuovo regolamento risponde a queste
esigenze: disposizioni comuniper dare ai cit-
tadinimaggiorituteleealleimpresepiutfacili-
tanellapplicarle. Unostrumentopitefficace
per difendersi, per esempio, da chi ci chiede
unconsenso indifferenziato all'uso deinostri
daticomecondizioneperaccedereaunservi-
zio. Accade sempre pil1 spesso online. Ora,
perd, grazie al regolamento, si pud invocare
ancheil diritto all’oblio, ovverochiedere e ot-
tenere la cancellazione deinostri dati.

Il passaggio ditestimone € appenainiziato.

FRONTECOMUNE

Dal 1996 a oggi si ¢ fatta strada
la consapevolezza del valore
delle informazioni personali
ma ora servono misure
comuni a tutti gli Stati
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A guardia dellariservatezza

Da debutto ai giorni nostri: le risorse finanziarie per far funzionare Pufficio del Garante
|

Risorse (in milioni) &9  di cui contributo statale

237 235 330
207 208

‘97 ‘98 ‘99 ‘00 ‘01 ‘02 ‘03 ‘O4 ‘05 ‘06 ‘07 ‘08 ‘09 10 ‘11 42 13 14
* Nel 1997 e 1998 le risorse e il contributo statale coincidono. Dal 2011 {a parte preponderante delle risorse, oltre ‘

T

~ i contributi statali, @ rappresentata da trasferimenti di altre Autorita indipendenti Fonte: Garante della privacy |
LE FORZE IN CAMPO L'ATTIVITA
Il personale di cui dispone il Garante Alcuni ambiti diintervento del Garaante

In servizio A | Segnalazlionr::

" " Totale eretcia

ruoa; :::12 CORRIatID 1998 ; 7.000*
1998 3 36 1.946
1999 3 42 o A_}jﬂ
2000 42 9 4.295
2001 42| 16 7.550
2002 59, 17 7109
2003 | 59 16 6.391
2004 | 67 15 1269
2005 74 8 2998
2006 78 7 3.084
2007 | 8 5 3.272
2008 IR 3493|
2009 | 101] 10 3359
2000 | 99 10 4022
2011 99 10 4592
2012 101 7 4393
2013 101 8 4170
2014 113 4 | Note: n.r.=non rilevato-* Compresii quesiti- 1

** Effettuate, dal 2005 al 2012, in base all'articolo 158

Nota: nel 1998 e 1999 non c’era personale di ruolo, ma . del Codicedella privacy - *** Effettuate, nel 2013 e 2014, ’
solo comandati e personale fuori ruolo Inbase agli articoli 157 e 158 del Codice della privacy
Fonte: Garante della privacy | Fonte: Garante della privacy ‘
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La privacy? Puo diventare un fattore competitivo

DIEDOARDOQ SEGANTINI

on ¢ un lavoro facile quello del
Garante della Privacy, perché de-
ve assicurare qualcosa che non
sempre lopinione pubblica adeguata-
mente apprezza e del cui valore si rende
sempre conto. Tendiamo un po’ tulli ad
affrontare il problema distrattamenie ¢
sbrigativamente: le comodita dei servizi
che troviamo su Internet ¢i inducono a
prendere sottogamba i rischi per la sfera
privata ¢ gli accorgimenti per evitarli.
Talvolta anche a causa della farraginosi-
ta delle stesse procedure di garanzia.

E questo uno degli argomenti che An-
tonello Soro, responsabile dell’ Authority
per la protezione dei dati personali, af-
{frontera nella sua Relazione annuale del
28 giugno. Di cose da dire ne avrd parec-
chie, perché Faltimo anoo ha portalo al-
cune grosse novita di scenario cui hanno
contribuito, in modo significativo,
Tesperienza e gli orientamenti normativi
malurali nel nostro Paese.

«La prima novitd — dice Soro — ¢
lapprovazione, dopo quatiro anni, del
Regolamento europeo in materia di pro-
tezione dei dati personali, uno strumen-
lo importante per tre ragioni. In primo

luogo perché armonizza la materia nei
ventotto Paesi dell'Unione. Poi perché
adegua le regole all'evoluzione tecnolo-
gica, per esempio alla crescita dei social
network e dei big data. Infine perché
istituisce la figura del privacy officer
aziendale, il responsabile dei dati».

1l regolatore europeo, dice il magi-
strato, sta cambiande approccio verso le
aziende che usano le informazioni sui
clienti a scopo di marketing: si scommet-
te sul fatto che, per le imprese, una poli-
tica corretta e ben comunicata della pri-
vacy sia un importante vantaggio com-
petitivo nei confronti dei concorrenti:

unattivita convenienle. Di conseguenza
st introducono poche regole chiare e si
prevede di intervenire con le sanzioni a
posteriori, nel caso in cui le norme non
siano rispetiate. 1l cambiamento del re-
sto € gid in corso. Enon a caso ¢ piu velo-
ce net setiori delleconomia, come assi-
curazioni e banche, dove trasparenza e
cura nella gestione dei dati e della pri-
vacy possono essere Felemenlo che fala
differenza nella scelta del cliente.
«L'altra grossa novita di quest'ultimo
anno — dice Soro — ¢ nel rapporto tra
le authority e gli Over the Top, le multi-

| nazionali della Rete come Google, Face-

book ¢ Amazon. Lo scandalo Datagate,
con le rivelazioni di Edward Snowden
sulle schedature di citfadini (anche eu-
ropei) da parte della National Security
Agency americana, ha cambialo latteg-
giamenlo degli stessi monopolisti della
Rete, che oggi sono pitt attenti al proble-
ma. E temono un inasprirsi delle regole
ma anche una crescita della vigilanza
dell'utente sui dali che gli appartengo-
no». Va infatti facendosi strada l'idea
che i dali personali, cosi come accadde a
fine anni 90 con le reti di telecomunica-
zione, siano una risorsa da togliere ai
monopoli e da liberalizzare. Oggi ad
esempio, se un utente vuole, pud uscire
da Facebook, ma i suoi dati personali (su
usi, gusti e preferenze) restano proprie-
ta del monopolio social.

«A partire dal maggio 2018 — dice
Soro — entrerd in vigore la portabilita
dei dati personali: che, come il numero
telefonico o il mutuo per la casa, potran-
no essere spostati da unazienda all’al-
tra». I diventare, aggiungiamo noi, og-
getto di un negoziato in cui I'utente poira
cercare la controparte che gli offre le
condizioni migliori. E probabile che, sul-
la spinta della convenienza, cresca anche
Ja sensibilita dellopinione pubblica al te-
ma e si riduca il namero degli “indiffe-

renti».

'I'ra le authority europee quella italia-
na ¢ stata forse la prima a cercare la stra-
da dellaccordo con Google. Con quali ri-
sullali? «Le garanzie che chiedevamo
sono state intredotle, soprattutio in ter-
mini di consenso dell'utente. Siamo in-
vece meno soddisfatti del modo in cui i
dati delle persone continuano ad essere
raccolti a loro insaputa, incrociando i
servizi offerti: dall'email al motore di ri-
cerca. Si & comunque fatto un doppio
passo avanti neli'ottenere il riconosci-
mento dellautorita nazionale e nell'af-
fermare il rispetto di alcune regole».

Jn primo passo — novita degli ultimi
giorni — € stato compiuto anche con Fa-
cebook. Dopo averlo chiesto inutilmente
al social network, un utente si é rivollo al
Garante per ottenere la rimozione di foto
comprometienti mediante le quali veni-
va ricattato da una donna con cui aveva
intrattenuto una relazione. «Noi ¢i sia-
mo mossi: e Facebook ha assicurato che
provvedera entro dieci giorni. In sostan-
za vogliamo introdurre anche nel mon-
do virtuale le regole che valgono in quel-
lo reale».

Nella sua Relazione il presidente par-
lerd anche di «diritto all'oblio», la possi-
bilita di vedere cancellate dal web noti-
zie di fatti conclusi da tempo e non rile-
vanti ai fini della cronaca e della storia.
E" infatti al Garante che si rivolgono le
persone che vogliono presentare richie-
ste di questo tipo. Spesso vengono accol-
te, ma non sempre.

Recentemente, ad esempio, tra i ri-
chiedenti ¢¢ stalo un ex terrorista. In
quel caso il «diritto all'oblio» € stalo ne-
gato con Ja motivazione che i fatti in que-
stione rappresentano, purtroppo, un
pezzo di storia che non pud e non deves-
SETe THnosso.
 @SegantiniE
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Niente oblio sul web per I'ex terrorista

IL CASO

ROMA Niente diritto all’oblio su
Google per gli ex terroristi: gli
anni di piombo non si cancella-
no. Il Garante per la privacy re-
spinge il ricorso di un ex prota-
gonista «di una delle pagine pitt
buie della storia italiana» che,
finita di scontare la sua pena
nel 2009, aveva chiesto a Goo-
gle di deindicizzare alcune pagi-
ne relative al suo passato. Nono-
stante il tempo trascorso, spie-
ga il Garante, «non pud che pre-
valere il rispetto della memoria
collettiva e il diritto dell’opinio-
ne pubblicaa conoscere».

LARICHIESTA

Secondo P'agenzia Ansa si trat-
terebbe di Roberto Nistri, roma-
no, classe ‘58, ex Nar, condan-
nato all’ergastolo per omicidi,
uscito dal carcere per liberazio-
ne anticipata nel 2000 dopo 18
anni, biologo marino, fotografo
professionista specializzato in
natura e animali. L'ex terrorista
si era rivolto a Google per chie-
dere di cancellare alcuni indi-
rizzi e suggerimenti di ricerca

visualizzati automaticamente.
Incassato il no di Google, si & ri-
volto al Garante, sostenendo di
essere un libero cittadino, dan-
neggiato gravemente dalla pre-
senza in rete di contenuti cosi
datati nel tempo e «fuorvianti
rispetto all’attuale percorso di
vita»,

In ballo c’¢ il diritto all’oblio,
stabilito da una sentenza della
Corte di Giustizia Ue del 2014,

che contempla appunto la can-

cellazione dai motori di ricerca
di link riferiti a notizie ritenute
«inadeguate o non pii pertinen-
ti». Una questione diventata
centrale, tanto pili perché «la
memoria permanente della re-
te ci pone di fronte a problemi
nuovi e complessi e a scelte dif-
ficili», come riconosce lo stesso
Antonello Soro, presidente
dell’Autorith per la protezione

deidati personali.

«Per questo sul diritto
all’'oblio, dentro il perimetro dei
criteri fissati in ambito euro-
peo, ogni singolo caso merita
una valutazione specifica», sot-
tolinea. In questa circostanza é
stato usato «un criterio di valo-
re, di effettiva attualita dell'in-
formazione e di reale interesse
pubblico. Un conto € la richie-
sta di una persona che abbia

~ commesso un reato, ma la cui

vicenda non ha avuto rilievo
per la storia del Paese. Altro
conto e chi si macchia di delitti
che sono ancora vivi nella sto-
ria dell'Ttalia e che hanno segna-
to pagine drammatiche per la
comunita nazionale».

R.I

© RIPRODUZIONE RISERVATA
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SE IL DIRITTO ALL'OBLIO

NON CANCELLA LA STORIA

1 terrorismo non si can-

cella. 1l Garante della Pri-

vacy ha bocciato il ricorso

di un ex terrorista italiano

sulla rimozione da parte
di Google dei contenuti che ri-
guardano il suo passato. Ogget-
to di discussione, il diritto al-
T'oblio.

Risvolto della questione, la
lotta tra il diritto alla privacy e il
diritto all'informazione. Gia
nel leggere le prime righe del
provvedimento pubblicato ieri
nella newsletter del Garante ci
si scontra coh la complessita
del tema. «XY ha finito di scon-
tare la pena nel 2009 per gravi
di fatti di cronaca di cui é stato
protagonista tra la fine degli
anni 70 e i primi anni 8o», reci-
ta il testo.

Si parla degli Anni di Piom-
bo, di vicende che ci hanno se-
gnato. Il Garante ha deciso di
difendere la storia. Eppure non
puo divulgare il nome del pro-
tagonista. Secondo passaggio:
XY ha chiesto la rimozione da
Google di articoli e di suggeri-
menti di ricerca che lo associa-
no alla parola terrorista. Ma sia
Big G che il Garante gli hanno
risposto picche. «Le informa-
zioni di cui si chiede la “deindi-
cizzazione” fanno riferimento
a reati particolarmente gravi»,

gli Anni di Piombo a oggi sia
passato molto tempo. E non
importa nemmeno che nel
2013 la Corte di Cassazione ab-
bia dato ragione a un ex Prima
linea che faceva una richiesta
del tutto simile. Dal maggio
2014 alle richieste «tradiziona-

li» si sono aggiunte quelle che -

riguardano Internet. Google,
adeguandosi a una sentenza
della Corte di giustizia del-
I'Unione Europea, consente
I'esercizio del diritto all'oblio
anche in Rete. Da allora 33.633
sono le richieste arrivate solo
dall'ltalia.

Esenel 32,2 per cento dei ca-
si Google le ha soddisfatte, in
questo ultimo frangente ha de-
ciso di rifiutare, supportato dal
Garante. Perd non é sempre an-
data cosi. Quando si apriil con-
tenzioso su Renato Vallanzasca,
venne fuori che Wikipedia ri-
schiava di dover far sparire cen-
tinaia di voci. Allora Jimmy Wa-
les, cofondatore dell'enciclope-
dia digitale, tuono: «La storia é
un diritto umano. Nascondere
la verita é profondamente im-
morale». Parole che viene diffi-
cile non condividere, soprat-
tutto se si parla di terrorismo.
Ma che nell’era di Internet han-
no implicazioni da non sotto-
valutare.

recitano le motivazioni. Marta Serafini
Non importa dunque che da- ©RIPRODUZIONE RISERVATA
I
SUPOLETICA,
FIMMIGRAZIO.
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Privacy. La relazione del Garante Antonello Soro al Parlamento
Per bilanciare privacy e diritti
vale il principio di proporzionalita

Antonello Cherchi
ROMA

# La tecnologia insidia la
privacy. Non bisogna la-
sciarsi ammaliare dalle lu-
singhe delle potenzialita del
web, che rende la vita pil
semplice grazie ai nuovi ser-
vizi,maspessoaprezzodella
perdita della nostra identita.
I dati personali hanno infatti
ungrande valore economico,
comedimostralacrescitadel
crimine informatico, che ali-
vellomondiale haraggiuntoi
500 miliardi I'anno - poco
dietro il narcotraffico - e in
Italia nel 2015 & aumentato
del 30 per cento.

Il monito arriva dal Garan-
te della privacy, Antonello
Soro, cheierihapresentatoal
Senato, allapresenzadel pre-
sidente di Palazzo Madama
Pietro Grasso, la relazione
sull’attivitd svolta dall’Au-
thority nel 2015.

E «indispensabile - ha sot-

za sulle intrinseche ambiva-
lenti potenzialitd che ogni
tecnologia pud comporta-
re», in modo da «contrastare
I'idea che siainesorabile una
progressiva riduzione degli
spazi di liberta e intimita in-
dividuale».

La posta in gioco & alta e
coinvolge la nostra riserva-
tezzaeconessalanostraauto-
nomia: «si pone un problema
diliberta - ha affermato il Ga-
rante - se nell’economia fon-
datasuidati» nonsiamo capa-
ci di proteggerli. Complice
anche il fatto che il potere di
profilazione & in mano a po-
che aziende, e questo «condi-
ziona sempre pilt il mercato
mondiale dei consumi e, pilt
in generale, orienta le scelte
personali».

Unargine ¢ ilmodello euro-
peo di tutela della privacy,
modello che rappresenta, se-
condo Soro, un’«autentica
bussola nel pianeta connes-

nostre imprese possono com-
petere con i giganti del web e
trovareunruolononsubalter-
no nella geografia dell’econo-
miamondialey.

Per evitare uno sbilancia-
mentodeidirittibisognasem-
pre di pi1 fare riferimento al
principio di proporzionalita.
Lo si deve fare nel campo del
lavoro, dove la riforma del
Jobs Acthaimpostonuovere-
gole in materia di controllo a
distanza; in quello della tra-
sparenzapubblica,chehaam-
pliato il diritto di accesso dei
cittadini agli atti della Pa; nel-
1a digitalizzazione della sani-
ta; nellagiustizia, che nelle in-
dagini tradizionali utilizza
strumenti pervasivi come i
software-spia; nella lotta al
terrorismo,dovenonélamas-
sicciaraccoltadidatiad aiuta-
re le attivita di intelligence,
ma la loro interpretazione.
Come ha ricordato Grasso,
«spiare tutti non ¢ possibile e

tolineato Soro - promuovere so» e puo diventare «lo stru- nonserve aniente».
unamaggiore consapevolez- mento attraverso il quale le ORIPRODUZIONE RISERVATA
TIVE BUSINESS EDUCATION
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Il Garante
della privacy:
«Allarme
Cybercrime»

LA RELAZIONE

ROMA I crimini informatici, in Ita-
lia, nel 2015, sono aumentati del
30%, con una crescita del 50% di
phishing e del 135% di ransom-
ware. E un vero allarme quello
lanciato ieri da Antonello Soro,
presidente Autoritd Garante per
la protezione dei dati personali,
alla presentazione della Relazio-
ne annuale 2015 in Senato. «Il pe-
so attuale del cybercrime sull'eco-
nomia mondiale - afferma Soro -
viene stimato in 500 miliardi di
euro all'anno, di poco al di sotto
del narcotraffico nella classifica
dei guadagni illeciti». Nell'ultimo
anno sono state 49 le comunica-
zioni di data breach - quasi il dop-
pio dell'anno precedente - nei ser-
vizi di comunicazione elettroni-
ca. Poco meno'di 1700 - quasi tri-
plicate - le violazioni amministra-
tive contestate dal Garante. Circa
tre milioni e 400mila euro le san-
zioni amministrative riscosse.
Ancora, 25560 le risposte a
quesiti degli utenti. Circa 3.000 le
segnalazioni per casi di telemar-
keting aggressivo, nei primi sei
mesi del 2016. Per Soro, «L'Euro-
pa ha oggi la straordinaria oppor-
tunita di proporre, su scala mon-
diale, il proprio modello di prote-
zione dei dati quale autentica bus-
sola nel pianeta connesso, capace
di coniugare al punto pit alto i di-
ritti delle persone con le esigenze
del mercato». E pud diventare «lo
strumento attraverso il quale le
nostre imprese possono compete-
re con i giganti del web e trovare
un ruolo non subalterno nelia
geografia dell’'economia mondia-
le». L'Italia si candida a modello.
‘ Valeria Arnaldi
@©RIPRODUZIONE RISERVATA
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rivacy. I Cl’imini infOI’maﬁCi

costano 500 miliardi I'anno

Mavurizio Caruccl
Roma

atutela della riservatezza sul web
elagestione deidati personalinel-
le politiche di sicurezza. Per il pre-
sidente del Senato Pietro Grasso — inter-
venuto ieri a Palazzo Madama alla pre-
sentazione della Relazione del Garante
per la protezione dei dati personali—sa-
rebbero queste le priorita. «<Dauna parte
—ha spiegato Grasso — sono inutili e pe-
ricolose quelle forme di sorveglianza di
massa che alcuni Paesi stanno adottan-
do dopo gli attacchi terroristici in Euro-
pa. Spiare tutti non & possibile e non ser-
ve a niente: si devono invece potere con-
trollare le persone che sono legittima-
mente destinatarie di indagini, in base a
precise regole, di procedura e di sostan-
za. Al tempo stesso lo sforzo & costringe-
re i gestori delle piattaforme web a con-
sentire 'identificazione e il controllo di
chi commette reati attraverso internet».
Con la diffusione del web e degli stru-
menti digitali, anche 'attivita dell’Auto-
rita garante della privacy € aumentata. Lo
SCOIS0 anno sono stati quasi S5milaique-
siti, ireclami e le segnalazioni prese in e-
same, con specifico riferimento a settori
quali il marketing telefonico; il credito al
consumo; la videosorveglianza; il credi-
to; le assicurazioni; Internet; il giornali-
smo; la sanita e i servizi di assistenza so-
ciale. Poco meno di 700 i provvedimenti
collegiali adottati. Quasi triplicato il nu-
mero delle violazioni amministrative
contestate: nel 2015 sono state circa 1.700.
Le sanzioni amministrative riscosse am-
montano a circa 3,5 milioni di euro.
Sono alcuni dei dati contenuti nella Re-
lazione annuale, illustrata dal presiden-
te dell’Autorita Antonello Soro. Sono sta-
ti decisi 307 ricorsi, riguardanti soprat-
tutto banche e societa finanziarie; dato-
1i di lavoro pubblici e privati; attivita di
marketing; editori (anchetelevisivi); ban-
che e societa finanziarie; pubblica am-
ministrazione e concessionaridi pubbli-
ci servizi; societa di informazioni com-
merciali; informazioni creditizie; marke-
ting. Da segnalare anche 33 violazioni tra-
smesse all’autorita giudiziaria, in parti-

Nel 2015 incremento dei
reati del 30% in Italia
Grasso: tutela della
riservatezza e gestione dei
dati personali sono prioritari
Soro: dimensioni inquietanti
e difficolta di protezione

colare per la mancata adozione di misu-
re minime di sicurezza a protezione dei
dati.

La Relazione, inoltre, ha posto 'accento
sullaminaccia costituita dal cybercrime,
che pesasull’economia mondiale ben 500
miliardi di euro 'anno, come il narco-
traffico. E I'Ttalia lo scorso anno ha subi-
to un incremento del 30% dei crimini
informatici (+50% phishing, ossia I'invio
di messaggi di posta elettronica che imi-
tano, nell’aspetto e nel contenuto, mes-
saggi legittimi di fornitori di servizi per
rubare dati e codici di accesso; +135%

ransomware, un sistema che limita 'ac-
cesso del dispositivo che infetta, richie-
dendo un riscatto da pagare per rimuo-
vere la limitazione), particolarmente ri-
levanti nel settore delle imprese. «La cri-
minalita informatica ha assunto dimen-
sioni inquietanti— ha sottolineato Soro —
sono oggetto di minacce credenziali e i-
dentita digitali di milioni di utenti e na-
turalmente la superficie diattacco cuisia-
mo esposti aumenta in proporzione alla
mole dei dati disseminati nel web», e con
una velocita «maggiore della nostra ca-
pacita di proteggerla».

1l Garante italiano, primo tra quelli euro-
pei, hadato prescrizioni a Google, ha con-
solidato nel 2015 la procedura di con-
fronto e controllo del protocollo sotto-
scritto da Mountain View. A Facebook
I'Autorita ha imposto di bloccare i falsi
profili e di assicurare pill trasparenza e
controllo agli utenti. Per quanto riguarda
la fiscalita e 'adozione del 730 precom-
pilato, I'Authority & intervenuta per ri-
chiedere precise misure tecniche e orga-
nizzative per proteggere i dati dei contri-
buenti.
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L'intervento

Antiterrorismo, 'arma in piu della “Cyber security”

Paoclo De Angelis

acrescente minaccia terroristica velocemente
costringe i governi di tutto il pianeta ad
aggiornare 'agenda alla voce sicurezza, per
prevenire i rischi di attentati che, con
drammatica cadenza, vengono realizzati in ogni
latitudine. Non ci possono essere falle, la
prevenzione e indispensabile di fronte ad un
fenomeno sempre pii1 violento e diffuso. Gli
scenari mondiali sono in continuo aggiornamento
per stabilire standard comuni di coordinamento
antiterrorismo. In questo quadro, oltre agli
interventi sul versante della sicurezza fisica dei
cittadini, assume sempre maggior rilievolo
scenario informatico ela sicurezza dello spazio
cibernetico. I maggiori analisti del mondo sono al
lavoro per individuareirischi chelarete
informatica puo correre in caso di attacco
terroristico, per attuare strategie di prevenzionee
risposta. C'¢ la consapevole certezza che un’azione
terroristica informatica sia in grado di causare
danni e conseguenze nonmeno devastanti di
quelli tradizionali, per il rischio di completa
paralisi di servizi e settori essenziali.
L’antiterrorismo non ¢ piit solo ditipo militare o di
controllo del territorio ma di tipo informatico,
controirischi della cyber war, lessico
anglosassone che evoca scenari di crimini
cibernetici di altissimo livello, in grado di mettere
in ginocchio lo Stato aggredito, controiqualila
risposta deve essere efficace e pronta. L'Italiaha
adottatoil Piano strategico nazionale perla
sicurezza cibernetica e la protezione informatica,
un testo normativo della Presidenza del Consiglio
dei Ministri che detta le linee guida di prevenzione
e direazione in caso di attacco ai sistemi
informatici sia pubblici che privati; &la prima
volta chela sicurezza del comparto industriale e
produttivo viene messa sullo stesso piano di quella
dei sistemi telematici militari o della pubblica
amministrazione in genere. E un salto culturale
nella strategia della sicurezza perché considerail -

problema non solo nei tradizionali ambiti
istituzionali ma in ogni aspetto della rete
economica, organizzativa e strutturale del sistema
Paese. L'impostazione del quadro strategico
nazionaledella cyber security risente
positivamente delle influenze € delle esperienze di
altri paesi che ci hanno preceduto, a volte di anni,
nella visione della sicurezza informatica come
prioritd nazionale. Una normativa con molte luci,
prima fra tutte'individuazionee la previsione di
azioni di prevenzione e di contrasto; infatti, dal

primo testo in materia dell’anno 2013, cheha
disegnatol'assetto istituzionale della sicuirezza
cibernetica, si & passati, nel dicembre 2015,f adun
testo molto pilt completo ed operativo,ane
grazieal significativo stanziamento di 150 milioni
di euro destinato a realizzare concretamente il
piano. Ci sono pero anchele ombre, specie nella
ripartizione dei ruoli e nella gerarchia dei
protagonisti della strategia di sicurezza
informatica: I'eccessodi organismi coinvoltiela
suddivisione delle competenze tra i diversi
ministeri (ben 6) e centri di coordinamento
tecnico (ulteriori 7 soggetti istituzionali oltre agli
operatori privati che gestiscono reti telematiche)

. rischiadiburocratizzarel'azione, a discapito

dell’efficienza e della immediatezza della risposta
in caso diattacco, anche seil piano assegna il ruolo
centrale nella gestione del sistema di sicurezza
alla Presidenza del Consiglio, con funzioni di
vertice sul piano decisionale ed organizzativo;
tutto il piano strategico ruota attorno alle
informazioni che devono transitare da un soggetto
ad un altro in tempo reale, per leimmediate
contromisure in caso di attacco informatico e piit &
lungala catena di comando, pili lungo & il percorso
delle informazioni prima di giungere al livello
delle azioni. Ma anche se il meccanismo avra
necessita di essere regolato per garantirela
massima efficienza, & gia positivo che ci sia una
struttura in grado di operare in caso di rischi di
sicurezza della rete informatica e telematica
italiana; la filosefia difondo & che le politiche di
Cyber Strategy non siano solo una mera tecnica,
per le sofisticate conoscenze che richiedono,
quanto unavera e propria strategia, intesa come
risposta globale ed articolata, in cui la sicurezza
sia un valore assoluto da tutelare, anchein un
contesto non tradizionale ed in continua
evoluzione come il crimine informatico. La parola
chiave e quindi cultura: della sicurezza dei dati,
delleinformazioni e, in generale, delle risorse di
cuiisoggetti, pubblici o privati, dispongono; poi,
culturadella protezione del patrimonio di
conoscenza dei singoli, privati o pubblici, e degli
interessi superiori dello Stato; infine, cultura
informatica, per 1o sviluppo della consapevolezza
che il mondo web oramai coincide col mondo
reale e la violazione delle reti informatiche non ha’
solo dimensione virtuale ma ha riflessi
significativi anche sui rapporti giuridici ed
economici concreti. E il momento di agire, allora:
ilterrorismo non aspetta.
Sostituto procuratore
presso il Tribunale di Cagliari
© RIPRODUZIONE RISERVATA
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TRA DIRITTI E SICUREZZA

La hberta in tempi di terrorismo

dl Carlo Melzi d’Eril
e Giulio Enea Vigevani

n un tempo tremendo in ogni

parte del mondo» anche pen-
(( satoridifedeliberalesilascia-

no tentare dalla seguente
suggestione: in una logica di guerra, oc-
corre rinunciare ad alcuni diritti demo-
cratici, per arginarel’offensivaterrorista.
Simile ragionamento viene declinato so-
prattutto con riguardo a talune liberta
esercitate sulla rete Internet, da alcuni
equiparata, invero sommariamente, a
uno strumento dilotta e di combattimen-
to. E, in effetti, 'ambiente telematico non
& pilt solo un mezzo di diffusione di mes-
saggi. Larete é divenutaunvero e proprio
“luogo” di incontro, dove nascono o ¢o-
munque sisviluppano anche associazioni
terroristiche. Gli affiliati non hanno piu
bisogno di trovarsi vis-a- vis; ognuno di
loro pud rintracciare online il messaggio
ispiratore dell’azione violenta e, sempre
online, stringere quei legami nell’ambito
dei quali pure nasce la pianificazione del-
le attivita illecite.

La questione sembra coinvolgere so-
prattutto due liberta: quella di comunicare
inmodoriservato e quelladi esprimersi.In
relazione a questi due ambiti, la rete deve
avereunadisciplinasuapropria, derogato-
ria dei principi generali? Proviamo a fare
qualche esempio: sarebbe possibile con-
sentire unaverifica“alargoraggio” dapar-
te delle forze dell’'ordine della corrispon-
denza e-mail dialcuni soggetti solo perché
appartenenti a una determinata religione?
E comunque, cio sarebbe auspicabile? Op-
pure, potrebbe essere organizzatauna for-
ma di controlio cosi capillare da realizzare
una sorta di schedatura di tutti coloro che
provengono da determinati Paesi, in base
alle espressioni che utilizzano in rete, an-
che su piattaforme pubbliche come ad
esempio i social network? Infine, sarebbe
concepibile bloccare un sito Internet, im-
ponendo magari ai provider di non diffon-
derne i contenuti nel territorio dello Stato,
soloinbasealfattoche contengageneriche
espressionidicompiacimentoperleazioni
terroristiche?

I cosiddetti “doppi binari” ~ ovvero di-
scipline differenti di un medesimo istitu-
to,secalatoincontestidiversi-nelnostro
ordinamento sono piudiunoe, incasico-
me la lotta alla criminalita organizzata,
sotto piu aspetti appaiono anche oppor-
tuni, Nel nostro quadro costituzionale, le

discipline dettate dall’emergenza posso-
no tuttavia incidere su alcuni piani e non
su altri. Possono influenzare le modalita
di esecuzione di atti di indagine, condi-
zionandone tempi e modi(comeicasiela
duratadelleintercettazioni). Possono, al-
tresi, determinare 'introduzione di reati,
qualora ci si trovi di fronte a condotte
nuove, che aggrediscano davvero inte-
ressi costituzionalmente tutelati (come
forse & nel caso dei reati di addestramen-
to, arruolamento e organizzazioneditra-
sferimenti per finalita di terrorismo). Cio
che perd non riteniamo né possibile né
auspicabile e consentire, pure davanti a
concrete e ben percepite emergenze, di
incidere sui principi che tutelanole liber-
tacivili, graduandonel’estensioneel’am-
piezza diapplicazione.

Unprimo punto da chiarire & l'esistenza
o meno di uno stato di guerra. Nonostante
non pochi siano di contrario avviso eil ter-
mine abbiafatto capolinotraititoli dialcu-
ni giornali e addirittura nelle parole del
Pontefice, continuiamo a pensare che, per
quanto tragica sia la conta di morti e feriti
dopo i numerosi attentati, non ci troviamo
a combattere una guerra. Non almeno nel
senso accolto dal nostro ordinamento co-
stituzionale, ovvero un fatto di violenza
collettiva potenzialmente in grado di rom-
pere gliequilibritipicidiuno Stato, sovver-
tendone'ordine, I'integrita non solo terri-
toriale, e la sua medesima sopravvivenza.
D’altronde, della guerra mancano i pre-
supposti, mancaladichiarazione emanca-
no pure gli Stati ostili. Allora, senon si trat-
ta di una guerra, il fenomeno del terrori-
smo nella sua odierna manifestazione, co-
me e accaduto in passato nel nostro Paese,
non puo giustificare una “rispostabellica”,
una sospensione delle liberta fondamen-
tali proprie dello stato di guerra.

Come lucidamente sostiene un magi-
strato torinese esperto di questa materia,
AlbertoPerduca,larispostapilicredibilee
nel lungo periodo piu efficace contro il
terrorismoislamicoé quelladel diritto pe-
nale - capace di mantenere un equilibrio
tratutela dell’individuo e sicurezza - oltre
che della cooperazione internazionale e
dell’attivita di intelligence. E cosi anche
periltemadellaliberta di espressione nel-
larete si possono prospettare risposte ef-
ficaci all'interno del recinto dello stato di
diritto. Sotto quest’uitimo profilo, va sot-

tolineato che il nostro sistema in linea di
principiononesclude aprioridaldibattito

pubblico chi rifiuti le idee di liberta e de-
mocrazia. Lanostrademocrazia, cioé, non
€ una “democrazia protetta”, che tende
quindi a espellere le convinzioni contra-
stanti conipropriprincipi. Dunque anche

I’'opinione sgradevole e finanche molesta
trova cittadinanza sino a che non diventa
istigazione a delinquere o gratuitamente
offensiva. Per di piQi, in questo caso, forse,
non e sbagliato richiamare la portata del
principio di uguaglianza, di cui all’art. 3
della Carta che, lungi dall’essere una nor-
ma per cosi dire “buonista”, si pone come
argine insuperabile a qualunque discri-
minazionebasatasu«sesso,razza,lingua,
religione, opinioni politiche, condizioni
personali e sociali». E, si badi, le ragioni
ideali, quando non prendono spunto da
matricifideistiche, laiche oreligiose, han-
no sempre un fondamento di grande con-
cretezza: graduare oggi la liberta per una
ragione qualsiasi consente, domani, di
farlo per unaragione diversa, magarinon
altrettanto nobile.

Insomma, lo Stato di diritto, se non € in
giocolasuasopravvivenza, sicomporta co-
me tale anche di fronte a chi gli si dichiara
ostile. Quale & dunque il limite entro cui
I'intervento sulla liberta di espressione &
accettabile? Nel nostro sistema tale diritto
¢ tutelato al massimo solo se lo si esercita
alla luce del sole («tutti hanno il diritto di
manifestare il proprio pensiero») e non a
caso e punito chi pubblichi uno stampato
senza il nome dell’editore. In altri termini,
nell’area incomprimibile di protezione of-
ferta dall’art. 21 Cost. non sembrano rien-
trarele opinionianonime. Cio corrisponde
a quel fil rouge del nostro ordinamento per
il quale alla massima liberta deve corri-
spondere la massima trasparenza: nella
democrazia, quale noi vogliamo ferma-
mentecontinuareaessere, nonsideveave-
re timore di esprimersi a viso aperto. In
quest’ottica, sarebbe forse ipotizzabile
Poscuramento anche preventivo di un sito
internet se non rende chiara l'identita dei
soggettiresponsabili, qualunquesiail con-
tenuto. Potrebbero altresi essere introdot-
teregole perimporre ai siti di identificarei
soggetti che vi pubblichino notizie o com-
menti. Infine, sarebbe immaginabile la
conservazione di dati tratti dall’accesso al
web per un tempo maggiore per i soggetti
che tentino di nascondere la loro identita.
In conclusione, ci piace ribadire che I'at-
tenzione neltracciare iconfini entroiquali
il legislatore pud agire non é frutto di un
puntiglio né di ingenuita o di scarso attac-
camento ai valori che contraddistinguono
ilnostro Stato, di matrice occidentale, libe-
rale, democratico. E invece tutto il contra-
rio: come scrive un acuto penalista, Fran-
cesco Vigano, bisogna trovare il modo di
difendersi senza «con cio sacrificare il pa-
trimonio di diritti umani che costituisce in
fondo il pitt autentico motivo di orgoglio
delle nostre societa».
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Gli abissi di Internet

non sono abitati solo

dal crimine: servono a chi
lotta contro le dittature

di LORENZO
GUADAGNUCC

i.A RETE ¢ un iceberg e quel che
vediamo abitualmente, il world
wide web, non ¢ che la punta affio-
rante d&all’ac:quaj appena il 4% del
totale. Tutto il resto & «comunica-
zione al neron, come ’ha chiama-
ta il semiologo Paolo Fabbri nella
sua conferenza al Festival della
Comunicazione di Camogli.
Professor Fabbri, che cos'é la
comunicazione ol nero?
«LLe cito i dati di una ricerca: ogni
giorno su Facebook passano 350
milioni di foto e circolano 144 mi-
liardi di mail. Un’enormita, ma -
appunto - la comunicazione in
chiaro non ¢ che il 4% del totale.
Abbiamo un’idea della comunica-
zione - chiara, trasparente, aperta
- che non corrisponde alla realta.
Possiamo dividere la comunica-

COMUNICARE IN NERD
«Anche il segreto fa parte
della nostra vita: anzi,

ha un suo valore sociale»

zioen al nero in due ambiti: il
“dark web”, dove la comunicazio-
ne € criptata, ma & sempre qualco-
sa di conoscibile e conosciuto, ac-
cessibile con smlmenu come il
software Tor. Poi & il “deep

web”».
E pericoloso?
«Il deep web & un enorme merca-
to, dove si trovano droga, armi, pe-
dofilia, commercio di organi e do-
ve si usa una moneta virruale che
ermette di non lasciare tracce.
’altra parte ¢ anche il luogo che
permette ai militanti che si oppon-
gono alle dittature di comunicare
e organizzarsi: accade in Cina, ¢
successo con le primavere arabe»,
Quindi, pro o contro il deep
web?
«F la domanda che dobbiamo far-
ci sulla scia del guesito che Um-
berto Eco ha lanciato riferendosi
al web in chiaro, che una volta de-
fini popolato di imbecilli. La mia
risposta sul deep web &: pro e con-
tro, contro € pro. Il mio & un giudi-
zio reversibile. La trasparenza va
benissimo, ma non sempre».
Oggi la trasparenza in Refe &
invocatn anche per la lotta al
terrorismo.
«Appunto ma io dico che la do-
manda sul deep web pone un fal-
so quesito, perché si sofferma sul-
la tecnica e trascura la tecnologia.
Io faccio una precisa distinzione:
la tecnologia € 'uso sociale che si
fa della tecnica, & pud qumdl esse-
re criminale ma anche 'opposto,
cioe socialmente utile».

Quindi & sbaglioto demoniz-
zore il deep web?

«E sbagliato, ma certo non dico
che non si debbano perseguire le
artivitd criminali, utalro. In un
certo senso il deep web & utile an-
che alla polizia, che [i puo riuscire
a scoprire e inseguire chi compie
dei crimini. C'¢ una tensione con-
tinua fra trasparenza e privacy.

Quando il governo statunitense
ha chiesto aﬁa Apple di aprire la
sua criptografia per gli smartpho-
ne, la risposta ¢ stata no».

Ma non c'¢ il pericolo di age-
volare ferroristi e cnmmql%
«Guardi, le ultime indagini han-
no rivelato che i membrl dell’Isis
usano poco il deep web, che & diffi-
cile utilizzare, e preferiscono il
web in chiaro, dove comunque &
possibile agire con forme di prote-
zione e riservatezza. 1.a societd

Viaggio nel lato oscuro della Rete
«Il deep web non va demonizzato»

1l semiologo Fabbri: «La trasparenza assoluta induce al totalitarismo»

dell’informazione nella quale vi-
viamo & anche la societd deila mas-
sima diffusione della criptografia
e dello spionaggio. Non ¢’¢ mai
stato tanto spionaggio come oggi.
Il dilemma ¢ evidente: eliminan-
do la criptografia si renderebbe
forse la vita pit difficile ai terrori-
sti, ma ci sarebbe un prezzo molto
alto da pagare in termini di liber-
&, Il ministro degli Interni france-
se in effetti & stato chiaro: ¢ con-
ro la criptografia in nome
dell’emergenza, cxoe di una guer-
ra, ma in guerra ¢’¢ il controllo
dell’informazione».

Dobbiamo dunque convivere
con l'informazione al nero?
«lo credo che dobbiamo ricono-
scere il ruolo costitutivo del segre-
to. Segreto non come mistero, sia
chiaro, ma come non detto. C'¢
stato un periodo in cui la psicana-
lisi diceva che il paziente deve di-
re tutto, non nascondere niente.
Pot si & capito che Cerano pil dif-
ficolta e pericoli di quanto si im-
maginasse e anche lo psicanalista
ammette che qualcosa possa rima-
nere segreto. 1l non detto fa parte
della nostra vita, del modo di esse-
re di ciascuno. A livello sociale va-
le lo stesso principio. Pensi alla
polmca La comunicazione politi-
ca é farta di polemica e non ¢’@ po-
lemica senza una parte di segreto,
di non detto. Non ¢’é politica sen-
za allusivita. C’& ancora chi ritie-
ne che la tecnologia della comuni-
cazione, di per s¢, porti democra-
zia, ma non é cosl. Chi lo pensa ri-
tiene che chi parla dica tutto, con
chiarezza e trasparenza, ignoran-
do l'importanza del non detio e
delPallusivita. Potremino anzi ri-
baltare il concetto ¢ dire che in un
mondo in cui wtto & visibile in-
combe il totalitarismo. Il sogno
flel dittatore ¢ la trasparenza tota-

€.

Lo frasparenza & oppressi-

va?
«Ci pud essere un’oppressione del-
la trasparenza, come puo esserci,
¢ chiaro, un’oppressione del segre-
to. Ma c’& un'ideologia della tra-
sparenza che non considera quan-
10 questa possa essere alienante».
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[ software in vendita via web per pochi euro
riescono a elaborare 300 milioni di password
Le contromosse di compagnie aeree e Fbi

inque minuti per acce-
dere al sistema di co-
municazione tra aereo
./ e torre di controllo.
Due giorni per modificare —
dalla terraferma — i parametri
del «Flight Management Sy-
stem», I'interfaccia di gestione
di un volo. Quando Patrick Ky,
direttore dell’Agenzia europea
della sicurezza aerea (Easa), ha
visto i risultati del pilota-hac-
ker che aveva ingaggiato per
testare le vulnerabilita, non ha
avuto dubbi: bisogna attivare
il prima possibile una squadra
di pronto intervento, 50-60
poliziotti digitali, che in ogni
momento possano fermare un
attacco informatico ai velivoli
e agli aeroport. «Perché I'uni-
ca certezza € che comunque
qualcuno ti aggredira», ragio-
na Kurt Pipal, agente dell'’Fbi
ed esperto informatico.

Negli ultimi due anni sono
in netto aumento gli attacchi
cibernetici nel settore del-
l'aviazione. I jet sono sempre
pitu connessi. Almeno 52 com-
pagnie nell'intero pianeta —
calcola la societa Routehappy
— offrono il wi-fi a bordo in
quasi tutti i loro voli. Un nu-
mero maggiore fornisce agli
assistenti di bordo i tablet per
gestire ogni fase del collega-
mento. Soltanto British Ai-

rways, per esempio, ha svilup-
pato una quarantina di appli-
cazioni e consegnato a coman-
danti, hostess e steward 17
mila iPad.

I tutto mentre su eBay é
possibile acquistare per una
manciata di euro software in
grado di elaborare 300 milioni
di diverse chiavi di accesso in
pochi minuti fino a @wovare la
password effettiva. Poco pit di
un anno fa l'esperto di cybersi-
curezza Chris Roberts ¢ stato
fermato e interrogato dall'’Fbi
dopo aver scritto su Twitter
che era in grado di accedere ai
comandi di un aeromobile. Ai
federali Roberts ha raccontato
di essere riuscito a dare persi-
no potenza ai motori di un jet.

Gli aerei sono diventati faci-
1i prede degli hacker? «La
maggior parte dei velivoli che
vola oggi e che offre servizio
wi-fi non é stato costruito al-
I'inizio per supportare, nella
massima sicurezza possibile,
la connettivita», sostiene il
maggior generale Linda R. Ur-
rutia-Varhall, da poco diretto-
re delle operazioni al National
Geospatial-Intelligence Agen-
¢y, l'ente che ha pedinato via
satellite il nascondiglio paki-
stano di Osama bin Laden. «Il
settore e al centro degli inte-
ressi dei terroristi e dei crimi-

nali, bisogna condividere di
pit le informazioni».
«Perd nessun velivolo, ad
oggi, é stato davvero hackerato
nelle sue parti essenziali», di-
ce al Corriere Pascal Andrei, vi-
cepresidente di Airbus Group,
da quindici anni il responsabi-
le della sicurezza dei velivoli
A380 e A350. Andrei € a capo
di tutto quello che si muove
dentro il colosso europeo in
materia di protezione dagli at-
tacchi informatici dei velivoli
(civili e militari) e dei satelliti.
«Inuovi aerei sono sempre pitt
informatizzati e sempre piut
connessi, ma sono stati anche
progettati di conseguenza —
aggiunge —. Nell'’A380 ci sia-
mo basati sulla partizione:
ogni blocco é separato dall'al-
tro, a partire da quello del-
'avionica (il vero computer di
bordo, ndr)». E se 1 malinten-
zionati colpiscono i satelliti
mandando in tilt il Gps? «L'ae-
reo € dotato di un suo sistema
di geoposizionamento».
Insomima, i sistemi «critici»
per Andrei non sono attacca-
bili grazie anche alle leggi in-
ternazionali. «Quello che non
é regolato é l'intrattenimento
di bordo (chiamato Ife, ndr):
qui la sicurezza é a carico del
singolo vettore». «Gli hacker
sono davvero entrati nell’Ife»,

;h -

conferma Alan Pellegrini, am-
ministratore delegato di Tha-
les Usa, azienda che produce
strumenti aerospaziali. Una
volta dentro, i malintenzionati
possono rubare i dati delle
carte di credito, intrufolarsi
nelle caselle email, mandare
virus per bloccare la visione
dei film o rubarli».

«Finora abbiamo stabilito
29 scenari di rischio informa-
tico», rivela Calin Rovinescu,
ad di Air Canada. Scenari con-
divisi con le compagnie appar-
tenenti a Star Alliance (la pil
grande alleanza del mondo)
«che ha 18 gruppi che si occu-
pano di cybersicurezza». «Bi-
sogna usare di pili gli hacker
“buoni” per colmare le lacune
informatiche», suggerisce
Anja Kaspersen, capo dell'In-
ternational Security del World
Economic Forum. Cosa che in
Airbus, chiarisce Pascal An-
drei, fanno gia: «Dal 2004 ne
abbiamo 14 e si muovono sotto
1a nostra supervisione oppure
si tengono aggiornati». Non
saranno gli unici. «Molti altri,
quando mi incrociano, chie-
dono di venire a lavorare in
Airbus. E noi i migliori li pren-
diamo».

Leonard Berberi
Iberberi@corriere.it
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Gilungla on line
Esistono norme

ma senza tutele
per la rimozione

Cristiana Mangani
asciate ogni speranza o voi
che finite sul web, perché
difficilmente riuscirete a
far dimenticare il vostro
nome o le vostre gesta. Non ba-

stano, infatti, leregole attuali.
Apag. 3

Lo scandalo della gogna in rete
il diritto all'oblio ¢ senza tutele

» Troppi punti deboli nelle regole: mancano »I1 ruolo dei motori di ricerca: e anche
strumenti per garantire la rimozione dei file se accettano di cancellare non basta

ROMA Lasciate ogni speranza o voi
che finite sul web, perché difficil-
mente riuscirete a far dimentica-
reil vostro nome o le vostre gesta.
Non bastano, infatti, le regole in-
dicate da una sentenza della Cor-
te di giustizia europea del 13 mag-
gio del 2014, secondo la quale, tec-
nicamente, “sparire” dal mondo
virtuale é possibile. Vedere rico-
nosciuto “il diritto all'oblio” € co-
sa ben diversa, anche perché il
primo stop e proprio nella diffi-
colta di stabilire fino a quanti an-
ni di distanza dai fatti possa esse-
re esercitato il diritto dell'indivi-
duo a ottenere la cancellazione
dei propri dati. Ed € cosi che si
spiega come mai, delle tantissime
richieste di rimozione inviate
dall'Ttalia, Google ne abbia accol-
te poco pittdel 30 per cento.

IL PRECEDENTE

La sentenza della Corte di giusti-
zia ha garantito agli utenti il dirit-
to a vedere cancellati sui motori
diricerca i link riferiti a informa-
zioni personali ritenute «inade-
guate o non piu rilevan
trovato spunto da una
che ha coinvolto Google it Spa-
gna: nel 2009 un avvocato si é ac-
corto che cercando il suo nome,

veniva fuori una nota legale del
1998 pubblicata sul sito del quoti-
diano La Vanguardia che elenca-
va i suoi debiti dell'epoca. Il gior-
nale si era rifiutato di rimuovere
le informazioni e altrettanto ave-
va fatto Google. L'avvocato, allo-
ra, aveva seguito tutto I'iter giudi-
ziario fino ad arrivare davanti al-
la Corte europea, che aveva rico-
nosciuto il suo diritto, fermo re-
stando che andava verificato se ci
fosse un interesse pubblico o un
diritto alla privacy.

Ma come si esercita il diritto
all’oblio, o piu1 correttamente alla
deindicizzazione? I colossi del
web hanno aperto alla possibilita
di essere cancellati proprio in se-
guito al verdetto del 2014. Google
ha messo online una pagina per
avanzare le richieste e, fino a lu-
glio, i link cancellati ammontava-
no globalmente a 580 mila. L'Tta-
lia fino a quella data ha presenta-
to 897 istanze legali, in calo ri-
spetto alle 956 del primo seme-
stre. La procedura ¢ semplice: si
inseriscono i propri dafi, la url
che si desidera venga eliminata e
una copia del proprio documento
d’identitd. Se il processo va a
buon fine, Google integra nei suoi
algoritmi la richiesta e alla suc-
cessiva ricerca fatta sul nome
dell'utente quel link non apparira
pit.. Tuttavia, anche se il motore

di ricerca decidesse di accogliere
larichiesta di cancellazione, il ve-
ro nemico dell'oblio rimane la vi-
ralita, la diffusione sui social net-
work, la possibilita che il conte-
nuto, il video o le foto possano
aver raggiunto server incontrolla-
bili, magari con sedi in stati afri-
cani o in chissa quale parte del
mondo. La url, quindi, se anche
non dovesse pill comparire quan-
do qualcuno digitera il nome
dell'utente, potrebbe essere anco-
ra raggiungibile tramite altre pa-
role chiave.

LE SOLUZIONI

E non ¢ tutto, perché Google po-
tra anche decidere di considerare
la richiesta illegittima e negare la
cancellazione del contenuto. A
quel punto che fare? L’utente che
decidera di continuare la sua bat-
taglia potra fare ricorso al Garan-
te per la privacy con una spesa di
150 euro e un’attesa di massimo
60 giorni. All'Authority spettera
il compito di accettare o respinge-
re la procedura in base al bilan-
ciamento con il diritto di crona-
ca: se un fatto é tropporecenteo &
di rilevante interesse pubblico, la
risposta sara negativa. E allora ri-
marra solo la carta del giudice ci-
vile, e quindi il ricorso al diritto
alla vita privata e alla riservatez-
za che, in qualche modo, coinci-
dera con il diritto all’'oblio. Ma ¢
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una procedura che comportera
un impegno economico maggio-
re a tempi decisamente pili lun-
ghi.

E piu facile, comunque, ottenere
la cancellazione di informazioni
riguardanti dati personali piutto-
sto che notizie legate a fatti di cro-
naca, vicende giudiziarie o ripre-

IL TERMINE

Diritto all’oblio

Con lalocuzione “diritto
all’oblio” siintende una
particolare forma di
garanziacheprevedela
non diffondibilita di
precedenti
pregiudizievolidell’onore
diunapersona.In
particolare,sifa
riferimento a casi
giudiziari cherisalganoa
moltotempo prima.

Come possono

essere protetti

i piu giovani?
Conlaconsapevolezza. Alcuniconsigli
sonoancheraccoltinel “Centro
sicurezza" diGoogle, piattaforma
dedicata all'educazione all'utilizzo del
Web. Ad esempio, bisognaevitarea
prescindere, diregistrarefilmatio
scattare fotodal contenutoviolento o
sessualmenteesplicito. Poi, it principio
chevale élacosiddetta ‘regoladella
nonna”. Ciog, prima dicondividere o
pubblicare un contenuto, bisogna
sempre chiedersi: «L.omostrereiamia
nonna o al mio capo?». Mai pubblicare
gualcosa soloperchégualcunocelo
hachiesto, specialmente se quel
gualcuno & uno sconosciuto.

se dai mezzi d’'informazione. In
tanti vi hanno fatto appello non
ottenendo soddisfazione. E’ suc-
cesso a Eva Mikula finita nell'in-
chiesta della Uno Bianca che chie-
deva di vedere cancellato uno sce-
neggiato sui fratelli Savi dove ve-
niva ritirata in ballo la sua vicen-
da, ma anche tutte le indicazioni

che la riguardavano presenti sul
web. Il giudice le ha dato torto. E
altrettanto € successo a qualcuno
vicino a Renato Vallanzasca che
ha provato a far sparire le notizie
online sugli annibui della banda.
Cristiana Mangani

© RIPRODUZIONE RISERVATA

Domande & rispos

@ A cura di Andrea Andrei

t

Si.puo eliminare
un contenuto |
dal web? Come?

Si.Nelcasodimateriale lesivo per la

privacy, come unfilmato
sessualmente esplicito, di solito
basta utilizzareiservizidi

segnalazionedella piattaformala

“bandierina” sottoivideodi

YouTube). Sipudancheinviareuna

letteraal sitoincuisirichiedela

cancellazionedel contenutoentro
deiterministabiliti. Se non siottiene
risposta, cisi pud rivolgereal Garante

dellaprivacy oa ungiudice. Per

quantoriguardaimotoridiricerca, si

pud richiedere chelink o pagine

Quanto tempo
ci vuole per
la rimozione?

Per tutti quei contenuticheviolanola
privacy, nel casoin cuila violazione &
talmente evidente da nonlasciare
alcundubbiodisorta(comead
esempiounfilmato sessualmente
esplicito) ela cuirimozione & perci
piliurgente, spesso bastano pochi
giornioanche pocheore. Invece, per
tuttoguel materiale, attraversocui si
commettonoaltritipi diviolazioni
(come ad esempio la diffamazione),i
tempisono normalmente piti lunghi,
perché la piattaformahaun margine
didiscrezionalita per cid che

vengang deindicizzati. Google pud far
sichecertirisultati non appaiano.

concernel'applicazione del diritto
all'obtio.

Come si puo
bloccare
materiale hot?

Sesicancella subitoil contenuto

originale, appena pubblicato, forse si.

Ma se quet materiale viene presoda
qualcunaltro, salvatoeripubblicato
sudiverse piattaforme, bloccarnela
diffusione diventamolto difficile, se
nonimpossibile. Ad esempio poi, nel
casodiYouTube, & necessarioaquel
puntorichiedere larimozionediogni
singolovideo, e nonc'@ modo di
eliminare tuttiifilmatiriguardantiun
determinatoargomentoouna
determinata persona. Ecco perché
alcunivideo checitanodirettamente
oindirettamente Tiziana Cantone
sono ancorafacilmente reperibili.

Esistono
social network |
piu sicuri?

E bene fare una premessa:
condividere in Rete materiale
sensibile, ancheinuna
comunicazione traprivati, &
semprerischioso. Anche perché,
secisifidadichiloriceve,cionon
mette al riparodall'eventualita che
quel materiale possaessere
sottratto da qualcunaltro. Detto
questo,isocialnetwork e lechat
piu conosciute sono generalmente
affidabili e collaborativi. Servizi
come Skype e altricome Snapchat
nonimplicanoil salvataggiodiun
contenuto ma sololafruizione,
possono essere menorischiosi.
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Per cautelarsi da immagini imbarazzanti
gli strumenti giuridici sono inelfficaci
Cosl sul Web spopolano ricatti e gogne

Come ci S1puo

[avvocato che aiuta le vittime
“Sipossono limitare i danni

perod non eliminarli del tutto”

2 TORINO

L’avvocato Francesco Micoz-
zi, che fa parte del Circolo dei
Giuristi Telematici e che
tratta casi come quello di Ti-
ziana Cantone, ha una for-
mula che ripete a tuttii suoi

Oblio, privacy,
cambio dinome:
non sempre sonNo
utili per evitare
conseguenze

clienti: danno digitale per-
manente. Perché gli stru-
menti giuridici per interveni-
re quando sono lesi i diritti

Francesco Micozzi
Avvocato del Circolo
dei Giuristi Telematici

sulla rete esistono, ma al
massimo si possono limitare
idanni, non eliminarli del tut-
to. «I siti Internet sono infini-
ti e se & vero che i canali pilt
diffusi hanno ormai policy
avanzate, che permettono la
cancellazione di dati e imma-
gini in tempi rapidi, non si sa-
pra mai se si sono eliminati
tutti i contenuti, se questi ri-
compariranno su qualche al-
tro sito minore, magari basa-
to in uno Stato straniero e se
si riuscira anche solo a risali-
re al proprietario».

Per questo, pill che di tute-
la piena, si parla di limitare i
danni. Gli strumenti giuridici
¢l sono, ma non sono scudi
impenetrabili. E possibile ri-
volgersi al tribunale civile
per far valere il proprio dirit-

mozione o correzione su tutti i
siti e 1 tempi sono lunghi. 11 di-
ritto all'immagine, da far vale-
re di fronte al garante della
privacy, soffre degli stessi pro-
blemi. Si pud cambiare nome,
come aveva cercato di fare an-
che Tiziana Cantone, ma il ri-
schio & di creare un effetto
boomerang nel caso qualcuno
scoprisse del cambio. E ¢’¢
I'oscuramento del sito, la solu-
zione pil drastica: «Ma se dav-
vero funzionasse a dovere - di-
ce lavvocato Micozzi - chi di-
stribuisce film e musica non
avrebbe pitli problemi di viola-
zione delle leggi sul copyright
che tutti conoscono».

Ma allora & impossibile
sfuggire al meccanismo infer-

tempo ¢ possibile limitare i
danni. Anche se, come sempre,
il problema non é il mezzo - In-
ternet - ma chi lo usax.

Ogni causa fa storia a sé, ma
gli effetti sono simili. Tiziana
Cantone era maggiorenne, ha
acconsentito a farsi filmare, ha
condiviso il video. Poi, le con-
seguenze, hanno travalicato le
sue intenzioni, fino a diventare
un incubo. Ed é la facilita con
cui precipitano le cose a dover
far riflettere. «Una delle mie
clienti & una ragazzina di appe-
nal2 anni. Ha postato delle sue
foto a quello che riteneva il suo
fidanzatino, coetaneo, che le
ha condivise su Internet. Sono
state rimosse, il danno psicolo-
gico perd é rimasto. Chi ne ri-
sponde, essendo minore anche
la controparte?».

Ci sono poi casi di totale in-
consapevolezza. «Un’altra mia
cliente ha una quarantina di
anni. Qualcuno ha indicato,
sotto una serie di video di una
pornoattrice che le assomiglia,
il suo nome e il suo numero di
cellulare. Ci sono voluti due
anni per capire cosa era suc-
cesso, lei continuava aricevere
telefonate da sconosciuti con
proposte sessuali, ne riceveva

difendere

to all'oblio, ma in caso di dif- nale di Internet? «No - spiega  fino a 240 al giorno». [RAPZAN.
fusione virale é difficile la ri- ancora 'avvocato - agendo per C BY NCND ALCUN DIRITI RISERVAT!
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Lallarme del garante per la privacy
“Ammettiamolo, la tutela € impossibile”

Soro: “Introdurre l'educazione civica digitale tra le materie scolastiche”

ossiamo parlare
<<Pdella maggiore o
minore efficacia

degli strumenti, della lentez-
za dei giudici o degli organi di
controllo, perd bisogna anche
essere onesti: la tutela di una
persona che finisce in un
meccanismo del genere & pra-
ticamente impossibile». 11
primo moto di Antonello So-
ro, garante per la privacy, é di
compassione, pena, indigna-
zione di fronte al caso di Ti-
ziana Cantone, la 3lenne che
martedi si é tolta la vita per-
ché perseguitata dal filmino
hot diffuso su internet.

Dottor Soro, ma non c’era il di-

ritto all’oblio?
«C’é ed é tutelato, ma non
sempre basta a eliminare le
conseguenze provocate da
una diffusione virale e non ri-
solve il problema che é a mon-
te e che & il vero motore di
questi drammiy.

Cioé?
«La prima questione & quella
della consapevolezza delle in-

l'oblio non basta,
bisogna combattere
la ferocia della societa
| social network sono
lo specchio della
mancanza di rispetto

Antonello Soro
Garante
della Privacy

sidie che affrontiamo ogni vol-
ta che consegniamo alla Rete
pezzi sempre pilt importanti
della nostra vita privata. Una
consapevolezza carente».
Laseconda?
«E la ferocia e la violenza della
nostra societa. I social network
sono lo specchio della mancan-
za di rispetto nei confronti delle
altre persone, il continuo calpe-
stare ladignita degli altri. E una
questione che viaggia in paral-
lelo con il diritto alla privacy:
quando riguarda noi, lo difen-
diamo con le unghie e con i den-
ti. Quando riguarda gli altri...».
E il diritto all’oblio € impotente
contro questa violenza?
«Ildiritto all’oblio ci pone inter-
rogativi pilt generali, ma inter-
viene sul mezzo - Internet - non
sulle persone che popolano in-
ternet. Si puo certamente can-
cellare, correggere errori pub-
blicati in rete, ma é impossibile
una rimozione totale se prima
non si interviene sul livello di
odio e sull’invasione della sfera

privata delle persone».

Qualcuno potrebbe dire: pero e

stata lei a farsi fare queifilmati...
«E qui torniamo alla questio-
ne iniziale, quella della consa-
pevolezza. Senza quest’ulti-
ma, é un errore che poteva ca-
pitare a chiunque. Poi, perd, la
vicenda ha assunto dimensio-
ni tali da diventare difficil-
mente affrontabile con i nor-
mali strumenti di tutelax.

E difficile eliminare un video da

una piattaformain rete?
«In passato alcuni grandi so-
cial network o piattaforme si
sono sottratti alle proprie re-
sponsabilita, ultimamente so-
no diventati pit collaborativi.
E un tema perd complicato
che oscilla su posizioni estre-
me: penso per esempio alle
recenti polemiche sull’utiliz-
zo di un algoritmo che censu-
ra la foto storica di Kim Phuc
della bambina che scappa dal-
l'attacco al napalm in Viet-
nam perché la riconosce co-
me possibile foto pedo porno-
grafica e al prendere tempo di

un social network di fornire

alla Procura di Milano le con-
versazioni di due terroristi
che poi sono fuggiti».
Torniamo alla vicenda di Tiziana
Cantone: detto che tutti rischia-
no di finire in un meccanismo
del genere e che gli strumenti di
tutela a volte non bastano, co-
me ci si puo difendere?
«Educando. Non sono favore-
vole a divieti e soluzioni neo-
luddiste. L'era digitale non &
una prospettiva, ci siamo gia
dentro. E non é distinta dalla
realtd, anzi & sempre pill la re-
alta. Ritengo che sia utile pre-
parare le generazioni future in-
troducendo la materia di edu-
cazione civica digitale fin dalla
prima elementare».
Insegnare dunque sia a essere
prudenti nell’utilizzo di Internet
sia a hon aggredire quando si
dall’altra parte?
«Esattamente. Perché pur-
troppo, quando si agisce con
gli altri strumenti, purtroppo
a volte ormai la tragedia si &
gia verificatax.

C BYNCND ALCUNI DIRITI RISERVATI
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i. COMMENTO

diritti fondamentali dell uomo
come riconosce anche la Carta

di GIUSELLA FINOCCHIARO

LA PRIVACY
INVIOLABILE

Europea, sembra avere perso
oqgni significato. Vicende
angoscianti quelle delle ultime
ore, che hanno visto come
protagonista il web. Tiziana
Cantone si e tolta la vita a
causa della diffusione di video

ADISTINZIONE frareale e intimi in rete. Una ragazza di
virtuale non ha pit senso 17 anni violentata in discoteca
inunmondoincui a Rimini in condizioni di
comunichiamo e ¢i esprimiano incapacita, come si é letto sui
con tutti gli strumentia giornali, ¢ stata filmata, nei

dislposizione, ma la dignita
della persona, alla base dei

iL. COMMENTO
di GIUSELLA FINOCCHIARO

LA PRIVACY
INVIOLABILE

, [SEGUE DALLA PRIMA]
NE UN'IMMAGINE 0 un video su
web sono per cio stesso
disponibili e riutilizzabili. Chi
riceve una foto o un video di un
terzo non ¢ libero di fare, con

uel video, cio che vuole.

ivulgare contenuti personali
altrut puo in astratto configurare
sia un illecito penale (a
esempio, diffamazione) sia un
illecito civile. Colui che ha
illecitamente immesso sul web
video intimi altrui senzq il
relativo consenso, peraltro
richiesto in forma scritta dal
codice in materia di protezione
dei dati personali, viola non solo
la normativa posta a tutela della
privacy, ma anche le norme del
codice civile in tema di diritti
della personalita e responsabilita
civile, causando un danno alla
persona - sia nellq sfera
psicofisica, sia nella quotidiana
vita sociale — che puo dare luogo
al risarcimento del danno
patrimoniale e del danno non
patrimoniale. Venendo al caso di
Rimini, il fatto che oggi tutti, o
quasi, abbiano uno smartphone
dotato di telecamera non deve
indurre a ritenere esistente una
indiscriminata ‘liberta di filmare’
tutto cio cui ci capita di assistere.
Anzi. Occorre innanzitutto il
consenso della persona ripresa.
Nemmeno prospettabile nel caso
di specie, dal momento che la
persona era incapace (si é letto
per ubriachezza) e minorenne.

momenti in cui Si consumava
Uabuso, dalle - presunte —

NATURALMENTE spetterd al
pubblico ministero formulare
delle ipotesi accusatorie - si e
letto dell‘istigazione al suicidio
nell’evento di Napoli -, ma la
prospettazione del caso lascia
immaginare che siano molteplici
i reati che potrebbero ipotizzarsi.
Dalla detenzione di materiale
pedopornografico, all'omissione
di soccorso, alle interferenze
illecite nella vita privata (filmare
situazioni intime di un terzo
senza il consenso
dell’interessato), sino all‘ipotesi
piu estrema di concorso morale
nel reato. Come ci si puo
difendere? Richiedendo la
cancellazione della notizia o del
video ai provider e ai social

{ %uello che impropriamente viene
chiamato diritto all’oblio).
L’avvocata di Napoli c’era
riuscita, ma ormai gli effetti
psicologici devastanti st erano
gia prodotti. Piu che mai in questi
cast, il rischio é che il
provvedimento risulti inegﬁcace
perché giunto troppo tardi,
«come la medicina lungamente
elaborata per un malato gia
morto», come Scriveva
Calamadrei. Ma quello che
davvero in queste vicende
sembra mancare ¢ la
consapevolezza delle azioni che
si compiono (o che si omettono)
dentro e fuori dal web.

amiche. Al di la dei sentimenti
di cordoglio, angoscia,
indignazione che il lettore prova
(o0 dovrebbe provare} leggendo
simili notizie, alcune
considerazioni
tecnico-giuridiche si possono
svolgere, sulln base delle prime
informazioni ricavate in queste
ore dai media. Fughiamo subito
ogni dubbio: la trasmissione di
contenuli personali a un
conoscente 0 @ un amico non
implica un consenso tacito alla
diffusione o alla divulgazione di
quei contenuti.

[Segue a pagina 2]

ABUSTOMN LINE

DONNE BERSAGUO

Video hot, indagine sul suicidio

«Una condanna I’ultimo (To»

v risascire fe spesc el
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Privacy e dignita
poco difese

al tempo

della Rete

I profile giuridico. Strumenti poco efficaci

di Carlo Melzi D’Eril
e Giulio Enea Vigevani

a scosso molti il suicidio della
ragazza protagonista di un fil-
mato a sfondo sessuale, che
; i avrebbe dovuto restare priva-
to,echeinvece éstato diffusocontaleam-
piezzainrete darenderlanotaproprioper
questovideo. Cid induce ainterrogarsisu
qualisiano gli strumenti di difesa previsti
dall’ordinamento per chié vittimadicon-
dotte simili.

La pubblicazione senza consenso di
immagini del genere, destinate arimane-
renell’intimita dei protagonisti, compor-
tala commissione del delitto di diffama-
zione aggravata dal mezzo di pubblicita,
nonché quello di illecito trattamento di
dati personali.

Inentrambiicasisitrattadireatidime-
dia gravita: il primo punito con la reclu-
sione da sei mesiatre anni o lamulta e il
secondo con lareclusione da sei a venti-
quattro mesi.

Per giungere a una eventuale condan-
na e a un risarcimento, pero, la persona
offesa deve attendere che siano svolte le
indagini e celebrato un processo, € per
questo occorrono anni. E tuttavia senza
dubbio possibile, e in tempi brevissimi,
ottenere il sequestro preventivo dell'im-
magine o del video.

Se non si vuole seguire la via del diritto
penale, masicerca“soltanto” di eliminare
il materiale dal web, ci si pud rivolgere al
giudice civile o al Garante della privacy.
Siailprimosiailsecondo possono emette-
re provvedimenti che impongano la can-
cellazione del contenuto daun qualunque
sito Internet.

Questi, in termini estremamente sin-
tetici, sono gli strumenti che I'ordina-
mento mette adisposizione per consen-
tire alla persona di rientrare nel pieno
controllo dei propri dati personali, “in-
toccabili” senza consenso o interesse
pubblico.

In astratto potrebbe sembrare un ar-

mamentario sufficiente e ben attrezzato;
in verita bisogna ammettere che non
sempre l'interessato riesce a difendersi
adeguatamente,

E cio, ci pare, per P'esistenza di almeno
due problemi.

Il primo & giuridico e riguarda l'effica-
cia dello strumento utilizzato: una volta
ottenutoilsequestro oilblocco delfilma-
to,non ¢ sempre semplice oscurare inre-
tetutte le pagine in cui esso pud compari-
re. Tenuto conto di quanto sia agevole
oggi, per chiunque, pubblicare on-line, &
intuibile come I'esercizio del proprio di-
ritto rischi di risolversi in un vano inse-
guimento. Tanto che probabilmente tali
contenuti sono sfuggiti al controllo an-
che di chi li ha diffusi sul web per primo.
In pil, qualora si riesca a ottenere un
provvedimento d’'urgenza, la sua esecu-
zione puo essere facile solo se il sito sor-
gente collabora. Se viceversanonlo fa, e
magari & situato all’estero, diventa tutto
piu difficile.

Ilsecondo problema é pittdi naturaso-
ciale e discende forse dallascarsa consa-
pevolezza di quanto gravi possano esse-
re gli effetti di simili comportamenti.
Pubblicare senza consenso il video di
una persona mentre compie un atto ses-
suale, rendendola riconoscibile, rischia
di incidere profondamente sulla sua di-
gnita. Un simile atto pud condurre alla
spoliazione nonsolo del corpo maanche
dell’essenza dell’individuo che, trattato
alparidiuna“cosa”, vienetrascinatonel-
la piazza elettronica per essere esposto
al pubblico ludibrio.

L’azione di immettere tali contenuti
in rete ci pare implicare un disprezzo,
solitamente delle donne, che sembra
quasi aizzare gli utenti non solo a guar-
dareilvideo, maancheainsultarelavit-
tima. E forse & questo domino di conse-
guenze che determina, inultima analisi,
il sentimento di perdita della dignita
chenei casipit drammaticipud indurre
a gesti tragici.
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I'raicacciatori di crimini su
Quando le vittime si vergog

e piu dif

Icile scovarei colpevoli

web
Nano

*9?

Allavoro 76 sezioni di polizia, innumerevoli i siti da controllare
“Decisivo agire subito, sui filmati virali siamo quasi impotenti”

exting, sex extortion, trol-
S ling. Il vocabolario dei pe-
ricoli della rete aumenta
le sue pagine e la polizia postale
aumenta il suo lavoro. Oltre alla
sede centrale di Roma sono 20 i
compartimenti e 76 le sezioni
che in tutta Italia si occupano
tra le altre cose dei crimini del
web ma anche del suo utilizzo
distorto. Tanti i ragazzini che
denunciano un abuso, sempre
di pitt da quando é stata incre-
mentata l’azione di prevenzio-
ne. Cinquecentomila i ragazzi
chelo scorso anno hanno parte-
cipato a eventi informativi .
Ma cadere nei tranelli della
rete e dei social non & solo una
cosa da ragazzi, tanti anche gli
over 40. Aumenta il lavoro dei
poliziotti che si dedicano ai
crimini virtuali. E se le emer-
genze su cui si concentrano ri-
mangono il terrorismo e la pe-
dopornografia, quel che acca-
de sui social assorbe molte

delle loro energie.

Nessun commento sulla vi-
cenda di Tiziana «uccisa» da
quel video hot che lei stessa
aveva condiviso su WhatsApp.
Indagini in corso. Quando inve-

| celavittima & una minorenne la

polizia postale procede imme-
diatamente, altrimenti occorre
formalizzare una denuncia.
Passa del tempo, una variabile
importante, e le cose si compli-
cano. In ogni caso gli individui
che hanno condiviso una foto
«sensibile» oggetto di denuncia
sono rintracciabili anche se il
passaggio & avvenuto via What-
sApp e via Snapchat.

«Il problema & che spesso
le persone si vergognano e
tendono a non fornire tutti gli
elementi utili per darei una
manoy, dice uno degli ispetto-
ri che ogni giorno affronta
emergenze del genere.

Tante le ragazzine vittime
del sexting - neologismo deri-
vante dai termini inglesi sex e
texting (mandare messaggi a
sfondo sessuale) - ma soprat-
tutto della sex extortion, spie-
ga Carlo Solimene, dirigente
della divisione investigativa
della Polizia postale, ossia
«l'immissione di immagini in
rete con finalitd estorsive».
Una ragazzina chatta con un

coetaneo che le chiede, per
esempio, di spogliarsi e poi la
ricatta con la minaccia di dif-
fondere quelle foto. Lo scam-
bio puo essere anche non in de-
nari ma solo con compiti di
scuola, una versione, un tema.
Oppure ¢’é la «revenge porny,
nel caso in cui un ex condivide
per vendetta momenti intimi e
imbarazzanti sulla rete.

«Noi consigliamo sempre di
non pagare - dice Solimene -.
Siamo in grado di congelare
questa immagine e di rimuo-
verla dalla rete solo nell'imme-
diatezza dei fatti, quando la re-
te non ha prosciugato quell’'im-
magine. Se invece la foto é vira-
lizzata, ossia ha girato su tutti i
siti, possiamo rimuoverla con
un decreto di rimozione del ma-
gistrato, ma se qualcuno 'ha
conservata in memoria, allora
potra sempre riuscire fuori».

Insomma un invio di imma-
gini alla persona shagliata puo
tormentarci tutta la vita. E
non c’é attivitd investigativa
che tenga. «Per evitarlo dob-
biamo non immettere in rete
foto che consideriamo private
e che non vogliamo che siano
viste». Le ragazzine divulgano
le foto senza pensare che alla
fine quello scatto innocente
potra arrivare in rete attra-

verso una catena di clic, e ma-
gari arrivarci taroccata.

«Il poliziotto prima di tutto
fa prevenzione - insiste
I’esperto -. Capire questo &
fondamentale, perché quando
la frittata e fatta allora non ri-
mane che andare alla procura
della Repubblica». Anche
quando si tratta di trolling,
ossia della «pesca alla traina»
su internet di una vittima da
sopraffare in gruppo.

Molti ragazzi sulle strade
del cyberbullismo eredono che
facendo minacce attraverso
un computer, o divulgando im-
magini, non possano essere
identificati. «Invece sicura-
mente verranno identificati -
spiega Solimene -. E spesso
quel computer porta ai loro
genitori che si troveranno sul-
le spalle una bella denuncia».

Un mondo in continua evolu-
zione, quello del web e dei so-
cial, che richiede un continuo
aggiornamento di chi deve con-
trastarne il cattivo utilizzo o il
crimine. WhatsApp e Snapchat
sono ormai roba da «matusay,
le nuove applicazioni di condi-
visione si chiamano WeChat,
Tango, Hike e Yuilop. Poi ¢’¢ Hi-
de It Pro che serve a nasconde-
re foto, testi e video. La polizia
postale «insegue» queste novi-
ta. Forse perd anche i genitori
dovrebbero iniziare a correre.
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Colossi Internet e contenuti 1llegali
«Ora basta, I rmuovano 1n fretta»

1l Garante per la privacy: ma la legge non prevede loro responsabilita

Alessandro Belardetti

«La giustizia ordinaria ha tempi
troppo lunghi e il fattore tempora-
le, nella rimozione dei contenuti
lesivi della dignita altrui o illegali,
& decisivo. E necessario che 1 so-
cial velocizzino le procedure di ri-
sposta per effettuare interventi pitt
efficaci». Il presidente dell’autori-
ta Garanie per laprivacy, Antonel-
Io Sero, individua pella tempesti-
vitd del sistema di rimozione di
messaggi, foto e video un punto
cruciale per prevenire tragedie co-
me quella di Tiziana Cantone.
«Ma Vaspetto fondamentale & la
sensibilizzazione degli utenti, che
1On SoNno consapevo%i di diffonde-
re materiali intimi a un’infinita di
persone e, nell’illusione di anoni-
mato, usano un linguaggio feroce,
fino all’'insulto».

Il sogno del social come dia-

rio innocente & durato troppeo

.

«Se un soggetto economico con un

EDUCAZIONE DIGITALE
«Bisogna fare investimenti
per insegnare ai bambini
tutti i rischi della Rete»

miliarde e mezzo di clienti com-
pra un’azienda con un miliardo di

clienti (WhatsApp, ndr) I'idea ro-
mantica del social fra vecchi com-
pagni di Liceo cambia. Tuttavia,
non penso che gli aspetti distorsi-
visiano colpa dei gestori delle piat-
taforme, bensi degli internauti,
sprovvisti di educazione digitale».

Essendo i social mezzi di co-
municazione, perché non ven-

goneo sanzienai quando con-

senfone fa publﬂicazione di

contenuli fuorilegge?
«Nel nostro ordinamento, in linea
generale, i social non sono respon-
sabili dei contenuti pubblicati dai
propri utenti. Tuttavia, dopo una
prima fase di chiusura, adesso an-
chei cosiddetti Over The Top han-
no capito che & nel loro interesse
cercare di rendere pilt sicura la
piazza virtuale. Per questo, stanno
cominciando a collaborare e han-
no accettato di usare forme auto-
matiche di rimozione dei contenu-
ti d’odio o pedopornografici. Ma
¢’& ancora molto da fare»,

Quali sisterni vengono usafi

per filtrare i file postoti in Re-

te?
«Principalmente algoritmi[] filtr
per parole e foto chiave che, pur
umperfetti, svolgono un ruolo uti-
le. Ma non illudiamoci: se un vi-
deo viene rimosso anche dopo cin-
que minuti, in quel lasso di tempo
potenzialmente € gia diventato vi-
rale. Spesso, poi, la parte lesa ne
viene & conoscenza molto tardi e la
frirtata & fattan.

Esiste un'arme confre i profili
falsi, creati da bimbi e ragaz-
zini che non avrebbero ?eiﬁ
Pper iscriversi?
«Purtroppo, lo strumento propo-
sto per individuarli consisterebbe
nella sorveglianza continua di tut-
t1 i loro comportamenti sul web.
Ma questo comporterebbe il ri-
schio ancora pitt grande di una
profilazione di massa, in reala
estesa a tutti gli utenti. E, Pidea di
subordinare l'iscrizione alla pre-
sentazione di un documento con-
segnerebbe ai gestori una sorta di
anagrafe universale. Una follia».
Le modifiche olla legge sul cy-
berbullisme la convincono
«E presto ]i}er giudicarla, certo ha
subito molt cambiament. L’in-
tenzione dei proponenti, comun-
que, & condivisibile per rendere
pit efficiente la prevenzione di fe-
nomeni pericolosi».

Alzare l'etd minima per acce-

dere ai social sarebbe una mi-
sura per prevenire potenziali
tragedie?

«Molti fingerebbero comunque di
avere 18 anni, se fosse 'etd mini-
ma. Precludere un social fino ai di-
ciotto anni significa andare contro
alla qualita della vita che si & crea-
ta. Quello che invece sarebbe utile
¢ investire sulleducazione civica
digitale, sin dalle Elementari, per
far capire ai bambini quali sono i
rischi. In Estonia & una materia
scolastica sin dalla prima elemen-
tare».
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Scalintahyi

Per il Garante non ¢’¢ bisogno dell’antorizzazione sindacale per I'uso in azienda o nella pubblica amministrazione

Privacy, il software e senza vincoli

Posta elettronica, internet e softwa-
re applicativi sono strumenti di
lavoro e non hanno bisogno dell’ac-
cordo sindacale per essere utilizza-
ti in azienda e negli enti pubblici.
Non sono strumenti di lavoro, inve-
ce, apparati e applicativi che non
toccano le mansioni e con i quali, in
background, costantemente e indi-
scriminatamente si filtrano, moni-
torano, controllano e tracciano gli
accessi a internet e alla posta elet-
tronica. Lo ha chiarito ieri il Garan-
te privacy.

Ciccia Messina a pag. 34

Patronati
ispezionati

Patronati relativamente
al 730 precompilato, te-
lemarketing e call center;
concessionarie di giochi
online; sistemi informati-
vi dell’lstat; societa di ri-
strutturazione del debito.
Sono questi alcuni dei set-
tori interessati dalle ispe-
- zioni del garante privacy

nel secondo semestre 2016

{provvedimento 327 del

28/7/2016). Intanto un bi-
- lancie del primo semestre
- 2016 registra un'impenna-

ta delle sanzioni. Le som- |

- me gia riscosse sono state

pari a cirea 1 milione e 900
mila enwro (con un anmento
del 5% rispetto al primo se-
mestre 2015). Le sanzioni
contestate sono state oltre
2.000 (con un aumento del
44% rispetto al primo se-

- mestre dello scorso anno ).

37 sono state le segnalazio-
ni all’autorita giudiziaria
(+85% rispetto al primo
semestre 2015) che hanno
rignardato soprattutto casi
di mancata adozione delle
misure minime di sicurez-

- za, le violazioni connesse

al controllo a distanza dei
lavoratori, I'inosservanza

. dei provvedimenti del ga-

| rante. Per gnanto riguarda

le misure minime di sicu-
rezza sono state impartite
complessivamente 26 pre-
scriziom, tra soggetti pub-
bliei e privati.

SPOT IN TV, Sky puo utiliz-
zare i dati dei propri utenti
per inviare spot pubblici-
tari mirati a spettatori di
uno stesso progranuna, ma
solo in forma aggregata. §
destinatari della pubblicita
sono i nuclei in possesso di
uno specifico apparecchio
per la ricezione da satellite
o via internet, raggruppati
in appositi cluster in base
al servizio fruito (tipologia
del pacchetto tv, durata
dell’abbonamento, modali-

. ta di pagamento) e ad altre

informazioni (fascia di eta,

- Inogo di residenza). Tutta-

via Putente che non inten-

- de ricevere questi spot pud

perd opporsi in modo sem-

. plice, anche usando il tele-

comando. Lo ha stabilito il :
garante privacy (provvedi-

- mento 306 del 18/7/2016), -

accogliendo una vichiesta
di verifica preliminare
presentata da Sky e relati-
va alla realizzazione di un
progetto mediante il guale
la societh intende veicolare

- altri messaggi pubblicitari,
- al posto di quelli standard,
- a gruppi differenti di spet-

tatori ciascuno dei guali
con caratteristiche ben

. definite.

HERR
RIMBORS!
FISCALI

oo di Javers

ceardo sinducaie
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Video ericatti = g

C ° | ® QuagiCE}Utfﬂgilé}gottare
ome difendersi zs:

7 n gioco, sessuale pri-
ma e di condivisione
poi, puo trasformarsi

/ in un pericoloso boo-
merang. E un boomerang lan-
ciato in Internet, si tratti di so-
cial network o di applicazioni
di messaggistica, inizia a ruo-
tare a una velocita che aumen-
ta esponenzialmente con il
passare delle ore e dei clic. 1l
mezzo, ovviamente, non ha re-
sponsabilitd ma, per sua stessa
natura, consente ai contenuti
e ai commenti di ogni tipo di
rimbalzare in una modalita
senza uguali nella storia. E con
cui si deve fare i conti sia in
termini di opportunita sia di
rischi.

Dai telefoni al web

vg ! na pellicola di un paio di
... anni fa, «Sex tape - Finiti
in Rete», ha divertito gli spet-
tatori delle sale cinematografi-
che con le vicissitudini di una
coppia che scopriva di aver
pubblicato per errore una per-
formance sessuale in un cloud
collegato a una serie di dispo-
sitivi. Ecco: non c’e niente da
ridere. Se fatti per uso perso-
nale, foto e video vanno tenuti
lontano dalle piattaforme con-
nesse alla Rete. Nel caso in cui
li si voglia condividere, biso-
gna tenere a mente che la dif-
fusione impazzita parte da sin-
goli utenti: € bene inviarli,
quindi, solo a persone fidate
(evitare sconosciuti e flirt onli-
ne o offline), e usare canali
con la funzione a scomparsa.
Meglio Snapchat, che avvisa
anche di eventuali tentativi di
salvare il contenuto da parte di
chiloriceve, di WhatsApp. Ne-
gli scatti e nelle riprese desti-
nati a viaggiare da uno smar-
tphone all’altro, é inoltre fon-

damentale assicurarsi di non
essere riconoscibili. 11 vero
dramma di Tiziana Cantone, la
3ienne che sié toltalavitailiz
settembre, € stata la circola-
zione del suo volto, del suo no-
me e delle frasi pronunciate
con la sua voce.

Rivolgersi al Garante

% e gli accorgimenti non so-
i..» no sufficienti e ci si ritrova
alla mercé di chiunque, il con-
siglio é di «identificare gli in-
dirizzi di pubblicazione dei
contenuti e passare in rasse-
gna i gestori delle piattaforme.
Difficilmente le autorita com-
piono queste operazioni e cosi
facendo si riducono i tempi di
intervento», spiega l'avvocato
esperto di diritto digitale Gui-
do Scorza. 11 primo tentativo
da fare é con le piattaforme
stesse: «Davanti auna segnala-
zione della Url hanno tutto
I'interesse a procedere con la
rimozione per evitare proble-
mi». Contemporaneamente,
per accorciare i tempi, convie-
ne rivolgersi a un’autorita
competente: «Il Garante per la
privacy é preferibile, ha mag-
giore dimestichezza con la
materia e meno casi da affron-
tare rispetto alla giustizia ordi-
naria (civile, ex articolo 700, 0
penale, ndr)». Anche perché
«la norma di riferimento é il
Codice per la privacy, quanto-
meno inizialmente. E non ¢
importante il consenso con-
cesso alla diffusione dei dati
personali: anche nel caso in
cui si presume sia stato dato, é

1

lizia. Per quello che riguardala
legislazione, € diverso il di-
scorso del diritto all'oblio cui
si puo fare riferimento in un
eventuale secondo momento
per non rendere rintracciabili
gli articoli sulla storia conside-
rata lesiva dalla propria imma-
gine. Non ha che fare con i vi-
deo da rimuovere, ma con
quello che puo essere poi pub-
blicato in merito, insomma.

in caso di trappole online

Cosa fare con i figli

"§ dati parlano chiaro: un ado-
4 lescente su dieci conosce
qualcuno che ha mandato
messaggi con foto e video ses-
sualmente espliciti (fonte: Te-
lefono Azzurro) e il 10%, dei di-
rigenti scolastici si € trovato a
dover gestire un caso del gene-
re (fonte: Censis).

«I genitori non devono ave-
re un approccio repressivo o
fentare di controllare quello
che viene pubblicato. Bisogna
utilizzare e conoscere le piat-
taforme — tutte, non solo Fa-
cebook — in modo da poter
spiegare ai figli come tutelarsi.
Scambiamo la praticita e capa-
cita di apprendere dei ragazzi-
ni con reale conoscenza dei
mezzi, in materia di privacy ad
esempio», spiega Paola Bro-
doloni, presidente di Cuore e
Parole Onlus. L'associazione &
presente dallo scorso anno
scolastico negli istituti con il
progetto «Scelgo io!» per dare
ai docenti materiale utile per
affrontare il tema. L'aspetto
della formazione nelle scuole
fa parte anche nella proposta
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«Coloss inafterrabili ma anche ritardi dei giudic
ora leggi Ue per obbligare 1 social a rispondere»

Intervista

Sica, prof di Diritto all'informazione
all'Universita di Salerno: impossibile
di fatto tracciare l'iter dei dati

Web e privacy: la disamina di Salvatore
Sica, ordinario di Diritto privato all'uni-
versitadiSalerno, traimassimiespertiita-
liani in materia didiritto dell'informazio-
ne e della comunicazione, & lucida e ta-
gliente.

Professore, quali effettive possibilita ha
la persona che sisente lesa, di
difendersidalla gogna sul web?
«Verrebbe da rispondere, d'istinto,
nessuna! Al tempo della rete e deisocial
la privacy, difatto, non esiste pilisicché
lasola garanzia dirispetto della propria
vita personale & non condividere i propri
dati, informazioni, immagini con
nessuno ameno dinon averel’illusoria
certezza che non saranno diffusi. Si,
perchéil punto & questo; spesso si
condivide con una comunicazione - per
capirci, da soggetto a soggetto - un dato,
mapoiesso & fatto oggetto didiffusione,
cioe trasferito in una comunita indistinta
ed incontrollabile. Da quel momento in
poiil controllo dei dati & “perso” per
sempre. Cio & ancor pili vero se si
considera che i “gestori del traffico”, i
colossi del web, negano dipoter
intervenire e tracciare il percorso dei

dati: costringerli adar conto diquesta

affermazione sarebbe gia un bel passo
avanti».

Tiziana Cantone & stata condannataa
pagare le spese processuali: come &
potuto accadere?

«Occorrerebbe leggere integralmente il
provvedimento; se, come pare, la
condanna sia avvenuta a favore dialcune
delle grandimultinazionalidellarete,
esso lasciafortemente perplessi, sia
rispetto al diritto di internet, ancora
pienodiincertezze, sia conriferimento
all'utilizzo in sé della condannaalle
spese legali: andrebbe usatacon
maggiore attenzione alla natura
controversadelle questioni. Ma, ripeto,
andrebbe verificatalalogica che il
giudice ha certamente seguito, perché
vista dall’esterno, appare soltanto una
decisione “esemplare” cherischia di
corroborare nelle multinazionalil’idea
diessere intoccabili, conl’avvertenza
che nessuno s‘azzardiaddiritturaa
convenirle in giudizio».

Quali sonole difficolta piti comuni
nell’ambito di un processo per
diffamazione che veda coinvoltisocial e
loro utenti?

«La prima & lanon tempestivita; il ritardo
dell’intervento delle procure & un
problema generale, che crea sfiducia
nelle giustizia in senso pittampio; si
figuriin un ambito in cuiil tempo di
intervento & tutto, oltre ainoti problemi,
che spesso hanno gli stessiinquirenti, di
seguire l'iter dati: ribadisco, vanno

responsabilizzati isoggetti che suiclick
fanno affari, i gestoridellarete. Sachi
guadagna suicontatti aisitiche
contengono le foto “strappate”? I gestori
stessideisiti. Finché non sicomprende
che cid che per ognuno dinoieé dato
personale per questi soggetti e dato
€conomico non ne verremo a capo».
Spesso i maggiori social sidichiarano
irresponsabili per i contenuti...

«I colossidellarete vanno obbligati per
legge sovranazionale aradicarsi in ogni
singolo paese in cui operano: non sipuo
consentireloro direplicare di essere
americani in Italia, diSingapore a
Londra e cosi via. E questo deve valere
anche sul piano fiscale».

Che fare in assenza dileggi efficaci?
«Urge un’opera innanzitutto educativa,
manoiviviamo un tempo di “droga
collettiva” daabuso della
comunicazione”. Se scuole, parrocchiee
cosivia, oltre ad usare isocial,
educassero ad usarli, sarebbe meglio.
Non & detto che servano nuove leggi,
basterebbe usare meglio quelle che ci
sono. Esuperare l'idea che se sitoccala
retesiattenta allaliberta di opinione:
non e sempre cosi. L' esaltazione del
“mezzo” ha oscurato la consapevolezza
del pericolo suie deicontenuti. Il rischio
& chesia gia troppo tardicon un potere in
mano a privati come mai in passato: oggi
le autorita pubbliche chiedono aiuto ai
gestoridellarete enon il contrario:
questa elavera emergenza
democratica».

f.l.d.

©RIPRODUZIONE RISERVATA
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Domande e risposte. Identita digitali a rischio

Il vademecum per
difendersi. Primo:

cambiare

e
Di che dimensioni & il furto infor-
matico di dati subito e denuncia-
toda Yahoo?

1 dati di mezzo miliardo di
utenti sono stati sottratti a
Yahoo! e messi in vendita
sulla dark net. Sono numeri
che lo hanno gia fatto ribat-
tezzare il furto informatico
pit grande della storia. Nu-
meri che tradotti in denaro
diventano un dannoincalco-
labile per l'azienda di Sun-
nyvale, alle prese - tral’altro
- con una mega operazione
di vendita a Verizon per 4,8
miliardi didollari. Enonéun
caso che proprioda Verizon,
qualche ora dopo I'ammis-
sione di Yahoo!, abbiano
espresso forti perplessita ri-
servandosi ogni decisione
per tutelare azionisti e uten-
ti. Operazione di cessione a
rischio? Difficile dirlo ades-
so. Sivedra.

@

Quali sonoidatiarischio?

Per ammissione della stessa
societa guidata dal Ceo Ma-
rissa Mayer, conl'attacco in-
formatico (che risale al 2014)
sono stati sottratti nomi, in-
dirizzi email, numeri di tele-
fono, date di nascita e pas-
sword di oltre 500 milioni di
persone. Dati che, in una ve-
duta pili ampia, mettono ari-
schiomiriadidiidentita digi-
tali. Nonsarebbero finitinel-
le mani dei cyber criminali,
invece,idatibancari e relati-
vialle carte di credito.

®
Chiharubatoidatiedovesonofi-
niti?
Lamontagnadiinformazioni
rubata a Yahoo! é finita sulla
dark net, I'insieme di siti In-
ternet non raggiungibili con
una comune ricerca online,
ma solo attraverso software
come Tor. Si tratta del web
sommerso, doveidatidiuna

password

carta di credito sono in ven-
dita a pochi euro, come la
frutta al mercato rionale.
Difficile, invece, dare
un’identita al colpevole. Al-
meno per ora. Yahoo! hapar-
lato di gruppo hacker pilota-
to dauno Stato straniero, ma
&una posizione che noncon-
vince gli esperti.

®
Cosa fare in quattro passaggi?
Chiungue sia in possesso di

un account Yahoo! puo cer-
care di tutelarsi seguendo
quattro passaggi chiave. Pri-
mo: cambiare le password.
Nonsolo quelladell’account
Yahoo!, matuttele password
degliaccount online. Questo
perché molto spesso siusala
stessa password per accede-
re a vari siti. Secondo: entra-
re nel proprio account
Yahoo! ed eliminare le email
contenenti dati sensibili, ri-
cordandosi di svuotare il ce-
stino. Terzo: aprire un ac-
count di posta elettronica
sottoundominio piusicuroe
attivare o la doppia autenti-
cazione che passa da un sms
sul cellulare, 0 una chiave
PGP in modo da cifrare ogni
tipodidatoofilecosichesolo
ildestinatario dellamail pos-
sa leggere il contenuto.
Quarto: non aprire email
strane. Inoltre - su suggeri-
mento degli esperti di Ka-
spersky Lab - se siutilizzaun
account di posta elettronica
Yahoo «& unabuonaidea ap-
plicare la “Yahoo account
key”,cheeliminalanecessita
di inserire password e con-
sente un livello di autentica-
zione in due step».

®

Perché due anni dopo?
Fadiscutere,inoltre, latem-
pistica con la quale Yahoo!
ha comunicato l'attacco.
Due anni di distanza sono
veramente tanti. «Gli Stati

Uniti, dove Yahoo! ha la
propria sede, hanno una le-
gislazione differente da
quella europea e da quella
dei singoli Stati Ue - ci dice
Gabriele Faggioli, respon-
sabile scientifico dell’Os-
servatorio Information Se-
curity & Privacy del Poli-
tecnico di Milano e presi-
dente del Clusit -. In
California, Yahoo! non sara
tenuta a notificare la viola-
zione deidatiagliinteressa-
ti, non sussistendo tra i dati
rubati informazioni finan-
ziarie. In Italia c’¢ 'obbligo
di comunicare eventuali
violazioni al Garante, e in
alcuni casi, anche ai sogget-
ti interessati. I mancato o
ritardato adempimento
della comunicazione espo-
ne alla possibilita di sanzio-

niamministrative».
ACURADI

Biagio Simonetta

D RIPRODUZIONE RISERVATA
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La rivincita dei non-digitali: il web non € sicuro

di Stefano Zecchi

Y
¥

“rai diversi conflitti gene-

A razionali, ¢’¢ anche in-
ternet. Sono un papa diversa-
mente giovane di un ragazzi-
no dodicenne. Per lui inter-
net & l'essenza della vita, per
me un problema della vita.
Da lui vengo mortificato, de-
riso ogni volta che pasticcio
con la posta elettronica e
Google, e capisco che non ho
chance per difendermi dalla
sua commiserazione. Ma, in

queste settimane, tutta la tra-
dizionale generazione non di-
gitale, che & ancora una mag-
gioranza silenziosa, sta aven-
do la sua rivincita.

Un sottile, crudele piacere
sta attraversando le nostre
menti. Crudele perché si ba-
sa sulle disgrazie altrui, sotti-
le perché non durera a lun-
go: solo un contentino per
far capire che (...)

Piccola (e crudele) rivincita
per noi dinosauri digitali

1l progresso della tecnologia e inarrestabile. Mi adeguo
ma gli ultimi casi dimostrano le falle di questo processo

di Stefano Zecchi

dalla prima pagina

(...) noi, proprio fessi, non
siamo. Non ¢’é bisogno di ri-
cordare nei dettagli cosa sia
successo a chi fauso e abuso
di internet. Da quella povera
ragazza sconsiderata che ha
messo i suoi filmini hard in
rete fino al furto della priva-
cy con l'attacco dei pirati in-
formatici a Yahoo, ¢ tutto un
discutere sull’uso delle piat-
taforme elettroniche nelle lo-
ro diverse due possibilita, da
quelle bancarie agli acquisti

di merce, alla posta all’infor-
mazione. Indietro non si tor-
na, e affermare che 'online
sia inutile ¢ assolutamente
falso. Indiscutibile ¢ la sem-
plificazione di tante opera-
zioni proprie della quotidia-
nita - banca, posta ecc. - che
prima richiedevano tempo,
code estenuanti e, talvolta,
anche qualche fastidioso liti-
gio. Dunque, si vada avanti,
ma come?

La risposta che ora ¢é sulla
bocca di tutti si riassume
con una parola: «sicurezza».
Piu che comprensibile.
Ognuno vuocle essere tutela-
to da chi gli offre un servizio:
se questo servizio presenta
dei rischi, sia in fatto di pri-
vacy sia di tutela dei propri
soldi, o quel servizio si chiu-
de o si adegua alle esigenze
richieste. Abbiamo detto - e
il buonsenso non puo che
confermarlo - che indietro
non si torna: siamo nelle ma-
ni di internet, a lui ci siamo

affidati. Davvero possiamo
dormire sonni tranquilli,
convinti che le falle del siste-
ma saranno riparate? Nean-
che per sogno. E a dirlo non
sono io, per ripicca verso chi
mi considera uno scettico an-
tinformatico, ma chi ¢ del
mestiere. Viviamo nell’insi-
curezza: i nostri messaggi
possono essere controllati; il
bancomat pud essere clona-
to; i negozi online degli im-
brogli. Certo, tutto cio e in-
quietante, ma anche molto
affascinante. Il mondo si glo-
balizza, si abbattono le fron-
tiere della comunicazione,
viviamo tutti nello stesso
condominio, la rapidita di-
venta una divinita verso la
quale s’inchina qualche mi-
liardo di persone. Tuttavia,
di fronte a tali conquiste, mi
si permettera di sostenere
che la difesa della nostra
identita, della nostra storia,
della nostra tradizione, mes-

se in soffitta dal villaggio glo-
bale, non € cosa tanto disdi-
cevole.

Poi, per quanto mi riguar-
da, ¢’é anche una piacevole
riflessione sulla tecnologia.
La sua presunta infallibilita.
Sembra ormai che essa usi
I'vomo, lo manipoli, gli fac-

cia fare quello che vuole.
Poi, perd, ci sono incidenti
di percorso che fanno capire
cio che davvero deve essere
per noi la tecnologia: uno
strumento che non ci usa,
ma che usiamo.

Ecco, quindi, il patto gene-
razionale che propongo al
mio figlioletto: io mi rendo
disponibile a ogni innovazio-
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ne tecnologica, lui mi lascia proposito, senza deridermi; raneita, ma lui abbassa la della tecnologia informati-
tutte il mio scetticismo in io miadeguo alla contempo- sua fede verso le conquiste ca.
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Piano nazionale
di cybersecurity
Finmeccanica
scende in campo

» Moretti e Alfano: «Indispensabile fare
sistema contro la pirateria informatica»

IL CONVEGNO

ROMA 11 ministro degli Interni Ange-
lino Alfano e Mauro Moretti, ad di
Leonardo Finmeccanica, sono
d’accordo. Serve una forte partner-
ship pubblico privato per la cyber-
sicurezza, una grande alleanza
contro i pirati informatici, sempre
piu agguerriti e pericolosi. «Per-
ché - aggiunge il direttore della
Dis, Alessandro Pansa - I'Ttalia ha
davvero bisogno di un progetto na-
zionale che contrasti un fenomeno
in aumento, tra minacce terroristi-
che e furti di segreti aziendali. Al
convegno Cybertech Europe 2016,
si & fatto il punto, delineato strate-
gie, individuato ricette. Soprattut-
to dal fronte industriale, Leonar-
do-Finmeccanica ha teso la mano
al governo per creare una rete di
protezione a tutto campo. Del re-
sto il gruppo guidato da Moretti &
tra i leader del settore: Con prodot-
ti specifici per proteggere dal ri-
schio intrusione non solo piccole e
grandi imprese, ma anche la Pa.
Da qui larichiesta di una nuova or-
ganizzazione nazionale dedicata
alla sicurezza informatica sulla
scia dell'«European Cyber Security
Organization» recentemente costi-
tuito da Leonardo e altri partner

industriali e governativi. Oggi il
mercato della cybersecurity vale
in Europa 25 miliardi di euro e in
Italia 2,4 miliardi, con stime che in-
dicano una crescita annua del 9%.
Moretti ha spiegato che Leonar-
do-Finmeccanica realizzera un re-
port che monitorera il grado di
esposizione ai pericoli del web dei
principali macro settori economi-
ci, segnalando preventivamente
agli utenti, sulla base delle infor-
mazioni rilevate in rete, le poten-
ziali modalita d’attacco e le misure
da adottare per ridurre il rischio.
Altra novita presentata da Leonar-
do & Cyber Asc. Si tratta di una po-
lizza assicurativa per proteggerele
Pmi e i professionisti dal rischio in-
formatico. Indagini recenti eviden-
ziano infatti come 1'80% delle
aziende italiane sia stato vittima di
violazioni informatiche negli ulti-
mi 5 anni e che il 33% teme che
possa accadere di nuovo.

Con infrastrutture dedicate in
Italia e in Europa, Leonardo & part-
ner tecnologico di istituzioni go-
vernative e organizzazioni com-
merciali e finanziarie per attivita
di prevenzione, prima tra tutte la
Nato e il ministero della Difesa del-
la Gran Bretagna.

Umberto Mancini
© RIPRODUZIONE RISERVATA
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«Pirati informatici, serve un patto tra aziende e governi»

LA TECNOLOGIA

ROMA «In un mondo sempre pill
connesso a internet, per hackere
pirati informatici si moitiplica-
no le opportunita e, di riflesso,
per singoli privati, imprese e per-
fino Stati si moltiplicano i ri-
schi». E” questo, in estrema sinte-
si, il pensiero di Amir Rapaport,
fondatore di Cybertech, tra i
maggiori eventi a livello mondia-
le dedicato alle soluzioni ciber-
netiche. Il 29 settembre, al Palaz-
zo dei congressi di Roma, in pre-
senza di manager societari e poli-
tici (C’erano, per esempio, il mi-
nistro dell'Interno, Angelino Al-
fano, e 'amministratore delega-
to di Finmeccanica-Leonardo,
Mauro Moretti) si & tenuto Cy-
bertech Europe, evenfo che ha
rappresentato un’occasione di
dialogo internazionale sulle mi-
nacce informatiche, le esigenze
del mercato e le soluzioni piu in-
novative. «Possono essere a Ti-
schio attacco informatico - spie-
ga Rapaport - i computer, i tele-
fonini smartphone, ma anche al-
tri oggetti e cose meno facilmen-
te immaginabili, come gli aero-
plani o addirittura lelettricita.
Basti pensare che gli aerei nonm

i

IL FONDATORE DI
CYBERTECH

AMIR RAPAPORT:
<NON E IN PERICOLD
SOLAMENTE

1L BUSINESS»

sono indipendenti ma sono con-
nessi sia ad altri aerei nel cielo
sia alle strutture di terra».

NEL MIRINO

Insomma, signori e signori, ben-
venuti nell’era del cosiddetto In-
ternet delle cose, in cui ognuno
di noi & sempre e costantemente
connesso a tutto, con i pericoli
che possono conseguirne. «I ri-
schi - fa notare il fondatore di Cy-
bertech - si articolano su piu li-
velli: quelli del singolo privato,
che in generale deve acquisire
maggiore consapevolezza per ca-
pire quali siano; quelli delle
aziende, che, a seconda
dell’eventuale attacco di pirate-
ria informatica di cui sono vitti-
me, possono mettere in serio pe-
ricoloil proprio business; e poi ci
sono i Paesi, perché la sicurezza
informatica deve rappresentare
una preoccupazione anche poli-
tica». Tra l'altro, aggiunge Rapa-
port, a differenza di quanto qual-
cuno potrebbe essere portato a
pensare, «il rischio di pirateria
non deve preoccupare solo le
aziende tecnologiche ma anche
quelle che operano nei settori
dell'industria pil tradizionale».
Non € un caso che al Cybertech
Europe fossero presenti anche
Enel e Fiat Chrysler Aumobiles,

oltre alla gia citata Finmeccani-
ca-Leonardo.

NUOVA CONSAPEVOLEZZA

Le imprese, secondo il fondatore
di Cybertech, devono diventare
sempre pill consapevoli della ne-
cessita di avviare una collabora-
zione tra loro. «E’ necessaria -
sottolinea I'esperto di sicurezza
informatica - un'intensa collabo-
razione tra Paesi e imprese. Non
€ un caso che il ministro Alfano
abbia rimarcato che la battaglia

alla pirateria € una sfida che I'Tta-
lia deve raccogliere e che puo es-
sere vinta proprio con una mag-
giore collaborazione». E tutto
questo con una ulteriore consa-
pevolezza: le tecnologie ormai si
muovo in tempi rapidissimi. «Un
anno nel cyber - sostiene Rapa-
port - corrisponde all'incirca a
20 anni nell'industria tradiziona-
le». Questo significa che, cosi co-
me possono nascere nuove tec-
nologie sempre all’avanguardia,
allo stesso modo possono nasce-
re nuovi attacchi di pirateria in-
formatica fino al giorno prima
impensabili. Da qui non solo la
necessita di essere sempre ag-
giornati contro i pericoli ma an-
che la necessita di agire contro i
crimini informatici con rapidita
e tempestivita.

Ca.Sco.
& RIPRODUZIONE RISERVATA

Spagna,

, caos socialisti: si dimette Sanchez
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S. Maria Capua Vetere, causa archiviata: il colosso web non collabora

Se 1 giudici si arrendono a Facebook

Salvatore Sica

el dibattito che investela

tutela «in e da» Internet,
purtroppo sviluppatosiinrela-
zione aivideo hotfatti circola-
re attraverso una chat e che
nel caso di Tiziana Cantone
hanno condotto al suicidio
della giovane, si inserisce an-
chelasingolare vicenda di cui
diamo conto. Un cittadino de-
cide di candidarsi alle elezio-
ni comunali del 2016 del pro-
prio Comune; in tale occasio-
ne sulla pagina Facebook di
«tale Postiglione Marco» com-
paiono frasi offensive nei suoi
riguardi o perlomeno che tali
appaiono nella sua valutazio-
ne.

Se 1 giudici si arrendono
a Facebook

Salvatore Sica

Nel maggio del 20186, siritiene con tempestivita,
presenta querela alla Procura della Repubblica
presso il Tribunale di Santa Maria Capua Vetere
affinché ilresponsabile dei fattisia identificato e
perseguito. In data 14 settembre, a circa quattro
mesidallaquerela, il pubblico ministero titolare
dell’indagine, formula richiesta di archiviazio-
ne, cosi testualmente motivata: « Dall’esito
dell’attivita di indagine delegata alla polizia po-
stale di Caserta, &€ emersa I’obiettiva difficolta di
pervenire all’identificazione del responsabile in
quanto igestoridi Facebook sono poco collabo-
rativinelfornire i dati telematici se non attraver-
so una rogatoria internazionale che comunque
deve concludersientro 12 mesidalla commissio-
ne del fatto poiché i dati telematicisono disponi-
bili solo entro quel termine». Ne consegue per il
pm che «sostanzialmente & emersal’impossibili-
ta di identificare ’autore del reato in contesta-
zione entro il termine sopra indicato».

Il fatto ha un fortissimo valore emblematico,
ben oltre la specifica vicenda da cui trae origine
(del resto, archiviazioni cosi formulate sono as-
sai pit frequenti di quanto si immagini). La pri-
ma sensazione che siricava & di una diffusa sfi-
ducianella possibilita di ottenere giustizia in un
settore che, lungi dall’essere una «nicchia» della
societa, oggi & il crocevia fondamentale delle re-
lazioni sociali, politiche ed economiche: inter-
neted il suomondo. Se coloro che hannorespon-

sabilita istituzionali - giudici, avvocati, classe di-
rigente, in senso ampio - non percepiscono che
quella della Rete e della sua disciplina &
un’emergenza che richiede precedenza diinter-
vento, irischied i costi potenziali sono altissimi.
Del resto, viviamo un tempo in cui non rileva
soltanto cio che avviene ma piuttosto cio che &
percepito e diffuso sul piano della comunicazio-
ne; e questo vale per tutti: lasciare un reato sen-
za colpevolie sempre odioso, se silo siconsegna
all’«eternita» mediatica & ancor piu1 grave. Forse
con un po’ disforzo gliinquirenti avrebbero po-
tuto pensare, ad esempio, ad individuare 1'TP
del computer attraverso il quale si € consumato
ilfatto denunziato per fare un passo avanti. Cer-
to, si sarebbe identificato una macchina e non
una persona, ma il progresso investigativo sareb-
be stato notevole. Ma capisco anche che in una
Procura «affollata» diben altre indaginio proba-
bilmente «sommersa» da quotidiane querele
per casi simili la soluzione dell’archiviazione
per mancanza di collaborazione di Facebook &
la pit1 agevole.

Inrealta, il provvedimento - e la relativa scel-
ta del pm - manifesta tutta 'impotenza degli
strumentitradizionali del diritto rispetto allaso-
cieta dellarete; ed il dato preoccupante & lo sce-
nario che & sotto i nostri occhi: viviamo travolti
da flusso di dati informativi, siamo tutti immersi
- autorita tradizionali incluse - in un acquario in
cuiabbiamo la sensazione di saper nuotare, ma
se un predatore ci aggredisce alle spalle, quan-
do ci giriamo & gia scomparso, a dispetto delle
ferite che restano per sempre impresse nellano-
stracarne. Haragione la Procura quando segna-
la che Facebook & sottoposto alla giurisdizione
americana e se vuoila sua «collaborazione» devi
passare per una rogatoria internazionale ; tra
I'laltro, non & detto che cid accada, visto una
legge statunitense del 1996 (governo Clinton:
Communication Decency Act!) rende del tutto
irresponsabili i provider di cio che accade in re-
te, senza fare neppure troppo mistero della gene-
si «economico-finanziaria» di una siffatta scel-
ta. Poi perché mai dovrebbe «collaborare» Face-
book? La pagina del non identificato Postiglione
Marco (magarinon & neppure un fake) sara stata
cliccata di pit1 proprio per le offese che recava al
candidato alle elezioni comunali e ad ogni click
il provider amplia il proprio profitto!

Come siesce da questa grave situazione: ren-
dersene conto & gia importante. Se le procure
incominciano a comprendere I’allarme sociale
che l'illecito in rete determina siamo gia a buon
punto; sono stati proposti pool o strutture simili
per varie tipologie di reati; oggi ¢’é urgenza di
magistrati specializzati in materia di Internet,
perché il mezzo ha preso il sopravvento sul con-
tenuto: un pm che sappia tutto sulla diffamazio-
ne non basta quando lo strumento & larete.

Poic’¢il grande tema delle responsabilita po-
litiche globali e nazionali: se non si costringono
glioperatoriafareiconticonun territorio speci-
fico, il suo diritto, le sue tasse da pagare, resisten-
do alla clamorosa offensivalobbistica che questi
compiono, tutto & vano. C’¢ una differenza ri-
spetto al passato: il potere pubblico non ha pitil
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pallino in mano: non occorre attendere il futu-
ro; gia oggi una Procura deve arrendersi all’im-
possibilita di intervento e ben presto i governi
capiranno che basta un click per creare loro
un’opposizione interna ed internazionale.

© RIPRODUZIONE RISERVATA
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Aleppo, dove IOna ha perduto Fonore:

idedlists
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I Ddl al Senato. Tutele estese anche agli adulti

Al Garante della privacy
il potere di cancellare
i post lesivi entro 24 ore

# Potrebbe presto essere leg-
geilDdlpercontrastareepreve-
nire il bullismo e il cyberbulli-
smo: gia approvato dal Senato e
dalla Camera, il testo & oraaPa-
lazzo Madama, in attesa di ini-
ziarelaterzalettura.

11 Ddl ha l'intento di rafforzare
le funzioni del Garante per la pri-
vacy, investito del compito di
oscurareentro24oredalmomen-
toincuiricevel'istanzaicontenuti
pubblicati nel web, come video e
fotografie, ritenutiilleciti. L'inter-
vento inrealta € articolato in due
fasi. In prima battuta l'interessato
dovra contattare direttamente il
social network, il gestore di mes-
saggeria istantanea (ad esempio
WhatsApp) oil sito internet. Sol-
tanto in caso di mancata rimozio-
e, sara chiamato a provvedere
teropestivamenteil Garante.

La tutela, originariamente pre-
vistasoltantoperiminorenni,nel-
lultima versione licenziata dalla
Camera & stata estesa anche ai
maggiorenni, sollevando non po-
chereazionicontrarie.Lariforma,
encomiabile negli obiettivi, ri-
schia infatti di diventare Fennesi-
ma presa di posizione su un pro-
blema che richiede, invece, solu-
zioni pratiche. Questo perché &
difficileimmaginare cheil Garan-
te della privacy possa intervenire
operativamente in tutti i casi se-
gnalati,anchedagliadulti.Iltermi-
ne diz4 ore sembra essere soltan-
toindicativoedestinatoanonreg-
gereai primitest pratici.

Lenuovenormerafforzanoan-
che il ruolo dei social network e
dei gestori dei sitiin generale che
dovrebbero dotarsi di specifiche
procedure per ricevere le istanze
dapartedegliutenti.

L'estensione del meccanismo
anche ai maggiorenni rischia di
portare aripetere quel che & acca-
duto in tema di diritto alloblio. A
distanza di oltre due anni dalla

sentenza della Corte di giustizia
europea che ha sancito il diritto
degli utenti ad essere dimenticati
dalla rete (pronuncia del 13 mag-
gio2o14nellacausaC-131/12),ipro-
vider si sono dimostrati scarsa-
mente collaborativi, rimettendo
difattolarimozione deicontenuti
all'iniziativa privata (sivedall So-
le 24 Oredell'igennaioscorso).
Le nuove norme introducono
inoltre una definizione di cyber-
bullismo, punito con la reclusione
fino a sei anni, prevedendo
un’estensione del reato di stalking
cheassorbirebbeanchelefattispe-
ciedisostituzionedipersonaetrat-
tamentoillecitodeidati personali.
11 Ddl merita di essere sottoli-
neato per almeno tre buone ra-
gioni.Inprimoluogointroducela
figura del referente scolastico,
che dovra essere scelto in ogni
istituto traidocenti e che avrail
compitodiorganizzareiniziative
diprevenzioneecontrastoalbul-
lismo e al cyberbullismo. Inoltre,
sono previsti stanziamentiper fi-
nanziare progetti e azioni di con-
trastoalfenomeno.Infine,lenuo-
venorme prevedono anchelela-
borazione di piani programmati-
ci con i servizi sociali territoriali
volti a sostenere i minori vittime
di bullismo nonché a rieducare
gli autori dei fatti illeciti. Tutte
strategiechesimuovononelladi-
rezione della prevenzione e pre-
suppongono una formazione
specifica sui temi della privacy e
deldiritto dell'informatica.
Laquestione cherestacentrale
saraquelladell'attuazionedellari-
forma, che é soprattutto un pro-
blemadimezziedipersonaleade-
guatamente formato.
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GIOVANNI M. JACOBAZZI

a triste storia di Tiziana Can-

tone, la ragazza costretta al

suicidio il mese scorso dopo
che un video hard girato con il suo
fidanzato era diventato virale sui
social, ha messo in evidenza come
sia estremamente difficile oggi, nel
mondo globalizzato dei media e
della comunicazione, garantire la
tutela della privacy. La povera Ti-
ziana, per sfuggire alla gogna del
weh era stata costretta a cambiare
nonie e cittd. Ma non & stato suffi-
ciente. E soprattutto, I'essersi rivol-
taall’Autorita giudiziaria per chie-
dere giustizia non & bastato: il vi-
deo hard & rimasto al suo posto e
con lui anche i commenti beceri di
decine di migliaia di persone.
In materia di “diritto all’oblio”,
uno dei massimi esperti italiani &
Ruben Razzante, professore di Di-
ritto europeo dell'informazione e
di Diritto della comunicazione per
le imprese e i media presso 1'Uni-
versita Cattolica di Milano. A Raz-
zante I Dubbio ha chiesto di illu-
strare 'evoluzione della dottrina in
materia di privacy e diritto di cro-
naca: venerdi prossimo 21 ottobre
peraltro verra presentata a Milano
a Palazzo Cusani la settima edizio-
ne del suo Manuale di diritto del-
I'informazione e della comunica-
zione: innovazione giuridica della
Rete e deontologia giornalistica. 11
testo vede la luce a pochi mesi
dall’emanazione del nuovo Testo
Unico della deontologia giornali-
stica ed & in concomitanza con
I'uscita del nuovo Regolamento eu-
ropeo sulla privacy, destinato a
cambiare la disciplina del tratta-
mento dei dati personali in tutta
Europa.
Professore, parliamo di processi

mediatici. Un problema di cui si
discute da anni ma che non sem-
bra destinato ad essere risolto.

I1 processo mediatico & diventato,
di fatto, una anticipazione della pe-
na. Questa grave stortura, a mio av-
viso, nasce per un duplice motivo.
Da un lato, I'estrema lunghezza del
processo che mal si concilia con i
tempi rapidi della comunicazione.
Dal’altro, la tendenza dei giornali-
sti a sostituirsi agli organi preposti
ad esercitare la funzione giurisdi-
zionale. Il combinato di questi due
fattori determina ricostruzioni fat-
tuali completamente distorte. A cid
si aggiunga il numero veramente
elevato di programmi in cui si di-
scute di fatti reato senza conoscere
il ben che minimo atto d’indagine.
Sono questi dei “salotti dell’ovvio”
molto pericolosi perché condizio-
nano fortemente I'opinione pubbli-
ca. E, nel caso di processi in Corte
d’Assise, con la presenza di giudici
popolari non particolarmente
strutturati a reggere una tale pres-
sione mediatica, cid pud avere ef-
fetti devastanti.

Qual ¢ il motivo di questa degene-
razione comunicativa?

11 discorso & molto complesso. E ri-
guarda il mondo dell'informazione
nella sua totalita. Ma partiamo dal-
la carta stampata: il voyeurismo
giudiziario per lungo tempo ha pa-
gato in fatto di vendite di copie dei
giornali. Fino a poco tempo fa, sen-
za fare nomi, i quotidiani che ave-
vano impostato la loro linea edito-
riale sull’antiberlusconismo piu
sfrenato, pubblicando pagine e pa-
gine di intercettazioni telefoniche
che lo riguardavano, avevano gran-
de successo nelle edicole.

Finito Berlusconi quegli stessi
giornali hanno conoesciuto un calo
di vendite: la stampa italiana ha
bisogno di un nemico?

C’& uno stretto legame fra una de-

@

Sul web e una chimera»

PARLA IL DOCENTE
DELLA CATTOLICA DI MILANO
RUBEN RAZZANTE, ESPERTO
DI DIRITTO DELLINFORMAZIONE

mocrazia matura ed una stampa
matura. In Italia, rispetto ad aliri
paesi occidentali, siamo molto in-
dietro. Il confronto dialettico si
svolge sempre con toni inutilmen-
te esasperati. Le ho citato prima la
dinamica fra berlusconiani e anti-
berlusconiani. Diciamo che quel
ventennio ha condizionato forte-
mente non solo la vita politica ita-
liana ma anche l'informazione.
Senza pit Berlusconi il sistema &
andato in crisi.

Che futuro vede per la stampa ita-
liana?

Fra i miei studenti, fascia d’eta 19-
24 anni, nessuno la mattina prima
di venire a lezione compra pitt un
giornale di carta. Ma possiamo al-
zare tranquillamente la soglia d’eta
fino ai 30 anni. I loro canali d’infor-
mazione sono diversi. Social, con-
divisione di notizie, blog. Neppure
isiti informativi. Anzi, sono pochi
quelli che guardano pure i telegior-
nali. Ma in questo c¢’¢ anche
I'aspetto positivo dovuto alla pos-
sibilita di interagire con le notizie.
Non si preannuncia un futuro ro-
seo per 1 giornali.

I giornali di carta potranno salvarsi
solo se tratteranno approfondi-
menti specifici. Con notizie non re-
peribili in rete. O, nel caso dei quo-
tidiani locali, se approfondiranno
temi come la cronaca cittadina. I
quotidiani generalisti sono destina-
ti a finire se non si rinnoveranno
presto. Sipud prevedere che ci sia-
no diversi accorpamenti di testate
nel prossimo futuro. E molti quoti-
diani si trasformeranno in settima-
nali.

Quindi il condizionamento dei
giornali sull’opinione pubblica &
ormail un ricordo?

Sicuramente. Ormai le persone
hanno altri mezzi per formare la lo-
ro opinione su determinati temi ri-
spetto all’editoriale del direttore.
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La rete pero puo essere fuorviante:
in melti si lasciane convince del-
I'esistenza delle scie chimiche e di
chip sotto cute per controllare la
popolazione.

La rete ha grandi potenzialita che
non ¢’¢ bisogno di ricordare. Ma i
blog sono un problema serio. La
diffusione indiscriminata di noti-
zie & deleteria. Sarebbe opportuno,
ad esempio, mettere un “bollino”
alla fine dell’articolo. Per indicare
che & stato scritto da un giornalista,
riportando pure il numero della
tessera di iscrizione all’Ordine. Cio
per differenziare chi scrive per pu-
ro diletto perché prendeva otto in
italiano e chi deve rispettare la de-
ontologia professionale. E poi fare
un patto con i motori di ricerca per
la tutela dei contenuti giornalistici
in rete, evitando quindi contenuti
indifferenziati.

11 diritto all’eblio non sembra fa-
cilmente realizzabile. A che punto
siamo?

Su questo tema ¢’ molta confusio-
ne. Il diritto all'oblio non & il diritto
al “colpo di spugna” con cui can-
cellare le notizie scomode. Sarebbe
come andare nell’archivio di un
quotidiano e strappare le pagine
che non ci piacciono. Se corrispon-
de ad un criterio di verita e di inte-
resse pubblico, 1a notizia non pud
essere cancellata. Quello che si
puo fare & chiedere la deindicizza-
zione dell’ur] della notizia dai mo-
tori di ricerca. Google ha predispo-
sto un apposito modulo. Se Google
non risponde ci si puo rivolgere ai
giudici o al Garante della Privacy.
Ma su questo aspetto hisogna fare
una precisione. In caso di politici,
personaggi pubblici, ¢id di fatto &
impossihile. Faccio un esempio: se
un amministratore pubblico & stato
coinvolto in procedimento penale
e poi & stato assolto, anche se chie-
desse la deindicizzazione di tutti
gli articoli sulla sua vicenda pro-
cessuale si vedrebbe opporre un ri-

fiuto da Google. Linteresse pubbli-
co alla conoscenza della notizia
viene prima rispetto agli effetti del-
la reputazione che questa notizia
puo avere sul diretto interessato.
Quello che lei dice & ignoto alla
stragrande maggioranza degli ute-
ni del web.

L'unica speranza & il tempo. Nel
misterioso ed imperscrutabile algo-
ritmo di Google il trascorrere del
tempo & un fattore importante. Ri-
guardo 'amministratore pubblico
assolto, se questi si ritirasse a vita
privata non facendo piu parlare di
sé, & probabile che la notizia ver-
rebbe deindicizzata.

Quindi, acquisito che una notizia é
per sempre, cosa si puo fare?
Bisogna essere molto accorti a cosa
condividiamo sulla rete. Consape-
voli che non potra mai essere can-
cellato. L'unica soluzione & 'auto-
tutela. Nessuna legge ci garantisce
l'oblio dalla rete. Non creiamo false
aspettative.

wfAL MASEIC 8f PUO
TENERE CHE GOOGLE
METTA Df INDICIZZARE
Linds CERTA PAGINA, .
Mo LA PROFESEIONALITA

DE! 28LOGGER E ORMIAL
LIN PROBLEMA:
ANDREBRE IMPOSTO
Ul BOLLINOG

PER DISTINGUERE
{VERI GIOBMALIST
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Un americano su due e schedato
orazie al riconoscimento [acciale

In Usa il primo studio sul software che identifica le persone da una foto
Serve per catturare criminali, ma a 0ggi non ci sono regole e limiti

fronto all’americana, conun

sospettato daidentificare in
una fila di persone, pilt 0 meno
simili, in piedi. E immaginate
che la fila da cui scegliere si al-
lunghi sempre di pit fino a in-
cludere 117 milioni di adulti sta-
tunitensi. E che ad abbinare
uno di questi cittadini ai volti di
indiziati, ripresi da qualche vi-
deocamera sparsa per la citta,
siano degli algoritmi utilizzati
dalle polizie di una trentina di
Stati come fossero un semplice
motore di ricerca. Si immette
I'immagine del presunto crimi-
nale e si cerca un possibile col-
legamento con una foto tratta
dalle banche dati delle patenti
di guida o delle carte d’identi-
ta. Ebbene, non ¢’é pili bisogno
di immaginare: negli Usa é gia

Immaginate un classico con-

Lo studio

Un americano adulto su due ha
avuto le sue foto sottoposte a
questo genere di ricerche. A
dirlo & il primo studio onnicom-
prensivo sull'utilizzo delle tec-
nologie di riconoscimento fac-
ciale svolto negli Stati Uniti, a
firma di un autorevole istituto
di studi su privacy e tecnolo-
gia: «The Center on Privacy &
Technology» della Georgetown
University. La tesidella ricerca
& che l'adozione del riconosci-
mento facciale sia inevitabile,
anche ai fini di sicurezza, e non
possa o debba essere fermato.
E tuttavia che allo stato attuale
sia del tutto deregolamentato e
per nulla monitorato in termini
di uniformita di procedure, li-
miti di applicazione, efficacia.
La politica, quindi, dovrebbe
intervenire in modo da gestirlo
per tempo. Diversamente, il ri-
schio & che si crei una societa
del «confronto all’americana
perpetuoy», come alluso nel ti-
tolo della ricerca: «The Perpe-
tual Lineup».

Senzaregole

Tra le criticita, dice lo studio,
¢’¢ il modo in cui sono usati
questi sistemi. Un conto e fare
una ricerca per identificare
qualcuno che é stato fermato o
arrestato. Un altro paio di ma-
niche é avere 'immagine di un
sospetto presa da una videoca-
mera e cercarla in un database
composto dalle patenti di co-
muni cittadini o da immagini
riprese da videocamere men-
tre sono per strada. Nel primo
caso & una ricerca mirata e al
contempo pubblica, palese. Nel
secondo ¢ invece tanto generi-
ca quanto invisibile. Oggi, ogni
dipartimento o agenzia locale
americana fa quello che vuole.

Andando a pescare dagli ar-
chivi delle patenti pero I'Fbi
sta costruendo una risorsa di
dati biometriei che include cit-
tadini rispettosi della legge.
Mentre storicamente le im-
pronte digitali e il Dna sono
stati raccolti in relazione ad ar-
resti o indagini criminali. Tut-
to cio, dice lo studio, non ha
precedenti ed & problematico.
Cosi come lo é 'impiego di vi-
deo in tempo reale registrati

za: sono almeno cinque i dipar-
timenti di polizia che utilizzano
funzioni di riconosecimento fac-
ciale di questo tipo su videoca-
mere in strada. Inoltre, di 52
agenzie che adottano in gene-
rale questa tecnologia, solo
una proibisce espressamente il
suo utilizzo per monitorare in-
dividui coinvolti in attivita poli-
tiche o religiose. Il rischio di
utilizzi impropri, discriminato-
ri ad esempio verso afroameri-
cani 0 minoranze, é alto.
Laffidabilita del sistema
Lo studio mette poi sul piatto il
tema cruciale della verifica del
funzionamento di tali sistemi.
Solo due agenzie hanno subor-
dinato l'acquisto a test di effi-
cacia. E una delle maggiori
aziende del settore, FaceFirst,
che sostiene di avere un tasso
di accuratezza del 95 per cento,
declina ogni responsabilita nel
caso in cui non raggiungala so-
glia prevista dai contratti con
le agenzie locali. A cio, va ag-
giunta l'assenza di controlli e
meccanismi per rilevare even-
tuali abusi: solo nove agenzie
su 52 registrano le ricerche ef-
fettuate nei database dai loro

realta. dalle telecamere di sorveglian-
agenti.
17 52
_ milioni agenzie Per cento Spionaggio
Eilnumero  Sono oltre olouna ‘ :
diadulti cinquantale  delle52 Invendita sul web
americani  agenziedi .  29€nZi€ ‘ . ’
che attual- sgicurezza vieta espres- I Segretl de” Nsa
mente sono i samente )
stati scheda- c;?ji;ll?:zr: I'utilizzo del wm || New York Times
ti attraverso  no software software riporta la notizia che
sistemidi  diriconosci.  P€r monito- documenti top secret
riconosci- mento fareindivi- dell’'Nsa sarebbero fini-
mento  facciale nel dui coinvolti ti in yendlta su inter-
facciali  loro lavoro in attivita net. Sitratta del dossier
politiche trafugato da Harold
o religiose Martin lll, veterano del-
la Marina arrestato in
agosto. Il materiale fa
impallidire per mole
quelli di Snowden.
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Gli usi e gli abusi

Sicurezza

entificazione

milioni

A novembre
il ministero
dell’'Interno
italiano ha
indetto

una gara
per sistemi
di videosor-
veglianza

[ Italia lancia un bando
“Strumento utile
per lantiterrorismo”

4 industria del riconoscimento facciale &
spinta anche dalle richieste di
sicurezza degli Stati. Tra gli utilizzi piit

diffusi finora c¢’¢ la ricerca del volto di
qualcuno fermato a una frontiera, dopo averlo
fotografato con lo smartphone, su un database
di sospettati o criminali.

Lo fa ad esempio la Turchia. Pili complessa,
ma molto ambita dalle forze di sicurezza, la
ricerca fatta su immagini registrate da
telecamere a circuito chiuso o riprese in
tempo reale da videocamere di sorveglianza.
Ambizione espressa anche del governo
italiano che con il ministro dell'Interno
Angelino Alfano aveva annunciato un
potenziamento del sistema di sicurezza del
Paese che includeva anche questo genere di
tecnologia.

Lo scorso novembre & stata indetta una gara
pubblica da 56 milioni di euro per la fornitura
di sistemi di videosorveglianza (per edifici
pubblici e per il territorio) con funzioni di
analisi video in tempo reale e riconoscimento
facciale. [CAR. FRE.]

@ BY NCND ALCUNI DIRITTI RISERVATI

per cento

| creatori

di Find Face
dichiarano
chelaloro
appein
grado di
riconoscere
una persona
al 70%

In mano a uno stalker
puo diventare
un‘arma pericolosa

na delle applicazioni commerciali pit
l l inquietanti del riconoscimento

facciale é quella gia adottata da alcune
piattaforme di appuntamenti, come la russa
FindFace.
Quest’ultima utilizza una tecnologia
avanzata per abbinare foto scattate a
sconosciuti per strada, per esempio
attraverso lo smartphone, con i volti dei
profili di iscritti a Vkontakte, una sorta di
Facebook russo. Secondo i suoi creatori
avrebbe un tasso di successo del 70 per
cento.
Alcuni utenti che lo hanno testato sono
riusciti a identificare donne fotografate in
altri contesti. E chiaro che il potenziale per
stalking e abusi di ogni tipo ¢ altissimo.
Tutt’altro utilizzo & invece quello pensato
dalla app di dating Heystax, che lavora sullo
studio delle espressioni facciali dei suoi
utenti mentre sono impegnati in una
videochiamata con un potenziale partner. La
pretesa qui é di valutare la compatibilita
emozionale della coppia. [CAR. FRE.]

@ BYNCND ALCUNI DIRITTI RISERVATI
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Biccesso

per cento
L'azienda
italiana
Eurotech
dichiara che
il suo sof-
tware rico-
nosce una
persona

al 95%

Permeitte I'ingresso
a edifici solo
a determinate persone

riconoscimento facciale avviene nei

cosiddetti contesti cooperativi,
laddove cioé le persone sifermano e sifanno
volutamente inquadrare da videocamere.
Un utilizzo che funziona per dare 'accesso a
luoghi riservati: per esempio edifici o cantieri
con esigenze particolari di sicurezza.
L’azienda israeliana Fst Biometrics
pubblicizza da qualche anno un sistema che
dovrebbe funzionare da pass di ingresso
negli edifici, al posto di chiavi, badge e
password. Basta dare inizialmente una
propria foto al sistema e poi, al momento
dell’accesso, farsi inquadrare dalla
videocamera.
Trale aziende in Italia ¢’¢ Eurotech
a lavorare proprio su questo genere
di applicazioni, promettendo un tasso medio
di identificazione del 95 per cento. Puo
monitorare il transito di un visitatore in un
edificio o abbinare il suo volto
a un documento precedentemente
registrato per identificarlo. [CAR. FRE.]

@ BYNCND ALCUNI DIRITTI RISERVATI

I 9 efficacia maggiore delle tecnologie di
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Webintltperore - Ampnerjca Sotto attacco

Hacker scatenati
Usa sotto attacco
Flavio Pompetti

tie ore di blocco deghi ac-
cessi e di oscuramento
perisitieiservizi pitt po-
polaridelweb. Apag 12
il CONFLITTO

NEW YORK Due ore di blocco totale
degli accessi, due ore di oscura-
mento per i siti e i servizi pitt po-
polari del web. Hacker anonimi
hanno attaccato ieri di prima
mattina il server americano
Dyn, una sorta di centralino elet-
tronico che collega ogni utente
che digita un indirizzo di inter-
net sul suo computer, alla pagi-
na richiesta. Gli abitanti della co-
sta atlantica negli Usa al risve-
glio hanno trovato la porta chiu-
sa quando hanno provato a leg-
gere le notizie della Cnn e del Fi-
nancial Times, del New York Ti-
mes, del britannico The Guar-
dian e della rivista Time. Niente
acquisti su Amazon eBay ed
Etsy, niente musica su Spotify;
spento il proiettore di Netflix,
spenta anche la Playstation.

IL SEGNALE “DDOS"

1 pirati stavano bombardando
Dyn con una valanga di richieste
di accesso fittizie, che investiva-
no a ondate il server fino a man-
darlo in tilt. Per lunghi periodi e
per la durata di due ore, le pagi-
ne pitt popolari del web, frequen-
tate da milioni di utenti america-
ni, sono rimaste chiuse: i visitato-
ri ricevevano un segnale di DDoS
(Distributed Denial of Service: ri-

fiuto di servizio) che ha generato
equivoci e numerose proteste.
Non ci sono prove che puntino
verso i responsabili della viola-
zione, ma la tenue traccia che la
lega ad attacchi precedenti é tale
da destare la massima preoccu-
pazione. La tecnica usata & simi-
le a quella messain atto lo scorso
settembre contro il giornalista
investigativo Brian Kreb, il quale
aveva appena collaborato con
I'Fbi per I'identificazione e I'arre-
stodidueisraeliani, due sicaridi
Internet che lanciavano attacchi
a pagamento. La Dyn ha collabo-
rato con Kreb per difendere il
suo sito dagli attacchi, e il sabo-
taggio di ieri ai danni della Dyn
potrebbe essere un atto di ritor-
sione da parte degli hacker infa-
stiditi dagli arresti.

Quello che spaventa in questa
ricostruzione ¢ la totale spropor-
zione che potrebbe esserci tra il
livello dei pirati e la portata dei
danni che sono in grado di pro-
vocare. Una sproporzione che in
questi giorni é sotto gli occhi di
tutti con I'influenza indebita che
lo spionaggio cibernetico russo
sta avendo sul processo elettora-
le americano. La Homeland Se-
curity ha aperto un’indagine
sull’accaduto. Un altro esempio
della debolezza degli Usa di fron-
te alla pirateria elettronica si e
avutoiericonlarivelazione fatta

Per due ore il web
oscurato dagli hacker

»Bloccati agli utenti Usa i siti di Cnn e Twitter, stop a Netflix
e Playstation. E i cinesi entrano nel software di una portaerei

al Financial Times dai tecnici
della FireEye, un’azienda statu-
nitense specializzata in sicurez-
za informatica. Questi ultimi
hanno detto chelo scorso 11 di lu-
glio hacker, probabilmente cine-
si, sono riusciti a infiltrare con il
malware Enfal il computer di un
funzionario straniero a bordo
della portaerei Ronald Regan, in
pattuglia nel Mare cinese meri-
dionale. L’obiettivo era carpire i
segreti della strategia della Mari-
na americana nella regione, e
non & chiaro se il tentativo é riu-
scito.

LA SENTENZA

Labeffa & che I'infiltrazione é av-
venuta il giorno prima del pro-
nunciamento del tribunale
dell’Aia, che ha poi condannato
le pretese territoriali di Pechino
nel mare Cinese meridionale,
motivo dell'intrusione della por-
taerei americana nell’area. La
sentenza era stata richiesta dal
presidente filippino Benigno
Aquino, ma dopo le elezioni esti-
ve il suo successore Rodrigo Du-
terte ha insultato a piui riprese gli
americani e il loro presidente
Obama, fino arinnegare I'allean-
za che legava le Filippine a Wa-
shington.

Flavio Pompetti

© RIPRODUZIONE RISERVATA
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L’attacco é arrivato da video-
registratori, frigoriferi, teleca-
mere di sicurezza, router e si-
stemi per il controllo dei neo-
nati. Quella che sembra la tra-
ma di un film di fantascienza,
neanche dei pili raffinati, é in-
vece il racconto degli esperti
sull’attacco informatico che ha
bloccato il Web americano per
tutta la giornata di venerdi. Un
cyber-attacco che bloccando i
server della Dyn, azienda del
New Hampshire che svolge il
compito di indirizzare il traffi-
co Web, di fatto ha reso inac-
cessibili a milioni di utenti
centinaia di siti. Da quelli di
giornali come New York Times
e Financial Times, a quelli di
servizi a dir poco popolari:
Twitter, Netflix, Spotify, Air-
Bnb e molti altri. Alla base, co-
me esercito, ci sarebbe I'Inter-
net of Things, i miliardi di og-
getti comuni collegati al Web.

I generali che hanno con-
dotto l'offensiva sono ancora
oggetto di indagine: si parla di
hacker russi o cinesi, di «van-
dali della Rete», ma anche di
seguaci di Julian Assange, co-
me lasciava intendere ieri un
tweet di Wikileaks: «Chiedia-
mo a tuttii sostenitori di smet-
tere di attaccare i siti internet

«Mirai» in azione

[l nome del virus che di
recente avrebbe
infettato un'infinita di
oggetti connessi al Web

Usa». Una sorta di rivendica-
zione indiretta. In ogni caso
negli Usa, alla vigilia delle ele-
zioni, 'allarme é molto alfo.
Cosa € successo

Iserver della Dyn gestiscono
parte del «Domain Name Sy-
stem» della rete americana,
ossia si occupano di tradurre
in numeri comprensibili ai
computer quegli indirizzi che
digitiamo nei browser, come
«Corriere.it». Dalle ore 7 del
mattino locali sono iniziati i
primi problemi che, in diverse
ondate, hanno portato al
blackout parziale della Rete
americana, che da una costa si
& spostato sullaltra. Secondo
quanto emerso nella tarda se-
rata di venerdi, attacco di tipo
Ddos — Distributed Denial of
Service — sarebbe partito da
migliaia di oggetti «smart»,
che dalle case di cittadini al-
l'oscuro hanno intasato i ser-
ver dell'azienda di «false ri-
chieste» al punto di zittirli del
tutto. Si tratta di oggetti sem-
pre piu diffusi — secondo gli
analisti di Gartner oggi se ne
contano 7 miliardi nel mondo,
nel 2020 saranno quasi 30 —e
rappresentano forse il pil
grande problema di sicurezza
informatica del momento,
perché vulnerabili ad attacchi

esterni. Quanto successo po-
che ore fa negli Stati Uniti sa-
rebbe stato causato da disposi-
tivi resi «zombie», ovvero pilo-
tati a distanza, da un software
«cattivo» chiamato «Mirai»,
una sorta di virus che negli ul-
timi tempi avrebbe infettato
centinaia di migliaia di regi-
stratori digitali, telecamere,
sensori di vario genere e altri
oggetti connessi ala Rete.
1 sospetti

Queste tipologie di attacchi
condotti attraverso «smart de-
vices», secondo il colosso
americano della Rete Verisign,
sono aumentati del 75% negli
ultimi mesi rispetto all’'anno
precedente. Diventando sem-
pre pilt massici e sofisticati.
Secondo il blogger Bruce Sch-
neier, un esperto di sicurezza
citato tra gli altri dal New York
Times, sembra che dietro ci
sia una specie di disegno, co-
me se qualcuno stesse metten-
do alla prova le difese delle
aziende che gestiscono pezzi
del traffico di Internet. Potreb-
be trattarsi di Paesi «nemici»
come Russia e Cing, con cui gli
Usa avrebbero gia da tempo
ingaggiato una guerra infor-
matica neanche troppo sotter-
ranea — il vicepresidente Bi-

Il cyber attacco che venerdi

ha paralizzato Internet negli Usa

¢ partito dalle case «intelligenti»

dei cittadini (a loro insaputa)
Wikileaks rivendica, allarme globale

den, a inizio mese, aveva av-
vertito della capacita america-
na di rispondere alle cyber
provocazioni —, oppure di
gruppi di hacker pitt 0 meno
isolati. L'Associated Press rac-
conta della rivendicazione via
Twitter da parte di un colletti-
vo «ombra» New World Hac-
kers: avrebbero scatenato
«zombie» capaci di generare
traffico fasullo sui server della
Dyn per 1,2 Terabit al secondo.

Il voto online

Se é troppo presto per poter
trarre conclusioni, non lo é
per preoccuparsi in vista del
voto per le Presidenziali del 8
novembre. Sono infatti 31 gli
Stati americani che permetto-
no il voto online per i militari e
i civili che si trovano Oltreoce-
ano, con in piu I'Alaska. Se-
condo I'Election Assistance
Commission, un’agenzia indi-
pendente creata nel 2002 per
agevolare la partecipazione
degli americani alle elezioni,
un attacco Ddos potrebbe for-

tfemente influire sul voto elet-

tronico. Arrivando a determi-
nare, per esempio, l'esito del
ballottaggio negli «swing sta-
tes», gli stati piu in bilico tra
Clinton e Trump.

Federico Cella

¥ @VitaDigitale
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Assalti hacker, Assange “ordina” lo stop

Pc e baby monitor: cosi hanno colpito

ILCASO

NEW YORK «Ora basta, avete rag-
giunto il vostro scopo ma & ora di
smetterla». II Twitter di Julian
Assange, alla fine di una giorna-
ta di caos e di servizio a singhioz-
z0 per centinaia dei siti web pill
popolari del mondo, sembra
un’assunzione di paternita per il
ciber attacco che ha paralizzato
venerdi il traffico Internet sulla
costa orientale degli Usa. Ma
quanto & credibile 'appello del
recluso dell'ambasciata ecuado-
rianaaLondra?

LE RIVENDICAZIONI

Lo stesso atto di pirateria € stato ri-

vendicato da hackers individuali e.

da gruppi organizzati, e I'FBI che
sta indagando quanto e accaduto
non ha ancora escluso che dietrile
varie sigle si nasconda un intero ap-
parato di intelligence nazionale:
quello russo ad esempio, 0 magari
quello cinese. Per tre volte durante
TI'arco della giornata chi cercava di
accedere alle pagine di Twitter e di
Spotify, di Netflix e di eBay, ha tro-
vatola strada sbarrata. Il vigile elet-
tronico che avrebbe dovuto smista-
re le richieste era paralizzato da
una valanga di domande di acces-
so fasulle, fabbricate con il solo sco-
po di intasare il sistema e bloccar-
lo.

Uno scherzo che ha messo in gi-
nocchio decine di aziende che ope-
ranosu Internet, ha umiliato il con-
trollore del traffico: 'americana
Dyn del New Hampshire, ed ¢ co-

OGGETTI DIVERSI
INFETTATI DAL
VIRUS «MIRAI»
INCHIESTA DELL'FBI
DOPO L'ATTACCO
AGLI STATI UNITI

stata milioni di dollariin pubblicita
perduta per gli inserzionisti. Gli
hackers hanno usato come arma
I'Internet delle Cose, la capacita
cioé che hanno oggetti diversi che
sono entrati nelle nostre case e fan-
no parte delle nostre abitudini, di
comunicare tra loro. Nella rete cir-
ca un mese fa & apparso Mirai, un
virus destinato a raggiungere rou-
ter e baby monitor, macchine foto-
grafichee stampanti.

Tutto quanto collegato al com-
puter casalingo, specialmente se
dotato di una password molto sem-
plice da identificare, o addirittura
mai personalizzata rispetto a quel-
la pre-installata dalle case produt-
trici. Mirai & stato fatto entrare in
azione venerdi da qualcuno che ne
aveva le chiavi, e che ha chiesto a
questo esercito (nel mondo ci sono
dai 10 ai 15 miliardi di oggetti che
appartengono all'Internet delle Co-
se) di entrare in funzione, mandan-
do una richiesta di accesso alla
Dyn, la quale smista le richieste di
accesso per il 6% delle aziende che
fanno parte della lista Fortune 500,
le 500 aziende pii1 ricche d’ Ameri-

ca.
NON SOLO WIKILEAKS

Oltre che da Wikileaks la paternita
dell’attacco € stata rivendicata da
un gruppo che si identifica come
New World Hackers, e che dice di
aver scatenato nei confronti della
Dyn un volume di 1,2 terabites
(L.200 miliardi di bites) per secon-
do.Diconodiessere un collettivodi
trenta persone sparse nel mondo:
dalla Russia all'India e alla Cina, e

che dieci diloro hanno partecipato
all'attacco, dopo aver in passato
boicottato i network della ESPN,
della BBC e dell'lsis, sia in Siria che
inIraq.

Da Londra un’altra rivendicazio-
ne éstata fatta dal gruppo omologo
Ownz. L'FBl e la Homeland Securi-
ty americana stanno investigando,
e finora non hanno annunciato
nessuno sviluppo delle indagini.
L’episodio, per quanto impressio-
nante per grandezza ed efficacia,
non ¢ comungue del tuttonuovo. Il
mese Scorso un rapporto pubblica-
todall’esperto per la sicurezza digi-
tale Bruce Schneider, dal titolo
«Qualcuno sta imparando come
paralizzare I'Internet» ha denun-
ciatola frequenza con la quale mol-
ti dei siti di maggiore traffico abbia-
no sperimentato in tempi recenti
lo stesso ‘Rifiuto di Servizio’ che ve-
nerdi ¢ apparso a pill riprese come
risposta alla richiesta di accesso
delle pagine colpite dall'attacco.
Gli hackers sono riusciti a diffonde-
re Mirai approfittando di compu-
ter non protettie di facile accesso.

1 virus non ha compromesso
nessuna delle funzioni, e per que-
sto € rimasto ospite delle apparec-
chiature nelle quali si era inserito
senza destare allarme, fino al co-
mando di attivazione. Chi ne é sta-
to contagiato pud rimuoverlo cam-
biando la password deil'oggetto
elettronico, ma non puo cancellar-
lo: dopo un po’ di tempo riappare,
silenzioso e pronto ad entrare nuo-
vamenteinazione.

Flavio Pompetti
€ RIPRODUZIONE RISERVATA
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«Spiare WhatsApp e Telegram ¢ un gioco da ragazzi»

Una societa milanese trova e denuncia una falla nel sistema: abbiamo assistito alla prova

 Lintervento

di Gianfranco Giardina

L’annuncio é tale da far tre-
mare i polsi: violare un ac-
count WhatsApp o Telegram
sarebbe un gioco da ragazzi.
La vulnerabilita, portata alla
luce da InTheCyber, societa
milanese specializzata nella
sicurezza offensiva e difensiva
informatica, si concretizza
grazie alla facilita di accesso
indebito delle segreterie tele-
foniche di alcuni gestori e alle
procedure di autenticazione
dei sistemi di messaggistica,
incautamente basati su mes-
saggi telefonici vocali. La
semplice procedura necessa-
ria per la violazione é stata
mostrata in anteprima al Cor-
riere della Sera e verra pre-
sentata domani, durante la

settima Conferenza sulla Cy-
ber Warfare a Milano.

Si tratta di una falla di sicu-
rezza importante (secondo i
tecnici di InTheCyber riguar-
derebbe a diverso titolo circa
32 milioni di Sim italiane),
anche in considerazione del
fatto che per sfruttarla non
serve alcun basista all'interno
delle telco (gli operatori di te-
lecomunicazione), nessuna
apparecchiatura sofisticata e
bastano competenze tecniche
minime.

Malintenzionati o anche
solo curiosi possono di fatto
avere libero accesso al testo
integrale delle chat di Tele-
gram o ai gruppi di Wha-
stApp, conoscendo solo il nu-
mero di telefono della vittima
e niente pit. Il problema, se-
condo i tecnici diInTheCyber,
al momento é fortemente sot-
tovalutato: «WhatsApp, da
noi informata della vulnera-
bilita, si é detta semplice-
mente “non interessata al
problema” perché, secondo la

societa, la responsabilita sa-
rebbe delle telco. Telegram
invece non ha risposto alla
nostra segnalazione, come
anche 1 gestori telefonici che
abbiamo contattato». Una si-
tuazione che contrasta con la
scritta che campeggia sul sito
di WhatsApp: «La privacy e la
sicurezza sono nel nostro
Dna».

«Questa vulnerabilita puo
essere chiusa facilmente con
la collaborazione delle telco e
dei fornitori di servizi — ci
spiega Paolo Lezzi, Ceo e fon-
datore di InTheCyber — ma €
solo la dimostrazione dello
stato non ottimale in cui versa
la sicurezza dei sistemi infor-
matici e digitali». La diffusio-
ne sempre pil capillare del-
I'Internet degli Oggetti e della
iper-connessione richiede
una maggiore consapevolez-
za da parte degli utenti «ma
soprattutto ci vorrebbero —
prosegue Lezzi — obblighi e
responsabilita chiare per chi

progetia e gestisce i prodotti e
i servizi connessi, sia a livello
pubblico che privato».

Spesso si pensa che gli ef-
fetti di un attacco restino con-
finati alla sfera digitale e che
possano comportare, come
massimo rischio, la cancella-
zione dei dati; ma le conse-
guenze di un atteggiamento
disattento sul fronte della cy-
ber sicurezza possono finire
per riguardare anche la sfera
fisica. «Una vulnerabilita ba-
nale come questa da noi di-
mostrata puo mettere a re-
pentaglio la sicurezza delle
persone, a cascata anche
quella dell'ente o azienda per
cui lavorano e, in caso di uti-
lizzi estremamente malevoli,
del Paese intero».

La notizia arriva nel giorno
in cui il ministro dell'Interno
Alfano ha comunicato che
dall'inizio dell'anno sono stati
censiti 626 cyber attacchi alle
strutture critiche italiane.
Qualcosa di pit di un campa-
nello di allarme.

& RIPRODUZIONE RISERVATA

Ritaglio

stampa ad uso esclusivo

del

destinatario, non

riproducibile.

Pag.119




- Deta  24-10-2016
I Aessaanero v 14

Asse 007-aziende e piu fondi:
la sfida italiana al cybercrime

»Cosi si sta preparando il nostro Paese ~ »Test in corso per I'aggiornamento del
per difendersi in caso di blitz degli hacker piano per la protezione cibernetica

iLFOCUS

ROMA Non solo prevenire le mi-
nacce ed evitare i furti di dati ri-
servati e sensibili a governi ed
aziende, la cyber sicurezza ¢
molto di pil. E un esempio con-
creto di quanto possa essere im-
portante impedire le intrusioni
informatiche I'ha fatto meno di
un mese fa Alessandro Pansa,
direttore generale del Dis (Di-
partimento per le informazioni
della sicurezza) al forum Cyber-
tech 2016: i risultati del test di
hacking, realizzato su alcuni
modelli di automobile Tesla,
hanno mostrato vulnerabilita
che, se sfruttate, avrebbero con-
sentito ai potenziali aggressori
di prendere il controllo dei fre-
ni dei veicoli. Cosi mentre i ser-
vizi segreti cercano alleanze
con i privati, come il protocollo
gia firmato tra Dis e il gruppo
Leonardo-Finmeccanica, una
rete di sicurezza “partecipata” &
gia attiva: 500 docenti e 34 fa-
colta italiane collaborano con
gli 007 sulla sicurezza informa-
tica. Pansa, pero, parla di mi-
nacce in aumento che non sol-
tanto possono paralizzare il
Paese e mettere a rischio la sicu-
rezza nazionale, ma causare
danni sul piano fisico anche in
termini di feriti e, nel caso peg-

giore, di vittime. L’Ttalia deve
ancora fare tanto, dice. La legge
di stabilita 2016 ha previsto 150
milioni di euro per rafforzarela
cyber security, intanto & arriva-
ta la nomina di Diego Piacenti-
ni, presidente di Amazon, a
commissario governativo perla
digitalizzazione e I'innovazio-
ne, una scelta che rientra nella
strategia nazionale per la sicu-
rezza delle amministrazioni
pubbliche.

ILPIANO

Le prove per testare la capacita
di resistenza dei singoli Paesi e
del sistema-web, sono in corso,
I'Italia sta aggiornando il “Pia-
no nazionale per la protezione
cibernetica e la sicurezza infor-
matica” in base alla direttiva Ue
sulla network and information
security, adottata il 6 luglio
scorso dal parlamento europeo.
Tra le ipotesi al vaglio del gover-
no c’'¢ la creazione di “un labo-
ratorio” crato da Palazzo Chigi
per testare i sistemi informatici
prima del loro impiego nell'am-
bito di infrastrutture critiche,
sia governative che private: da
un lato la capacita di raccolta,
analisi e conservazione dei dati,
ormai in quantitd immense (i
big data), per individuare e di-
sarticolare in anticipo la minac-
cia e, dall’altro, contare su nuo-

ve sensibilita dei provider nel
sostenere gli attori pubblici nel
loro sforzo di garantire la sicu-
rezza.

LA NORMATIVA

La cyber sicurezza in Italia fa
capo alla presidenza dl consi-
glio dei ministri, dopo le pole-
miche e i rinvii sulla nomina di
Marco Carrai a super consulen-
te del premier per i big dataela
sicurezza informatica, oggi il
coordinamento delle strutture
interministeriali spetta a Carmi-
ne Masiello, consulente milita-
re del premier. Il decreto del
2013 definisce tre diversi livelli
di intervento: indirizzo politico
e coordinamento strategico,
supporto e raccordo tra gli enti
competenti, gestione della crisi
con un ruolo centrale del Dis e
la creazione presso 'Ufficio del
Consigliere militare, del Nucleo
per la sicurezza cibernetica
(Nsc), con funzioni di coordina-
mento delle varie componenti
(ministeri, polizia postale a
agenzia per I'Italia digitale, ser-
vizi di sicurezza) e di supporto
per le attivita del presidente del
consiglio, per la preparazione e
la prevenzione delle crisi. Il con-
sigliere militare presiede anche
il “Tavolo interministeriale di
crisicibernetica”.

Valentina Errante
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Antonello Soro

«La rete deve tutelare meglio

['utente sia piti consapevole»

» 11 Garante: «Una volta inseriti nostre foto »«Se I'intervento dei gestori & tempestivo

o dati diventa difficile averne il controllo» si pud contenere il danno alle vittime»

1 diritto insegue il progresso tec-
nologico. Ecco il rebus di fronte
al quale si trova, anche per la sol-
lecitazione di clamorosi casi di
cronaca, Antonello Soro, presi-
dente dell’Autorita garante della
protezione dei dati personali (o pri-
vacy). Che mette in guardia contro
I'enormita dei pericoli. «La rete non
éun mondo virtuale mareale. Euna
dimensione della vita complicata e
piena di insidie, di cui gli utenti de-
VOono essere consapevoli».
Si pud essere involontari artefici
della propria rovina, come la po-
vera Tiziana Cantone suicida do-
po la diffusione virale di video
hard che lei stessa aveva inviato a
contatti facebook?
«Certo, la Rete non € mai circoscrit-
ta. E un oceano nel quale una volta
che abbiamo lanciato una nostra
immagine o dato personale, difficil-
mente ne avremo il controllo».
E vero che in Rete tutto lascia trac-
cia?
«Accidenti se € vero! Una conversa-
zione in piazza pudrimanere tra 5-6
persone, in rete ¢ potenzialmente
apertaa tuttoil mondo».
Una sentenza civile a Napoli Nord
ha stabilito che Facebook doveva
rimuovere per tempo link e infor-
mazioni su Tiziana, ma ha escluso
il controllo preventivo dei provi-
der sui contenuti postati dagli
utenti. Intanto in Germania la
procura di Monaco ha indagato il
fondatore di Facebook, Mark Zuc-
kerberg, per la mancata elimina-
zione di post con minacce di mor-
te e negazioni dell’'Olocausto. Co-
me ci si deve orientare in questo
ginepraio?
«Si conferma la tendenza a respon-

sabilizzare i gestori dei social net-
work per tutelare in tempo chiin re-
te sia o presuma di essere vittima di
contenuti lesivi e/o offensivi. A Na-
poli e a Monaco, si imputa a Face-
book I'omessa rimozione. L'oscura-
mento dei contenuti non puo segui-
re procedure troppo lunghe: I'inter-

vento tempestivo contiene di molto
il danno tecnologico permanente di
una notizia messa in rete e poi mol-
tiplicata in modo pulviscolare in tut-
toilmondo. Occorrono formeagilie
immediate come quelle che si stan-
no disciplinando con la nuova legge
in discussione in Parlamento sul cy-
ber-bullismo. Nella stessa direzione
va I'accordo di qualche mese fa tra i
gestori di social network e la Com-
missione europea circa lo ‘hate
speech’, l'istigazione all'odio, con in-
terventi immediati, anche tramite
filtri su certe espressioni. Bisogna
armonizzare la tutela dei diritti off
line con quella dei diritti on line. Vi-
ta fisica e digitale vanno trattate allo
stesso motlo, sulla base degli stessi
obblighi e diritti che pretendiamo
nella vita fisica'in cui ci siamo abi-
tuati a rispettarci. Questo percorso
di adattamento progressivo delle

due dimensioni dev'essere veloce
quanto l'innovazione tecnologica».

La dimensione della rete ¢ globa-
le, quella giudiziaria e di protezio-
ne della privacy € nazionale. Si
possono perseguire soggetti for-
malmente stranieri come face-
book?

«Con sentenze fondamentali e con il
nuovo regolamento UE di protezio-
ne dei dati, la giurisprudenza euro-
pea assoggetta le societa extra-euro-
pee al nostro ordinamento quando
trattino dati di cittadini europei. Ma
gli stessi gestori dei social network
hanno interesse a presentarsi agli
occhi degli utenti non come nemici.
C'éun fiorire di disponibilita che ve-
dremo quanto concrete»,

Niente controllo preventivo sui
contenuti?

«Sarebbe terribile delegare la censu-
ra a queste organizzazioni gigante-
sche largamente governate da algo-
ritmi. Il tema della liberta di opinio-
ne mai come in questo caso verreb-
be a scontrarsi con una necessita di
tutela dei diritti. Nessun ruolo di fil-
tro preventivo generico possiamo
attribuire ai motori di ricerca se
non forse, tramite selettori, in casi

molto mirati e specifici di istigazio-
nedll’odio».
11 problema di Tiziana nasce con
I'innesco della diffusione virale...
«Diffondere in rete un dato ricevuto
nel nostro smartphone senza il con-
senso di chi ce lo ha trasmesso € un
illecito sanzionato dal codice in ma-
teria di privacy, e se contiene profili
di diffamazione & anche un reato pe-
nale. Non sono in grado di valutare
quanto nella vicenda tristissima di
Tiziana ci fosse nella diffusione dei
video un intento tale da configurare
il reato penale, ma I'illecito c'era. E
spero che si possa aprire una fine-
stra sul rischio corso da chi inge-
nuamente o no consegna alla rete i
propri dati, ma anche da chi li dif-
fonde».
I provider devono essere comun-
que piii solleciti nella rimozione?
«Noi come Autorita siamo molto de-
terminati a far valere concretamen-
te il nostro ordinamento verso tutti
gliinternet provider, e abbiamo dal-
la nostra molte sentenze della Corte
di giustizia europea che ci incorag-
giano».
E se I'FBI 0 la magistratura chiedo-
no a un’azienda come Apple di
“aprire” gli smartphone di terro-
risti o criminali?
«Apple con I'FBI ha forzato il buon-
senso: si chiedeva a chi detiene il co-
dice sorgente di aprire non tutte ma
alcune ‘casseforti’, in nome della
collaborazione contro crimine e ter-
rorismo. E successo anche a Mila-
no. Atteggiamenti di resistenza aun
percorso di legalita che invece con-
viene a tutti. In questi casi, mi augu-
ro in futuro una collaborazione in-
telligente dei provider>».

Marco Ventura

©RIPRODUZIONE RISERVATA

«A NAPOLI E MONACO
S IMPUTA A FACEBOOK
L'OMESSA RIMOZIONE
L'OSCURAMENTO

NON PUO SEGUIRE
PROCEDURE LUNGHE~

NITA FISICA
E DIGITALE
VANNO TRATTATE
SULLA BASE DEGLI
STESSI OBBLIGHI E
DEGLI STESSI DIRITTH
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«(300gle elimina i contenuti nocivi
ma ognuno protegga il suo account»

Intervista

Stazi: sicurezza e privacy
si tutelano anche attraverso
comportamenti responsabili

Gigi DiFiore

Docente di diritto dell’informati-
ca all’'Universita Luiss di Roma, il
professore Andrea Stazi & Public
policy manager di Google. Ea Na-
poli, dove oggi pomeriggio parteci-
pera al convegno sulla tutela dei
minorinelmondo digitaleall’Uni-
versita Federico secondo dove sa-
raanche il presidente dell’ Autori-
ta perlatutela della privacy, Anto-
nello Soro.

Professore Stazi, come nasce il
confronto traesperti in
programma oggi all'Universita
diNapoli?

«Bun’altratappa diuna
campagnadi sensibilizzazione
all'uso responsabile della Rete,
rivolta soprattutto ai giovani, con
particolare attenzione alla tutela
della privacy. Ne & promotore
Google, con Altro conswino, la
Polizia postale e’ Accademia
italianadel codice diInternet».
Una campagna che prevede solo
confronti pubblici tradocentied
esperti?

«Nonsolo. Certo, a Napolie poiil
giorno successivo aSalerno,
parleranno unaserie di docenti e
studiosidei problemi legati
all'utilizzo diInternet. Poi, come
nell’ultimo fine settimana, siamo
presenti in una grossa piazza con
un camion di Google, invitando

eventualisuggerimentie
correttivi, a tutela della privacy
del singolo utente».

Evero chel’espansione della
Rete ha reso ormainon pit
rinviabile una rigorosa
educazione, partendo daun’eta
moltogiovane?

«Nesiamo fermamente convinti.
Lasicurezzaeil rispetto della
privacysono i due temi caldi
nell’'uso della Rete. Sono temiche
anoi particolarmente cari».

Qual ¢ la posizione diGoogle
rispetto a contenuti pubblicati
in Rete, che risultano nocivi ad
un utente?

«Rispettiamo le imposizioni di
provvedimenti giudiziari e del
garante della privacy. Gli utenti
possono segnalare contenuti
attraverso gli appositi strumenti
che Google mette a disposizione e
Verranio rimossise sono in
violazione delle politiche (policy)
diYouTube».

L’utente puo quindi ormai
chiedere con successola
rimozione dinotizie, video e
foto che considera per lui
dannosi e illeciti?

«Lerichieste dirimozione
vengono vagliate con attenzione
erimosse qualorarispecchino i
criteri definiti dalla Corte di
Giustizia Europea per il
cosiddetto ‘diritto all’oblio’. Ma
¢’¢ datener presenteche unaltro
aspetto, danoiritenuto
fondamentale, ¢ la gestione del
proprio account in maniera
responsabile e sicura. Ognuno
puo ed & importante che siain
grado di gestire i propridati
personaliattraverso lo strumento
Account Personale, danoimesso

L’oblio
Riconosciuto come diritto
dal motore diricerca

esindal 2011 idati
posso essere trasferiti

La campagna
A Napoli siamo stati
in piazza Dante
e saremo a Salerno

«Non commento sentenze, ma
ormai ilmeccanismo del
riconoscimento del diritto
all’oblio in particolari condizioni
¢ entrato nella gestione di Google.
Sindal 2011 abbiamo poi
ammesso la portabilita dei dati,
oggiprevistaanche dal
regolamento dell’'Unione
europea in materia di privacy».
Pensa che iprovider, che
offrono delle loro piattaforme
agli utentiper la pubblicazione
di dati sensibili, debbano
verificare in anticipo cosa viene
diffuso, proprio come sono
obbligati a fare i direttoridi
testate giornalistiche?

«Il controllo preventivo dei
contenuti sulle piattaforme dei
social, paragonabile ad una
censura, viene escluso datempo
dalle discipline europee in
materia».

Evero, come sostengono alcuni
espertidiinformaticae tecnici
dell’'uso della Rete, che anche
eliminato da un sito originario
un post non verra maidel tutto
cancellatoda Internet?

«E un aspetto molto dibattuto dai
tecnici informatici, con pareri
assai discordi. E comunque
possibile chiedere la rimozione
anche dal sito originario».

Sié radicato un utilizzo
selvaggio della Rete, che sembra
quasisfuggire a qualsiasi
regola?

«Internet & uno strumento che
offre grandi opportunita. Gli
utenti hanno taloraun
atteggiamento leggeroversola
Rete. L’obiettivo di questa nostra
campagna in giro per I'Ttalia e
proprio quello diun’educazione
diffusa dei cittadini e dei piti
giovania come comportarsie
cautelarsinell’'accesso a
Internet».

Lamaggior parte degli utenti
crede che il mondo virtuale sia
del tutto scollegata dallarealta e
quindi che in Rete tutto sia
permesso?

lagente acontrollarelasicurezza  adisposizione». . . «Non e cosi, anche su Internet
del proprio account. ANapoli, Non molto tempo fa, proprio per parl are con i docent vigono dgl]e regolee . .
siamo stati in piazza Dante. La Google fu destinatariadiuna I'educazione alloro rispetto &
verificadell’account Google dei sentenza innovativa, sul diritto fondamentale».
passanti nteressati prevedeva all'oblio. Che ne pensa?
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lIvademecum del Garante sulf'utilizzo dei dati personali, soprattutto quando si usa la tecnologia
Eccole indicazioni piu preziose per far valere i propri diritti e rispettare quelli altrui

Daivideo della gita alle pagelle
come difendere la riservatezza

Lapiag
mecC

rxwiA. La foto della gita scolastica postata su Fa-
cebook, la chat con le mamme per informarsi
sulla recita all'asilo, il menu della mensa con la
pietanza esotica su Instagram. Un click e tutto
finisce inrete, senza pensare sesiale-

cito o meno. Ora il Garante per la pri-

vacy da una lezione a scuole, fami-

glie e alunni, per richiamare tutti a

una maggiore consapevolezza nel
trattamento dei dati personali, so-

prattutto quando si usa la tecnolo-

gia. Enato per questo A scuola di pri-

vacy, i vademecum elaborato
dall’Autorita che sara inviato a tutti

gliistituti pubblici e privati in forma-

to digitale e che pud essere richiesto da chiun-
que anche in forma cartacea.

«Le scuole sono chiamate ogni giorno ad af-
frontare la sfida piu difficile, quella di educare
le nuove generazioni non solo alla conoscenza
di nozioni basilari e alla trasmissione del sape-
re, ma soprattutto al rispetto dei valori fondan-
ti di una societd — ha sottolineato il presidente

Soro nel presentare il vademecum — E impor-
tante riaffermare quotidianamente, anche in
ambito scolastico, quei principi di civilta, come
lariservatezzae ladignita della persona, chede-
vono sempre essere al centro della formazione
di ogni cittadino».
In 40 pagine, il Garanteribadisce
il ruolo della scuola nell’educazione
alla difesa della privacy e individua
proprio nei giovani «che rappresen-
tano spesso 'avanguardia tecnolo-
gica» anche i soggetti pit espostiad
abusi, al cyberbullismo, alle discri-
minazioni. Soprattutto a loro, ma
non solo, si rivolge il decalogo per
renderli consapevoli che «le proprie
azioni in rete possono produrre ef-
fetti negativi anche nella vitareale e per un tem-
po indefinito». Perché per un click basta un se-
condo, ma per cancellarne gli effetti a volte non
& sufficiente una vita. Ecco alcune delle indica-
zioni piu preziose contenute nel vademecum,
utili per far valere i propri diritti e rispettare
quelli altrui ascuola.

I'insegnante legge in classe
‘tema sulla famiglia dello
studente, viola la sua privacy?

pOSSONO registrare
eoeaudio
scuola?

E capitato a tutti di veder spiattellare nel
tema “Parlo della mia famiglia”, assegnato
dallamaestra, questioni pit o meno private o
che comungue si sarebbero volentieri tenute
tra le mura domestiche. «Non lede la privacy
Vinsegnante che assegna ai propri alunni lo
svolgimento di temi in classe riguardanti il
loro mondo personale o familiare -—
specifica il vademecum -— Nel
mormentoin cui gli elaborati
vengono letti in classe —
specialmente se riguardano argomenti
delicati — & affidata alla sensibilita di ciascun
insegnante la capacita di trovare il giusto
equilibrio tra le esigenze didattiche e la
tutela dei dati personali. Restano comunque
validi gli obblighi di riservatezza gia previsti
per il corpo docenteriguardo al segreto
d'ufficio e professionale, nonché quelli
relativi alla conservazione dei dati personali
eventualmente contenuti nei temi degli
alunni».

81, nelrispetto delle liberta individuali e
rispettando eventuali altre indicazioni della
scuola. Il Garante sottolinea che «i"utilizzo di
telefoni cellulari, di apparecchi per la
registrazione di suoni e immagini & in genere
consentito, ma esclusivamente per fini
personali, e sempre nel rispetto dei
diritti e delle liberta fondamentali
delle persone coinvolte (siano essi
studenti o professori} in particolare
dellaloro immagine e dignita». £ uno
dei punti chiave del vademecum, che ha tra
gli obiettivi principali (¢’e un paragrafo
intitolato proprio “Cyberbullismo e altri
fenomenidirischio”) di porre un argine alla
diffusione di immagini lesive della dignita dei
ragazzi piti deboli. L'opuscolo ricorda perd
chel'ultima parola spetta alla scuola che pud
«regolare o inibire I"utilizzo di registratori,
smartphone, tablet e altri dispositivi
elettronici all'interno delle aule o nelle
scuole stesgen,

SRPRODUZIONE HISERVATA

oti e irisultati
gli esami

0SSONO registrare e sono pubblici?
ondere video e immagini

I recite e gite scolastiche?

Su questo punto il Garante torna dopoun
lungo dibattite che aveva inflammato gli
ambienti scolastici soprattutto a proposito
dell’affissione deirisultati nelle bacheche
degli istituti. «Gli esiti degli scrutini o degli
esami di Stato sono pubblici — ribadisce

Si, ma a patto che le si veda soltantoin
ambito familiare e che si faccia attenzione
alla loro diffusione su Internet e sui social.

seopuzonessvars— Vale in genere la regola aurea del chiedere il

consenso alle persone che vi appaiono. «Non V'opuscolo — Le informazioni sul rendimento

violanola privacy leriprese video scolastico sono soggetie aunregime

e le fotografie raccolte dai genitori i di conoscibilita stabilito dal ministero
durante le recite, le gite ei saggi ' dell'Istruzione dell’Universita e della
scolastici—el'indicazione datadal Ricerca. E necessario perd che, nel
Garante — Le immagini, in questi pubblicare i voti degli scrutini e degli esami
casi, sonoraccolte per fini personali  pej tabelloni, I'istituto scolastico eviti

edestinate aun ambito familiare di fornire, anche indirettamente,

oamicale e non alla diffusione. Va perd informazioni sulle condizioni di salute

prestata particolare attenzione degli studenti, o altri dati personali». Non

alla evgmugle pUb.b lfc‘azxone delle . devono mai essere pubblici gli esiti di prove

medesime immagini su Internet, e sui differenziate sostenute da studenti portatori

social network in particolare. . . L X o s

In caso di comunicazione sistematica di handlgap ocon dxstm‘b;' spec:xﬁcx dl

o diffusione diventa infatti necessario, apprendimento. Questo tipo di voti sono

diregola, ottenere il consenso 1pdxc§ti soltanto nell’attestazioneda

informato delle persone presenti nelle rilasciare allo studente.

fOtOgT afie e nei video». RIPAODUZONE RISEAVATA
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comunicazioni ossono pubblicare
blastiche possono ledere social video
ariservatezza? efotofattiin aula?
Si, se segnalanol'identita di alunni coinvolti No. ameno che non si sia chiesta
n gam di bulhslmbo N vic?a?le'ge?cqtg. Nel I'autorizzazione alle persone che vi appaiono.
va em'cigll.lr?te a 01;?:1: . ]eu l: ré ta nonce L'intento & chiaro: ognuno & padrone della
uncaplitoletto speclilco per te chat tra propriaimmagine e anche quando si postano
genitori, direcente d}vemate argomento per sul social foto che riprendono situazioni
t;as:: S]Sgl;%?f:;a' mal intento C.h sensxbxhz‘z\are positive bisognerebbe chiedere
pevole di questi strumenti & 'autorizzazione. «Si deve prestare
chlaro.' Sidicechesideve prestare particolare attenzione primadi
attenzione «a comportamenti caricare immagini e video sublog o
anomali e fastidiosi su un social social network — ammonisce
network, su sistemi di messaggistica I'opuscolo — oppure di diffonderle
ISS tan :;agde:s(s(;%meermg;?ti?%‘;) S?i?f&ig' ; attraverso mms o sisterni di messaggistica
amk&mp o’m'sce chf«il’diriéto'doveae di s istantanea. Succede spesso, tral'altro,
informare le famiglie sull'attivita e1 sugli che una fotografia inviata a un amico
. . gh : g oaun farmiliare venga poi inoltrata
avvenimenti della vita scolastica deve essere ad altri destinatari, generando una
sem%)re lixlanCIatoaoigcr‘x l(jeslge;nzgdlp . comunicazione a catena dei dati personali
tutelare la personatita del unori». al'e rglo raccolti. Tale pratica pud dar luogo a gravi
non vanno mai inseriti dati personatiche violazioni del diritto alla riservatezza
repdanq {dentl.ﬁ C.ablh'. ad esemplo, gli alunni delle personeriprese, e fare incorrere
coinvolti in casi di bullismo o in altre in sanzioni disciplinari, pecuniarie e in
vicende particolarmente delicate. eventuali reati»
DRPRODUZIONE RISERVATA
uoregistrare ossono rendere
yiprendere un professore blici particolari
mentre fa lezione? Ul servizio mensa?
Si, ma video e audio non POSSONo essere
diffusi su Internet e i contenuti devono essere Spessonon ci si pensa. ma anche il men
. e 31 . . , 13
usati solo per motivi di studio personali. In dglla mensa pu(‘)privelare dati personali
ogni case la scuola, e in particolare ; . ;i . .

I : : - «Alcune particolari scelte, infatti (pasti
I'insegnante che vieneripreso nel video, vegetarigni orispondentia deterr(nij?ﬁati
devono essere informati. Al Garante non PR .
sfugge perd il possibile valore didattico di dettamireligiosi) possono essere idoneea

esti strumenti e ne specifica meglic rivelare ie convinzioni (religiose, filosofiche o

;;,I‘Jgo in alcune si tuaziorpx)i‘ g di altro genere) dei genitori e degh alunni»

«N‘ell’ambi t0 d;;l]'au Lonc;mja osserva il Garante, che sottolineain

scolastica, gli istituti possono modo particolare che non si possono
decidere di regolamentare diversamente o giﬁrgﬂggéeg‘;lll‘?:;meegiszi;i?w{;? !
anche diinibirel'utilizzo di apparecchiin non hanno prov?ze dutoal gagamen to g‘;na
gradodiregistrare. In ogni caso deve . .. A

. I T . retta per il servizio o che hanno esenzioni per
@sse;re Sempr s gar anmtt)o i dgltm gegh reddi?to «Eventuali buoni pasto, tra I’aitrg
studenti con diagnosi Dsa (disturbi : L T :
o 3y : ' . non possono avere colori differenziati