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Polemica in Franciaye| mirino della National Security Agency Usa le conversazioni di sospetti terroristi, ma anche imprenditori, politici e funzionari

Datagate, Parigi contro gli Stati Uniti

Scoop di Le Monde: «Registrati 70 milioni di telefonate» - Convocato 'ambasciatore americano

Beda Romano
LUSSEMBURGO. Dal nostro inviato
Nuoverivelazionigiornali-
stiche sullo spionaggio telefoni-
codaparte delle autoriti ameri-
canein Europahanno provoca-
to rinnovate tensioni politiche
tragli Stati UnitielaFrancia. le-
riil ministero degli Esteri fran-
cesehaconvocato «immediata-
mente» I'ambasciatore ameri-
cano a Parigi per ottenere spie-
gazioni. Lavicendaverra solle-
vata dal presidente Francois
Hollande nel prossimo vertice
europeo previsto giovedi e ve-
nerdi a Bruxelles.

LaFrancia ha chiesto all’'am-
basciatore americano Charles
Rivkin assicurazioni che le in-
tercettazioni rivelate dal quoti-
diano Le Monde «non siano
piltin corso». Rivkin & stato ri-
cevuto al ministero degli Este-
ri francese da Alexandre Zie-
gler, capo digabinetto del mini-
stro degli Esteri Laurent Fa-
bius. «Gli abbiamo ricordato
che queste abitudini tra part-
ner sono totalmente inaccetta-
bili e che vogliamo essere sicu-
ri che non siano pill in corso»,
ha detto un portavoce del Quai
d’Orsay.

Ingiugno, alcuni giornali ave-
vano rivelato che le autorita
americane intercettavano le

conversazioni nelle sedi del
Consiglio e della Commissio-
ne a Bruxelles, cosi come nelle
ambasciate di alcuni Paesi eu-
ropei a Washington. In questo
caso,lavicendaeé pitt complica-
ta. La National Security Agen-
¢y € accusata di avere raccolto
70,3 milioni di dati telefoniciin
Franciatrailio dicembre2o12e
1’8 gennaio 2013. Le Monde cita
un rapporto di Edward

Il premier francese Ayrault:
«E incredibile che un Paese
alleato arrivi a questo punto»
L’Alto rappresentante Ue
Ashton: questlone seria

Snowden, I'ex consigliere della
Nsaoggirifugiato a Mosca.

I primo ministro francese, il
socialista Jean-Marc Ayrault,
ha detto di essere «profonda-
mente scioccato» dalle rivela-
zioni. Ehaaggiunto: «F incredi-
bile che un Paese alleato come
gli Stati Uniti possa arrivare a
questo punto di spionaggio di
comunicazioni private senzaal-
cuna giustificazione strategi-
ca». Anche il Messico ha reagi-
toieriarivelazioni distampase-

condole qualiancheil Paese la-
tino-americano ¢ stato vittima
delleintercettazionidelle auto-
riti americane.

Nel suo colloquio con il di-
plomatico americano, il Quai
d’Orsay ha messo l'accento
sull’attentato alla vita privata
dei francesi. La vicenda & rim-
balzata a Lussemburgo, dove
ieri si teneva una riunione dei
ministri degli Esteri europei.
L’Alto rappresentante per la
Politica estera Catherine
Ashton ha detto che la questio-
ne «va presa seriamente». Di
questitempi,irapportitraStati
Uniti ed Europa sono difficili.
Nodi particolarmente delicati
sono le trattative per un accor-
do commerciale dilibero scam-
bio e la riforma del sistema fi-
nanziario.

Dopo lo scoppio dello scan-
dalo in giugno, Unione euro-
pea e Stati Uniti hanno creato
un gruppo di lavoro per discu-
tere della protezione dei dati.
Secondo l'articolo di Le Mon-
de, la Nsa ha effettuato tra di-
cembre e gennaio una media di
tre milioni di intercettazioni al
giorno,conunpicco disette mi-
lioni il 24 dicembre 2012 e il 7
gennaio 2013. Ad essere state
monitorate sono state conver-
sazioni di persone sospettate

di attivita terroristiche, ma an-
che imprenditori, politici e fun-
zionari.

Ingiugno, il segretario diSta-
to John Kerry aveva spiegato
che gli Usa non sono soli a uti-
lizzare «molte attivita» per sal-
vaguardarelaloro sicurezzana-
zionale. Dal canto suo, I'Eliseo
ha detto ieri che Hollande di-
scutera della nuova vicenda al
consiglio europeo di giovedi e
venerdi, dove peraltro in agen-
da c’&la protezione dei dati in-
formaticie ’economia digitale.
Spiegavaneigiorniscorsiaque-
sto proposito un alto responsa-
bile europeo: «Dobbiamo rida-
re fiducia agli utenti delle nuo-
vetecnologiex.

Al netto delle rivelazioni di
Le Monde, tutte ancora da va-
lutare, dietro alla reazione del
governo francese c’¢ il deside-
riodicavalcareunavicenda an-
che per trovare consensi
nell’opinione pubblica. A po-
chimesi dalle prossime elezio-
nieuropee, e conil Front Natio-
nal in forte ascesa, Hollande &
sotto attacco siaper lasituazio-
ne economica, sia per la con-
troversaespulsione diunagio-
vane studentessa kosovara
che ha scatenato polemiche a
Parigi.
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«Un vertice per darsi delle regole
e ]a Casa Bianca faccia ammenda»

L'INTERVISTA

NEW YORK Siamo ancora di fronte
ad un crocevia ricorrente ai no-
stri tempi: la tecnologia viaggia
anni luce pit1 veloce che la diplo-
mazia. Per Lawrence Korb, ex vi-
ce ministro della Difesa sotto Ro-
nald Reagan, € giunto il tempo di
organizzare una “Convenzione di
Ginevra” della condotta in tempi
diciberspionaggio.
Ifrancesisono lividi di rabbia.
«Li capisco. Fino a ieri si spiava-
no i nemici; oggi invece si scopre
che le vittime sono dappertutto, e
che non si salvano nemmeno gli
alleati».

Perché la rete della Nsa & cosi
vasta?

«Potremmo dire ancora una vol-
ta che tutto & cambiato con 11 set-
tembre, e che gli Usa hanno reagi-
to all'inedito concetto della vulne-
rabilita, con la caparbia dell'os-
sessione a difendersi. Ma larealta
éun'alira. Il ciberspionaggio é re-
lativamente poco costoso, e il suo
raggio di azione non ha limiti, se
non quelli che sono auto impo-
sti»,

L'l settembre & comungque sta-
to un momento di svolta.

«In Europa eravate gia abituati al-
la dimensione internazionale del
terrorismo; per noi quella data ¢
stata una rivelazione. Ricordia-

moci che l'attacco alle Torri Ge-
melle é stato perfezionato si nel
mondo arabo, ma aveva radici
nella cellula tedesca di Amburgo.
L'intero mondo ¢ diventato all'im-
provviso potenzialmente ostile».
Obama aveva promesso regole.
«Non ha senso che sia un solo pa-
ese a darsele, perché il fenomeno
¢ globale e i protagonisti sono di-
spersi ovunque. E per questo che
dico che l'unica soluzione & una
conferenza internazionale che ci
aiuti a capire la portata delle at-
tuali violazioni, e che fissi modali-
ta condivise per il futuro».

Conta che nel-settore delle co-
municazioni le aziende ameri-
cane lafanno da padrone.

«E il riflesso della nuova posizio-
ne di dominio che gli Usa si sono
trovati a gestire con l'avvento
dell'elettronica. Ma pensare che
la scacchiera sia congelata alla si-
tuazione attuale sarebbe folle. Ci

saranno nuovi sviluppi in futuro,
e sara bene che le regole siano
dettate al pili presto, per proteg-
gercinel lungo termine».
Wikileaks era confinato alle
ambasciate. Due anni dopo il
Datagate coinvolge miliardi di
individui.
«Questo € un altro segno dell'ac-
celerazione impresso con lo spio-
naggio cibernetico, anche nel
campo della privacy e del rispetto
dei dati personali. E un attacco
senza precedenti che ci riguarda
tutti, e per questo il dibattito do-
vra essere pubblico».
Intanto pero ci sara da riparare
alle offese. La Francia, ma an-
che il presidente del Messico,
come gia quelli di Brasile e Ve-
nezuela.
«L'imbarazzo per l'amministra-
zione é grande, e le conseguenze
saranno inevitabili. Vikileaks ci &
costato il ritiro di alcuni amba-
sciatori, e non vedo come potrem-
mo riabilitarci agli occhi di alcu-
ni degli alleati che abbiamo espo-
sto in modo cosi umiliante, senza
farele dovute ammende».

Flavio Pompetti
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L’ESPERTO JEAN-PIERRE DARNIS: «LE DUE INTELLIGENCE SI CONOSCONO BENE E COLLABORANO»

«LELISEO ERAAL CORRENTE DITUTTO,
HA REAGITO SOLO PER MOSTRARSI FORTE»

FRANCESCO DE REMIGIS

«LA FRANCIA, nel suo piccolo, ha sempre
fatto anch’essa intelligence elettronica,
quindi mi pare una mossa politica quella di
convocare l’ambasciatore americano per
chiedere spiegazioni sulle presunte rivela-
zioni pubblicate da Le Monde». E’ il parere di
Jean-Pierre Darnis, docente all’Universita
di Nizza e vicedirettore dell’area sicurezza e
difesa dell’Istituto Affari Internazionali
(Iai). Interpellato dal Secolo XIX spiega che
«non serviva ’articolo di un quotidiano per-
ché il governo sapesse certe cose, anche a
fronte delle intense relazioni che ci sono tra
I'intelligence americana e quella transalpi-
nar.

Stupisce la tempistica con cui il mini-
stro degli Esteri e quello dell’Interno so-
no intervenuti sul caso Datagate. Comesi
giustifica la scelta di Fabius?

«FE’ evidente che il governo non attraversa
un buon momento. Il presidente, Francois
Hollande, € al minimo storico nei sondaggi.
Tornare in modo estemporaneo sul caso del-
leintercettazionisa di diversivo perl’opinio-
ne pubblica: una strategia per far dimentica-
rel’affaire Leonarda, che ha scatenatoun pu-
tiferio in casa socialista. Le Monde fa il suo
mestiere, se ’'esecutivo decide di convocare
Pambasciatore americano dopo mesi lo fa
per dare un segnale, per far intendere che i
socialisti hanno a cuore i diritti delle perso-
ne. Poi & anche un modo per mostrarsi forti
agli occhi dei francesi, non sottomessi agli

States».

L’ipotesiche Le Monde abbia pubblica-
to “su commissione” esiste o & una bufa-
la?

«Molto bassa la possibilitd di una “com-
missione”, forse volevano solo rilanciare il
tema o magari era un pezzo “di cassetto”.
Convocare ’'ambasciatore americano, men-
tre 'operato degli Stati Uniti in Francia e le
dinamichediintelligence sonostranotea Pa-
rigi, non e difesa della vita privata dei france-
si. Piuttosto esiste la possibilita che-a monte

idue Paesi, Francia e Stati Uniti, si siano par-
lati per evitare ulteriori tensioni: come dire,
prima di convocare I’ambasciatore, i canali
diplomatici si erano gia attivati per spiegare
la necessita del governo di agire cosia causa
di una condizione sfavorevole di consensi.
Non c’é l'esigenza di avere cattivi rapporti,
ma un po’ d’attenzione ai sondaggi. Fabius
non & uno sprovveduto, si sard certamente
tutelato».

La polemica, perd, non & solo sui siste-

mi di intercettazione, ma anche sugli
obiettivi, che sembrano andare oltre la
ricerca di terroristi, estendendoli al
mondo degli affari, della politica o del-
Pamministrazione francese. Lo trova
normale?

«L’intelligence economica é stata promos-
sanegliultimidecenni, con precise consegne
anche in Francia. Non ho elementi che mi
portanoapensare che cisiaun gap tecnologi-
co cosi grande nel reperimento delle infor-
mazioni. Cisono ingegneriche elaborano al-
goritmi anche qui, la dinamica &la stessa. Sa-
rainferiore la massa critica, male tecnologie
sono molto simili. Poi, sugli obiettivi, va det-
tocheinFranciaiServizigodono diunacerta
autonomia, percio che il ministero dell’In-
terno e quello degli Esteri intervengano per
avere chiarimenti dagli americani puo essere
corretto, ma ricordiamo che casi simili sono
scoppiati anche qui e riguardavano i Servizi
francesi».

E’un tentativo di far passare il messag-
gio chelaFrancia non opera cosi e gli Usa
invece si?

«Esattamente, perché anche Parigi ha si-
stemi di ascolto elettromagnetico, stazioni
fisseaterraesatelliti. I’intelligencefrancese
ha elevatissime capacita di spionaggio al-
I’esterno del proprio territorio. Basti pensa-
re al Sahel, al Mali. I satelliti sono in cielo e
passano sopra alcuni Paesi teoricamente
non interessati dalle intercettazioni. Poi sta
ai tecnici decidere cosa ascoltare, ma come
dicevo i Servizi hanno autonomia. C’¢ una
collaborazione con I’America, ecco perché
mi risulta difficile pensare che il governo si
sia mosso per un articolo di giornale».
FRANCESCO DE REMIGIS
©RIPRODUZIONE RISERVATA
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L’ultimaarma
dellanostraepoca

BERNARDO VALLI

A SORVEGLIANZA elettro-
Lnica ¢ la grande arma della
nostra epoca. El'inafferra-
bile sistema planetario che rag-
giunge e spiagli angoli pii1 segre-
ti degli avversari e i piti riservati
degli alleati. Non c¢’¢ distinzione
tra amici e nemici.
1 tempo stesso ha come
obiettivi naturali le nostre
vite familiari, sebbene sia-
noestraneealletenzonipo-
litiche e ai segretiindustriali. Periser-
vizi di intelligence & uno strumento
impareggiabile, che rende in parte
obsoletigliesercititradizionali, desti-
natiallosfoltimento. Peripaesiavan-
zatiiconflitti non sono piti ghi stessi.
Malasorveglianzaelettronicanon
riguarda soltanto il militare, si insi-
nuanellenostreesistenze private, in-
time, e quindi colpisce i nostri diritti
democratici. L'uso dell'orecchio
elettronico, il cui valore & immensa-
mente cresciuto in seguito all'11 set-
tembre di New York, & diventato
un'insidia perché nonha ancora tro-
vato un equilibrio tra sicurezza, li-
berta pubblica e privata e diritto al-
l'informazione. Le innovazioni pos-
sono essere creatrici e temibili. In
questo caso rappresentano un'effi-
cacearmacontroilterrorismoeitraf-
ficiilleciti: e al tempo stesso una mi-
naccia alla libera concorrenza eco-
nomica,oltrecheallaprivacydinoili-
beri cittadini. Dopoitedeschieibra-
siliani, che sono statiiprimia reagire
alle rivelazioni di Edward Snowden,
eximpiegatodellaCiaedellaNsa (l'A-
genzia nazionale di sicurezza ameri-
cana), adesso i francesi esprimono
ufficialmente la loro indignazione e
chiedono spiegazioni agli Stati Uniti
perl'intrusionenellorospazionazio-
nale, al finedispiare personalita poli-

tiche, privati cittadini e anzitutto,
sembra, aziende industriali.
Traalleatinonsidovrebbefare.Ma
lo si fa. Parigi non I'ignorava. Sono
state le dettagliate rivelazioni del
quotidiano Le Monde a costringere il
primo ministro areagire e il ministro

degli Esteri a convocare d'urgenza.

U'ambasciatore americano. La tardi-
va, improvvisa mobhilitazione, chia-
ramente provocata, imposta, dalle
notizie della stampa, mette in rilievo
lalunga discrezione di Parigi, di soli-
to suscettibile, orgogliosa, per tutto
quel cheriguarda la sovranita nazio-
nale.Inquestocasononhaavutofret-
ta. La perplessita degli uomini di go-
vemo occidentali (compresi quelli
italiani) di fronte al sistema di spio-
naggio elettronico cui sono sottopo-
sti, senz'altroall’ originedellorosin-
golare, insolito comportamento, del
loro ritardato riflesso. Si possono
elencare tanti stati d’animo. La timi-
dezza di fronte alla super potenza; il
complesso di inferiorita davanti alla
superioritatecnologicadelgrandeal-
leato; la complicita subalterna. Nel
caso inglese & evidente la collabora-
zione. Nelrestodell Europaéfacileri-
chiamarsia George Orwell, al suoim-
maginarioStatod'Oceania,sucuido-
mina l'invisibile Grande Fratello. 11
quale ti tiene d’occhio in ogni mo-
mento e tu ti sottometti. Ma non &
questo il rapporto tra le due sponde
dell’Atlantico.

1t passaggio dalla fiction orwellia-
naalla realta americana, tanto pitise
si verifica tra alleati, tra societa ami-
che, non pud che creare, comunque,
un profondo malessere. Snowden, il
rivelatore del sistema di ascolto elet-

tronico, haparlatodel «pitivastopro-
gramma di sorveglianza arbitraria
defla storia umana». In giugno, il
GuardianharivelatochelaNsaaveva
ricevuto (dall’operatore telefonico
Verizon) intercettazioni riguardanti
parecchi milioni di americani, nel
quadro di un’ordinanza giudiziaria
segreta. Pilitardit emerso che (grazie
al programma Prism) sempre la Nsa
avevaavutodal 20071l privilegiodiot-
tenere i dati di nove grandi imprese
americane di Internet, tra le quali
Google, Facebook e Microsoft. Unal-
trometodo diintercettazionehaper-
messoepermettediprelevaredatiat-
traverso i cavi sottomarini, lungo i
quali transita il 99 per cento delle co-
municazioni mondiali. Dai docu-
menti verificati dal quotidiano pari-
gino risulta che in un solo periodo di
trenta giorni, dal 10 dicembre 2012
all'8 gennaio 2013, sono state regi-
strate dallaNsa 70,3 milioni di telefo-
nate di cittadini francesi. La sorve-
glianza elettronica harecuperato an-
cheglisms.Iqualisonostatiarchivia-
ti insieme alle telefonate. Snowden
haspiegato chela Nsa, I'Fbi, 1a Cia, la
Dia (Defense Intelligence Agency) e
altri possono servirsi in qualsiasi mo-~
mento dei dati registrati e archiviati,
senza bisogno di particolari autoriz-
zazioni regolamentate. Le restrizioni
possono essere soltanto politiche,
valeadiredeterminatedallasituazio-
ne del momento, Insomma grazie al
Foreign Intelligence Surveillance Act
idati raccolti dalla sorveglianza elet-
tronica, attraverso i vari programmi,
sono a disposizione della Nsa. L'Eu-
ropa &nudasotto gli occhi dell'intel-
ligence americana.

GliStati Unitipossonofrugarenel-
le nostre vite anche se hanno scarso
interesse, spettalorodecidere; sorve-
gliano i nostri politici; registranc le
decisioni dei nostri governi. Loro so-
no gli entomologi e noi le formiche.
Non conosciamo tuttavia, per ora, i
personaggi che li interessano parti-
colarmente nej paesi alleati. Edward
Snowden ha rivelato un documento
dell’aprile 2013, in cui si spiega in
quarantuno pagine come servirsi dei
dati ricavati da Microsoft, da Yahoo,
da Facebook e da Google. All'inizio
dell'annol’attenzione era puntatasu

Wanadoo.fr e Alcatel-Lucent.com. Il
primo, Wanadoo, ha quattro milioni
emezzodiclienti. Ilsecondo, Alcatel-
Lucent, impiega settantamila perso-
ne.Iduegruppisonoimportantiope-
ratori nel campo delle comunicazio-
ni. Lo spionaggio elettronico ameri-
cano nei paesi alleati, come la Fran-
cia, sembra riguardare soprattutto
quell’area.

Da questo si ricava un’evidenza:
tra le due sponde dell’Atlantico la
concorrenza economica & forte e (se
non tutti) molti colpi bassi rientrano

nellaprassi. Unapraticainaccettabi-
leperché appare chiaro chele grandi
imprese di Internet risultano stretti
collaboratoridellaNsa. Intelligencee
commercio si intrecciano. Le regole,
democratiche e giudiziarie, possono
essere infrante non per soli motivi di
sicurezza. Invece diconvocare e sgri-
dare gliambasciatorinei momenti di
pubblica collera, bisognerebbe rive-
dere e poi far rispettare i rapporti tra
I'Europa e il suo principale alleato
conl’orecchio elettronico.

© RIPRODUZIONE RISERVATA

Ritaglio

stampa ad uso esclusivo

del destinatario, non

riproducibile.

Pag.4




2 I RES

Data
Pagina

Foglio

22-10-2013

1
1

LEZIONIAMERICANE /Lo spionaggio in Francia, il «pasticcio» sul debito

L’inutile arroganza
verso gli alleati

di Vittorio Emanuele Parsi

l) opolariedizione insedicesimo della Coalition
&7 of the willing nel minacciato attacco contro Ia
Siria, ’amministrazione Obamarischia diseguirele
orme diquellaBushanchenelbruscopeggioramen-

todellerelazioni conParigi.
- flgovernofrancese éfuribon-
' 1o a seguito della rivelazio-
fie che tra il 10 dicembre
2012 e I'8 gennaio 2013 la Natio-
nal Security Agency (NSA)
avrebbeintercettatooltre7omi-
lioni di dati telefonici francest:
un numero gigantesco, che
- avrebbe coinvolto utenze non
solo di persone sospettate dile-
gami con il terrorismo ma an-
che di uomini d’affari, politici e
" amministratori pubblici. E uno
scandalo che rischiadimontare
amanoamanocheverrannore-
sinotimaggiori dettaglisull'ope-
razione, tanto piti conoscendo
I'atteggiamento dell’opinione
pubblica transalpina nei con-
frontidegli"yankees". Unsenti-
mento di ammirazione e di in-
sofferenza per le accuse direci-
procaarroganza che fa da sfon-
doancheall'ultima coproduzio-
necinematograficafranco-ame-
ricana che vede Robert de Niro
nelle vesti diun pentito dimafia
costretto a vivere con la fami-
glianellaprovinciafrancese per

sfuggireaisicari.

Mainquestavicendac’é¢ poco
daridere,giacchépropriol'esten-
sione e lintensitd dellattivita
spionistica della NSA travalica
digranlungalossessione ameri-
canaperlasicurezza, spesso giu-
stificata con il trauma dell'n set-

tembre. Che non si venga a dire
che sono cose che si son sempre
fatte e sempre si faranno. Qui, a
far la differenza & innanzitutto 1a
moledellosforzo,seguitaaruota
dalla nonchalance con cui simili
attivitd vengono routinariamen-
tesvolteedallavastita del campo
diapplicazione. Oltretuttoediffi-
cile non considerare che il foe-
dus transatlantico ha retto nel
ternpoeha costituitoqualcosadi
diverso da qualunque altrolega-
me di alleanza perché basato su
un’assunzione di reciproca fidu-
ciabenriposta.
Proprioinquestimesisistadi-
scutendodellarealizzazione del-
laTransatlantic Trade and Inve-
stments Partnership (TTIP),
una sorta di equivalente funzio-
nale contemporaneo in termini
di prosperita comune di quello
chelaNATOrappresentoperla
sicurezzacomunenegliannidel-
la Guerra Fredda. E ovvio che
I'ideaamericanadiconcorrenza
leale, di mercato aperto e di tra-
sparenza negli affari subiscano
un danno reputazionale tutt’al-
tro che minore in forza di un si-
mile scandalo. Oltretutto vien
da chiedersi per quale motivo
Paesi come la Francia o la Ger-
mania dovrebbero acconsenti-

reasviluppareunamaggiore in-
tegrazione economica transa-
tlantica a fronte di simili com-
portamenti sleali e non piutto-
stomoltiplicare obiezioni e per-
plessita difronte al TTIP. Innoi
europei continentali, poi, ogni
volta che emerge qualche nuo-
voscampolo di questo scandalo
infinitosiravvivail sospetto che
nellatteggiamento americano
operiun(speriamo) inconsape-
vole pregiudizio culturalista (se
non apertamente razzista) nei
confronti di tutto cid che non &
Anglosphere (conlaovviaecce-
zione di Israele), considerando
che nessun Paese anglofono &
oggettodiintercettazione.

Inogni circostanza, pero, oc-
correricordare come anchel'in-
dignazione piisincerapossaes-
sere compatibile con la capaci-
ta di cogliere I'ironia, se non la
vera e propria comicita, di mol-
te situazioni. Per cui, guardan-
doatuttiiguai di un presidente
cheharischiato (erischia) dive-
dere dichiarare la bancarotta
tecnica per il Tesoro america-
no e assistendo alla misera fine
domestica della “presidenza
imperiale" descritta da Schle-
singer, stupisce vedere come
soloversogli"stranieri"” (anche
se alleati) il riflesso imperiale
goda ottima salute, Certo che
una struttura d’ascolto come
quellache staindignandoifran-
cesi (ma anche i messicani, i ci-
nesi,itedeschi) deve costare pa-
recchio. Cosi, pensandoaldeso-
lante spettacolo offerto da
‘Washington nei giorni scorsi,
con i Memorial del Mall chiusi
insieme alla National Gallery e
a tutti i musei federali e ai Par-
chi nazionali, verrebbe voglia
di scrivere a Obama, «signor
presidente, ma dovendo taglia-
relaspesafederale, perché non
iniziare dalgrande orecchio?»

€ RIPRODUZIONE RISERVATA
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'TRASPARENZA
CONTRO
1L FAR WEST

GI1aNNI RIOTTA

™% a benissimo la
| Francia a lamen-
tarsi del pro-
gramma di con-
trollo Big Data,
regla della National Securi-
ty Agency americana, che
I'ha investita. Non capita
tuttiigiorni che 'ambascia-
tore Usa a Parigi venga con-

vocato dal ministro’degli
Esteri Fabius per una lava-
ta di capo e quando capita &
notizia da prima pagina. Le
rivelazioni dell’ex collabo-
ratore Cia Snowden e del-
Pattivista -Greenwald, sul
network segreto continua-
no a imbarazzare la Casa
Bianca, e il peggio deve ar-
rivare. Il contrasto che op-
pone il presidente Hollande
a Obama stride con I'intesa
che i due capi di Stato ave-
vano trovato sulla Siria e il
brutto incidente segue il
viaggio mancato negli Stati
Uniti della presidente bra-
siliana Rousseff, anche lei
sdegnata per il caso Nsa.

acampagna di Ed-
ward Snowden,
ora rifugiato nella
# Russia di Putin a
i gestire la cassa-
forte d1 dati trafugata in
Nsa, non & finita. L'ex gior-
nalista del Guardian Glenn
Greenwald & stato assunto
dal miliardario Pierre
Omidyar, fondatore della
catena di aste online eBay,
e il duo intende lanciare
nuovi documenti, senza le
precauzioni giornalistiche
«old media» dei quotidiani,
considerate obsolete. La fi-
losofia di Greenwald e
Snowden, condivisa dall’ex
agente Kgb Putin e ora cor-
roborata dalla ricchezza e
diffusione digitale di Omid-
yar, € opposta a quella del
giornalismo professionale,
senza controllo delle fonti,

ricerca dei motivi per cui Greenwald come paladino

certi documenti vengono
diffusi, analisi delle conse-
guenze chela pubblicazione
comporta, per esempio sul-
Pantiterrorismo.

Governi e le opinioni
pubbliche occidentali sono
davanti a una scelta storica
e prima Paffrontano, senza
ipocrisia o ignoranza, me-
glio sara. Il presidente Oba-
ma, distratto dal caos al

Congresso, shutdown e dif-
ficile decollo della sua rifor-
ma sanitaria, ha davanti
una scelta netta. Gli ameri-
cani non possono continua-
re a analizzare i dati online
e telefonici di soppiatto, &
indispensabile alla sicurez-
za nazionale la collabora-
zione con gli alleati, se non
vogliono poi essere costret-
ti a scusarsi arrossendo,
colti con le mani nel softwa-
re. Gli apparati dei vari pae-
si alleati devono concorda-
re strategia e regole comu-
ni, senza inciampare in un
«caso» dopo l'altro.

Ma Yopinione pubblica, in
America e in Europa, deve
maturare. Tutti i paesi, nes-
suno escluso, conducono
analisi Big Data del traffico
di informazioni, online e of-
fline. Lia Francia, che giusta-
mente denuncia l'occhiuta
ingerenza dello Zio Sam, ha
il suo efficiente Dgse, ufficio
di intelligence che usa stessi
metodi e software Nsa. Il di-
rettore tecnico del Dgse,
Bernard Barbie, si vanta
«La Francia, dopo gli ingle-
si, ha il miglior centro rac-
colta dati in Europa».

Nsa e Dgse negano di
ascoltare il contenuto delle
telefonate, o di leggere il
contenuto delle e-mail sot-
toposte ad esame. Piuttosto
disegnano la rete dei contat-
ti, esaminano «chi chiama e
chi scrive a chi e quanto
spesso». Quando un numero

o un'utenza mail infittisco-
no i contatti con centrali
terroristiche, conosciute o
sospettate, vengono pedina-
ti online. Lo Stato, in Ameri-
ca come in Europa, utilizza
gli stessj algoritmi che i mo-
tori del web usano ogni gior-
no su di noi (paradossal-
mente eBay, che assume

della trasparenza, & pionie-

ra di queste tecniche infor-
matiche...). Ma quel che i cit-
tadini perdonano a Google,
Amazon, Facebook, Twitter,
studiare e raccogliere i nostri
gusti online, perdoneranno
anche allo Stato? Secondo gli
attivisti digitali, da Assange e
Manning del caso Wikileaks,
a Snowden e Greenwald del
caso Nsa, no: Greenwald non
ha obiezioni a lavorare per
eBay ma combatte la sicurez-
za di Washington.

Hanno ragione i guerriglie-
ri del web? Solo fino a un cer-
to punto. Come ha detto il ca-
po dei servizi segreti inglesi
MI5, Andrew Parker, 'impre-
sa di Snowden «é un regalo
immenso ai terroristi». La re-
te del fondamentalismo, atti-
va dall’Africa, al Medio Orien-
te, gli Usa e 'Europa, utilizza
gli stessi modelli analitici del-
la polizia e, una volta dedotto
lalgoritmo usato per snidarli,
pud con facilita eluderlo e
confonderlo. I Big Data sono
arma letale a doppio taglio,
chiungue pud impugnarli.

Il presidente Obama, nei

guai con i francesi - «i nostri
pit antichi alleati» 1i ha defi-
niti con enfasi il segretario
Kerry -, deve meditare e noi
con lui. La soluzione non é
abolire ogni controllo online
per timore del Grande Fratel-
lo. Non obiettiamo a posti di
controllo e telecamere in
strada, a perquisizioni in ae-
roporto, spesso degradanti,
perché ne conosciamo Iutili-
ta. Ma é ora che il Far West
online cessi e che gli utenti
sappiano fino a che punto, e
come, la loro privacy é studia-
ta, da governi e monopoli.

Apparatidi sicurezza onli-
ne sono necessari, ma il loro
mandato deve essere traspa-
rente, le responsabilita delle
agenzie assegnate con preci-
sione, senza setacciare nel
mucchio. Come si sta, fatico-
samente purtroppo, nego-
zlando un’area di libero
scambio Usa-Eu si deve lavo-
rare a un accordo Usa-Eu sui
dati, con confini chiari e me-
todi acclarati.

Se Washington spera di
continuare a fare da sola, se
gli europei gongoelano quando
PAmerica & colta in fallo salvo
poi arrossire a loro volta
quando Anonymous tramera
a Bruxelles, il risultato sara
meno coordinamento ed effi-
cacia nella lotta al terrore
globale e pil slancio per pira-
ti e nichilisti. I quali, malgra-
do collaborino con caudillos
latinoamericani, oligarchi
russi e padroni del web, si ve-

stiranno da Robin Hood, sot-
traendoci utili armi contro
terrorismo e criminalitd or-
ganizzata. Obama deve im-
porre regole alla Nsa, magari

reclutando con pit attenzio-
ne: letti i curriculum del sol-
dato Manning e dell’agente
Snowden ci si chiede guale
matto li abbia messi a lavora-

re con i dati segreti. Le ricer-
che vanno coordinate con gli
alleati  europei, con
un’Interpol digitale. E, infine,
i giornalisti professionisti ve-

terani dovrebbero spiegare al
pubblico qual & la posta in gio-
co, come funziona davvero la
raccolta dati, che differenza
¢’é tra informazione libera e
furto di dossier segreti.
Gianni RiottaTwitter @riotta
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L'ex capo Cia per I'Ttalia Cannistraro: non credo che Roma possa essere stata risparmiata

? ex capo della Cia in Ita-
lia, Vincent Cannistra-

1o, non ha dubbi: «Non esi-
ste pilt privacy, non esiste
pili segreto». Dunque al-
Tipotesi che come i francesi
anche gli italiani siano vitti-
ma del Grande Orecchio
americano non si scompo-

ne: «Megadata é un sistema |

di intercettazione globale e
se & vero che la Nsa (Natio-
nal Security Agency; n.d.r.)
spia anche sui governi e sul-
le industrie, non credo che
Roma, e persino Washin-
gton, possano essere state
risparmiate», In Italia, infat-
ti, la convinzione che le isti-
tuzioni possano essere state
spiate cresce, E il Garante
della Privacy, Soro, chiede al

cui concentrarsi per qualche tempo. Io lo para-
gono a un aspirapolvere planetario che si dirige
automaticamente dove ce n'é bisogno. Se & vero
che la Nsa spia anche sui governi e sulle indu-
strie, cosa di cui non sono affatto sicuro, non
credo che Roma, e persino Washington, possa-
no essere state risparmiate».

Lei conosce i sistemi italiani analoghi a
«Megadata»?
«81 e so chi li produce, ma non posso dirvelo.
E ovvio che vengono usati per intercettarvi, gli
scandali non sono mancati neanche in Italia, ma
vengono altresi esportati. E questo potrebbe di-
ventare un problema. Si ricorda il cosiddetto
Cocom dei tempi della Guerra fredda, il Comita-
to di coordinamento? Fu istituito dall’Amerjca e
dall’Europa per impedire le forniture dei pro-
dotti hi-tech piti avanzati al blocco sovietico.
Oggi ci vuole qualcosa del genere contro i Paesi
fuorilegge. E come le dicevo, ci vuole anche una
regolamentazione ragionevole, che sia condivi-
sa da tutti, impresa molto difficile».

co tutti insieme adotteremo le misure pit op-
portune a imbrigliare i grandi fratelli elettroni-
ci. Rassegniamoci per0 alla realta dell’era digi-
tale. Una volta si ammoniva; “Taci, il nemico ti
ascolta”. Adesso si ammonisce anche; “L'amico
ti ascolta”. Persino la nostra conversazione po-
trebbe essere intercettata. Ma non é il caso di ta-
cere, anzi».

© RIPRODUZIONE RISERVATA

governo di chiarire,

«Posso dirle alcune cose. I direttore della Na-
tional Security Agency e uno o due suoi vice
verranno sostituitl tra non molto: mi risulta che
in linea di principio Obama lo abbia gia deciso.
EI'uso del “Megadata”, il sistema di sorveglian-
za elettronica della Nsa, verra severamente con-
trollato: per cio che concerne I'Europa, il presi-
dente vuole che sia applicato soltanto all’anti-
terrorismo e non sconfini nello spionaggio po-
litico o economico. Obama ne ha abbastanza
degli scandali e ha a cuore I'integrita dell’Alle-
anza atlantica. Gli altri Paesi, tra cui I'italia, do-
vranno aiutarlo. Non so se sia noto da voi, ma
I'Italia produce sistemi analoghi al nostro e li
vende a terzi. Sono sistemi molto sofisticati e il
vostro governo, che é al corrente del loro smer-
cio, dovra sincerarsi che non finiscano in mano
a potenziali nemici. C’¢ urgente bisogno di una
regolamentazione globale di questi prodotti e
del loro impiego».

Al telefono da Washington, Vincent Canni-
straro dichiara che con la raccolta dati elettroni-
ca di massa «non esiste pili privacy e non esiste
pilt segreto», e che & giuntal’'ora di tutelare dalle
«intercettazioni universali» i cittadini, le impre-
se e le nazioni. L'ex direttore dell’'Ufficio italiano
della Cia, dell'intelligence del Consiglio di sicu-
rezza della Casa Bianca e dell’antiterrorismo a
Washington difende il ricorso al «Megadata» da
parte della Nsa, ma ammette che si presta «ad
abusi e soprusi». «I progressi di queste tecnolo-
gie estreme — osserva — ci hanno colto impre-
parati. Possiamo essere ascoltati, letti e visti 24
ore su 24. Di pili: ignoriamo quasi tatto delle
guerre elettroniche clandestine che sono at-
tualmente in corso. Cinque anni fa non era co-
Sh».

Incominciamo con I'Italia. E stata intercet-
tata decine di milioni di volte come la Francia?
«Non saprei. Ma dovete rendervi conto che
“Megadata” & un sistema di intercettazione glo-
bale che scatta quando i computer leggono certi
nomi o numeri, sentono certi suoni, vedono
certe immagini, ecc. Non solo: una volta cosi al-
lertato, “Megadata” puo selezionare i Paesi su
7 Ritaglio stampa
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Che cosa intende per guerre elettroniche
clandestine?

«Soprattutto quelle tra le grandi potenze, co-
me I'America e la Cina o 'America e la Russia.
Ma purtroppo ogni tanto hanno luogo battaglie
anche tra gli alleati. Nessuno & senza peccato.
Chi pud garantire ad esempio che saltuaria-
mente il General command headquarters ingle-
se, che & all’altezza della nostra Nsa, non inter-
cetti le comunicazioni di altri Stati europei? Per
non parlare poi dello spionaggio privato. Forse
il termine & eccessivo, ma é un fatto che server
come Google sanno molto di noi. Non a caso
I’Europa ha posto loro dei limiti».

Come si sta muovendo Obama?

«Obama vuole che la Nsa operi nella massima
legalita e con obbiettivi ben definiti, che pre-

venga violazioni della privacy e del segreto di-

Stato degli alleati, che non si presti a operazioni
che non hanno nulla a che fare con la difesa del -
YAmerica. Sa che in caso contrario ne soffrireb-
be anche il rapporto tra i nostri servizi segretie
quelli europei che finota & stato eccellente, e so-
no consapevoli gli uni delle attivita degli altrie
viceversa. “Megadata” & stato creato unicamen-
te per sconfiggere il terrorismo, ma & chiaro che
viene adoperato anche per altro, sebbene non
con la frequenza e la vastita di cui ¢i accusate».

1 Congresso & d’accordo?

«Non proprio. Le Commissioni all'intelligen-
ce della Camera e del Senato, dove si trovano ex
agenti dell'Fbi ed ex militari, spalleggiano la
Nsa. Per la maggioranza dei loro membri lalotta
al terrorismo giustifica quasi tutto. Ma & sba-
gliato: “Megadata” e indispensabile per debelia-
re il terrorismo, perd il suo impiego deve essere
selettivo. Non penso che le commissioni accet-
teranno volentieri la riforma della National Se-
curity che il presidente ha in mente e Ia sostitu-
zione del generale Keith Alexander, il suo diret-
tore. Comunque, Obama prevarra».

Non ci sara quindi una crisi di fiducia tra
T'America e 'Europa?

«Ritengo di no. La democrazia & radicata da
noi e da voli, e quello che ci unisce & molto piit
importante di quello che ci divide. A poco a po-
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LA STAMPA IE GREENWALD

a Stampa» di ieri ha pubbli-
cato un editoriale scritto da
Gianni Riotta che criticava il
. governo americano per il
: programma di raccolta dati
condotto a insaputa dei governi alleati che ha
causato, da ultime, le proteste del governo fran-
cese. Analoghe intrusioni sarebbero state con-
dotte anche in Italia e tutti attendiamo di avere
chiarezza su questo. Abbiamo dungque spiegato
che questo imbarazzante spiarsi tra alleati non
ha senso, e intralcia, non agevola, la lotta al ter-
rorismo e alla eriminalitd internazionale.

A margine Riotta rifletteva sui paladini di
Wikileaks e del caso Nsa, Assange, Snowden,
Manning e Greenwald, osservando: «Hanno ra-
gione i guerriglieri-del web? Solo fino a un certo
punto» se sottraggono informazioni segrete e le
diffondono senza i tradizionali controlli del gior-
nalismo, ovvero chiedere conto alle parti coin-
volte e offrire diritto di replica. Responsabilita
magari fuori moda in giorni in cui va invece- di
moda ottenere dossier riservati e pubblicarli a
pioggia. Al tempo stesso perd riconoscevamo
che, grazié ai militanti online, abbiamo appreso
la dimensione del problema e oggi la questione
del controlio e della privacy, come ci spiega Juan
Carlos De Martin, & diventata all'ordine del gior-
no nell’agenda globale.

Teri mattina Glenn Greenwald, il giornalista e
avvocato che ha raccolto i dati di Edward Snowden
e fino a pochi giorni fa ne ha scritto per il «Guar-
dian», con una serie di tweet ha attaccato dura-
mente Riotta e il nostro giornale: «Tutto quello che
dite... & falso al 100%... siete l'opposto del giornali-
smow, «Di tutto quel che ho letto zeppo di bugie, e
Voglio dire bugie, questo articolo ne contiene di
piit...», «Non avete idea se quel che dite sia vero e
allora inventate e pubblicatey, «& normale per que-
sto giornale pubblicare maliziosi e chiaramente
falsi punti di vista, senza un'oncia di controllo?».

Non mi & chiaro se Greenwald abbia avuto
modo di leggere 'articolo o se gli sia stato invece
riportato in modo perlomeno malizioso, ma du-
rante la giornata non ha mai spiegato dove l’arti-
colo contenesse falsita o notizie inventate.

Di Greenwald Riotta ha raccontato che sta va-
rando un sito online con il miliardario fondatore
di «eBay» Pierre Omidyar e ha messo in guardia
dal ritenere obsoleti i vecchi strumenti del gior-
nalismo: verificare fonti, ascoltare le due campa-
ne, dare diritto di replica. Osservazioni che non
giustificano quel tipo di reazione, ma soprattut-
to non mi aspettavo che chi si fa paladino di buon
giornalismo non si informi sulla natura di questo
giornale che solo dieci giorni fa - a mia firma e
proprio sulle pagine del «Guardiany — difendeva

il suo lavoro dall’accusa di far regall ai terroristi.
«La liberta di stampa & cosl preziosa - serivevo
- che non puo essere limitata o messa in pericolo
dall’accusa di complicita con “il nemico”. Questo
non significa, ovviamente, che i giornali possano
dire qualsiasi cosa senza alcun tipo di controllo o
alcuna responsabilitd. Ma il “Guardian” ha valu-
tato attentamente i documenti che ha ricevuto e
si & preso tutto il tempo necessario prima di pub-
blicarli. Significa averli controllati tuttiy. Questa
& l'essenza del giornalismo: non essere semplice-
mente una specie di cassetta delle lettere, ma sce-
gliere ogni giorno cosa merita di essere pubblica-
to e cosa no, decidere che cosa & importante, che
cosa @ valido, per l'interesse pubblico. Di questo
dibatteva ieri Riotta, quando si chiedeva se Gre-
enwald laseiando il «Guardian» non considerasse
queste preoccupazioni «obsolete».
«Giornalismo - concludevo - significa pren-
dersi la responsabilita
di decidere che cosa sia
importante per l'inte-
resse pubblico. E’ que-
sto che i direttori di
giornali devono decide-
re. Questo non & un ruo-
lo che pud essere mai
ceduto al governo o ai
servizi segreti. Sono or-
goglioso di vivere in Pa-
esi occidentali perché la
differenza tra Europa,
Gran Bretagna, Stati
Uniti e, per esempio,
Russia e Cina, & preci-
samente questa: che
qui esiste un giornali-
smo che costringe i go-
verni a rispondere delle
loro azioni. E io non vo-
glio rinunciare a questa
differenzay.
Questo & il modo di
ragionare de «La
Stampa», aperto al
confronto delle idee e
ai contributi, per que-
sto sarei felice se Gre-
enwald volesse raccontare su queste pagine i
suoi progetti e il suo punto di vista, cosi come se
accettasse 'invito di Arianna Ciccone a un pub-
blico dibattito al Festival Internazionale di
Giornalismo. Ma con una premessa indispensa-
bile: & difficile sapere cosa diventera il giornali-
smo del futuro, avventura per cui tifiamo e in
cui ci impegniamo, se ogni critica diventa «bu-
giax, e i fatti che non ci piacciono «menzognay.
In questo modo di certo perderemo tutti.
Twitter @mariocalabresi
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Le orecchie
dei potenti

L. COMMENTO

CARLO GALLI

Gli Usa spiano I'Italia, la
Francia, la Germania. Se & vero,
& sgradevole e spiacevole. E
dovranno dare all'Ttalia le
spiegazioni civili e diplomatiche
che anche noi chiederemo, si
spera, con la medesima forza
con cui le sta chiedendo la
Francia. Da un punto di vista
realistico, invece, ¢’¢ da sperare
che vengano ripagati dalla stessa
moneta.

Vale a dire secondo le norme - 0 meglio,
P'anarchia - che valgono da sempre nelle
relazioni fra potenze sovrane, dove
conta, in ultima istanza, solo I'interesse
nazionale. Nulla di nuovo sotto il sole,
quindi. Tuttavia, le cose sono parecchio
pitt complicate. E coinvolgono alcuni
fattori di bruciante attualita. Se ¢ vero,
infatti, che I'informazione ¢ un bene
politicamente prezioso - non a caso
Pintelligence cerca di procurarsela con
tutti i mezzi - cid che conta ¢
comprendere quale politica si procura
quale informazione, con quali mezzi, a
quali fini. Per gli Usa si tratta di una
politica fondata da sempre
sull’eccezionalismo, ovvero sulla ferma
convinzione che gli Stati Uniti
rispondono solo alla propria legge, al
proprio popolo, alla propria
democrazia. E infatti le intercettazioni
delle comunicazioni fra 'Europa e
I’America avvengono esclusivamente
sulla base delle leggi eccezionali che ne
proteggono la sicurezza. Un’asimmetria
di insuperabile origine ideologica che
impronta - con differenze storiche e
partitiche, ma senza mai scomparire del
tutto - i rapporti politici e militari fra gli
Usa eil resto del mondo. 1l fine politico
della sicurezza e della potenza
americana fa premio su ogni altra
considerazione.

Questo intento politico ¢ reso possibile -
€ cid ¢ sommamente interessante - dallo
straordinario sviluppo della tecnica
statunitense. Che non ¢a sua volta
casuale, né episodico e neppure frutto
spontaneo dell’effervescenza del
capitalismo. Anzi, quello sviluppo
tecnico ¢ figlio di una politica attenta

alla ricerca scientifica, a finanziarla (o a
renderne possibile e conveniente il
finanziamento privato), a sostenerla, a
farne il vero volano dello sviluppo del
Paese. E politica la scelta dell’eccellenza
scientifica, della ricaduta tecnologica, e
della promozione, per questa via, della
capacita d’influenza internazionale di un
Paese - la differenza fra soft power e hard
power non € poi tanto rilevante, in fondo.
E qui, pii1 ancora che sull’elemento
militare in senso stretto, che si giocala
sfida della competizione internazionale.
Non si pud dimenticare, a questo
proposito, che la Germania guglielmina
proprio grazie al suo sistema
universitario e alle ricadute tecniche
della sua scienza acquisi in un paio di
decenni lo status di grande potenza, da
quel Paese povero che era.

Tuttavia, dietro la brutta vicenda delle
intercettazioni della Nsa non ¢’&
'eccezione americana, ma la normale
legge della politica. Anche se si coltiva
una visione meno muscolare, piil
collaborativa, e in definitiva pit
democratica delle relazioni
internazionali, non vi & infatti dubbio
che anche oggi (o forse soprattutto oggi,
dopo la fine dell’equilibrio della guerra
fredda), le dinamiche internazionali si
risolvano nel migliore dei casi in un
confronto fra sistemi-Paese, cioé fra
organizzazioni civili, sociali, scientifiche
e produttive, che sono chiamate a
gareggiare in efficienza anche se
vogliono collaborare pacificamente
(nell’efficienza va ricompresa, senza
dubbio, anche la qualita democratica
della vita interna, ovvero il suo sviluppo
umano complessivo, individuale e
collettivo).

L’alternativa & quella alla quale sono di
fronte gli Stati europei, ancora gelosi
dellaloro sovranita (non importa se
gestita decorosamente o in modo
fallimentare): di essere cioé in perenne
deficit di conoscenza, di ricerca
scientifica, di applicazioni tecnologiche,
rispetto ai giganti della Terra, che ormai
non sono soltanto gli Usa. E di finire,
cosi, fra gli intercettati piuttosto che fra
gli intercettatori, fra gli acquirenti di
tecnologia altrui (come nel caso degli
F35) piuttosto che fra i produttori di
innovazioni. Tutto cio vale per modelli
di fierezza sovrana come la Francia, e
per esempi di organizzazione sociale
come la Germania; a maggior ragione
vale per un Paese debole ¢ poco
organizzato come il nostro, che non
riesce a darsi un sistema politico
credibile e un’universita funzionante, e
che ha visto e vede scomparire pezzi
decisivi del proprio sistema produttivo.
Si dira che proprio per gestire questi
problemi ¢ stata pensata 'Europa. Il che
& del tutto vero. Ma I'Europa non scende

dal cielo, come ammoniva Spinelli,
l'invocarne il nome non esonera gli Stati
dagli sforzi, anche in collaborazione, per
recuperare forza, capacita progettuale,
credibilita internazionale. Anche in
Europa, del resto, vale la regola che si
conta (e si fa valere il proprio interesse)
nella misura in cui si & organizzati,
efficienti, competitivi. Obiettivi che
devono essere un elementare dovere per
ogni politica responsabile, anche nel
nostro Paese troppo propenso a
inventarsi un mondo politico di fantasia
¢ autoreferenziale, ¢ a stupirsi poi delle
brusche smentite della storia.
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Berlino: spiato dagli Usail cellulare della Merkel

dal nostro corrispondente
ANDREA TARQUINI

BERLINO
ADONNA pii1 potente del
I mondo spiata dall'uomo
piit potente del mondo.
L’accusa & gravissima, le smen-
tite non convincono.
A NATIONAL Security
l Agency (Nsa) americana
ha spiato e probabil-
mente spia ancora il telefoni-
no della cancelliera Angela
Merkel, la Germania— secon-
do la Talpa Snowden citata da
Spiegel online — & stata moni-
torata dagli Usa piu dell'Iran.
Non solo paesi con velleita
d’indipendenza comelaFran-
cia,oritenutiinstabilicomel’l-
talia, mapersinolo Statogiudi-
cato da mezzo secolo 'alleato
pitifidato dopo ilRegno Unito
e dunque nel mirino del Big
Brother americano. E dopo
mezzo secolo di silenzi e ac-
quiescenze, la Germania non
pil divisa ma unita e numero
unod’ Europaquestavoltarea-
gisce, con una durezza senza
precedenti.

E stato il giovane, di solito
sorridente portavoce di Angie,
sottosegretario Steffen Seibert
adarelanotiziaconunvoltodi
pietra: «Cirisultache da diver-
si anni i cellulari della cancel-
liera federale siano stati sotto-
postiadascoltoeregistrazione
dapartedellaNsa», hadettoie-
ri sera. «E inammissibile e
inaccettabile tra due partnere
alleaticomeinostriduepaesi».
Poilasecondanotizia-bomba:
«Lacancellierahatelefonatoal
presidente Obamna, gliha chie-
sto immediati ed esaurienti
chiarimenti, altrimenti il rap-
portodifiduciacostruitoinde-
cenni avra subito gravissimi
danni, sara quasirotto».

Per amaraironia dellasorte,
la denuncia tedesca veniva
proprio mentre il segretario di
Stato John Kerry affrontava a
Roma domande sul sistemati-
co spionaggio a danno dei go-
verni alleati. Finora, Angela
Merkel — specie in campagna
elettorale — era rimasta cauta
sul tema delle operazioni se-
grete americane. Oggi, anche
sentendosi rafforzata dal

trionfo elettorale e dalla sua
prossima offensiva diplomati-
ca per rilanciare I'eurozona e
I’Europa politica, haavuto pa-
role durissime contro Obama,
enonsiémostrataaffatto con-
vinta dalle sue rassicurazioni,
dicono fonti alei vicinissime.
«Egregio presidente, esigo
spiegazioni immediate ed
esaurienti, queste pratiche, se
confermate, sono per me to-
talmente inaccettabili, le con-
dannonelmodo pitduro».In-
vano Obamaha tentato diras-
serenarla: «Angela», le ha det-
tocitatodal portavoceJay Car-
ney, «non spiamo e non spie-
remo mai i tuoi cellulari».
Parole che non danno garan-
zie sul passato. Infatti Angie
non ci crede, continuano le
fonti di qui. Appena quattro
mesi fa, ricordano, Obama in
visitaaBerlinoavevadettoche
]a Germania non era oggetto
di controlli segreti Usa. Non
basta piu.
Angiehareagitoconunadu-
rezza che nessun cancelliere

federale aveva mai usato pri-
ma contro la Casa Bianca,
nemmeno Schroeder col no
allaguerrainlraq. «Traamicie
partner stretti come siamo da
decenni non & ammissibile
ogni azione di monitoraggio
segreto delle comunicazioni
diuncapo digoverno», hadet-
to a Barack. «Sarebbe una gra-
verottura delrapporto difidu-
cia, dovete smetterla imme-
diatamente».

Mai dal ‘45 la Germania li-
berata (almeno a Ovest) dagli
Usa, rimessainpiedidal Piano
Marshall e dal Ponte aereo di
Berlino, si era sentita cosi tra-
dita dall’America. «E Carney
nonhaesplicitamenteescluso
un controllo del cellulare del-
la cancelliera», aggiungono
qui. In altre parole: vogliamo
fatti e non smentite. E la don-
na pili potente del mondo,
mentre dopo il trionfo eletto-
rale prepara la grande coali-
zione e nuovi piani salvaeuro,
ed e all'apice della popolarita,
non sembra certo orientata a
cedere.
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L’ARROGANZA
DELL’AMERICA

dal nostro corrispondente

FEDERICO RAMPINI
NEW YORK
9 OPINIONE pubblica
americana pensa ad al-
tro (il pessimo debutto
della nuova sanita obamiana), i
mass media “dormono al volan-
te”, Barack Obamaeélentoareagi-
re all'ultima puntata del Dataga-
te. Il presidente & colto di sorpre-
sadalladurezza diAngelaMerkel,
dallabruscatelefonata “volutada
Berlino”, per protestare vibrata-
mente contro lo spionaggio del
cellulare della cancelliera. L'im-

preparazione della Casa Biancae
dell’America intera di fronte allo
sdegno degli alleati, traspare nei
bizantinismiadottati perplacare,
inimizzare. False smentite, bu-
ie dalle gambe corte, tradiscono
imbarazzo e pigrizia, sottovaluta-
zione o arroganza.
BAMA risponde alla
OMerkel che “I’America
non spia e non spiera la
cancellieratedesca” masi guar-
da bene dall’'usare il verbo al
passato, dunque non esclude
che lo spionaggio sia accaduto
in passato. Trucchi semantici
come quelli usati dal suo capo
dell’intelligence, James Clap-
per. Di fronte alle rivelazioni di
Le Monde sulle 70 milioni di te-
lefonate francesi sorvegliate
dalla National Security Agency
inun solo mese, Clapper smen-
tisce che «siano stateintercetta-
te». Malo spionaggio nell’era di
Big Data, per controllare quan-

tita cosismisuratedi comunica-
zioni, non ne invade tutti i con-

tenuti bensi catturai “meta-da-
ti” (chihachiamatochi,dadove,
quando). L’intercettazione dei
contenuti scatta semmai ex po-
st, se gli algoritmi che analizza-
no i meta-dati segnalano qual-
cosadisospetto. Questo &ilsuc-
co dei due maggiori programmi
di spionaggio, Prism e Swift. Né
Clapper smentisce l'intercetta-
zione nelle ambasciate francesi
a Washington e all'Onu. Que-
st'ultima indebolisce una linea
difensiva di Obama: che la Nsa
abbia «salvato vite umane,
sventato attentati terroristici,

anche ai danni dei nostri allea-
ti». No, lo spionaggio delle am-
basciate all’'Onu serviva per le
manovre della diplomazia Usa
ai tempi delle sanzioni contro
I'Iran. .

Quelladifesa di Obama elali-
nea adottata fin dall’inizio del
Datagate. Inparticolareinunal-
tro memorabile screzio con la
Merkel. A Berlino, 19 giugno:

mancano poche ore all’atteso
discorso del presidente Usa a
Brandeburgo, che moltivorreb-.
bero paragonare allo storico
“Ich bin ein Berliner” di John
Kennedy. La conferenza stam-
pa che precede quell’evento &
gelida, la Merkel avanza prote-
ste perle prime rivelazioni sullo
spionaggio della Nsa ai danni
degli alleati. Obamale risponde
con cortesia e fermezza: «Sono
servite a prevenire attacchi ter-
roristici, anche qui sul territorio
tedesco». E 'argomento che i
media Usa hanno ripreso, che
I'opinione pubblica assuefatta
al Grande Fratello post-11 set-
tembre haspessoaccettato. Co-
sl ieri mattina, quando inizia la
giornata politica a Washington,
tutti i titoli dei Tg e le prime pa-
gine dei giornali Usa sono mo-
nopolizzati da polemiche do-
mestiche, sul softwareinforma-
tico impazzito che blocca le
nuove assicurazioni sanitarie.
Le proteste del presidente fran-
cese Hollande per lo spionag-
gio? Quattro righe nei notiziari
ésteri del New York Times, un

colonnino sul Wall Street Jour-
nalcheprecisa:«llgovernofran-
cese vuole gia ridimensionare,
non cisaranno conseguenze».
In questo clima, autoreferen-
ziale e distratto su quel che ac-
cadenel mondo, Obama & colto
in contropiede dalla cancellie-
ra,dallasuaminacciadi “gravis-
simidanni” nellarelazionebila-
terale Germania-Usa. Difficile,
stavolta, rispondere alla Merkel
che il suo cellulare fu spiato per
prevenire attacchi terroristici.
L’incidente con Berlino giun-
ge al termine diun crescendo di
disastri. Dilma Roussef, presi-
dente del Brasile, non si & ac-
contentata di cancellare una vi-
sita di Stato: & venuta qui all’'O-
nu per proclamare la sua indi-
gnazione all’assemblea genera-
le.l1Messico, alleato diferro de-
gli Stati Uniti, & in subbuglio per
lo spionaggio sul suo ex-presi-
dente. L'intera America latina
sprofonda in un clima “anti-
yankee” quale non si ricordava
da decenni. Valeva la pena pa-
gare un prezzo cosi alto, pur di
lasciarelebriglie sciolteal Gran-
deFratello dellaNsa? E questoil
dibattito assentenegli Stati Uni-
ti, tralaclassedirigente e suime-
dia. E vero, Obama promise gia
quest’estate una riforma delle
normative sull’intelligence,
nuove tutele per la privacy, un
riesame complessivo del ruolo
della Nsa. E la rassicurazione
cheluiripete allaMerkel nell’ul-
tima telefonata: «L'America sta

rivedendo il modo in cuj racco-
glie intelligence, per bilanciare
la sictirezza dei cittadini con le
preoccupazioni sulla privacy».
Ammesso che questa riforma
avanzi, la sua lentezza tradisce
la sottovalutazione del danno
inflittonelmondointero al “soft
power” americano.

Visti da Washington, gli euro-
pei sono sempre un’Armata
Brancaleone che reagisce in or-
dine sparso. Hollande, Letta,
Merkel, ciascuno parla per sé,
con sfumature diverse, mentre
non esiste ancora una protesta
unitaria dell’Europa in quanto
tale. Forse uscira dal vertice Ue
di oggi e domani. Nonostante
questa tradizionale debolezza,
dall’Europa si sente crescere la
voglia di rappresaglie: contro la
cooperazione anti-terrorismo
trale due sponde dell’Atlantico,
o contro il patto perlaliberaliz-
zazione degli scambi e degliin-
vestimenti. Per un’America
obamiana che partiva da una
popolarita alivelli record, la ca-
duta ‘dovrebbe essere inquie-
tante. «Gli Stati Uniti non sanno
averealleati, perloroilmondosi
dividetranemicievassalli», tuo-
na da Parigi il presidente della
commissione affari legislativi
dell’AssembléeNationale.Sono
avvertimenti che stentano a
“bucare” il muro di disattenzio-
ne degli Stati Uniti. Troppo abi-
tuati a considerarsi “la nazione
eccezionale”, per misurare quel
che stannorischiando.
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L'AUDIZIONE

ROMA Ha parlato per due ore e
mezza il sottosegretario all'Intelli-
gence Marco Minniti, e alla fine le
sue dichiarazioni non sembrano
aver convinto i componenti del Co-
pasir. «Mi sento di escludere che i
servizi sapessero della raccolta da-
ti Usa su comunicazioni italiane -
ha affermato - e non c’é evidenza
che quanto accaduto in Francia
sia successo anche in Italia». Ma il
tentativo di tranquillizzare su una
cosi grave violazione della privacy
non sarebbe bastato a cancellare
completamente  Tinquietudine
per quanto successo Oltralpe. An-
che e soprattutto quando il sotto-
segretario spiega che Governo e
servizi non erano al corrente dell'
esistenza del programma di sorve-
glianza elettronica Prism messo
in atto dalla Nsa americana.

E fin qui le dichiarazioni ufficiali.
Aleggere bene le sue parole, perd,
oltre a sembrare chiaro che il no-
stro Paese non possa permettersi

LE DICHIARAZIONI

DEL SOTTOSEGRETARIO
NON CONVINCONO

| MEMBRI DEL COPASIR:
«NON CI SENTIAMD
TRANQUILLIZZATI»

di rifiutare «I'ombrello america-
no», rimane misterioso quando le
comunicazioni acquisite dal siste-
ma di “pesca a strascico” Prism di-
ventino vere intercettazioni. Min-
niti insiste: «Non & avvenuta alcu-
na intercettazioni di comunicazio-
ni da Italia a Italia». Non & noto,
pero, su che fine faccia il monito-
raggio di telefonate ed e-mail che
dall'Ttalia hanno raggiunto gli Usa
ed altri Paesi “sensibili” e vicever-
sa, appoggiandosi su provider non
italiani. Senza contare tutte quelle
chiacchierate su Skype, Facebook,
Twitter, WhatsApp, che vengono
direttamente gestite da server
americani.

GLIINCONTRIUSA

Spiegano al Copasir che «fin dalle
prime notizie di stampa sul caso
Snowden sono stati attivati canali
diretti con gli Usa, con lo svolgi-
mento di importanti bilaterali».
L'intelligence del nostro paese, in-
fatti, ha incontrato tre volte quella
statunitense, in accordo con i go-
verni. E li la' conferma ci sarebbe

Minniti: «I nostri 007 non sapevano»

stata: «Accumuliamo meta-dati»,
ovvero gli elementi che compren-
dono dagli orari ai giorni in cui av-
vengono le comunicazioni. Quelio
che non si ¢ saputo e cosa succeda
nel momernto in cui un target di-
venta sensibile.

LE REAZIONI
Su questo punto non sembrano
avere dubbi i membri del Comita-
to. «Il governo e il sottosegretario
Minniti vogliono tranquillizzare
sul datagate - dice Claudio Fava,
parlamentare di Sel - Ma io non
esco tranquillo da questa audizio-
ne. Ci sono documenti riservati de-
gli Stati Uniti che spiegano metico-
losamente il loro sistema di raccol-
ta dati a strascico. Questa non é
una nostra lettura di fondi del caf-
fé: sono documenti ufficiali». E Fe-
lice Casson, senatore del Pd: «<E un
caso che va approfondito. Ci sono
canali istituzionali, ma va capito
anche al di 1a di questi canali cosa
possa essere successo».
Cristiana Mangani
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CONFINE VIOLATO
TRA ALLEATI
di PAOLO VALENTINO

meno di ragioni

inconfessabili, che
senso ha spiare i leader
di Paesi alleati degli Usa?
Il punto vero & che una
soglia é stata superata.

I palazzo della nuova cancelleria di Berlino & un edificio che il suo
A architetto, Axel Schultes, volle trasparente e poroso, simbolo di un
potere federale accessibile e aperto alla vista della pubblica opinione.
Un’architettura cosi democratica sembra beffardamente ironica, ora
che e forte il sospetto che perfino il Kanzleramt, il luogo da dove viene
governata la nazione egemone d’Europa, pilastro dell’Alleanza
Transatlantica, sia sotto il controllo pervasivo dell'ubiqua Nsa, la
National Security Agency. Dopo il Brasile, il Messico, I'Unione
europea, la Francia e UTtalia, tocca alla Germania di Angela Merkel
ritrovarsi nella lista ufficiale degli alleati spiati. Attenzione, questa
volta non sono i vituperati e irresponsabili media, con le loro
rivelazioni, a costringere un governo a venire allo scoperto e
ammettere una verita gia conosciuta. Questa volta & il portavoce
della cancelleria ad anticipare tutti, spiegando che il suo Paese é in
possesso di tale informazione. La Casa
Bianca smentisce. Al telefono conla
Superpotenza signora Merkel, il presidente Obama le

N assicura «che gli Stati Uniti non
Lo scandalo noneche stanno controllando e non

I'America abbia servizi  controlleranno le comunicazioni della
efficienti: malasoglia ~ cancelliera». Nei rapporti ufficialifra
& stata superata Stati, questa dichiarazione ha un

valore per sé. Ma anche se il cellulare

di Angela Merkel non fosse ascoltato,

la sostanza non cambierebbe. Il capo
della Casa Bianca ripete infatti che gli USA stanno rivedendo il modo
in cui opera Uintelligence, «per essere sicuri di conciliare le esigenze
di sicurezza dei nostri cittadini e degli alleati con le preoccupazioni
per la privacy». Il punto vero & che una soglia é stata superata.
Nessuno puo e deve scandalizzarsi che una potenza globale come gli
Stati Uniti abbiano un efficiente servizio di raccolta d'informazioni.
Tanto piil che le analisi Big Data della Nsa non sono diverse da quelle
che consentono a Google, Amazon o Yahoo di sapere tutto dei loro
milioni di users, senza che nessuno faccia storie. Ma nel campo
minato e sensibile della sicurezza, le immense possibilita aperte dalle
nuove frontiere tecnologiche pongono a Paesi che si vogliono amicie
alleati un dovere di maggior coordinamento, limiti e regole del fuori
gioco. A meno di ragioni inconfessabili, di carattere diverso dalla
sicurezza, che senso ha spiare i leader di Paesi che con I'America
condividono cause, interessi e impegni strategici?

© RIPRODUZIONE RISERVATA

CORRIERE DELLA SERA

Tntervetizzion Teas

«Controllato il telefonino di Mcrkel»
Bert Il

Lax

| ASCIATR, SPAZIO
{CHISARARE [

Laraltro processo per Berluscon

Ritaglio stampa ad wuso esclusivo del destinatario, non riproducibile.

Pag.13




I Aessannero

paa  24-10-2013
Pagina 1
Foglio 1

L’analisi
Il Grande Fratello
avvelena i ra%}mrti
con i vecchi alleati

Mario Del Pero

ari fattori hanno contribui-

to alla monumentale azio-

ne di spionaggio condotta

nell'ultimo decennio dalle
agenzie d'intelligence statuni-
tensi e in particolare daila Na-
tional Security Agency (Nsa),
la struttura responsabile per
le comunicazioni.

Dopo gli attentati dell’'ll settembre 2001, il potere
della Presidenza si ¢ largamente ampliato, laddove
il Congresso ha abdicato a molte delle sue
responsabilitd di monitoraggio, controlloe
supervisione. La campagna globale controil
terrorismo ha legittimato a sua volta forme
estremamente capillari e intrusive di controllo
delleinformazioni e delle comunicazioni, dentro e
fuori gli Stati Uniti. Infine, le radicali
trasformazioni tecnologiche hanno moltiplicato
forme e quantita di tali comunicazioni, imponendo
alle strutture d’inte}ligence un’azione pit ampia ed
estesa, ma offrendo alle stesse strumenti nuovi e
straordinariamente potenti.

Un’operazione d’intelligence cosi vasta, invasiva
e spregiudicata non poteva che scatenare reazioni
critiche e finanche indignate, negli Usa e nel resto
del mondo. Lo stato d’eccezione chel'aveva
permessa e giustificata era tollerabile per un
periodo di tempo circoscritto e limitato. Il
simultaneo, e contraddittorio, processo di
privatizzazione di molte funzioni della politica di.
sicurezza degli Stati Uniti ha fatto si che un
numero crescente di persone fosse coinvolto
nell’'operazione, ne conoscesse i segreti e potesse
rivelarli, come infine accaduto con Edward
Snowden. Infine, levittime dello spionaggio
statunitense—governi, apparati statualie, ora
sappiamo, anche semplici e ignari cittadini -
avrebbero prima o poi protestato.

E quanto sta avvenendo oggi, dopo l'ultima,
sconcertante serie di rivelazioni sulle
intercettazioni da parte della Nsa di un numero
impressionante di comunicazioni telefoniche in
Europa, che sembrano aver preso di miralo stesso
cellulare della Cancelliera Merkel (secondo
un’inchiesta del quotidiano Le Monde, in un solo
mese, trail 2012 il 2013, 1a Nsa avrebbe
intercettato e archiviato pit1 di 70 milioni di scambi
telefonici avvenuti in Francia). Lareazione del

governo di Parigi & stata aspra, con tanto di
richiesta di chiarimenti all’ambasciatore
statunitense e dichiarazioni inusitatamente dure
da parte del ministro degli Esteri, Fabius, e dello
stesso premier, Hollande. In modo analogo, altri
governi avevano gia preso posizione contro
Washington, con gesti talora eclatanti, in
particolare da parte della presidente del Brasile,
Dilma Roussef, che prima ha cancellato una visita
di stato negli Usa e poi,in.occasione
dell’Assemblea generale d ell’Onu, ha lanciato un
duroattacco contro gliStatiUnitie le loro protratte
“violazioni del diritto internazionale”.

Viéunvelod’ipocrisia in quella che rimane pero
un’indignazione comprensibile e legittima.
Difficile credere che gli alleati di Washington non
fossero almeno in parte a conoscenza delle
operazijoniin atto; che non utilizzino loro stessi
(conrisorse e strumenti molto inferiori) metodi
simili; che, soprattutto, non facciano la voce
grossa anche per calcolo politico ed elettorale: per
soddisfare le pulsioni di opinioni pubbliche
sempre sensibili alle critiche nei confronti del
gigante americano.

Come i spiega, allora, la cautela se non
addirittura il basso profilo del governoitaliano,
ribadito nelle morigerate dichiarazioni di Enrico
Lettadopoil suoincontro diieri con il segretario
di Stato John Kerry? In fondo, anche il nostro & un
paese dove raramente un attacco agli Usa non
suscita applausiistintivi, fragorosi e trasversali,
soprattutto se condito con qualche buona dose di
stereotipato anti-americanismo.

Sarebbe bello credere che sia un segno di
maturita chiedere sobriamente agli Usa, come ha
fatto Letta, di “verificare la veridicita delle
indiscrezioni” su “eventuali violazionidella
privacy”, prima dilanciarsi in facili invettive e
condanne sommarie. Ahime, la (non) reazione
italiana sembra pero esprimere debolezza piii che
senso di responsabilith. Sembra cioé rimandarea
una lunga storia di subalternité il cui fattore
primario € stato non tanto, € non primariamente,
la comunanza di vedute e interessi, in un rapporto
bilaterale inevitabilmente squilibrato a vantaggio

di Washington, quanto la strutturale fragilith
politica di molti governi italiani. Che hanno
cercato una stampella, talvolta una vera e propria
investitura di legittimita, nel rapporto con

I'alleato maggiore: per contare di pit1 sulla scena
internazionale; per essere piu solidi e credibili sul
pianointerno. Raggiungendo pero raramente sia
I'unosial’altro obiettivo.
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Controllata pure la Merkel

[ fan delle spiate

hanno scoperto

che le spie spiano
di MARIO GIORDANO

QOddio, ci spiano. Basta la, chi
l'avrebbe detto? All'improvvi-
so I'Italia si risveglia come la
bella addormentata nel bosco
e scopre che esistono gli 007, i
grandi orecchi e i dossier se-
greti. Anni di film su James
Bond sono passati invano, ore
di pellicole dedicate alle spy
story e miriadi di Mata Hari
superinfiltrate evidentemente
non hanno spiegato (...)

segue a pagina 13

sz segue dalla prima
MARIO GIORDANO

(...) nulla: solo oggi ci accorgiamo
che nel mondo esistono gli agenti
segreti e che essi sanno fare il loro
mestiere. Accipicchia, come ave-
vamo fatto a non pensarci? La
scoperta, al pari di quella dell’ac-
qua calda, dev’essere stata scon-
volgente. E infatti ha subito scate-
nato fiumi di indignazione: si
muovono gli ambasciatori, il ga-
rante per la privacy, decine di po-
litici indignati e infine il premier
Letta che mostra i muscoli e pro-
va a fare la voce grossa con il se-
gretario di Stato americano John
Kerry. «Verificare le violazioni»,
tuona. Mamma mia che paura.
Tanto che viene il dubbio: ma e lo
stesso Letta che l'altra settimana
s'inginocchiava a prendere le ca-
rezze da Obama?

Questa classe politica, in effetti,
ha portato I'Italia a fare da zerbi-
no al mondo. Le decisioni econo-
miche importanti le abbiamo af-
fidate a Berlino, i conti pubblici li
consegniamo a Bruxelles, appena
gli Stati Uniti alzano un sopracci-
glio gli spiattelliamo le cose no-
stre senza ritegno, siamo succubi
della grande finanza internazio-
nale. Perd ci indigniamo perché
scopriamo, poffarbacco che sor-
presona, che esistono le intercet-
tazioni della Cia. Ma vi pare? Se
proprio dobbiamo mostrare un

Le ipocrisie di «Repubblica» & C.

I fan delle spiate si scandalizzano
perché gli 007 fanno il loro lavoro

po’ d’orgoglio nazionale non sa-
rebbe meglio scegliere un altro
terreno di scontro? Magari pesta-
re i piedi quando la Merkel ci det-
ta al telefono la legge di stabilita?
O quando Bruxelles ci tratta come
i bimbi discoli dell’asilo Mariuc-
cia? Possibile che 'unica volta che
scendiamo in campo per difende-
re la nostra dignita & quando sco-
priamo che gli agenti segreti fan-
no gli agenti segreti?

Fra l'altro, immagino le risate
che si faranno a Washington con i
nostri dossier: saranno li con la
pancia in mano a leggere le mail
scambiate fra gli «innovatori»
Giovanardi e Sacconi. O quelle fra
Cuperlo e i giovani turchi del Pd.
Immagino come si divertiranno
nell'inseguire, nei corridoi della
politica, le tracce della nascita di
una cosa finalmente nuova: la Dc.
Ma soprattutto immagino le rea-
zioni nelle nostre famiglie, al Da-
tagate. Non si parlera d’altro.
«Scusa caro, non ho pil1 soldi per
pagare le bollette». «Non mi di-
strarre che sto leggendo il rappor-
to Nsa». «Mamma, perché que-
st’anno non si va via per il ponte?
Perché non ci sono pitt soldi?».
«No, & perché devo approfondire
I'executive Order»...

Suvvia, diciamoci la verita: gli
italiani saranno toccati dalla no-
tizia pill 0 meno come nel sapere
che il sindaco di Forlimpopoli ha
l'unghia incarnita. In effetti: che
diavolo gliene importa, per dire, a
chi ha appena perso il lavoro, se
dall’altra parte dell'Oceano c’e
qualcuno che ascolta le sue legit-
time lamentazioni? Che cosa pud
cambiare nella vita di un impren-
ditore fallito sapere che la Natio-
nal Security Agency ha intercetta-
to i suoi dati sensibili? Al massimo
gli italiani penseranno: meno ma-
le che ci spiano, vuol dire che
contiamo ancora qualcosa. Avan-
ti di questo passo, in effetti, e il
problema di essere spiati ce
l'avranno solo 'India o il Brasile,
magari anche il Turkmenistan, il

Congo o il Bangladesh...

Invece le anime belle dei palaz-
7i, sempre in sintonia con il Pae-
se, guarda un po’ come si sono
scatenati. Vertici, incontri, dichia-
razioni, appelli e proclami: & ba-
stato un articolo su Le Monde per
aprire le cateratte dell'indignazio-
ne, petto in fuori e pugni sul ta-
volo, tutti a chiedere chiarimenti
sulle ragioni per cui gli spioni
spiano. Senza capire che gli spio-
ni spiano per lo stesso motivo per
cui i cantanti cantano, i corridori
corrono e i calciatori calciano:
fanno il loro mestiere, cioe. E, an-
che se oggi gli srumenti a loro di-
sposizioni sono infinitamente su-
periori, 'arte del dossier non &
certo una novita di oggi. Solo Ali-
ce nel Paese delle meraviglie puo
crederlo. O qualcuno in malafede,
per nascondere le nostre vere fra-
gilita.

Fra l'altro, se proprio dobbia-
mo dirlo, del contenuto di tutte
queste intercettazioni planetarie
(Fairview, EvilOlive, Prism, Li-
thium e altri nomi da far paura)
non s’eé mai letta una riga sui gior-
nali. Sappiamo che ci sono, ma
mica sappiamo che cosa c’e den-
tro. Quali conversazioni sono sta-
te riprese. Quali dati sono stati ar-
chiviati. Per forza: gli spioni pro-
fessionisti sono gente seria, pre-
para i dossier e poi li custodisce,
mica li consegna a Travaglio o a
Barbacetto. 1l lettore faccia un po’
il confronto, se crede, con le in-
tercettazioni all’amatriciana dei
nostri magistrati, che non fanno a
tempo a essere raccolte che sono
gia in tipografia. E da li in edicola.
Vi pare? E allora colpisce che fra i
giornali pilt scatenati a difendere
I'onore italiano nel Datagate e a
stracciarsi le vesti per I'esistenza
di dossier oltre Atlantico ci sia
proprio Repubblica: ma come,
colleghi, voi non eravate quelli
dell’«intercettateci tutti»? Voi non
eravate a favore della massima
trasparenza, il grande orecchio
perpetuo, la raccolta di dati pe-
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renne e continua? Com’e che
adesso sostenete a spron battuto
l'indignazione tricolore contro
ogni interferenza illecita nelle no-
stra vita? Solo perché gli america-
ni, maledetti loro, non hanno an-
cora fatto uscire nemmeno un ri-
go uno che vada nel popo a Ber-
lusconi?

AT oates

ristorg

sy omcs

ristorg

SILVIO A PROCESSO
I TEPPISTI IN LIBERTA

p— 1]

[ fisn

255 L MIONDO CHE CAMBIA

S gl o g
Forse la culona era anche intercettabile
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IL COMMENTO di GIAMPAOLO PIOLI

[ ARROGANZA DELLTMPERO

OBAMA ¢ San Pietroburgo non ha
convinto la brasiliana Dilma
Rousseff, che ha cancellato per
protesta la visita alla Casa
Bianca. La lunga telefonata di
Barack a Hollande non ha
tranquillizzato la Francia, cosl
come ['impacciata spiegazione
data alla Merkel ha fatto infuriare
ancora di pitt la cancelliera
tedesca. Nemmeno la garbata
spiegazione di John Kerry ieri al
premier Enrico Letta ha reso piil
giustificabili le pratiche della Nsa
(National Security Agency), che
sta spiando tutto e tutti. Da
«gendarme del mondo» ’America
e diventata uno «spione
planetario». Quando la Casa
Bianca dice «dobbiamo cercare un
equilibrio fra la protezione della
privacy e la garanzia di sicurezza
del paese» sa di mentire. Si puo
spiare per anni e non venir
scoperti. Si puo non abusare dei
dati raccoltt, ma la privacy nelle
societa del ventunesimo secolo
non sara mai pin garantita,
nemmeno fra i leader di paesi
solidamente alleati degli Usa
come Italia, Francia e Germania.
Quello che gli americani da grande
potenza dicono é : «Spiatect anche
voi, tanto spiano tutti. Spesso lo
Sacciamo per proteggervi». Quello
che non dicono, ¢ che in molti casi
la Nsa per raccogliere dati si serve
di alta tecnologia militare e di
«centri d’ascolto» top secret

sparsi per il mondo e operanti in
collaborazione con la Cia.

SE LA GOLA profonda Snowden coi
suoi «leaks» da Mosca e dalla
Cina non avesse scoperchiato il
vaso di Pandora, tutti avrebbero
vissuto «il grande fratello» con
occhi meno allarmati. Ma ormai e
un po’ come nascondersi dietro
una foglia di fico nemmeno troppo
larga e che sta appassendo. La
privacy garantita e difesa nelle
costituzioni nazionali é violata
guotidianamente dai governi e dai
servizi, complice anche la massa
di dati che abbiamo spesso
volontariamente messo in rete per
comunicare con I nostri amici o
fare acquisti. La barriera della
segretezza personale e di stato e
Jfrantumata, ma la registrazione
simultanea e segreta di centinaia
di milioni di conversazioni fra
liberi cittadini da Parigi a San
Paolo, da Barletta a Berlino, oltre
a esporre tutti quanti alla
ricattabilita, da parte dei gestori
del grande orecchio Usa, se non
verrda regolata e circoscritta, di
Jatto limita la democrazia e le
liberta. L America di Obama per
{ungo tempo ha voluto sembrare il
campione di «soft power», ma lo
spionaggio degll alleati e il
rapimento di cittadini stranieri a
casa loro, segna una forte
inversione di tendenza e una
chiara violazione delle sovranita
nazionali. Barack, cost non va.

il cellulare della Merkel»

russicura Leti: Sticems rivedendo e procedare

all’americana

"l Stasi opeions e Angela
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DATAGATE-USA
Il copione
20 T .
dell’ipocrisia italiana
Claudio Fava
¥ &un vezzo antico e insopportabi- . te: le di izioni che ¢ .
‘ le, quando in Italia si comincia a ispar_gn e 3 ISPOSIZIon Cd.“: autonzzano
discutere seriamente dei nostri a %lju el ‘ff‘)p.qdzmlne ! .‘r?mr‘]'eﬂdllg'
rapporti con I'’America, con la sua intelli- ne ait} tele ‘(’;}?C’ e telematici nel mondo
gence e con le derive spesso pericolose fel confrontl del «non americany ¢ rlas-
2 . sunta in un documento pubblico, non clas-
cheessaassume. ificato, accessibile negli archivi della Casa
1l copione in questi casi prevede che en- sacato, gl arc atas
trino in scena il poliziotto buono e quello g e . R}
cattivo. Solo chepper il ruolo del buono la '(il sarebbe \Staitl() Illgdtenalelper. (jlﬁcutere,
fila & lunga, lunghissima: ministri, sottose- ea ull)lgo,gqn (Ji(’) 1 Retry, Sul (1ir.nm,' orzatu-
gretari, presidenti, parlamentari di mag- rie enle crdl un'S{stenziq (11 ;sylgalor}agglo
gloranza e d opposizione, direttori di gior- che, ger »egge americana, ?’1 Lg }J:II.IVEI'S(Z
nale, autorevolissime penne ¢ fini dicito- mpr; 0 In due catf(zigone.. gli U “\é’ﬁ{’zfef'ns £
ri. Mentre a fare il poliziotto cattivo ci siri- glialtri. Ci sarebbe da ragionare sull'effetti-
trova sempre in pochi. va ut!htd di un sistema di raccolta massic-
cia di dafi, la cui scrematura non sembra
1l sottosegretario Minniti, persona cosl rapida ed efficace da poter evitare che
competente e attentztx), c}éiede al C(i— gli attentati di matrice terroristica, anche
pasir ¢ ai suoi membri di tranquil- in forme spesso artigianali e improvvisate,
lizzare il paese. Non € questo il nostro com- continumg a ripeter%li. Cisi dovFebbe con-
pito, e soprattutto io non mi sento affatto frontare sull'urgenza di fissare un punto di
tranquillo. «L’assenza di evidenze», unica rispetto, una soglia di reciproca decenza
obiezione opposta dal governo italiano al- che valga per i diritti di tutti, a prescindere
la preoccupazione che le nostre telefonate dal loro passaporto. Ma & una discussione
abbiano subito lo stesso destino di quelle che pretende liberta di giudizio e franchez-
francesi, mi ricorda un film gia visto qual- za istituzionale, non solo una schiera di po-
che anno fa, quando autorevoli giornali e il liziotti buoni e distratti.
lavoro di investigazione del Parlamento eu-
ropeo rivelarono il sistema delle extraordi-
nary renditions come consuetudine in uso
nella Cia per dar la caccia ai terroristi. Si
disse anche allora (governo, Copasir, mag-
gioranze e opposizioni...): non ci sono smo-
king guns, nessuna pistola fumante, nes-
sun cadavere nel salotto di casa. Dunque
non ci crediamo. La fine della storia & no-
ta. Ma non é stata d’insegnamento per nes-
suno.
C’é un dettaglio sul quale i pompieri del
governo jtaliano oggi sorvolano: le modali-
ta di spionaggio su scala planetaria orga-
nizzato dai servizi di Washington si appli-
cano, per esplicita disposizione del gover-
no americano (I'executive order n.12333)
soltanto ai «<non US citizens», cioe agli stra-
nieri. Ovvero tutti coloro che sono non tu-
telati dal rigido scudo delle leggi america-
ne (che non ammettono intrusione nella
privacy se non dietro ordine motivato di
un giudice).
Negli Stati Uniti il dibattito sul necessa-
rio punto d'equilibrio tra sicurezza nazio-
nale e diritti inviolabili dei cittadini & ben o 9 - ° EPM—
piu esplicito e meno ipocrita della parodia : ll manlfest_o Una piattaforma

che ne viene riproposta a casa nostra. Ed &
un dibattito, per ironia, assolutamente tra-

Quattro di qi:orﬁm »

per lalira Buropa
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Merkel's call to Obama: are
you bugging my phone?

® Germany sees credible evidence
@ NSA surveillance row intensifies

Ian Traynor ¥
Philip Oltermann

24

The furore over the scale of American
mass surveillance revealed by Edward
Snowden shifted to an incendiary new
level last night when Angela Merkel the
German chancellor called Barack Obama
to demand explanations over reports
that the US National Security Agency was
monitoring her mobile phone.

Merkel was said by informed sources
in Germany to be livid about the reports
and convinced, on the basis of a German
intelligenceinvestigation, that they were
fully substantiated.

The German news weekly Der Spiegel
reported an investigation by German
intelligence, prompted by research from
the magazine, that produced plausible
information that Merkel’s mobile was
targeted by the US eavesdropping agency.
The German chancellor found the evi-
dence substantial enough to call the White
House and demand clarification.

The outrage in Berlin came days after
President Francois Hollande of France
also called the White House to confront
Obama with reports that the NSA was
targeting the private phone calls and text
messages of millions of French people.

While European leaders have gener-

ally been keen to play down the impact
of the whistleblowing disclosures in
recent months, events in the EU’s two
biggest countries this week threatened
an upward spiral of lack of trust in trans-
atlanticrelations.

Merkel’s spokesman, Steffen Seib-
ert, made plain that Merkel upbraided
Obama unusually sharply and also voiced
exasperation at the slowness of the Ameri-
cans to respond to detailed questions
on the NSA scandal since the Snowden
revelations firstappeared in the Guardian
inJune.

Merkel told Obama that “she unmis-
takably disapproves of and views as com-
pletely unacceptable such practices, if the
indications are authenticated”, Seibert
said. “This would be a serious breach of
confidence. Such practices have to be
halted immediately.”

The sharpness of the German complaint
direct to an American president strongly
suggested that Berlin had no doubt about
the grounds for protest. Seibert voiced
irritation that the Germans had waited for
months for proper answers from Washing-
ton to Berlin on the NSA operations.

Merkel told Obama she expected the
Americans “to supply information over
the possible scale of such eavesdropping
practices against Germany and reply to
questions that the federal government
asked months ago”, Seibert said.

The White House responded that Mer-
kel’s mobile is not being tapped. “The
president assured the chancellor that the
United States is not monitoring and will
not monitor the communications of the
chancellor,” said a statement from Jay
Carney, the White House spokesman.

But Berlin promptly signalled that the
rebuttal referred to the present and the
future and did not deny that Merkel’s
communications had been monitored in
the past. Asked by the Guardian if the US
had monitored the German chancellor’s
phone in the past, a senior White House
official declined to deny that it had.

Caitlin Hayden, the White House’s
National Security Council spokeswoman,
said: “The United Statesis not monitoring
and willnot monitor the communications
of Chancellor Merkel. Beyond that, 'm
notin a position to comment publicly on
every specific alleged intelligence activ-
ity.” Obama and Merkel had “agreed to
intensify further the cooperation between
our intelligence services with the goal of
protecting the security of both countries
and of our partners, as well as protecting
the privacy of our citizens”.

The row came on the eve of an EU sum-
mit in Brussels opening today. Following
reports by Le Monde this week about the
huge scale of US surveillance of France,
Hollande insisted that the issue be raised

Continued on page2)»

Merkel to US:
are you bugging
my phone?

{ continued from page 1

Europe. Hollande also phoned Obama to
protest and insist on a full explanation,
but received only the stock US response,
according to the Elysée Palace.

France’s demand for a summit debate
had gained little traction in Europe.
Yesterday morning, briefing privately on
the business of the summit, senior Ger-
man officials made minimal mention of
the surveillance scandal. But by last night
that had shifted radically. The Germans
publicly insisted that the activities of the
US intelligence services in Europe be put

omn a new legal basis.

In2009, it wasreported that Merkel had
fitted her phone with an encryption chip
to stop it being bugged. As many as 5,250
other ministers, advisers and important
civil servants were supplied with similar
state-of-the-art technology.

Merkel is known to be a keen mobile
user and has been nicknamed die Handy-
Kanzlerin (“handy” being the German
word for mobile phone). When asked how
he had communicated with Merkel during
an EU summit in Brussels in 2008, then
French president Nicolas Sarkozy said:
“We call each other’s mobiles and write
fext messages.”

On social media, a number of Germans
mocked Merkel’s change of tone over the
NSA affair. .The European parliament
demanded yesterday that a financial
transactions information-sharing pact
between the EUand the USaimed at track-
ing terrorism funding be frozen because
ofthe NSA’smass surveillance operations.

The three-year-old agreement, known
as Swift, had to be suspended because
of suspicions that the NSA was using the
arrangementsto pry into Europeans’ bank
and financial dealings, the parliament said
in aresolution.

Seumas Milne, page 36 »
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 L’INCHIESTA/ DATAGATE: NELLA RET; TUTTI GLI AFFARI m MEQH? Gﬁiﬁﬁtﬁ
Il grande orecchio americano
in ascolto dai cavi di Palermo

di Claudio Gatti

entotrentunmi}aseicento-
C settantanove.Eil

numero di chilometri
dicavi difibra otticache,
dopo aver attraversatoil
Mediterraneo, "atterrano”
in Sicilia.

Inqueicavipassaili00%

delle telecomunicazioni non
satellitari che escono dall’area
strategicamente pilt delicata
almondo - Medio Orientee -

mondoarabo. Non ¢
un’esagerazione, né tantomeno
un errore: il 100 per cento. In
altre;parole, qualsiasi
telefonata, ognimessaggio
dipostaelettronica, qualunque
allegato, video digitale o
conversazione via web fattasu
rete fissa che dal Medio Oriente
sidiramaverso il mondo
occidentale arriva o passadili.

secondo ['avvocato/gior-
E nalista americano Glenn

.d Greenwald, depositariodel-
le carte del cosiddetto Datagate,
GranBretagna e Stati Uniti hanno
accessoaqueicavi.

Ineffetti,che sitrattidiun asset
strategico di grandissima impor-
tanzalosannosologliaddettiaila-
vori, poche persone che operano
nelmondo delle telecomunicazio-
nieinquello dellintelligence.

Vito Gamberale e Gian Mario
Rossignololo sono venuti a sape-
re solo nella primavera del 1998,
quandoeranorispettivamentedi-
rettore generale e presidente di
TelecomItaliaeunrappresentan-
tedell'intelligenceamericanapre-
sentdlorounarichiestamoltosin-
golare: voleva accesso a quegli
snodi-chiave dellarete dicaviafi-
bra ottica che dalla fine degli anni
"8o aveva cominciato a collegare
ilmondo. «L'ingegnere Gambera-
le venne dame e mispiego diaver
ricevuto una richiesta di accesso
al nodo di Palermo da parte degli
americani. Mi comunicd anche
cheintendevadarvicorso»,ricor-
daRossignoloinun’intervistatele-
fonica. «Chiesi perché proprio il
nodo diPalermo. Perché devo di-
re che allora non ne conoscevo la
rilevanza. Mi fu spiegato che dali
transitavanotuttele comunicazio-

ni del Medio Oriente. Mi resi a
quel punto conto che dal nodo di
Palermopassavano-e passanoan-
cora-anche tutte le comunicazio-
ni degli affari dell’Italia nei paesi
del Golfo e nel Medio Oriente. E
non vedevo perché sidovesse da-

Te accesso a enti stranieri e per-

mettere loro dioperare sulnostro
territorio. Percid dissiaGambera-

le che non avrei concesso I'auto-

rizzazione a meno che non avessi

avutolarichiesta difarlo dalle au-

torita politiche. E non mi riferivo

solo al presidente del Consiglio,

che all’epoca era Romano Prodi,

maancheilministrodellaDifesae

quello degli Interni. "Me lo deve

dire il governo®, spiegai. Se me lo

dicono obbedisco, altrimenti non

senefanullay.

Iricordidellingegner Gambe-
ralesono appenaleggermente di-
versi: «La richiesta a me arrivo
da un nostro dirigente, venuto a
parlarmi assieme a un funziona-
rio esterno. Non ricordo chi fos-
Se, ma era una persona con un
ruoloistituzionale, la quale miri-
feridellarichiesta degliamerica-
ni. Volevano evidentemente pri-
ma fare un passaggio di natura
tecnica per conoscere le modali-
td.Maerachiarochelaquestione
richiedeva una verifica politica.
Non era certamente una decisio-
nedinaturamanageriale madisi-
curezzanazionale, e quindianda-
vasottopostaagliorgani digover-
no.Cosadicuidecise difarsicari-
codirettamente Rossignolo».

Insomma, al di la di qualche
dettaglio, le versionidei dueex di-
rigenti di Telecom Italia coinci-
dono pienamente. Ma come rea-
girono gli organi politici italiani
difronte atale richiesta?

«Era maggio o giugno del
1998, e io chiesi subito un appun-
tamento con Prodi. Lo incontrai
nel suo ufficio a Palazzo Chigi e
gli dissi: "Perché questo avven-
ga, melo devidire tu"». E cosari-
spose Prodi? «Una risposta non
fu data. Per cui decisi che la cosa
non sarebbe stata fatta. Non so
pero cosa successe dopo, perché
a ottobre a Palazzo Chigi ando
Massimo D’Alema e io rassegnai
le dimissionidapresidentedi Te-
lecom. Mi auguro che quella co-

Ritaglio
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sanon sia mai avvenuta».

In ur’intervista concessa a
L’Espressoe pubblicatanel nume-
roinedicolaoggi, lavvocato/gior-
nalista Glenn Greenwald rivela
perochelintelligence anglo-ame-
ricanaédatempoingradodiinter-
cettare «i dati trasferiti da caviin
fibre ottiche sottomarini che han-
no terminali inItalia». C'e¢ dapen-
sare che Greenwald parli con co-
gnizionedi causa, vistocheeilde-
positario di tutte le carte che I'ex
consulente della Nsa Edward
Snowden, oggi rifugiato in Rus-
sia, hasottrattoall’agenziadispio-
naggio elettronico americana.
Gia tempo fa, una fonte legata al
mondo delle telecomunicazionie
dell'intelligence italiana aveva
dettoall Sole 24 Ore cheYaccesso
richiesto dai servizi americani
alPepoca di Rossignolo e Gambe-
rale «fu concesso tra il 1999 e il
2001, probabilmente nell'era di
Colaninno». Ma non avevamo
mai trovatouna confermaufficia-
le o documentale.

Poiché il successore di Roma-
no ProdiaPalazzo Chigi fu Massi-
mo D’Alema, abbiamo chiesto
allex primo ministro (che & stato
anche presidente del Copasir) se
glisia stata rivoltala stessarichie-
sta dagli americani e, in quel caso,

cosaabbiarisposto. «Devoessere
molto cauto nel rispondere per-
ché tutta questa materia dei rap-
porticonservizistranierié coper-
tadasegretodiStato,comehacon-
fermato anche la sentenza della
Corte Costituzionale sul caso
Abu Omar. Detto cid, posso inve-
cedichiarare che nessungoverno
italiano, tantomeno quello da me
presieduto, ha mai autorizzato gli
americani a effettuare intercetta-
zioni di cittadini italiani».

Quando abbiamo fatto notare
che la richiesta Usa avrebbe avu-
to una natura diversa, l'ex presi-
dentedelConsiglioha tagliato cor-
to: «Ho detto quello che posso di-
re. Non mi piace violare le leggi
dells Staton. '

Come detto, le anticipazioni
diierifanno perd supporre che
le carte di Snowden di cui Gre-
enwald ha parlato all’Espresso
confermino il fatto chel’acces-

so sia stato a qualche punto
concesso dalle autoritd politi-
cheitaliane.

11Sole 24 Orehaprovatoaotte-

nere unaconfermadafontiistitu-
zionali, ovviamente invano. Chi
sanon ¢ infatti autorizzato a par-
lare. Un’importante fonte istitu-
zionale del settore ha solo reite-
rato l'assicurazione di D’Alema:
«Agli americani non & mai stato
concesso di intercettare i telefo-
nidegliitaliani». Ma & chiaro che
nessun governo concederebbe
maiunacosadelgenere. Il punto
¢ capire se i nodi di telecomuni-
cazionisiciliani sianostati "aper-
ti" agliamericani o agli inglesi.

«Bisognastare attentinoncon-

fondere la sicurezza conlo spio-
naggio politico», tiene a sottoli-
neare 'ingegner Gamberale. «In
quel nodo arrivano i flussi del
Nord Africa e del Medio Orien-
te,quindi & una questione di sicu-
rezza. Tutt’altra cosa & un even-
tuale spionaggio politico, che di
sicuro non passa per Palermo. Li
passano invece flussi vitali per la
sicurezza dell'intero mondo oc-
cidentale».

Insomma, "aprire" quelnodo a
chiha maggiori capacita di analisi
e selezione, come sono inglesi e
americani,potrebbeessere diinte-
resse anche per la nostra sicurez-
zanazionale. Nonsolo: nel settore
dell'intelligence contano solo due
cose, le capacita e i rapporti. E di
solito sono le capaciti a favorire i
rapporti. Ilrapporto che contapiut
di qualsiasi altro & quello con la
massima potenza mondiale, gli
Stati Uniti. Nessuno pu® ambire a
scalzare la Gran Bretagna e gli al-
tri tre paesi anglofoni ~ Canada,
Australia e Nuova Zelanda - che
costituiscono il primo cerchio di
amici degli Stati Uniti nel campo
dellacosiddettaSigint, lintelligen-
ce delle telecomunicazioni. Ma la
stessafonteistituzionale ciharive-
latochel'Ttalia énel cerchioimme-
diatamente successivo. Davanti a
Francia e Germania. E cosa ha da
offrire dispeciale'Ttalia?

Fino alla caduta del Muro di
Berlino, c’eranole basi, sia militari
che non. Dopo, i nodi siciliani
avrebbero costituito un boccone
ancora piu succulento. Il proble-
maecheunaccessodelgeneresa-
rebbe incontrollabile. «Con tutte
le cose riservate che riguardano
unPaese, chimiassicuracheilno-
do sia usato solo per difesa e anti-
terrorismo?» conclude Rossigno-
lo. «Io non sentivo di poter dare
quellagaranziay.

cqatti@ilsole24ore.us
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: «Attentti alla Rete

sorveghano la vostra vita
Ora alzaamo la guardia»

1l Garante: «In nome della sicurezzagli Usa calpestano i diritti fondamentali»

DA RoMA ARTURO CELLETTI
ensateci bene ariversare tutta
la vostra vita nella Rete. Ren-

(( I detevi conto che una vostra

frase, un vostro giudizio, una vostra foto
potranno essere usati domani contro di
voi». Ascoltiamo in silenzio lariflessione di
Antonello Soro e lo interroghiamo: non le
appare tutto drammaticamente inquie-
tante? Lui, il Garante per la privacy, annui-
sce: «E vero, e inquietante. L'universo digi-
talein pochi anni harivoluzionato le nostre
vite, le nostre societa. E ci ha colto di sor-
presa. Ora bisogna alzare il livello di guar-
dia e capire che tutto quello che mettiamo
in Rete rischia di sfuggire al nostro con-
trollo». Per quaranta minuti Soro ragiona su
cio chesiagita dietro il Datagate. Sulle ten-
sioni Usa-Ue. Su liberta e diritto alla pri-
vacy. I messaggi si accavallano alle rifles-
sioni. Anche a quelle pii1 private. «<Ho po-
co tempo per vivere in Rete. Ma ai miei fi-
gli tuttii giorni ripeto una sola parola: pru-
denza. Twitter, Facebook sono un grande e-
sercizio di liberta, ma serve consapevolez-
za. E la sfida & mettere a punto, senza per-
dere pitt tempo, un forte progetto di edu-
cazione digitale: abbiamo il dovere di in-
segnare ai nostriragazzi come muoversi sui
nuovi media».

Presidente, gli Usa spiano i cittadini ita-
liani?

Controllano i francesi, i tedeschi, sarebbe
singolare se non controllassero anche noi.
E un fenomeno esploso dopo I'11 settem-
bre e cresciuto in maniera mostruosa. Ha
prodotto un fenomeno di gigantesca sor-
veglianza globale che non interessa pili so-
lo le aziende commerciali, che non viene u-
sata pilt solo per fronteggiare I'emergenza
terroristica. Oggi quella sorveglianza tocca
tuttiinoi. Oggi sifa una pesca a strascico e
milioni di dati finiscono in grandi cervelli
su cui non abbiamo alcuna forma di con-
trollo.

Che dice Soro agli Stati Uniti?

Dico che per difendere la sicurezza dell’A-
merica stanno calpestando un diritto fon-
damentale come quello alla privacy. Dico
che il diritto alla sicurezza non puo essere
garantito se non bilanciandolo con altri di-

rittl. Primo tra tutti la tutela della riserva-
tezza della vita privata.

Negli Stati Uniti la privacy...

Ho capito e la interrompo: la legge degli
Stati Uniti ha nei confronti dei dati perso-
nali dei cittadini americani alcune tutele.
Nei confronti dei non americani le tutele
sono molto, molto scarse.

Le relazioni Usa-Ue rischiano di essere
compromesse?

Questavicenda incide negativamente nel-
le relazioni di cooperazione. E mette a du-
ra prova il clima di fiducia tra le democra-

zie occidentali. Oggi rischia di prevalere la
diffidenza e questo € un brutto colpo che
ha come primo effetto un indebolimento a-
gli occhi del mondo, anche di quella parte
che non ha tradizioni democratiche, del
modello virtuoso delle democrazie libera-
li.
Sia piu chiaro
LTran ha lanciato un sistema di posta elet-
tronica nazionale. Capisce: fino ad ora i
consumatori di quella parte del mondo a-
vevano il miraggio della Rete governata dal-
le imprese occidentali. La nostra Rete era
un punto di riferimento. Un modello di li-
berta. Un'incredibile occasione per far cre-
scere nel mondo proprio le liberta. Le-
splosione del Datagateincrinal’appeal del-
le nostre democrazie.
Letta ora e a Bruxelles, ma ha risposto ai
vostri dubbi?
Abbiamo chiesto a Letta di far sentire for-
te la voce del nostro governo. E di spinge-
re perchéla Ue approvi prima della fine del-
I'anno il regolamento che tutelera privacy
edati personali. Serve un si dei governi eun
voto finale del Parlamento, ma ora si deve
correre. Si devono superare le resistenze. Si
deve dire no alla pressione esterna delle
lobby che provano ancora a frenare.
Che potra cambiare in concreto?
Le faccio un esempio. Oggi Google puo so-
stenere che noi non abbiamo nessuna giu-
risdizione sul loro operato in Europa per-

ché la loro sede & negli Stati U-
niti. Domani non dovra essere
pitt cosi. Sidovra fissare un nuo-
vo principio: la giurisdizione in-
siste sul territorio sul qualei cit-
tadini vivono. Non sono tecnici-
smi, e la nostra vita. E far cre-
scerela cultura della protezione
dei dati personali non potra piu
essere un fastidio per nessuno.

«Google puo sostenere che
non abbiamo giurisdizione
sul loro operato in Europa
perché la sede e negli States
Sidevefarsichel’azione
invece insista sul territorio
su cuii cittadini vivono»
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»» | Intervista Marvin Cetron, grandi esperto di terrorismo

«Non solo I'America
Tutti intercettano tutti
Ora i politici temono
la rivolta dei cittadini»

«Saro cinico, ma quello tra 1 go-
verni dell’America e dell’Europa sul-
Jo spionaggio amico della Nsa & un
balletto che non inganna nessuno.
Sono almeno otto, dieci anni che
possediamo tecnologie che ci con-
sentono di intercettare qualsiasi co-
municazione in qualsiasi capitale. E
quando dico possediamo intendo
non soltanto noi americani ma an-
che gli inglesi, i tedeschi, i francesi,
gli israeliani, oltre ai russi e ai cinesi
naturalmente. I servizi segreti di tut-
ti questi paesi e di altri paesi alleati
come I'ltalia hanno sempre saputo
che I’America vi spiava, anche se for-
se non immaginavano fino a che
punto. E credo che anche alcuni di
essi abbiano spiato su di noi. Solo
che ognuno lo ha tenuto nascosto».

Al telefono da Washington, Mar-
vin Cetron, uno dei massimi esperti
di terrorismo e di spionaggio, autore
del «Rapporto 2000 per I'Fbi», di-
chiara che conciliare la sicurezza con
la privacy e un problema quasi inso-
lubile nell’eta della guerra al terrori-
smo. «Per non mancare nulla, la Na-
tional security agency intercetta tut-
to indiscriminatamente. E’ probabile
che dopo questi scandali i nostri capi
di governo s'impegneranno a tenere
una buona condotta reciproca — af-
ferma —. Ma se anche regolamen-
tassero gli attuali sistemi di spionag-
gio elettronico, in prosieguo di tem-
po qualche nuova tecnologia vanifi-
cherebbe l'accordo. E’ molto pit
difficile che limitare la diffusione
delle armi atomiche».

F inaccettabile pero che vengano
intercettate anche le telefonate di
un leader europeo come Angela
Merkel.

«Lo &, se veramente & accaduto,
perché si tratta di un telefono cifrato.
Il guaio & che la Nsa é in grado di de-
cifrare telefoni di questo genere, co-
me ¢é in grado di entrare in qualsiasi
computer. Penso che verra vietato e
che il divieto verra rispettato. Oba-

ma, che comunque smentisce che sia
accaduto, ha gia rassicurato la Me-
rkel in merito. Ma se io fossi un capo
di governo comunicherei con altri
sulle questioni pii1 delicate solo a vo-
ce o per iscritto in un luogo sicuro».

Se lo spionaggio elettronico del-
1a Nsa era noto, perché gli scandali
sono scoppiati solo adessor

«Perché V'opinione pubblica era
stata sensibilizzata sulla questione
dello spionaggio americano da Wiki-
leaks, ossia dalla pubblicazione dei
documenti segreti del Dipartimento
di stato da parte della organizzazione
di Assange. 'operato della Nsaha in-
dignato il Paese e ha spinto i governi
a uscire allo scoperto. Adesso devo-
no assumersi le loro responsabilita,
ma come ho detto le soluzioni saran-
no per lo pit di facciata».

L’'America non si & data la zappa
sul piede? Non rischia di danneg-
giare un’alleanza che dura da oltre
mezzo secolo?

«Indubbiamente qualche dannolo
ha fatto, ma ritengo per eccesso di
zelo non per inimicizia nei confronti
dell’Europa. Sospetto che il nostro
governo non eserciti un controllo ca-
pillare sui servizi segreti. E’ chiaro
che cerchera di esercitarlo in futuro.
In ogni caso, le intercettazioni pill
delicate sono “for eyes only”, solo
per gli occhi della Casa Bianca, il loro
contenuto nom viene diffuso a livelli
piti bassi. E la Casa Bianca se le tiene
molto strette».

Esclude che I'’America possa ri-
cattare qualche politico europeo?

«Mi sembra improbabile. C’e mol-
ta piu franchezza che doppiezza nei
rapporti transatlantici. Obama in
particolare vuole rafforzare I'allean-
za. Questo della Nsa é un grave inci-
dente di percorso, ma il presidente
puo rimediarvi. Se manterra la paro-
la e riformera la Nsa, la crisi di fidu-
cia tra ’America e 'Europa sara tem-
poranea».

L’Europa teme che lo spionaggio

elettronico abbia anche obbiettivi
finanziari ed economici.

«E’ un timore infondato. Puo darsi
che i suoi dati servano ai
negoziati del nostre gover-
no, per esempio a quelli sul
Trattato di libero scambio
transatlantico. Sono perd
sicuro che anche I’'Europa &

a caccia di dati al riguardo:
dobbiamo essere realisti, la
diplomazia si basa su in-
formazioni spesso riserva-

te. Ma la Nsanon é al servi-

zio della corporate Ameri-

ca, del mondo degli affari,

né al servizio di Wall Street. Se qual-
cuno alla Nsa vi si mettesse, verrebbe
scopertos.

Come mai non si parla della Cia,
una volta ritenuta colpevole di mol-
ti mali, né dell’Fbi, la polizia fede-
rale?

«Perché non hanno nulla a che ve-
dere con il Megadata, il sistema elet-
tronico della National security agen-
cy, perché si muovono in un ambito
legale pil rigido, e perché i loro
compiti sono pitl tradizionali: opera-
no sul campo e infiltrano i terroristi
in collaborazione con gli omologhi
europei. Purtroppo, la Nsa questo
non lo fa. E’ il pilt potente e misterio-
so dei nostri servizi».

Ennio Caretto
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«FE una messa in scena, tutti intercettano tutti»

L'INTERVISTA

NEW YORK «Niente di nuovo sotto il
sole. Se non fosse per la pubblici-
ta delle rivelazioni, forse non ver-
rermmo Nemimeno a conoscenza
delle irritate proteste delle vitti-
me delle intercettazioni». L'ex
consigliere per la sicurezza nazio-
nale di Bill Clinton Charles
Kupchan invita a guardare Data-
gate con pragmatismo. ]
Non la sorprende questa foga
nello spiare governi amici?

«No, come non mi sorprendereb-
be scoprire che il vostro Letta co-
me la Merkel, come Hollande, e
come Obama, iniziala giornata di
lavoro con le informative raccol-
te dai servizi segreti sui governan-
ti dei paesi stranieri che pitilo in-
teressano».

Come si spiega allora tutta que-
starisonanza?

«Con il fatto che le rivelazioni di
Snowden stanno arrivando a on-
date, e ogni onda scava ferite sem-
pre pilt profonde. I politici spiati
sono esposti al pubblico giudizio,

DIETRO ALLA VICENDA
C'E L'ANTIPATIA PER
LA POLITICA ESTERA
AMERICANA

Charles Kupchan
ex consiglicre con Clinton

e giustamente si risentono della
violazione, sempre con il massi-
mo della pubbliciti,

Quindi si tratta di puro teatro?
«Anche. Ma sullo sfondo c'¢ una
crescente, nuova antipatia per la
politica estera americana. Molti
europei avevano bollato la disin-
voltura con la quale gli Usa si
comportavano nel teatro medio-
rientale come I'arroganza dell
amininistrazione repubblicana
di George Bush. Con Obamae con
i democratici perd gli attacchi
con i droni in Afghanistan e in
Pakistan sono cresciuti in modo
esponenziale, e molti dei nostri
alleati stanno passando dall'im-
barazzo all'aperto dissenso».
Oltre le proteste ci sono conse-
guenze reali?

«Abbiamo gia registrato uno
strappo significativo con la can-
cellazione della visita di Dilma
Roussef, e le ripercussioni che lo
scandalo sta avendo in America
Latina. Ora c'¢ rischio che la trat-
tativa commerciale in corso con
I'Europa sia danneggiata da que-
sto scandalo. Lo spionaggio in

questo caso sarebbe un pretesto
per esprimere motivi di disaccor-
do pit profondi e piti reali».
I tempi sono maturi per prova-
re aparlare diregole?
«Ogni nuovo passo di questa pole-
mica ci avvicina di piti al momen-
to in cui i governanti dovranno
riunirsi e discutere seriamente
della materia. Non illudiamoci
pero che il problema sia limitato
alle intercettazioni telefoniche
tra capi di Stato. Il tema della si-
curezza abbraccia l'intero campo
delle nuove tecnologie e della co-
municazione, dalla pirateria che
colpisce i sistemi cibernetici alle
frodi nelle operazioni finanziarie
che parte crescente della popola-
zione conduce via Internet»
Questa tecnologia privilegia
I'America che ne ha il dominio.
«L'abuso & generalizzato, nessu-
no ha privilegi da vantare. 1l pro-
blema ¢ rispondere con i tempi
della politica ad una evoluzione
che corre con il cronometro dell’
elettronica».

Flavio Pompetti
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«L’America osserva il mondo da decenni
ma nel 2000 non previde le Torri Gemelle»

mwwﬁsﬁa

Zanasi, consulente Ue cyber-security
«Pili grave intercettare segreti industriali
quelli dell' Airbus furono passati a Boeingy

AntonioManzo

«Tuttisimeravigliano, o fingono dimeravi-
gliarsi. Ma & da decenni che I’America ed
alcuni Paesi europei spiano il mondo. Il
concetto di privacy «condominiale», se-
condo i confini nazionali, non esiste pitt.
Neesiste quellaindividuale. Questagloba-
lizzazione della privacy senza pitt confini,
impone scelte di intelligence e di politica
adeguate ai nuovi scenarisul terreno della
sicurezza degli Stati. Inutile rimuovere il
problema che c'¢, declamando eventuali
patologie e non affrontando le cause».

Alessandro Zanasi, consulente della Com-
missione Europea su indicazione del Go-
verno italiano sui temi della sicurezza e
deila ciber-security assiste all’'ondata di
notizie di queste ore sul Datagate con il
comprensibile distaccodichiquestamate-
ria la vive quotidianamente e la studia. Al
punto tale che ti arriva a dire: «Se qualcu-
no crede ancora nel concetto di privacy &
fuoridal mondo. O & ipocrita o & imprepa-
rato». Laureato in Ingegneria Nucleare a
Bologna e in Economia e Commercio a
Modena, Zanasi ¢ un ufficiale dei carabi-
nieri che negli anni Ottanta fini alla Ibm
perintraprendere, poi, lastrada della con-
sulenza scientifica in ogni parte del mon-
do sulla sicurezza. A fine ottobre sara uno
dei principali protagonisti del convegno
sulla sicurezza globale in cui interverra la
Commissione Europea, I'Interpol, Enisa

{Agenzia Europea perla Sicurezza dellein-
formazioni), Fondazione Icsa.

Ingegnere Zanasi, lei non si mostra per
nuila meravigliato di quel che sta acca-
dendo nel mondo con Datagate.

«Se non mi avesse chiamato, avrei indetto
io una conferenza stampa. Per dire che da
decenni I’America ed altri paesi europei
spiano il mondo e che gia alla fine degli
anni Novanta con lo scandalo Echelon,
un sisterna di intercettazione guidato da-
gliinglesi, la Commissione Europea fu co-
stretta areagire in maniera ferma e pesan-
te. Nel 2000il Parlamento Europeoricevet-
te il rapporto che aveva commissionato a
Duncan Campbell suquesto sistemadiin-
tercettazioniaraffica».

Partiamo dal cittadino comune. Accen-
deil computer, entra in facebook, spedi-

sce email, in poche parole, lavora. E in-
tercettabile?

«Facebook ha sede negli Stati Uniti e deve
ubbidire alle leggi dello Stato americano,
comprese quelle che eventualmente do-
vessero disporre di un accesso ai dati. Se
c’&unhacker abile, e non &lo Stato, situffa
nella Rete e pud tranquillamente assume-
re dati. Lo puo fare anche un cinese».
Quindi, tutti intercettabili?

«Non ¢’e alcun dubbijo. Se organi investi-
gativi dello Stato italiano dovessero chie-
dere accessoa provider come Libero o Vir-
gilio nessuno si pud opporre».

Maqui, con Datagate, parliamodellavio-
lazione dei confini politici e diplomatici
tra Stati.

«Scusi, ma Echelon negli anni Ottanta co-
sa fu? Una intercettazione mondiale di
massa. E la Commissione Europea reagi
inmaniera forte e decisa».

Stavolta ’America sembra averla fatta
grossa.,

«Le racconto un episodio: nel 2000, alla fi-
ne cel Rapporto Echelon, scoprimmo che

I’America aveva spiatoilmondo manonsi
era accorta che i terroristi stavano prepa-
randol’attentato alle Torri Gemelle. Il pro-
blema non & intercettare, ma & leggere e
capire quel che si ascolta. Ormai siamo in
possesso di software che ci consentono di
leggere automaticamente e di selezionare
i dati importanti, attraverso 1'analisi se-
mantica del testo non delle parole chiave»
Ritiene credibili le parole autoassoluto-
rie del segretario americano Kerry: «In-
tercettiamo per lasicurezza deinostricit-
tadini»?

«Posso capire ma si tratta di un malinteso
senso di sicurezza. Se un'azienda spiasse i
suoi lavoratori? Mica potra dire: lo faccio
pet il profitto della impresa. Suvvia. Per-
ché pud capitare, cosa molto pili grave, di
intercettare sistemni di brevetti industriali
e passarlia chisivuole»,

Cioé spionaggio industriale?

«Certo, noi europei fummo spiati dagli
americani per i segreti dell’Airbus. Che
poi, glistessiamericani, passaronoalla Bo-
eing».

Lareazione della Merkel & giusta?
«Sacrosanta» -

El'ltalia?

«Se non sapevamo di essere intercettati &
grave, Diciamo ingenui».
Ecredibilelaricostruzioneal Parlamen-
todel sottosegretario Marco Minniti ?
«Persona seria e preparata. Istituzional-
mente affidabile».

I servizi segreti italiani sostengono di
non aver saputo nulla,

«Non nesono convinto, se fosse cosi sareb-
bemolto grave.

La Commissione Europea protestera an-
che questa volta. Ma quali contromisure
adottera?

«Cisono programmi finanziati perlaricer-
cadellaprotezione della privacysiainma-
teria politico-diplomatica che economi-
co-aziendale».

Letta reagisce a muso duro: «Inaccettabile»

serva il mondo da deces
on previde le Torri Geme
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LA GRANDE IPOCRISIA. CHI PUO, ASCOLTA

di FRANCO VENTURINI

Y & gran voglia di rivincita sugli Stati
Uniti, tra gli europei riuniti da ieri
al vertice autunnale di Bruxelles.
Angela Merkel, cresciuta in quella
Germania dell’Est dove lo spionaggio
della Stasi ha lasciato tracce prafonde,
non sopporta che il suo cellulare sia
stato intercettato dagli americani e si
domanda, malgrado la parziale
smentita di Obama, se tra le due sponde
dell’ Atlantico si possa ancora parlare di
fiducia. Frangois Hollande é stato
investito dalle rivelazioni di Le Monde,
e reclama da Washington non si sa bene
se scuse o promesse di non farlo pit.

Gli altri, compreso Enrico Letta che ne ha
appena parlato con Obama a Washington e
con Kerry a Roma, esigono dagli Usa tutta
la verita, mentre la commissaria Reding
annuncia per la primavera una riforma
europea sulla protezione dei dati.

Tutto comprensibile, da quando la gola
profonda Edward Snowden ha reso di
pubblico dominio segreti gia noti a molti e
non privi di precedenti. Ma il
coinvolgimento dell'indignazione
popolare, si sa, cambia il peso dei fattori
politici, soprattutto quando 'orecchio di
chi ascolta riesce ad infilarsi fin dentro il
telefonino personale del Cancelliere
tedesco. Fanno bene a coordinarsi,
dunque, Germania e Francia, fara bene
I'Europa intera a mostrarsi offesa, e
I'America dovra, anche nel suo interesse,
andare oltre le alchimie semantiche di
Obama o le banalita di Kerry sulla
necessita di un riequilibrio tra lotta anti-
terrorismo e privacy degli alleati
(cercavano forse trame terroristiche, quelli
della Nsa statunitense, nel cellulare della
Merkel o nelle ambasciate francesi? ).

Ma se gli europei devono alzare la voce,
devono anche stare attenti anon
commettere errori auto-lesionistici. E
devono anche loro, o almeno i pitt
importanti tra loro, essere un po’ pilt
sinceri con le rispettive opinioni
pubbliche, e accettare la vera equazione
che vale oggi e varra ancor di pit domani:
chi ha la tecnologia fatalmente la usa, e
nel confronto prevale chi ha la tecnologi
migliore. :
L'errore pil1 grave, gia evocato in occasione
delle prime rivelazioni di Snowden e oggi
di nuovo sul tavolo, sarebbe quello di

rinviare o interrompere il negoziato euro-
_statunitense per la creazione di una zona
di libero scambio. Un accordo, se tutto
andasse bene, sarebbe nell'interesse di
tutti ma soprattutto degli europei. Gli
ottimisti dicono che dall'intesa I'Europa
guadagnerebbe 119 miliardi di euro I'anno
(95 per gli Usa) , e che le nostre
esportazioni crescerebbero del 28 per
cento. Non ¢ il caso di spararci sui piedi
con una rappresaglia a effetto boomerang.
Poi ¢'é da far cadere qualche maschera. La
National Security Agency americana si &
mossa in manijera rozza e arrogante
spiando Paesi amici e alleati non soltanto
a fini di sicurezza comune. Ma non é forse
vero che i grandi Paesi europei tentano di
fare lo stesso, magari con pit stile, verso i
soci comunitari e gli stessi Usa? La Gran
Bretagna & un caso a parte, e la sua
intelligence elettronica sembra aver
lavorato spesso assieme agli americani se
non per loro conto. Ma in Germania
somme enormi sono state spese non da
ieri per poter intercettare gli altri e
soprattutto per potersi difendere da

intrusioni esterne. E in Francia un analogo

sforzo viene condotto dalla sicurezza
esterna della Dgse, della quale oggi molti
sottolineano I'inadeguata difesa davanti
agli attacchi Usa.

Occorre prendere atto della realta: la
tecnologia cibernetica e non gli F-35 sono
la sicurezza di oggi e soprattutto di
domani. Lo hanno ben capito Cina, Stati
Uniti (che hanno molta difficoltaa
difendersi dalle scorribande cinesi) e
anche Israele (su questo Netanyahu ha
fatto un po’ di lecita pubblicitd, ieri l'altro
a Roma). E lo hanno capito Francia e
Germania, che oggi lamentano una
sconfitta come dopo una battaglia persa.
Sarebbe interessante sapere a che punto

siamo in Italia, se siamo a qualche punto.
Perché una cosa € sicura: nessun «fronte
dell'indignazione» europeo spaventera
pil di tanto gli americani (a proposito, ma
i cinesi non spiano gli europei? ), e dopo
le necessarie e giuste proteste da questa
parte dell'Atlantico faremmo bene ad
attrezzarci per essere meno vulnerabili e,
quando serve, pii1 curiosi. Chi volesse
parlare di sovranita aggiunga questo
criterio:
. frventurini@yahoo.com
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DUE SCANDALIDELLA DEMOCRAZIA =

AIN qualedemocrazia abbiamovis-
Msuto inquestiultimianni? Selo chie-
dono probabilmente i cittadini
americani, tedeschi e francesi, non se lo do-

mandano gliitaliani. Il Datagate, con lo spio-
naggio americano che attraverso la National

Security Agency esonda dai confini della si-
curezza attaccando il mondo degli affari e
della finanza europea, infiltra le ambasciate
diunPaese alleato, fino ad intercettare il cel-
lulare di Angela Merkel, esplode in mezzo al-
I'Occidente spezzandolo in due come non
eranoriuscitiafarenélacrisinélaguerrafred-
daincrinandolasua stessaidentita morale.

Non ¢ infatti lo spionaggio interno ad
un’alleanzal’elemento pils grave. E che tutto
questo sia maturato nel grembo del mondo
occidentale, che dopoaverpersoconl'Urssil
nemico ereditario che lo definiva per diffe-
renza, e non avendo ancora trovato un vero
sfidante nei competitor emergenti in Asia e
Sudamerica, avevain questafasel'occasione
per ritrovare una compiuta identita e una
piena coscienza di sé come la terra della de-
mocrazia dei diritti e della democrazia delie
istituzioni. Proprioquestapresunzioneiden-
titaria~innome dellaquale si attraversatoil
Novecento, e oggi si risponde alle sfide del
terrorismo internazionale - viene incrinata
dall’abuso di autorita e dall’abuso di sovra-
nita che gli Usa di Obama realizzano attra-
verso I'uso improprio dello spionaggio della
Nsa.

on vale il movente della sicurezza, che
certamente dopo 1’11 settembre spinge
la Casa Bianca e le sue agenzie ad uno
sforzo eccezionale di prevenzione e di
deterrenza a tutela del Paese attaccato per la pri-
ma volta nelle Torri e nel Pentagono, uno sforzo
che vista la globalita della minaccia non pud che
essere universale esenzaconfini. Etuttavia, come
abbiamo sempre detto, vivere in democrazia ob-
bliga terribilmente. Perché sele democrazie han-
no il dovere - esercitando come Stati il monopo-
lio della forza - di garantire la sicurezza naziona-
le, hanno anche la necessita concorrente di fare

questo rimanendo se stesse, senza sfigurarsi nei-

principi fondamentali fino ad assomigliare alla
caricatura deformante che ne fa il terrorismo.

Lacoppiadiritti-sicurezza, oppureliberta e for-
za, scricchiola sempre nei tempi di crisi, sotto at-
tacco. Dentrolalegittima paura, di cui sialo Stato
democratico chelapolitica devonotener conto, e
dentro I’ossessione securitaria (che & un’ideolo-
gizzazione della'paura) il cittadino isolato nella
solitudine repubblicana del contemporaneo
chiede protezioneprimaditutto,ilchenon&mol-
to diverso dal chiederla ad ogni costo, anche con
sistemida“DirtyHands”, comedice Michael Wal-
zer, perché sporcano le mani dei governi. Ma la
democrazia deve credere che & possibile rispon-
dere all’aspettativa di sicurezza conservando an-
che nei tempi di queste guerre bianche della glo-
balizzazione i principi che si professano nei tem-
pidipace e di tranquillita.

Il modo per farlo & ancorare la funzione di go-
vernoallaregola, cosidaevitareabusidisovranita:
regola costituzionale all’interno, regola di diritto

internazionale all’esterno. Dunque regola demo-
cratica. Che sibasasuunprincipio:lademocrazia
non pud essere indifferente al percorso, alle pro-
cedure e agli strumenti che utilizza per raggiun-
gereisuoifini, perché non contano solo questiul-
timi, e l'efficacia per raggiungerli. No. La demo-
crazia al contrario deve continuamente vigilare
sulla compatibilita dei mezzi rispetto ai fini, sulla
coerenza dei mezzi coniprincipi che professa.

Solo cosi, peraltro, il processo democratico di
decisione puo venire “controllato” dai cittadini, e
non viene confiscato e oscurato nei suoi passag-
gi-chiave, per mostrare alla pubblica opinione
soitantoil risultato finale, ottenuto chissa come, e
conmezzi che vengono sottratti al giudizio, come
se non ne facessero parte. Lademocrazia preten-
decheanchelesuefragilita,lesuedebolezze, ven-
gano denunciate, evidenziate e “curate” allaluce
del sole perché soltanto in quella luce vive e so-
pravvive il concetto di cittadinanza. E perchél'o-
pinione pubblica intrinsecaall'identita dell’Oc-
cidente, e quell’'opinione chiede conoscenza e
trasparenza, mentre non accetta che la decisione
sispostiinluoghisegreti, oscurie separati. Inbuo-
na sostanza, in democrazia il sovrano & legittimo
finché & democratico, ciog consapevole di essere
soggettoallaregola. Altrimenti, deverenderecon-
to dell’'abusodisovranitaedipotere. Proprio que-
sto staaccadendo tral’Europa e Obama.

La stessa cosa non sta accadendo in Italia. Qui
P'inchiesta giudiziaria di Napoli e la decisione del
Gup di rinviare a giudizio per corruzione Berlu-
sconi e il suo “uomo di Stato in incognito”, cioe il
faccendiere Lavitola, per aver “comperato” con
tre milioni un senatore nel 2008, convincendolo
ad abbandonare la maggioranza guidata da Ro-
mano Prodi mettendolain crisi, svela qualcosa di
pitdiunabuso di potere. Rivela unaviolenzaalla
democrazia, chehamodificatolarappresentanza
popolare decisa dal voto dei cittadini, deforman-
doilrapportotramaggioranzaeopposizioneede-
viando il corso dellalegislatura. Tutto & avvenuto
nell’'ombra, inquantol’“Operazione Liberta”, co-
me la chiamava la fantasia di Arcore, era incon-
fessabile in pubblico. E si capisce perché. Questa
operazione infatti si fonda su uno dei cardini del-
I’anomalia berlusconiana, quello strapotere eco-
nomico (costituito anche sui 270 milioni di fondi
neri portati alla luce dalla sentenza definitiva di
condanna nel processo Mediaset) che consente
ad un leader politico di alterare un mercato deli-
catissimo come quello delconsenso, giaadultera-
to dallo strapotere mediatico, che squilibra a de-
stra ogni campagna elettorale, nell'indifferenza
di tutti. o

Ora,quiconognievidenzanonc’@nessunascu-
sa che chiami in causa la sicurezza nazionale: se
mai, quella personale del leader che visto cid che
sa di se stesso, cercariparo nell’accumulo impro-
prio di potere politico per costruirsi uno scudo
istituzionaleillegittimo. Nésipuo direchelamag-
gioranza di sinistra in quegli anni era cosi gracile
e incerta che sarebbe morta da sola: & possibile,
ma in democrazia c’& una differenza capitale tra
unnormale processofisiologicodideperimento-
che fa comunque parte dell’autonomia politicae
parlamentare—e un assassinio di governo per av-
velenamento, che fa parte invece dell’ecceziona-
lita criminale. ’
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Naturalmente il processo avra il suo corso. Ma
intantoc’&nonsoloilrinvioagiudiziodiunexPre-
mier per unreato infamante, ¢’ la condanna per
patteggiamento del parlamentare corrotto, che &
diventatoil principale e pubblicoaccusatore,ec’e
lalettera dello “statista incognito”, ciog Lavitola,
che presentail contoricattatorio delle sue presta-
zioni, enumerandole e magnificandole.

Quest'ultima vergogna nazionale & talmente
clamorosa che sta facendo traboccare il vaso fra-
gile della maggioranza e induce in queste ore un
Berlusconi traballante a pensare allo strappo di
governo e alla crisi, se avra ancora i numeri. Mail
punto non & nemmeno piir questo. Perché non si
pud aspettare che sia Berlusconi a valutarela gra-
vita di quanto emerge a Napoli, senza che la poli-
tica, leistituzioni,isuoiantagonisti culturalie sto-
rici (cioe la sinistra) diano un nome a quanto sta
emergendo e diano un giudizio. Senza che si do-

mandino - incredibilmente - in quale Paese ab-
biamo vissuto in questi anni. Senza che incalzino
il protagonista di questa vicenda chiedendogli di
spiegare al Paese come-pud restare in scena - po-
liticamente, non giudiziariamente—conun’accu-
sacosivergognosaecircostanziata. Senzatrarrele
conseguenze davanti ai cittadini di una cultura
politica che comporta questa pratica, la quale
sconta un abuso permanente, nel segno della di-
smisura come fonte di potere illegittimo e del-
I'onnipotenza che sicrede impunita.

Selelargheintesedevonosilenziarelaliberaco-
scienza delle istituzioni e dei partiti, allora la sta-
bilita diventa unaragnatela, nonunarisorsa. Non
sitrattadi anticipare sentenze. Bastamoltomeno
per pretendere un rendiconto politico. Bastereb-
be una nota d’agenzia con poche parole: «Oggi il
presidente del Consiglio ha avuto una conversa-
zione telefonica con il professor Romano Prodi».
Persino questo Paese capirebbe.

- DAVANTIAL

2560,
MINISTERO
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Trai due litiganti
godono Cina e Russia

di Vittorio Emanuele Parsi

Nqn ci sarebbe nulla di stra-
- no'itel fatto che 'uomo pit
potente del mondo faccia spia-
reladonnapitipotente delmon-
do...seidue fossero sposati.

0 discreta fortuna e ancor
pittdiscretafamaintercettan-
do e pedinando coniugi infedeli.
Ma se I'uomo e la donna in que-

In fondo Tom Ponzi si procu-

- stione rispondono ai nomi di Ba-

rack Obama e Angela Merkel, al-
loraqualcosanonva. Sono alme-
no due i profili inquietanti in tut-

_ ta questa vicenda che vede Mr.
, Snowden come puparo o come
- marionetta dello scandalo data-
- gate. Il primo € quello del rilascio
- aorologeria di informazioni vol-
- tenonsolo ascreditaregliUsaea
. mettere in difficoltd 'ammini-
- strazione Obama, ma a danneg-
. giare I'intera rete di alleanze che
. fanno capo a Washington, sabo-
- tandone il necessario rinnova-
- mento e ampliamento e favoren-
. doil fronte deiloro oppositori. Il
. secondo & quello di un sistema
- che,inpreda aun "delirio securi-
* tario", non & piti in grado divalu-

taree difendere il contributo poli-
tico gigantesco che quelle stesse

velazioni. Apparentemente il si-
gnor Snowden sela prende conil
suoPaese, gli Stati Uniti, mainre-
alta il target dei suoi attacchi ¢
rappresentato essenzialmente
dalle opinioni pubbliche deiPae-
si che vengono coinvolti dalle
sueesternazioni. Ein Franciaein
Germania che, nellultima setti-
mana, sta montando il (legitti-
mo) risentimento nei confronti
dell’ America, dell'una volta po-
polarissimo Barack Obamae, pit1
ingenerale dellarelazione specia-
le che dalla fine della I guerra
mondiale lega questi due Paesi
agli Stati Uniti. La Germania in
particolare ha rappresentato per
oltre 65 anniilveropivot dellapo-
litica europea di Washington.
Noi dicevamo «Europa» e a
Washington intendevano «Ger-
mania». Eracosi durantela Guer-
raFredda, quandonessunalleato
& stato considerato piu cruciale
della Repubblica federale tede-
scadaparte americana. E stato co-
sidopolafine della Guerra Fred-
da, quando Washington per pri-
mahainvestito sullariunificazio-
ne,scommettendo sullafuturari-
conoscente lealta dell’antico av-
versario in due guerre mondiali.
E ancora in tempi pilt recenti,
ognivolta che gli Stati Uniti siso-

preritenutaessere I'interlocutri-
cenecessariae privilegiata, persi-
no quando le politiche di rigore
in cui la Cancelliera si ostinava
contrastavano con le politiche
espansive dellaFed di Bernake.
In quest’ottica, la Transatlan-
tic Trade and Investment Part-
nership (T'TIP) deve essere con-
siderataqualcosadipitidellame-
rarealizzazione diun’areadilibe-
ro scambio allargata alle due
sponde dell’Atlantico. Essa costi-
tuirebbe semmai il nuovo archi-
trave peruna prosperita comune
almenotanto quantolaNatolo fu
per la comune sicurezza. Come
molti altri casi di regionalismo di
ampiascala, potrebbe diffondere
etutelare pratiche diuna good go-
vernance del sistema economico
internazionale capaci di attrarre
anche Paesi esterni alla sua area
di applicazione. Si tratterebbe di
un esito politico di straordinaria
rilevanza proprio quando, per
molti sintomi, il declino dell’ege-
monjaoccidentalesulsistemain-
ternazionale appare inevitabile.
Perché questo si verifichi, pe-
10, occorre che tuttiipartner sia-
no consapevolidei vantaggi poli-
tici di lungo termine di una simi-
leimpresa, che pud anche nones-
sere giustificata- nell'immediato

economici, sitrovano molti degli
scettici circa P'utilita del TTIP. 11
settore aerospaziale d’Oltralpe ¢
uno dei competitor principali di
quelloamericanoelaCinaéilpri-
mo mercato per I'import/export
tedesco. A corollario, & evidente
che il protrarsi di una governan-
ce occidentale sul sistema inter-
nazionale non & certo vista di
buon occhio a Pechino 0 a Mo-
sca. Nulla pit1 della diffusione di
uncomportamentosleale dapar-
teamericanaportaacquaal muli-
no di chi vede il TTIP come co-
me un ostacolo ai propri interes-
si. E non & mistero che Mr.
Snowden viva in Russia sotto la
protezione delle autoritd, essen-
dovi arrivato da Hong Kong gra-
zie alPaiuto delle autorita cinesi.
Resta poi il secondo profilo
della vicenda: quello dellatotale
noncomprensione del ruolo po-
litico decisivo che, a partire dal
secondo dopoguerra, le alleanze
hannoavuto pel fare la grandez-
za degli Stati Uniti. Sembra qua-
si che i Pacific boys (and girls)
dellamministrazione Obama ne
siano completamente all'oscu-
ro, e non sirendano conto di co-
me proprio la capacita di attrar-
re alleati costituiscail principale
residuo vantaggio di Washin-

 alleanze hannoapportatoallapo- nointerrogatisullapossibilenuo- - da grossi ritorni commercialio gton nei confronti di Pechino.
. tenzaamericana. vaarchitettura della governance finanziari. Non sfuggird che pro-  Sempre che gli americani non si
. Personalmente non ho mai delsistemaeconomicoefinanzia- prioin GermaniaeinFrancia,tra ostininoaseguireicinesinellelo-
. amato le teorie complottiste ela  rio globale, Berlino & stata sem- opinione pubblica e operatori roworst practices.
: dietrologia, eppurenon puf) sfug— ©RIPRODUZIONE RISERVATA
. gire che Mr. Snowden mostri un
- incredibile senso politico nel ge-

stire il rubinetto delle proprie ri-
i
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Ilvero spionaggio ¢ quello tra amici

di Gerado Pelosi > pagina 14

ANALISI

Mail vero

spionaggio

e quello
“traamici

di Gerardo Pelosi

arebbe un guaio se
(( non fosse cosix»: pro-
tetto dal pil rigido

anonimato, un analista della
nostra intelligence sintetizza
cosiil "caso Datagate" ele sue
ricadute nelle relazioni transa-
tlantiche. Da che mondo &
mondo leinformazioni pittim-
portanti da raccogliere e ana-
lizzare, dice, sono quelle che
riguardano gli "amici", non i
"nemici". «Perché - aggiunge
-deinemici, nelbene o nel ma-
le, si sa quasi tutto ma gli ami-
ci, proprio perché tali, nascon-
donospessoleloro vere attitu-
dini». Senza contare un aspet-
tononsecondario: gli amiciso-
no, il piti delle volte, anche
concorrenti economici sugli
stessi mercati e Ii la guerra si
faancorapiti dura. Rimane dif-
ficile, ad esempio, non pensa-
reaun’attenzione tutta "parti-
colare" del sistema d’'impresa
e dell’amministrazione Usa
per la capillare capacita di pe-
netrazione nel mercato cine-
se da parte tedesca. Politica e
affari sono molto spesso due
facce dellastessamedaglia.La
politica della Merkel verso i
Paesi del Maghreb usciti dalle
"primavere"noné certoalline-
ata con quella degli Stati Uni-
ti, senza parlare della crisi si-
rianae del nuovoruolo egemo-
nico ma dialogante dell'Tran
diRohani. D’altraparte, imma-
ginare un’Unione europea co-
me terreno omogeneo di inte-
ressiin cui sipossa"comunita-
rizzare” anche l'intelligence &
un’altra ingenuitd. Anche il
vecchio gruppo di Berna, frut-
to dell’intuizione di un "gran-
de vecchio” dellintelligence
italiana come Federico Um-

berto D’Amato, ha funzionato
piti come un "club” in cui i ca-
pi dei servizi europei si pote-
vano scambiare qualche piace-
re ma nella piena, assoluta,
consapevolezza che ognuno
lavoravasolo per sé.

Certo, ieriaBruxellesil pre-
mier Letta ha difeso la cancel-
liera Merkel vittima di spio-
naggio Usa cosl come ha con-
diviso le preoccupazioni del
presidente francese Hollande
perleintrusioni della Nsa nel-
le comunicazioni francesi. Ma
lostessoLetta (insieme al pre-
mier polacco Tusk) sa perfet-
tamente di essere "corteggia-
to" dall’amministrazione Usa
come uno dei migliori alleati
di Washingtonnella Ue a28in
vistaanche del negoziato com-
merciale che potrebbe conclu-
dersi alla fine del 2014 sotto
presidenzaitaliana della Ue.

Al di la delle dichiarazioni
ufficialituttisanno che nonba-
stera certo una normativa eu-
ropea per rendere pili sicuri i
dati sensibili nella Ue. 1l pro-
getto di normativa unitaria in
materia risale al 25 Gennaio
2012. Secondo il progetto tutti
iPaesidellaUe dovranno ave-
re un’Autorita nazionale per
laprotezione dei dati, con una
direttiva specifica che riguar-
deraidatidiscambio informa-
tivotrale Polizie Ue.

Lapienaprotezione deida-
tiégarantitasolo perle perso-
nefisiche,ameno cheidatisi-
anotrattatiinmodo completa-
mente anonimo, come per le
statistiche. Societd commer-
cialiedicapitali,anche diper-
sone, godono diprotezione li-
Initata, che riguarda soprat-
tutto liscrizione volontaria
delle imprese all’apposito
elenco presso il Garante. De-
vono essere segnalatiidatiri-
guardantiicodicigenetici, nu-
mericie quelli legati alla posi-
zione geografica e quelli ri-
guardanti abitudini sessuali o
tratti psicologici.

EnegliUsa? Livisono 20 dif-
ferenti normative di settore
per laprotezione dei dati sen-
sibili,e nonviéunaautorita fe-
derale che regoli la materia.
Solo la Federal Trade Com-
mission puo sanzionare com-
portamenti irregolari o illeci-
ti. II concetto stesso di "dato

sensibile" varia sensibilmen-
te daunanormativa all’altra.
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L’Europa insorge contro America
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Nella guerra cibernetica ¢ in gioco la liberta

Romano Prodi

on ondate che si succedono
con crescente intensita, si

ha notizia di controlli ille-

gittimi sulle comunicazioni
da parte di alcuni Paesi a danno
di altri. Cio infrange non solo le
regole giuridiche internazionali
ma gli stessi diritti fondamenta-
li dei cittadini. In tutti questi ca-
si per un po’ di tempo ci si scan-
dalizza, si moltiplicano le prote-
ste diplomatiche e poi tutto rico-
mincia come prima.

Questi comportamenti vengo-
no solitamente giustificati in ra-
gione della pur santa necessita
della guerra al terrorismo, an-
chese il terrorismo spesso c’en-
tra ben poco e sono invece in
gioco interessi di tutt’altro tipo.
Nella mia vita politica anch’io
mi sono trovato,in un ruolo for-
zatamente passivo, a fare i conti
con questi sofisticati sistemi di
controllo, pur essendo total-
mente ignorante degli aspetti
tecnici sottostanti. Posso infatti,
a questo proposito, portare un

esempio particolarmente signi-
ficativo.

Circa dieci anni fa, quando
ero presidente della Commissio-
ne Europea, mi trovavo in visita
ufficiale a Gerusalemme. Men-
tre stavo facendo colazione al-
I'hotel King David ricevetti sul
mio portatile una telefonata dal-
Yallora presidente dell'’Eni Gian
Maria Gros-Pietro. Per essere si-
curo di non essere ascoltato,
uscii sotto il portico dell’hotel
dove nessuno poteva sentire
quanto ci dicevamo. Egli mi par-
16 dell'utilita di intervenire pres-
so un governo di un Paese pro-
duttore di petrolio a difesa degli
interessi dell’Eni stessa, in quel
€aso in concorrenza con un’im-
presa americana per una impor-
tante concessione.

appena tornato a Bruxelles, avrei fatto quanto mi si chiedeva. Nel
caso in questione, tuttavia, non ce ne fu bisogno perché 'Eni ottenne
la concessione prima che io avessi il tempo di farmi parte diligente.

Fin qui tutto normale. Mi dest0 tuttavia una certa sorpresa vedere
che, poche settimane dopo, l'intero verbale della conversazione
veniva pubblicato su un settimanale a forte tiratura, preceduto dalla
precisazione: «Da nostre fonti americane riceviamo...»

Debbo dire che la trascrizione era perfettamente fedele fino nei
minimi particolari ma, anche per questo motivo, trovai la cosa
conturbante e ne chiesi percio spiegazione ai tecnici della
Comimissione di Bruxelles. Mi riposero che il suono della mia voce
era stato probabilmente inserito nel grande cervello
anglo-americano chiamato Echelon e che quindi ogni mia
conversazione veniva automaticamente registrata da qualsiasi
apparecchio telefonico fosse generata, compresi i posti pubbilici pilt
lontani e incluso il caso che avessi avuto il raffreddore o avessi messo
una molletta attorno al naso per modificare la mia voce. Questo ed
altriinfiniti episodia danno di molti Paesi (esclusi Stati Uniti e Gran
Bretagna) provocarono allora reazioni e proteste da parte della
Commissione e del Parlamento Europeo ma tutto poi tornd come
prima.

Naturalmente qualcuno puo con una certaragione affermare che
lalotta controil terrorismo giustifica ogni violazione di regole ma
venni poi a sapere (anche se non con testimonianza scritta) che il
responsabile dell’Eni a New York era stato chiamato dai vertici della
societa petrolifera americana concorrente per rendere conto delle
ragioni per cui si erano permessi di chiedere I'intervento del
presidente della Commissione Europea. E certo che, almeno nel caso
in questione, il terrorismo non aveva alcun rapporto con lillegittimo
ascolto di conversazioni telefoniche private.

Gli eventi di questi giorni ci dicono che le deviazioni sono
proseguite nel tempo e che, semplicemente, le tecnologie si sono
ulteriormente raffinate. Le nuove tecnologie digitali non vengono

usate semplicemente per 'accumulazione di informazioni ma anche
come veri e propri strumenti di guerra. Non vi € pitt un convegno di
politica internazionale nel quale la guerra cibernetica (1a cosiddetta
cyber-war) non sia elencata tra le armi pit sofisticate dei nuovi )
conflitti. Non solo spionaggio ma il potere di fermare la vita di interi
Paesi, dal funzionamento delle centrali elettriche alle sale operatorie
fino all'intero sistema dei trasporti, aerei in volo compresi. Gli
esempi di azioni di questo tipo sono gia numerosi, come il blocco
delle centrifughe dedicate a preparare il materiale nucleare iraniano
da parte di interventi americani o israeliani fino a una presunta forte
interferenza russa nella vita dei Paesi baltici. I tutto in presenza di
una crescente capacita di fare danm senza alcuna struttura di
regolazione,

Per tutti questi motivi mi hanno molto stupito le osservazioni di
esperti e uomini politici che hanno ripetuto fino alla noia che si é
sempre fatto cosi e che i potenti hanno sempre cercato di controllare
i pilideboli. Mi sembra che I’evolversi delle tecnologie ci obblighi a
un completo ripensamento di tutte le regole che disciplinano i
comportamenti in materia. Non si tratta pil: di casi isolati. Ormai & in
gioco non solo lalibertd ma anchela stessa incolumita di tutti noi.

© RIPRODUZIONE RISERVATA

Chiesi al presidente dell’Eni se nonvi fosse in competizione alcun
europeo perché in questo caso, come presidente della Commissione
Europea, mi sarei dovuto astenere dall'intervenire. Mi assicurd cheil
produttore americano eral'unico concorrente rimasto. Ascoltai con
curale ragioni che rendevano opportuno l'intervento e promisi che,

Bufera su Obama: spiato anche il governo italiano

Blitz di Berlusconi, scissione Pdl
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Il buSineSS iL COMMENTO
del Segretl LUIGI BONANATE

Quando eravamo piccoli, ci

insegnavano a non origliare

dietro le porte e a non fare la

spia. Ma, diventati grandi, ci

siamo accorti che tutt’intorno,

tutti (o almeno molti), sul

segreto, l'intercettazione, la

soffiata ci vivevano e

costruivano le loro fortune. In

politica, poi, chi sa perché, si &

sempre ritenuto che la cosa

fosse legittima.

Thomas Hobbes, il filosofo del diciassettesimo secolo, chiamava le spie «gli
occhi del sovrano». Ai tempi nostri, quando la guerra calda fini e inizid
quella fredda, si instaurd un meccanismo perverso e diabolico secondo il
qualela pace internazionale poteva essere garantita soltanto dalla possibili-
ta di conoscere in anticipo le mosse dell’avversario e di carpirgli i segreti
militari pit1 riposti. Intorno alla minaccia della guerra nucleare e all’equili-
brio del terrore si svolse un immenso balletto di spie che, giorno dopo gior-
no, si ingannavano reciprocamente diffondendo notizie e segreti che dove-
vano terrorizzare il nemico, il quale non poteva che rispondere con le stes-
se logiche, costruendo un circolo vizioso tanto pericoloso quanto ridicolo.

In effetti, la guerra nucleare non ci fu, ma possiamo tranquillamente
escludere che il merito sia stato delle spie e delle intercettazioni. Si trattava
di decisioni politiche che per fortuna non si fondavano sulle soffiate dei
servizi segreti. Ma da allora, immensi sistemi di ascolto, decifrazione, truc-
chi e tradimenti furono messi in piedi (specie in Occidente) dai difensori del
mondo libero per tenere sotto scacco e poi sotto controllo il pericolo comu-
nista. Ma poi anche quello & sparito. A restare in piedi, anzi a prosperare, &
stato il mondo dello spionaggio, che addirittura raddoppio il suo raggio di
azione, aggiungendo alla difesa dello Stato anche quella delle industrie na-
zionali, di cui conservare i segreti diffondendo notizie false e tendenziose.
Laragione fondamentale per non amare questo tipo di cose (né laletteratu-
ra di spionaggio, al di 14 delle qualita letterarie di John Le Carré) sta pro-
prio nel modello di comportamento che diffonde (chi ha dimenticato, per
fare un esempio locale, che i comportamenti notturni del presidente della
Regione Lazio Marrazzo furono oggetto di spionaggi e intercettazioni che
vennero poi vendute a chi poteva trarne determinati vantaggi?). In altri
termini, il mondo del segreto & per natura un mondo malato perché si
fonda sul principio secondo cui la verita é troppo fragile, pericolosa, indife-
sa, per poter essere divulgata. Eh no! Proprio questo & il punto: la verita,
ovvero la possibilita di mostrare in pubblico tutti i panni che ci riguardano é
la prima e pili necessaria condizione di una vita democratica: sapere & pote-
re, si dice; ma se chi sa pit lo deve a spionaggi e intrighi, vuol dire che li ha
potuti costruire soltanto perché agiva in segreto, rovistava negli angoli bui
delle case o andava a cercare la sporcizia sotto il tappeto. Se oggi tutto
questo gioco € scoppiato nelle mani di alcuni Stati (ma sia ben chiaro: cia-
scuno secondo le sue possibilita, tutti gli Stati hanno fatto ricorso a queste
pratiche: I'Ttalia non é forse il regno dei misteri-di-Stato mai chiariti? E chi
poteva crearli se non chi nuotava nelle logiche dei segreti?) lo dobbiamo ad
Assange e a Wikileaks, a Snowden e ora a Greenwald. E non dobbiamo
neppure tacerci che siamo disgustati di sapere se e quante volte in un gior-
no Angela Merkel si sia soffiata il naso e se o quante volte Bill Clinton abbia
ricevuto delle signorine nella Sala ovale della Casa Bianca. Svegliamoci:
chiunque bazzichi nel segreto lo fa per motivi che non possono essere nobi-
li. Vorremo credere davvero che la Nsa sia riuscita a sventare decine di
attentati terroristici che, non essendoci stati, non possiamo sapere se ci
sarebbero stati davvero? Dov'era la Nsa intorno all’ll settembre: tutti in
vacanza? Dovremo mandar gili I'idea che la sicurezza del mondo libero sia
dipesa, e lo sia ancora oggi, dagli ascolti sulle intenzioni di Stalin, Kruscev,
Breznev, Gorbaciov e Putin?

Avevamo creduto che la politica potesse esser seria e nobile: oggi questa
fiducia vacilla e invece dobbiamo agire in ogni modo per farla rinascere. Si
rendano conto i politici che, cosi come la corruzione, tutto cid che succede
nel segreto pud essere utilizzato per fini abietti proprio in quanto segreti!
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LE RIVELAZIONI
L’Italia controllata
«Coinvolti anche

i nostri 007»

UMBERTO DE GIOVANNANGELI

Non solo eravamo spiati. Ma i nostri
servizi avrebbero collaborato con gli
«intercettatori illegali». «La Nsa porta
avanti molte attivita spionistiche an-
che sui governi europei, incluso quello
italiano». Lo ha dichiarato Gleen
Greenwald, il giornalista americano
che custodisce i file di Edward
Snowden.

SEGUE APAG. 3

@ Sull’Espresso le rivelazioni di Greenwald:
governo sotto controllo dell'intelligence americana
e dei britannici tramite il programma Tempora

@ Il Copasir: «Escluso il nostro coinvolgimento»

«Italia intercettata, coinvolti i nostri 007»

UMBERTO DE GIOVANNANGELI
udegiovannangeli@unita.it

SEGUE DALLA PRIMA

Lo ha dichiarato a I’Espresso, prima
che esplodesse la tempesta diplomati-
ca dei presunti controlli Nsa sul telefo-
no cellulare della cancelliera tedesca,
Angela Merkel. 1l settimanale, nel nu-
mero in edicola oggi, anticipa che i do-
cumenti di Snowden contengono mol-
te informazioni sul controllo delle co-
municazioni italiane, destinate a esse-
re rivelate nelle prossime settimane.
L’Ttalia - secondo le anticipazioni -
non sarebbe stata soltanto nel mirino
del sistema Prism creato dagli 007 sta-
tunitensi. Con un programma paralle-
lo e convergente chiamato Tempora,
anche l'intelligence britannica avreb-
be spiato i cavi di fibre ottiche che tra-
sportano telefonate, mail e traffico in-
ternetdel nostro Paese. Le informazio-
ni rilevanti raccolte dal Gehg, ossia il
Government communications head
quarter, venivano poi scambiate con
la Nsa americana. Ma dai file di
Snowden risulta che la scrematura di
questi dati segue criteri spregiudicati,
che nonriguardano solo la lotta al ter-
rorismo.

Gliinglesi infatti selezionavano tele-
fonate e mail utili a individuare «le in-
tenzioni politiche dei governi stranie-
ri». Inoltre sempre secondo quanto di-
chiara Greenwald al settimanale, i ser-
vizisegreti italiani hanno avuto un ruo-
lonellaraccolta di metadati. Questi do-
cumenti, sostiene il giornalista Usa, af-
fermano che i nostri apparati di sicu-
rezza avevano un «accordo di terzo li-
vello» con I’ente britannico che si occu-
pava di spiare le comunicazioni.

11 giornalista americano rivela che
lattivitd di spionaggio globale viene

svolta attraverso l'intercettazione di
tutti i dati trasferiti da tre cavi in fibre
ottiche sottomarini che hanno termi-
nali in Ttalia. Tl primo € il SeaMeWe3,
con terminale a Mazara del Vallo. 11
secondo é il SeaMeWe4, con uno sno-
do a Palermo. Citta da cui transita an-
cheil flusso di dati del Fea (Flag Euro-
pe Asia). E i primi due appartengono a
consorzi di imprese di cui fa parte an-
che Telecom Sparkle, societa del grup-
po italiano Telecom.

Nell’elenco delle comunicazioni da
esaminare sono poi citati «i gravi reati
economici»: uno spettro ampio, poi-
ché moltissime attivita finanziarie in-
ternazionali e italiane passano dalla Ci-
ty. Quindi ¢’& il contrasto al traffico di
droga: un altro punto che puo giustifi-
care irruzioni nelle conversazioni ita-
liane. Infine la «posizione dei governi
stranieri su determinate questioni mi-
litari». Anche in questo caso, si posso-
no ipotizzare inserimenti nelle telefo-
nate dei nostri ministri: basta ricorda-
re i contrasti tra Roma e Londra nella
prima fase dell’intervento in Libia due
anni fa. Insomma, la licenza di spiare
concessa dalle autorita britanniche &
vastissima e consente di tenere sotto
controllo aziende, politici e uomini di
Stato.

RASSICURAZIONI INSUFFICIENTI

Ricapitolando. Secondo il «custode»
americano dei segreti della talpa
Snowden, non solo la Nsa ha spiato il
governo italiano - cosa che in via uffi-
ciosa fonti governative tendono a
smentire - ma a farlo sono stati anche i
servizi segreti di Sua Maesta con I'aiu-
to dei nostri servizi, ed anche su que-
sto la smentita & secca - «<non ci risulta
niente al riguardo» - con il rimando
all’audizione dell’altro ieri al Copasir

del sottosegretario alla presidenza del
Consiglio con delega ai Servizi segreti
Marco Minniti. Arrivato a Bruxelles
Enrico Letta non ha potuto evitare to-
ni critici. «Non & minimamente conce-
pibile e accettabile che ci sia un’attivi-
ta di spionaggio di questo tipo. Non
possiamo tollerare che ci siano zone
d’ombra, dei dubbi. Vogliamo la veri-
ta».

Ma la ricerca della verita & tutt’al-
tro che conclusa. «Alla luce delle infor-
mazioni in mio possesso tenderei a
escludere che quanto affermato da
Greenwald all’Espresso sia davvero ac-
caduto: non penso che i nostri Servizi
segreti abbiano mai potuto svolgere
azioni simili a quelle da lui ipotizzate»,
annota Giacomo Stucchi, presidente
del Copasir (Lega). «Non possiamo ac-
contentarci di rassicurazioni formali
da parte di nessuno - dice a "Unita Feli-
ce Casson, senatore Pd membro del
Copasir -. Dovremmo essere in grado
di svolgere attivita di controanalisi e
di controspionaggio a tutela delle no-
stre istituzioni e dei cittadini italiani».
D’altro canto, aggiunge Casson, «& im-
pensabile che sistemi di controllo del-
le comunicazioni come quelli attuali,
si fermino alla frontiera delle Alpi: gli
interessi in gioco sonoenormi e globa-
li; interessi politici, economici, finan-
ziari, militari». E ¢’é chi riporta alla
memoria un episodio illuminante: agli
inizi di ottobre, John Inglis, vice diret-
tore dell’Agenzia americana per lo
spionaggio elettronico, parlando ai
membri del Copasir in missione a
Washinton, si lascia andare: «Sappia-
te - disse - che grazie al lavoro che fac-
ciamo qui, abbiamo sventato 54 atten-
tati, uno proprio in Italia, a Napoli, nel
settembre 2010...». Come dire: spiamo
si, ma a fin di bene.
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Il Datagate non é cosi scandaloso

Un aneddoto al vertice europeo di Bruxelles spiega il paradosso
dellindignazione europea (e molto italiana) verso gli spioni americani.
La rappresaglia é infondata, e sull*amicizia” ¢i sono alcune cose da dire

Bruxelles. “L'ultima bozza delle conclu-
sioni del vertice & arrivata sul sito del Fi-
nancial Times prima ancora di essere sta-
ta inviata ai governi. E’ uno scandalo! Her-
man Van Rompuy (il presidente del Consi-
glio europeo, ndr) dovrebbe cominciare a
farsi qualche domanda sulla riservatezza
della sua istituzione”. Sono da poco passa-
te le 20 di mercoledi e un diplomatico di un
grande paese, svelando un piccolo retro-
scena alla vigilia di un vertice europeo de-
dicato tra I’altro all’agenda digitale, ha in-
volontariamente illustrato il paradosso del
cosiddetto Datagate. Ora che basta un
“clic” per trasferire sulla piazza pubblica
informazioni private o
segreti di stato, alcu-
ni leader europei si
indignano se i servizi
segreti di un altro paese
li spiano. Lo scandalo é
enorme in Germania, do-
po che il governo tede-
sco ha scoperto che il
“grande orecchio” della
Nsa americana potreb-
be aver intercettato
l'usatissimo telefoni-
no della cancelliera
Angela Merkel. Lo
scandalo & enorme in
Francia, dopo che il
Monde ha ripubblica-
to notizie sulla grande pe-
sca di dati della Nsa anche nel mare delle
reti di telecomunicazione francesi. Lo
scandalo & enorme in Italia, dopo che
Gleen Greenwald - I’ex giornalista militan-
te del Guardian, diventato banditore d’asta
dei segreti rubati da Edward Snowden gra-
zie anche ai fondi del fondatore di eBay,
Pierre Omidyar - ha rivelato allU’Espresso:

“La Nsa porta avanti molte attivita spioni-

stiche anche sui governi europei, incluso
quello italiano”. Lo scandalo & enorme in
un’Europa che si sente tradita da Barack
Obama, il presidente di cui si era innamo-
rata per 1 suoi tratti cosi democratici, an-
che se poi i paesi europei tentano di spia-
re allo stesso modo su scala ridotta.

“Non & minimamente concepibile e non
¢ accettabile avere attivita di spionaggio di

questo tipo”, ha detto ieri il presidente del
Consiglio, Enrico Letta, arrivando al verti-
ce di Bruxelles. “Non & da amici spiarsi”,
ha ribadito Merkel: “Siamo alleati, ma
un’alleanza di questo tipo puo essere co-
struita solo sulla fiducia”. La cancelliera,
che secondo i media tedeschi “governa il
paese” con il telefonino, ha di che essere
irritata per I'exploit della Nsa americana.
L'ultimo modello le era stato consegnato
nel marzo di quest’anno con una carta di si-
curezza criptata da 2.618 euro per rendere
sicure telefonate, sms, email e accesso a
Twitter. Tuttavia per la cancelliera non &
una questione personale: “Questo non ri-
guarda in primo luogo me, ma i cittadini”,
ha detto Merkel. Tutti esigono chiarezza su
¢io che ¢ accaduto, “abbiamo anche biso-
gno di una garanzia che questo, se & acca-
duto, non accadra di nuovo”. Secondo Let-
ta “dobbiamo fare tutte le verifiche: voglia-
mo avere tutta la verita su questi temi”.
Berlino, come Parigi lunedi, ha convoca-
to Pambasciatore americano. La bozza di
conclusioni del vertice europeo ha un va-
go riferimento alla protezione dei dati per-

sonali. LEuroparlamento ha chiesto la so-
spensione dei negoziati sul Terrorist Fi-
nance Tracking Program, Paccordo tra
Unione europea e Stati Uniti sullo scambio
di informazioni finanziarie che passano at-
traverso il sistema bancario Swift. Alcuni,
in particolare in Francia, esigono il conge-
lamento dei colloqui sul Trattato di libero
scambio transatlantico.

In realta, nessuno dei leader europei
pensa a una rappresaglia seria nei confron-
ti degli Stati Uniti. La commissaria agli Af-
fari interni, Cecilia Malmstrém, ha reagito
con stizza alla richiesta dell’Europarla-
mento. II Terrorist Finance Tracking Pro-

gram “rimarra in vigore” perché “la
parte americana ha fornito spie-
gazioni e rassicurazioni detta-

gliate” sulle accuse di abu-

si nell’uso di dati finanzia-

ri, ha detto Malmstrom.

L'accordo su Swift, come

quello per lo scambio di

dati dei passeggeri ae-

rei, & fondamentale nel-

la lotta contro il ter-

rorismo, su cui i

servizi americani

ed europei coope-

rano intensamen-

te. Lo stesso

Snowden ha sve-

lato che la Bnd e

il BfV, i due servizi segre-

ti tedeschi, lavorano a stretto contatto con

la Nsa per fornire informazioni su sospetti

terroristi. Quando la Nsa ha le mani lega-

te dalla Costituzione e dalle leggi statuni-

tensi, tocca alle agenzie di controspionag-

gio europee fare il lavoro sporco e intercet-

tare i cittadini americani. Il Regno Unito &

parte di “Five Eyes” e “Tempora”, due pro-

grammi eredi di “Echelon”, il sistema crea-

to durante la Guerra fredda con Stati Uni-

ti, Canada, Australia e Nuova Zelanda che

alla fine degli anni 90 aveva creato grande

scandalo tra gli europei per il timore di
spionaggio commerciale di massa.

La “ragion dell’economia” spiega perché
gli europei sono reticenti ad attivare altre
rappresaglie. I negoziati sul Trattato di li-
bero scambio Ue-Usa & una priorita della
cancelliera Merkel. L'Italia sarebbe il se-
condo beneficiario dopo il Regno Unito del
grande Patfo economico transatlantico, che
vale complessivamente 120 miliardi di eu-
ro 'anno. Solo i francesi, ossessionati dal-
I’eccezione culturale, sono pronti a usare la
Transatlantic Trade and Investment Part-
nership come arma di ricatto contro gli
americani. Ma perfino i diplomatici france-
si sono cauti. “Tutto questo non fa vacilla-
re le relazioni franco-americane”, hanno
spiegato fonti del Quai d’Orsay al Monde.
“Non ci sono tensioni tra Hollande e Oba-
ma. La posta in gioco della nostra coopera-
zione supera ampiamente il quadro dello
scandalo Snowden”. Del resto, la Francia
fa come gli americani. “Non c’¢ alcuna sor-
presa”, ha detto 1’ex capo del controspio-
naggio in Francia, Bernard Squarcini, al
Figaro: “I servizi sanno che tutti i paesi, an-
che se cooperano sulla lotta anti terrorista,
si sorvegliano tra alleati. Gli americani ci
spiano sul piano commerciale e industria-
le, come noi li spiamo perché difendere le
nostre imprese ¢ nell'interesse nazionale”.

Twitter @davcarretta
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BN DATAGATE

La sponda europea
del Watergate di Obama

g8 GUIDO MOLTEDO

ualcuno I’ha gia detto
((Qche se tutto questo fosse
successo con George W. Bush...?».
Daniele Bellasio, autore di que-
sto tweet, si toglie il suo sassoli-
no, convinto che, al democratico
Obama, media e governi europei
stiano benevolmente facendo
sconti che mai avrebbero fatto al
suo predecessore repubblicano.
E cosi? Non sara vero il contra-
rio? Barack Obama & sulla grati-
cola come mai era capitato prima
a un presidente americano. Nei
suoi confronti ci sono toni e mo-
di che non si erano mai visti e
uditi. Ancora piu forti e “solenni”
saranno le parole che usciranno

dalla riunione del consiglio d’Eu-
ropa oggi, da una Ue divisa su
tutto e pertanto unita sul “nemi-
co esterno”, non importa se &
l’alleato storico nei confronti del
quale 'amicizia & stata troppo
spesso subalternita. Per giunta il
coro europeo s’accompagna alle
proteste di paesi come Brasile,
Messico, Cina e Arabia Saudita.

Altro che benevolenza, verso
Obama. C’¢ piuttosto da chieder-
si perché ci si spinga fin sul ciglio
della crisi internazionale, e dove
porti tutto questo, nelle relazioni
transatlantiche e, pitin generale,
nei nuovi equilibri planetari.

[ B

La sponda europea del Walergatle di Obama

SEGUE DALLA PRIMA

sa per oltre un decennio (e per tutta la durata
dell’amministrazione Bush) se non altro come

li Ili GUIDO
% i MOLTEDO

il male minore. Con imperdonabile ingenuita,
o con miope calcolo, o per incapacita, Obama

Gié, perché succede ora? Perché questo
torrente in piena — distillato pero con
studiata tempistica - di rivelazioni sulle pra-
tiche di spionaggio da parte americana inve-
ste 'attuale Casa bianca?

11 Patriot Act fu firmato da George W.
Bush esattamente dodici anni fa, il 23 ottobre
2001, un mese dopo gli attentati alle Torri ge-
melle e al Pentagono. L'approvazione della le-
gislazione che, di fatto, avrebbe dato mano li-
bera ai servizi di “surveillance” avvenne al
Congresso sotto una forte spinta bipartisan. E
il Prism, la “macchina” di spionaggio che &
dietro gli abusi rivelati dai vari Assange e
Snowden fu messa in funzione nel 2007, anco-
ra Bush regnante. Nel complesso, 'idea di ga-
rantire piu sicurezza in cambio di una ridu-
zione anche significativa del diritto alla pri-
vacy, & stata accettata da tutti, anche da chi
oggi alza la voce. E stata accettata e condivi-

ha tradito le sue promesse elettorali, rinno-
vando le misure volute dal suo predecessore.
Ma quelle misure sono, appunto, in atto da
dodici anni!

Si vuol davvero credere che i servizi dei
paesi europei non sapessero delle attivita
americane? Domanda retorica, anche perché
facevano altrettanto, le agenzie europee. Se
invece ne erano all’oscuro, ci sarebbe da du-
bitare della loro professionalita ma anche
della loro utilita e questo sarebbe il vero tema
di dibattito. Da affiancare al tema della man-
canza di una competenza attribuita all’Unio-
ne europea delle questioni riguardanti la co-
siddetta “domestic security”. Perché accade
che ognuno vuol andare per sé? Anche perché
si possa continuare, tra paesi europei, a scru-
tarsi reciprocamente.

Certo, ora che tutto viene allo scoperto,
non ¢& la stessa cosa rispetto a quando tutti
spiavano tutti con disinvoltura e il tutto re-

Ritaglio stampa ad uso esclusivo

del destinatario, non riproducibile.

Pag.34




FUROPA

baa  25-10-2013
Pagina 1
Foglio 2 f 2

stava nelle segrete stanze. Le rivelazioni non
aggiungono nulla a chi gia sapeva, ovviamen-
te, ma pongono la vicenda sotto una luce
nuova che muta radicalmente lo scenario. Il
problema sono le opinioni pubbliche dei paesi
coinvolti. Di paesi come la Germania che, co-
me si & detto e ridetto in questi giorni, € una
nazione particolarmente sensibile alle intru-
sioni nelle vite degli altri. O di paesi come la
Francia, storicamente orgogliosi e gelosi della
loro sovranita. Di fronte alle proprie opinioni
pubbliche, leader come Merkel e Hollande
non si possono permettere oggi di fare sconti
a Obama, per quanto amico e alleato.

Le ragioni delle alleanze, anche di
un’alleanza come quella atlantica, sono
politicamente molto meno importanti

delle ragioni di politica interna, in una

fase storica come quella attuale. Cosi,

di fronte a temi complicati € intratta-

bili, la “issue” della sovranita violata

non solo non puo essere lasciata cade-

re ma ¢ anzi agitata con veemenza. Di-

venta una scorciatoia nazionalista che

fa gioco alla brasiliana Rousseff come

al francese Hollande, presidente in-

guaiato fino al collo, ma anche alla
Cancelliera che ancora stenta a formare il suo

NUOVO governo.
Per Obama questo garbuglio senza prece-

—

Come Nixon,
nel tentativo
di smontare
lo scandalo ci
finisce sempre
pit dentro

denti ha le potenzialita di un Watergate
all'ennesima potenza. Le reazioni dei governi
fanno infatti pensare che ci sia ancora molto
“fango” in emersione. E come avvenne
all’epoca di Richard Milhous Nixon, il cre-
scendo dello scandalo non solo fornisce via
via nuova materia incandescente ma — esat-
tamente come capito a Tricky Dicky e ai suoi
accoliti - pud indurre 'amministrazione a
mosse sbhagliate e via via sempre pitt compro-
mettenti, proprio nel tentativo di
disinnescare la bomba.

Per adesso, 'unico sollievo
relativo per Obama & la sostan-
ziale indifferenza della sua opi-
nione pubblica nei confronti delle
proteste europee. 1l suo risveglio
potrebbe pero perfino tornargli
utile, se riemergesse il mai sopito
rancore del’America profonda
verso l'ingrata Vecchia Europa,
che strepita invece di ringraziare
il grande alleato che lavora anche

per la sua sicurezza. E cosi la

spinta autoreferenziale e nazionalistica in
atto nei pitt importanti paesi occidentali sta
logorando i vecchi vincoli di solidarieta e di
coesione. La messa in discussione del nego-
ziato di libero scambio ¢ un indizio in questa

@GuidoMoltedo

direzione.

j DaNapolitano azione
dife sl Porcell

Ritaglio stampa ad uso esclusivo

del

destinatario, non riproducibile.

Pag.35




Data

Foglio

25-10-2013
2
1/2

Stam UNITI, UNIONE EUROPEA E NON SOLO

Amicizie sporcate
e sporchi giochi

GIORGIO FERRARI

, e qualcosa di indicibilmente
' protervo nel comportamento degli
Stati Uniti di fronte al fragoroso
afflosciarsi del castello di reticenze, mezze
verita e grandi menzogne costruito
maldestramente attorno a quello che ormai
tutti chiamano "Datagate", lo scandalo delle
intercettazioni di telefonate, mail e traffico
internet che la Nsa (I’agenzia americana che si occupa dello
spionaggio nelle telecomunicazioni) ha per lungo tempo
condotto senza risparmio, fino a lambire il cellulare privato di
Angela Merkel e i segreti dell’Eliseo, fino a toccare — con la
complicita dei "cugini" britannici e all'insaputa dei nostri
servizi di sicurezza — anche il sistema a fibre ottiche su cui
transitano le conversazioni e i dati degli italiani.
Le tardive giustificazioni della Casa Bianca e del Dipartimento
di Stato hanno solo I'effetto di peggiorare — ove mai fosse
possibile - 1a portata dello scandalo: si spiava e si intercettava, &
vero — dicono — ma a scopi antiterroristici, e forse qualche
attentato sul suolo europeo & stato sventato proprio grazie a
questo fittissimo sistema di drenaggio di milioni di
informazioni sensibili che i supercomputer della Nsa (gli unici
al mondo in grado di processare criticamente miliardi di dati in
una manciata di secondi) macinavano notte e giorno:
instancabili quanto silenziosi angeli custodi dai nomi suggestivi
e insieme misteriosi, "Prism" e "Tempora", cosi si chiamano i
due sistemi paralleli di intercettazioni di Washington e Londra.
Solo che a quanto pare non di sola lotta al terrorismo si nutriva
lo spionaggio anglo-americano, ma anche di succose
informazioni industriali, finanziarie e politiche sui Paesi amici.
Come dire, una sofisticatissima e profittevole concorrenza
sleale.
«Non e tollerabile che vi siano zone d’ombra», ha ammonito il
presidente del Consiglio Enrico Letta. «Spiare — ha commentato
la cancelliera Angela Merkel — non & cosa accettabile fra alleati.
Fra alleati occorre fiducia». Una fiducia che in queste ore
sembra scivolare sotto la suola delle scarpe con un effetto
domino che trova d’accordo pressocché tutte le nazioni amiche
e alleate del’America: raramente I'imbarazzo americano e il
relativo risentimento europeo (ma diciamo pure mondiale,
visto che la Nsa spiava alacremente anche il famigerato "cortile
di casa", frugando fra i dati sensibili anche in Messico, Brasile e
Argentina) avevano raggiunto simili vertici.
Chi ha seguito la poco onorevole vicenda del "Datagate”
(Uespressione richiama l'altrettanto imbarazzante e perniciosa
vicenda del Watergate, un caso di effrazione e intercettazione di

dati in una sede del Partito democratico americano che dopo
due anni di reticenze e bugie costo la presidenza a Richard
Nixon) ricordera come lo scandalo sia venuto alla luce in
seguito alle rivelazioni — qualcuno dice la «diserzione» — di
Edward Snowden, ex tecnico informatico della Cia e
collaboratore della Nsa, che in tandem con Glenn Greenwald,
giornalista del britannico Guardian, ha scoperchiato il
calderone del pit1 grande scandalo atlantico degli ultimi
vent’anni, inseguito invano dalla giustizia americana ed ora
esule (0 ospite) a Mosca, dove probabilmente restera a lungo e
offrira — a pagamento —il suo talento informatico alle societa di
protezione dei dati personali russe: competenza ed esperienza,
il mitico know how, non gli manca di certo.

E qui e inevitabile, quasi impossibile non domandarsi il perché

di questo scandalo a orologeria, di questa ben sincronizzata

€1 ELITORIALT T AVVENTRE
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macchina delle rivelazioni che ha raggiunto il proprio acme
suffragando il sospetto che perfino I'utenza telefonica
personale della donna pitt potente del mondo — Angela Merkel -
che guida la nazione pit ricca e influente d'Europa - la
Germania — fosse sotto controllo. Cui prodest scelus is fecit,
faceva dire Seneca a Medea: «Il delitto I'ha commesso colui al
quale esso giovar. Ecco: in mezzo a tanti sospetti e
all'inevitabile opacita di una vicenda i cui contormi non saranno
forse mai chiariti del tutto, un primo risultato il "Datagate" lo ha
raggiunto: quello di raffreddare se non di ritardare il percorso
che portera alla nascita di quell’area di libero scambio fra Usai e
Ue evocata da Obama nel suo discorso sullo Stato dell’'Unione
del febbraio scorso. «I’accordo del secolo», come lo definisce
'Ocse, che porterebbe cospicui benefici in termini di
occupazione e di crescita economica per entrambe le sponde
dell’Atlantico e in buona misura anche per I'ltalia. Un'intesa che
amolti, da Mosca a Pechino, passando per le economie
asiatiche e perché no, anche per i nuovi protagonisti
dell’economia mondiale, come Messico, Brasile, Indonesia e
Sudafrica, suona sgradita. Forse gli stessi — ma questa & malizia
pura — che stanno pagando idealmente 'affitto della casa
moscovita a Snowden.
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IL COMMENTO
di ENNIO DI NOLFO

SOVRANITA
CALPESTATE

A NEMESI storica gioca
un brutto scherzo agli
, Stati Uniti. Un secolo fa
il presidente Woodrow Wilson
lancio la sua condanna contro
la diplomazia seqreta. Oggi il
suo successore deve districarsi
dall’accusa di avere praticato il
peggior tipo di diplomazia
segreta: lo spionaggio contro gli
alleati. Un discorso analogo
vale anche per [Ttalia, dove si
mena scandalo per cio che
hanno fatto gli americani, ma si
dimentica che sono trascorse
poche settimane dalla
distruzione nientemeno che
delle intercettazioni illegittime
delle telefonate del presidente
della Repubblica. In questo

festival dell'ipocrisia non si_
possono avventare giudizi. E
sufficiente considerare i fatti.
Il primo di questi fatti e che la
National security agency, con
la sua azione in Brasile,
Francia, Germania, Italia e
altri paesi dei quali non si ha
un elenco completo, ma che
sono probabilmente moltissimi,
ha violato coscientemente le
regole del diritto
internazionale...

«.LE NORME de¢lla civile convi-
venza e il valore politico delle buo-
ne relazioni con Paesi amici o ad-
dirittura alleati. Che si tratti di
operazioni illecite ¢ fuori discus-
sione. Le smentite dei responsabi-
li americani sono cosi blande e im-
precise da tradursi in indirette
conferme.

Che non si tratti di un caso, ma di
un sistema pianificato & poi dimo-
strato dal numero delle intercetta-
zioni. Quando Le Monde scrive
che 70 milioni di conversazioni
francesi sarebbero state intercetta-
te, offre una descrizione impres-
sionante dell’accaduto. La rispo-

CALLOLO CINICO
L’America ha stravolto
consapevolmente le relazioni
con gli Stati alleati

sta americana secondo la quale
questi dati sarebbero imprecisi ¢
involontariamente comica, pro-
prio per la sua imprecisione. Se
poi risultasse vero che lo stesso

cellulare di Angela Merkel sareb-
be stato intercettato, la questione
avrebbe un rilievo ancora pil gra-
ve. Un rilievo che smentite poco
persuasive confermano.

Non ¢ poi necessaria una grande
fantasia per capire che le rivelazio-
ni recenti descrivono solo una pic-
cola parte della realta.

DA SEMPRE lo spionaggio ac-
compagna le relazioni internazio-
nali. Tanto pill intenso esso ¢ og-
gi, quando nuovi strumenti tecno-
logici lo facilitano. Proprio in que-
sti si trova un’ulteriore argomen-
tazione da non sottovalutare. Per-
sino I’ex capo dei servizi segreti
francesi, Bernard Squarcini, rive-

la a Le Fagaro che anche 1 trancesi
spiano gli americani. Che non si
tratti di una prassi elegante ¢ fuo-
ri discussione, ma che si tratti di
una prassi vecchia e diffusa quan-
to la storia del mondo ¢ malaugu-
ratamente vero. Lo ¢ tanto pill og-
gi, quando 1 servizi di tutti 1 Paesi
debbono proteggere le rispettive
nazioni dalle minacce del terrori-
smo oppure intendono, meno no-
bilmente, sfruttare le intercetta-
zioni per carpire segreti industria-
li. Sarebbe (cinicamente) triste
Papprendere che in Italia queste
attivita non abbiano luogo.

RESTANO da valutare le conse-
guenze per 'Italia e per le relazio-

ni generali dell’'Unione europea
con gli Stati Uniti. In Italia non
sono mancate le consuete prese di
posizione antiamericane, come
era inevitabile che accadesse.
Non & pero possibile paragonare
la polemica odierna con altri e
pill importanti momenti di crisi
nei rapporti con gli Stati Uniti.
Forse, nel ricevere il segretario di
Stato Kerry, 1 politici italiani
avrebbero potuto tenere un atteg-
giamento meno caloroso e avreb-
bero potuto cogliere ’occasione
per deplorare un sistema intrinse-
camente deplorevole. Ma forse la
consapevolezza del valore che la
prassi delle intercettazioni ha avu-
to nella vita interna italiana ¢ sta-
ta tale da suggerire che la questio-
ne venisse trattata sommessamen-
te.

Sarebbe invece infinitamente peg-
gio se la crisi attuale portasse il
Parlamento o la Commissione o il
Consiglio dei ministri dell’Unio-
ne europea a ideare nuovi ostacoli
per il negoziato commerciale con
gli Stati Uniti. Questo hauna por-
tata assai meno epidermica delle
polemiche formalistiche e la sua
importanza ¢ tale da avere un valo-
re risolutivo per ’economia euro-
pea ¢ atlantica. Rovesciare il tavo-
lo diplomatico per la rivelazione
di un malcostume deprecabile,
ma tale da essere ben noto a tutti
coloro che hanno responsabilita
di governo, sarebbe come compie-
re un atto suicida.
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DATAGATE
Le «vite degli altri»
siamo noi

Tommaso Di Francesco

uando negli Usa & scoppiato lo

scandalo Datagate, fortunata-

mente sollevato dalla coraggio-
sa stelta dell'ex collaboratore della
Nsa Edward Snowden, Barack Obama
ha pensato bene di rispondere all’opi-
nione pubblica statunitense, per taci-
tare critiche e timori, con queste allar-
manti parole: le iniziative di intercetta-
zione autorizzate riguardavano solo «
cittadini non americani». Quale mi-
gliore teorizzazione da Grande fratel-
lo, da tracotanza del potere statuniten-
se di questa «rassicurante» dichiara-
zione per tutti i «non americani» del
mondo? CONTINUA |PAGINA 15

DALLA PRIMA

Tommaso Di Francesco

Siamo tornati, dopo 1'89, alle «ite de-
gli altrin, 'azzeccato titolo del film -

premio Oscar nel 2006 - sullo spionag-
gio diffuso, sulle persone e sulle istituzioni cul-
turali, in auge nell'ex Ddr, la Germania del-
I'Est. Il fatto & che, finita la guerra fredda conla
vittoria dell'Occidente per implosione del so-
cialismo reale, sulle macerie del Muro di Berli-
no 'anica potenza allora rimasta, gli Stati uniti
d'America, ha scoperto che per la conservazio-
ne, economica, politica e militare della leader-
ship mondiale era necessario trovare, inventa-
re nel caso, un UOYVe nemico.

Prima i tanti «stati canaglia» che via via si af-
francavano dalle nuove sudditanze e arretra-
tezze; poi la trasformazione di alleanza milita-
11, come la Nato, in nuovi consessi che hanno
soppiantato le Nazioni unite; poi ancora con
imprese belliche al fianco di soggetti e gruppi

terroristici anche jibadisti che in seguito, in
proprio, hanno rivolto le armi e il terrore con-
tro gli stessi Stati uniti, come insegna la vicen-
daterribile dell'11 Settembre 2001; ancora con-
tro ghi ex arpici diventati obiettivi di guerre fal-
samente motivate come quella contro I'lrag e
allestendone di simili contro recenti amicizie
come per la Libia; per arrivare infine a spiare i
Paesi emergenti e gli stessi alleati fedeli, quelli
europei in particolare, potenzialmente nemici
soprattutto sul terreno industriale e della nuo-
va tecnologia; obiettive ultimo, irragiungibile
quanto temibile escalation della crescita mon-
diale in ogni settore della Cina,

Non sara che la guerra permanente e globa-
le sta ricadendo addosso all'Occidente che
I'ha promossa negli ultimi venti anni? Perché

tutto ma proprio tutto viene giustificato dalla.

Casa bianca, dopo il Patriot Act che ha cambia-
to la giurisdizione americana, in nome della
lotta al terrorismo. Ma la Merker! spiata sul
suo celtulare, telefonava ad Al Qaeda? E V'ltalia
e la Francia tramano forse con al Zawairi?

Come risponde I'Europa a questa doppiezza
strategica statunitense? O in sordina, come sta
facende il governo di larghe intese italiano; op-
pure nello stessomodo, perché tutti spiano tut-
1i, per conto Usa o per conto proprio, alla di-
sperata ricerca dei nuovissimi nemici, vicini e
lontani. E tutti si accusano, in un osceno teatri-
no da orecchie da mercanti. Nel disprezzo dei
cittadini. Perché ad essere spiati non sono solo
i leader internazionali ma milioni di persone,
senza pili vite individuali, privacy, umanita da
preservare, beni affettivi indivisibili.

Per fortuna ¢’# chi dice no. E, grazie al ruolo
di Wikileaks, la frattura di credibilité ha intac-
cato lo stesso sistema di spionaggio degli Stati
uniti con tante defezioni - quelle che preoccu-
pano Gianni Riotta che farebbe bene ad usare
il suo «giornalismor in altro modo. E ¢'¢ anche
un movimento che su questo scende in piaz-
za, per ora solo negli Stati uniti. E sempre Oc-
cupy Wall Street che manda a dire adesso che
I'1% che detiene la ricchezza del pianeta, spia
i1 99% delle vite altrui del mondo intero

COMMURITY
Una festa nazionale '
per i coccodrilli |

Ritaglio stampa

ad uso esclusivo del destinatario,

non

riproducibile.

Pag.39




IL+#MATTINO

baa  25-10-2013
Pagina 1
Foglio 1

L’analisi

Perché & un’utopia
la nostra privacy

Alessandro Politi

ellavitareale come inquel-
lapitiall'ombradellagran-
depolitica, il confine trasi-
curezzae privacy e difficile dave-

dere perché mobile e labile.
Quantidivoihannosperimenta-
to da parte del compagno o della
fidanzata gelosi la violazione ai
dannidelle vostre tasche, taccui-
ni, smartphone, email ed ac-
counts? L'oltraggio ¢ decisamen-
te forte perché 'intrusione colpi-
sce direttamente unlegame difi-
ducia, ma, una volta appreso in
modo pitio meno dolorosoil col-
po basso, quanti hanno tratto le
necessarie conseguenze? Pochis-
simi.

Ilmotivo & semplice: protegge-
re la propria privacy richiede di-

sciplina, metodo e crescentilivel-
lidi paranoia e diconoscenzatec-
nica. Se solo da infedeli incalliti
scorresteillibro Schifoso Tradito-
re (2010, Calderonietal.), scopri-
reste che bisogna condurre
un’autentica ascesi della contro-
sorveglianza nella vita quotidia-
na e sin nei pitt piccoli dettagli
per avere la chance di stare sotto
ilradar del vostro partner.

Un paio d’interessanti articoli
suWired e Lifehacker.comvifan-
no una lista degna di John
Malkowich nel film RED: usate
cellulari usa e getta prepagati in

contantj e mainello stesso nego-
zio (voiedivostri colleghi da pro-
teggere); impiegate sistemi di
anonimizzazione per la vostra
navigazione internet e per le
email; cifrate le email; usate siti
anonimi per le chat; incontrate
dipersona in condizioni di diffici-
le intercettazione acustica; non
aprite allegati di nessun tipo e
poi... ricordatevi che questo non
basta di fronte al’NSA ed in mi-
suraminore al GCHQ britannico
ed ai piti discreti omologhi fran-
cesi, tedeschi, israeliani, russi, ci-
nesi, indiani e forse italiani.

Segue dalla p

Datagate/2: perché e un’utopia
la conservazione della nostra privacy

Alessandro Politi

Resta l'italianissima soluzione dei pizzini,
ma richiede corrieri fidati e sicuri. E peral-
tro non sono bastati nemmeno ad Osama
bin Laden. 1.'altra soluzione seria per pro-
teggereidati sul vostro computer & di aver-
ne uno che non & mai connesso ad inter-
net. Altro che cloud. Tutte le comunicazio-
nicifratedaqualcunaltrosonoresein chia-
ro nel cosiddetto ultimo miglio ed i sistemi
di cifratura commerciale sono quelli su cui
tutti gli operatori SIGINT (1'intelligence dei
segnali elettronici) si fannole ossa.
Cisiimmagina cheidecisori ad altolivel-
lo godano di protezioni molto migliori dei
comuni mortali ed & vero, ma ancora una
volta gli anelli deboli sono concettualmen-
te tre: quanto e disciplinato il decisore e la
sua cerchia? Quanto buoni sono i sistemi
dicifraturanazionali? Quantosono qualifi-
cati e quanti sono gli operatori di controin-
telligence dedicati all'élite nazionale?

Avete mai visto un politico italiano diri-
lievo inunaposizione governativa usare si-
stematicamente un cellulare cifrante? So-
no sicuro che le mani alzate sono pochissi-
meeperché? Rispostastupidama vera: per-
ché & scomodo. Sarebbe utile pensare che
quandosieconnessi ad internetsi & pratica-
mentenudie chequindiogniparolavasop-
pesata, tanto pit1 se scritta, ma quanti se lo
ricordano ogni santo minuto su un mezzo
attaccatoad unarete? Le piccole frazioni di
persone che lavorano in ministeri di sicu-
rezza, intelligence, diplomazia, security,
crimine organizzato di alto livello, megafi-
nanzae pochialtri. Enon &chein altripaesi
sinavighi dilusso.

A questo punto si puo capire bene per-
ché, con gli opportuni e costosissimi accor-
gimenti, pochissimi Paesi, forse solo tre,
possono intercettare buona parte delle
chiamate di potenti della terra oppure al-
meno tracciare un grafico delle chiamate
edun flusso del traffico. Ogni cosa che pas-
sa per un cavo di telecomunicazioni ed un

>8egue apag. 22

prestatario diserviziinternetéintercettabi-
le e quindi attaccabile. Poi civogliono gen-
te (anche gente a contratto, nonostante le
disavventure), algoritmi, potenti compu-
ter e tanto lavoro duro per estrarre dall’aspi-
rapolverela perlarara.

Una cosa einteressante danotare. Ciso-
no due politici che hanno reagito con il ne-
cessario polso a questa brutta storia: Dilma
Roussef, presidentessa del Brasile, e, in se-
conda battuta, Angela Merkel; il resto fan-
no parte di un gruppone alquanto ectopla-
smatico. Date le premesse, nemmeno Ne-
tanyahu puo dormire sonni tranquilli, ma
questa volta ha scelto un’opportunissima
linea delsilenzio.

Ovviamente adesso stiamo assistendo
alla sagra delle assicurazioni, rassicurazio-
ni ed orazioni, the usual circus: Sereni, ba-
staricordarsi che, quando chiedete all’oste
seilvino & buono, la risposta € quella, solo
quella, nient’altro che quella. Alnetto della
verita.
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SPIARE YUOL DIRE FIDUCIA

35LEADER POLITICIE MILITARIMONDIALIATTENZIONATI DA WASHINGTON
GLIALLEATIEUROPEI DEGLI USA MINACCIANO LO STOP DEGLIACCORDI COMMERCIALI

di Giampiero Gramaglia

er coprire divisioni o
mancanza d’iniziati-
ve sul fronte interno,
non c’¢ nulla di me-
glio che trovarsi un nemico co-
mune sul fronte esterno. Al
Vertice della Ue a Bruxelles, i
leader dei 28 selo trovano bell’e
servito: gli Stati Uniti, che se ne
stanno in ascolto sui telefonini
di chi conta in Europa. Persino
il cauto José Barroso, presiden-
te della Commissione europea,
ha il coraggio di denunciare
Washington che mettearischio
la privacy, “diritto fondamen-
tale” dei cittadini europei; e pu-
re interessi economici € com-
merciali.
Il Datagate scalza dal ‘top’ del-
lagenda del Vertice l'immigra-

ESOLID: SOSPETTI
|| telefonino della

Merkel era senza
protezione: “Tra amici

non si fa". Berlino
convoca
+ l'ambasciatore

zione e I'economia: se ne parla
lo stesso a Bruxelles, mal’atten-
zione mediatica e tutta sull’'ina-
sprimento dei toni tra Europa e
America causa spionaggio indi-
scriminato di amici e alleati. Le
rivelazioni, smentite ma non
proprio, delle intercettazioni
sul telefonino del cancelliere te-
desco Angela Merkel fatte dalla
Nsa mobilitano i capi di Stato e
di governo della Ue.

“In Europa - dice Barroso -
consideriamo il diritto alla pri-
vacy un diritto fondamentale”.
Programmi dispionaggio come
quello americano mandano, in-
vece, segnali da “totalitarismo”
stile Germania dell'Est (esem-
pio guarda caso che interessa
direttamente la Merkel, origi-
naria dell’ex Ddr), “dove la po-
lizia politica spiava ogni giorno
le vite degli altri”. Il Consiglio
europeo, apertosi ieri pomerig-
gio, si concludera oggia Bruxel-
les. Prima della plenaria, la
Merkel e il presidente francese

Hollande, due che hanno appe-
na avuto vivaci telefonate con
Obama, discutono il da farsi a
quattr’occhi: dichiarazioni fer-
me, passi da studiare.

La Merkel fa convocare a Ber-
lino 'ambasciatore statuniten-
se e si presenta al Vertice com-
battiva: “Spiare gli amici - dice
- ¢ inaccettabile”. L’alleanza
Usa-Ue “pud essere costruita
solo sulla fiducia”. E di fiducia
tradita parlano molti leader e
commissari europei.

La stampa tedesca rivela alcuni
varchi nella Maginot di un’in-
telligence poco teutonica: il te-
lefonino di Angela non ¢ un
modello a garanzia di protezio-
ne, perché il cancelliere invia e
riceve messaggini da un cellu-
lare ereditato dalla Cdu. Eppu-
re, i funzionari di rango del go-
verno tedesco sono tenutianon
discutere questioni di lavoro
con telefoni non protetti.

Di fronte alla levata di scudi eu-
ropea, Obama da un colpo di
freno alle pratiche della Nsa, al-
meno sulla carta: vuole sapere
se si & andati davvero oltre i li-
miti e il buon senso, arrivando a
spiare cellulari ed email di capi
diStato edi governo alleati, dal-
la Merkel alla brasiliana Dilma

Rousseff - sarebbero 35 i pezzi
grossi mondiali politici e mili-
tari spiati. “E nostro interesse
mantenere coi nostri partner i
legami pili stretti possibile™: di-
ce il portavoce della Casa Bian-
ca, Jay Carney, “continuiamo
ad avere colloqui a tutti i livel-
1i”.

LE IPOTESI DI RITORSIONI in
tavola sono diverse. Il presiden-
te del Parlamento europeo,
Martin Schulz, propone ai lea-
der dei 28 di sospendere i ne-
goziati per la zona di libero
scambio transatlantica e, prima
di riprenderli, di fare chiarezza
su “questa situazione da guerra
fredda”. E mercoledi 'Assem-
blea di Strasburgo aveva chiesto
di sospendere l'accordo tra Ue e
Usa per il controllo delle tran-
sazioni finanziarie afini antiter-
roristici. Il presidente del Con-
siglio Enrico Letta giungea Bru-
xelles preceduto dalla notizia fi-
nora incerta che pure il governo
italiano sarebbe stato spiato dal-
la Nsa e dalla Gran Bretagna.
Letta va alla riunione dei leader
del Pse, vede Hollande, rag-
giunge il Vertice e, a cena, in-
troduce la discussione sui temi
dell'innovazione e dell’econo-
mia.
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La France veut corriger sa coopération
sécuritaire avec les Etats-Unis

Paris juge que les interceptions de la NSA doivent se limiter a la lutte contre le terrorisme

prés Merkel, Hollande ? L'an-
nonce par la chancellerie
allemande, mercredi
230ctobre, de la possible mise sur
écoutedu téléphone portabled An-
gela Merkel par les services améri-
cains est jugée «trés choquante »
et «inacceptable » par un haut res-
ponsable du ministeére francais
des affaires étrangéres. « Dans le
contexte de l'affaire Snowden, plus
rien ne nous étonne », a-t-il cepen-
dant relevé, De son coté, un
conseiller de I'Elysée note que «si
la chanceliére a été piratée, iln’y a
pas de raison que d’autres respon-
sables européens ne I'aient pas été
aussi, c’est une hypothése qui doit
étre envisagée ».

L'affaire, en tout cas, tombe au
plus mal, apres les révélations par
Le Monde de1'étendue de l'espion-
nage mené par les services de ren-
seignements américains en Fran-
ce, et alors que des accusations
similaires de mise sur écoute des
dirigeants mexicains et brésiliens
ont conduit a de vives tensions
diplomatiques entre Brasilia,
Mexico et Washington.

A Paris, le point d’'orgue a été
atteint, lundi, avec la convocation
au Quai d'Orsay de 'ambassadeur
desEtats-Unisen France. Faceacet-
teescalade desrévélations,laques-
tion de la surveillance électroni-
que opérée par I'Agence de sécuri-
té nationale américaine (NSA) va
dominer!'ordre du jour du Conseil
européen, qui s'ouvre jeudi
24 0ctobre, a Bruxelles.

Le président Francois Hollande
avait déja I'intention de mettre le
sujetsurlatabledecette rencontre
des Vingt-Huit; il seramaintenant
rejoint par Angela Merkel. Un affi-
chage embarrassant pour Wash-
ington. Ce n'est pas tous les jours
que les deux poids lourds de
'Union européenne (UE) sermon-
nent publiquement 'administra-
tion Obama. Et ce, au moment ou
les Etats-Unis et 'UE sont engagés
dans des négociations controver-
sées sur un traité de libre-échange
transatlantique, dont la réussite
est jugée cruciale tant a Washing-
ton qu'a Bruxelles.

Aprés I'émoi suscité en Allema-
gne par les accusations de piratage
du portable de M™ Merkel, les
autorités francaises assurent
qu'un tel scénario est exclu en
France. A Paris, affirme un proche

du chef de I'Etat, «on a tiré les
conséquences de  [l'affaire
Snowden» et «toutes les mesures
nécessaires ont été prises pour ren-
Jforcer la sécurité des communica-
tionsde lEtat, a commencer par cel-
les du président de la République ».
La consolidation des dispositifs de
cyberdéfense est «de plus en plus
prioritaire », dit-il, pour protéger
les administrations publiques. Les
moyens alloués a celle-ci vont
dailleurs étre considérablement
augmentés dans le cadre de la loi
de programmation militaire qui
sera prochainement débattue a
I'Assemblée nationale.

Des sa prise de fonction, M. Hol-
lande a été directement confronté
a la réalité de la cybercriminalité.
L’Elysée a reconnu, en juillet 2012,
que les services informatiques de
la présidence avaient subi une

cyberattaque entre le second tour
de I'élection présidentielle et la
passation de pouvoirs, sans toute-
fois indiquer qui avait été a I'origi-
ne de cette opération. Depuis, «les
dispositifs de sécurité ont été entié-
rement revus et corrigés », insiste
un conseiller du chef de I'Etat.

«Remise aplat»

L'épisode du téléphone portable
de M™ Merkel conforte en tout cas
la volonté francaise de « remettre a
plat les relations avec les Etats-
Unis», dit-on au Quai d'Orsay. Un
sujet abordé par Frangois Hollande
lors de sa conversation, lundi soir,
avec le président Obama, a la suite
de premiéres révélations du Mon-
desurla portée desécoutes menées
en France par la NSA. Le chef de
I'Etat avait alors souligné que «les
opérations de collecte de renseigne-

La France espionne les Américains, dit Bernard Squarcini

Plus d’'un an aprés son éviction,
I'ancien patron du renseigne-
ment intérieur, Bernard Squarci-
ni, se déclare « effaré par la naive-
té déconcertante » des responsa-
bles politigues francais qui se
sont dit « profondément cho-
qués » par I'espionnage de la Fran-
ce par laNSA. « Les services
savent pertinemment que tous

les pays, méme s’ils coopeérent
sur la lutte antiterroriste, se sur-
veillent entre alliés, dit-il dans un
entretien au Figaro jeudi 24 octo-
bre. Les Américains nous espion-
nent sur le plan commercial et
industriel comme nous les espion-
nons aussi, puisqu’il est de Finté-
rét national de défendre nos entre-
prises. Personne n'estdupe... »

ment devaient étre encadrées » afin
«de servir efficacement la seule lut-
te qui vaille, c’est-a-dire la lutte
contre le terrorisme ».

La porte-parole du gouverne-
ment, Najat Vallaud-Belkacem, a
partiellement levé le voile sur le
contour de ce cadre, mercredi. Elle
a indiqué que le président de la
République avait ainsi « demandé
[a M.Obama] que I'ensemble des
informations dont pouvait dispo-
ser I'ancien consultant Snowden
nous solent transmises » afin « que
nous soyons totalement éclairés ».
Elle a toutefois souligné que Paris
et Washington étaient en plein
accord pour «continuer a opérer
de telles interceptions mais sans
qu’on aboutisse a ces dérives qui
ont vu le jour, notamment sur les
atteintes a lavie privée ».

Toutefois, les autorités francai-
ses s'empressent aussi de ne pas
dramatiser. « Tout cela n’ébranle
pas les relations franco-ameéricai-
nes », insiste-t-on au Quai d'Orsay.
«Ilny a pas detensionsni d’agressi-
vité entre MM. Hollande et Obama.
Les enjeux de notre coopération
dépassent largement le cadre de
l'affaire Snowden. » Autrement dit,
Paris se fache, mais pas tropquand
méme. s

DAVID REVAULT D’ALLONES
ET YVES-MICHEL RIOLS
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Dans l'affaire Prism, «une ligne

Entretien

Isabelle Falque-Pierrotin est prési-
dente de la Commission nationa-
le de l'informatique et des libertés
(CNIL), dont la mission est de « pro-
téger la vie privée et les libertés
dans le monde numérique ».

La CNIL avait-elle conscience de
I'ampleur de la collecte indiffé-
renciée et automatisée des don-
nées des citoyens européens
par les Etats-Unis ?

Ces révélations confortent une
situation qu'on subodorait
depuis le mois de juillet, aprés les
révélations sur Prism. Cette prati-
que est inacceptable au regard des
droits et des libertés.

L'affaire Prism est la confirma-
tion, dans le domaine du
renseignement, d'un phénoméne
plus vaste, qu'on avait observé
depuis quelque temps: I'acces
aux données de citoyens euro-
péens par des autorités étrange-
res. Fin 2012, La CNIL avait rendu
un avis sur les échanges de don-
nées personnelles entre la France
etles Etats-Unis relatives aux com-
missaires aux comptes. Nous

avons autorisé le transfert de don-
nées dans des conditions extréme-

ment strictes.
A partir de 13, nous avons com-
mencé a réfléchir au probleme de

«Ilyaunefinalité
légitime mais
elle conduit aune
situation inacceptable
pourleslibertés
individuelles »

-

l'extraterritorialité des lois étran-
géres dans le monde numérique,
et notamment des lois américai-
nes, enlangant en mars un grou-
pe de travail sur la question de
l'accés aux données personnelles
de citoyens européens, justifié
par des lois étrangéres.

Quelles réponses peut-on appor-

ter acette violation massive des
libertés individuelles ?

L'échelon pertinentest celuide
I'Europe. Nous avons déjacom-
mencé, avec un groupe d’experts
francais et européens, a dresser
une cartographie des différents
domaines ou1l'acces ades données
de citoyens européens est deman-
dé par des pays tiers. Nous avons
aussi auditionné des grands
acteurs privés de I'Internet.

Aujourd'hui, le nouveau projet
de réglement européen (sur la pro-
tection des données personnelles)
est une opportunité formidable
pour étendre la protection au
domaine du renseignement.

Il faut négocier un accord de
coopération entre les services de
renseignement européens et amé-
ricains. Nous voulons des garan-
ties et un cadre permettant la coo-
pération, et non pasl'espionnage.
Comment peut-on rester dansle
cadre juridicue, alors que les
Américains collectent des don-

rouge a eté franchie », denonce la préesidente de la

nées en violation compleéte des
accords qu'ils ont signés ?

Dans le cas de I'affaire Prism, le
probleme estqu'iln’y a pas d'ac-
cord du tout. Il yaune finalité légi-
time - la lutte contre le terroris-
me—, mais elle conduit 3 une situa-
tion inacceptable pourles libertés
individuelles. Une ligne rouge a
été franchie.

Alors, que faire?

I faut construire différents
niveaux de réponse. D’abord, une
réponse politique: c'est symboli-
que, maisimportant, car siles
accords sont rompus, cela remet
en cause les relations entre les
pays. Ensuite, une réponse juridi-

que. Il faut négocier de nouveaux
accords entre I'Europe etles Etats-
Unis dans ce domaine.
Lavraie réponse n'est-elle pas
technologique et industrielle ?
Qui, C'est le troisiéme niveau.
Ona perdu beaucoup de temps,
mais on peut construire un
«cloud souverain», ¢'est-a-dire
des serveurs Internet situés en
Europe et controlés par des capi-
taux européens, qui ne seront pas
contraints d'obéir aux demandes
des autorités américaines. L'exis-
tence d'un cloud européen souve-
rain peut aussiétre unargument
compétitif. Nous pourrions nous

différencier en garantissant que
chez nous, les données seront
mieux protégées.

Est-ce que la France collecte,
elle aussi, des données sur ses
citoyens ?

Siun systeme de collecte massi-
vede données de citoyens francais
existait, il serait « a-légal ». La CNIL
aundroit de controle sur les
fichiers de renseignement et de
police, ala demande de citoyens.
C’estun controle ponctuel et indi-
viduel, mais nous n'avons jamais
vud'éléments qui permettent soit
de confirmer, soit d'infirmer 'exis-
tence d'un Prism a la francaise.

Cependant, j'ai fait une proposi-
tion au ministre de l'intérieur. Les
fichiers de la DGSE, de la direction
durenseignementmilitaire et des
différents organes de renseigne-
ment francais ont aujourd’hui un
statut dérogatoire par rapport
aux fichiers de police ordinaires.
1l serait légitime que la CNIL puis-
se exercer sur eux un véritable
controle démocratique, touten
respectant le secret défense.

Pour la CNIL, F'affaire de laNSA
est presque une aubaine, car elle
sensibilise le pays a ce probléme...

Disons qu'elle peut devenir un
accélérateur de mobilisation.®

PROPOS RECUEILLIS PAR

NIcoLAs CHAPUIS ET YVES EUDES

CNIL

7 INIERMATIONAL

Angela Merkel espionnée par la NSA
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| EDITOR

"usquici, les lanceurs d’alerte s’appe-
laient Snowden, Manning ou Assange.
Des caves des puissants, ils préten-
daient exhumer secrets et vilenies,

& qu’il sagisse des écoutes de la NSA ou

des cables diplomatiques de Wikileaks.

Outre- Atlantique, on parle de whistleblower,
« celul qui souffle dans le sifflet ». Les diri-

geants ameéricains tempétaient contre des

«irresponsables », en rupture de ban avec la

société et la mettant en danger. Seulement

voila, aujourd’hui, ce sont Angela Merkel,

Francois Hollande ou Dilma Rousseff, la

présidente brésilienne, qui soufflent dans le

sifflet.

Cela commence a faire désordre, un désordre

international. Washington tempere, relativi-

se. « Ce nn'est pas si grave, tout le monde es-
pionne tout le monde », disent en substance
les responsables américains. Logeant au pas-
sage dans la méme cible Mollah Omar et la
chanceliere allemande. Ils invoquent aussi,
avec justesse, le sang sauvé, celui des victi-
mes d’attentats déjoués. Ils passent un peu
vite sur ['espionnage économique. Passer au
crible de ses superordinateurs les réseaux de
communication planétaires, ce n'est pas la

méme chose qu’étre pris la main dans le sac
de Mme Merkel.
L’espionnage, par nature, est une activité qui
s'affranchit des lois. Mais elle n’exonere pas
de toute mesure, surtout entre alliés. Ba-
layons la morale, méme, et les bonnes ma-
nieres diplomatiques. Il reste le souci d’effi-
cacité. Apres cela, comment fairelalecon aux
Chinois, quand ils espionnent leur peuple ou
nos  chancelle-
TOUIt le monde ries 7 Comment
esplonne tout donner confiance
le monde, a ses propres par-

dit WaShil’lgt on tenaires ? Aprés

les  rodomonta-
des sur la Syrie et la pantalonnade budgétaire
du shutdown, voila I'Amérique un peu plus
affaiblie.

Ironie de I'Histoire, c’est Barack Obama qui
se prend les pieds dans les fils de Ia NSA. Un
démocrate, un Nobel de la paix, un président
qui s’était présenté comme « 'anti-Bush »,
promettant de rompre avec les dérives en
matiere de sécurité nationale. 11 va falloir re-
donner du sens aux mots. L'exceptionnalisme
américain, ce n’est pas nécessairement faire
exception a toute regle. &

ispionnage :
la colere
des Européens
1| contre Obama
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US spied on 35 world leaders

James Ball

The US National Security Agency
monitored the phone conversations of
35 world leaders after being given the
numbers by an official in another US
government department, according to
a classified document provided by the
whistleblower Edward Snowden.

The confidential memo reveals that the
NSA encourages senior officialsinits “cus-
tomer” departments, such as the White
House, state departmentand Pentagon, to
share their “Rolodexes” so the agency can
add the phone numbers of leading foreign
politicians to their surveillance systems.

The document notes that oneunnamed
US official handed over 200 numbers,
including those of the 35 world leaders,
none of whom is named. These were
immediately “tasked” for monitoring by
the NSA. The revelation is set to add to
mounting diplomatic tensions between
the US and its allies, after the German
chancellor Angela Merkel on Wednesday
accused the US of tapping her mobile.

After Merkel’sallegations became pub-
lic, the White House press secretary, Jay

US “is not monitoring and will not moni-
tor” the German chancellor’s communica-
tions. But that failed to quell the row, as
officialsin Berlin quickly pointed out that
the US did not deny monitoring Merkel’s
phone in the past.

The NSA memo obtained by the Guard-
ian suggests that such surveillance was
not isolated. The memo, dated October
2006 and issued to staff in the agency’s
Signals Intelligence Directorate (SID), was
titled “Customers Can Help SID Obtain
Targetable Phone Numbers”. It begins by
setting out an example of how US officials
who mixed with world leaders and politi-
cians could help agency surveillance.

“In one recent case,” the memo notes,
“a US official provided NSA with 200
phone numbers to 35 world leaders ...
Despite the fact that the majority is prob-
ably available via open source, the PCs
[intelligence production centres] have
noted 43 previously unknown phone
numbers. These numbers plus several
others have been tasked.”

The document continues by saying the
new numbers had helped the agency dis-
coverstillmore new contactdetails toadd
to their monitoring: “These numbers have
provided lead information to other num-

® Phone calls monitored, memo reveals @ Officials urged to hand numbers to NSA

bers that have subsequently been tasked.”
But the memo acknowledges that
eavesdropping on the numbers had

produced “little reportable intelligence”.
In the wake of the Merkel row, the USis
facing growinginternational criticism that
any intelligence benefit from spying on
friendly governments is far outweighed
by the potential diplomatic damage.

The memo then asks analysts to think
aboutany customers they currently serve
whomight similarly be happy toturn over
details of their contacts. The document
suggests that sometimes offers come
unsolicited, with US “customers” spon-
taneously offering the agency access to

their overseas networks. “From time
to time, SID is offered access to the per-
sonal contact databases of US officials,”
it states. “Such ‘Rolodexes’ may contain
contactinformation for foreign political or
militaryleaders, toinclude direct line, fax,
residence and cellular numbers.”

The Guardian approached the Obama
administration for comment on thelatest
document. Officials declined to respond
directly to the new material, referring to

Carney, issued a statement that said the

NSA monitored
calls of 35
world leaders

Continued on page2)»

defence secretary. Merkel - who, accord-
ingto Reuters, suspected the surveillance
after finding her mobile phone number
written ona US document -issaid tohave
called for US surveillance to be placed on
a new legal footing during a phone call to
Obama.

“The [German] federal government, as
aclose ally and partner of the US, expects
in the future a clear contractual basis for
the activity of the services and their co-
operation,” she told him.

{ continued from page 1

Carney’s comments yesterday. Carney
told reporters: “The [NSA] revela-
tions have clearly caused tension in our
relationships with some countries, and we
are dealing with that through diplomatic
channels.”

The accusation of spying on Merkel
adds to mounting political tensions in
Europeabout the scope of US surveillance
on the governments of its allies.

Asked on Wednesday evening if the
NSA had in the past tracked Merkel’s
communications, Caitlin Hayden, the
White House’s National Security Council
spokeswoman, said: “The United Statesis
not monitoring and will not monitor the
communications of Chancellor Merkel.
Beyond that, Pmnotina position to com-
ment publicly on every specific alleged
intelligence activity.”

At the daily briefing yesterday, Carney
again refused to answer repeated ques-
tions about whether the US had spied on
Merkel’s callsin the past.

The NSA memo seen by the Guardian
was written halfway through George W
BuslY’s second term, when Condoleezza
Rice was secretary of state and Don-
ald Rumsfeld was in his final months as

Leader comment, page 38 »

The Sky Difference

Take the TV you love wheraver you're going.
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DALUINVIATO AWASHINGTON

Biden rassicur:
“Rispettate le leggi italiane”

a (Grasso

La Casa Bianca: rivediamo insieme le procedure

l e leggi italiane non
<< sono state viola-
te». Il presidente
del Senato Pietro Grasso ha
ricavato questa certezza sul
Datagate, dall’incontro che ie-
ri ha avuto con il vice capo
della Casa Bianca Joe Biden.
Non solo: «Biden ha ricono-
sciuto le nostre preoccupa-
zioni, e si & detto disponibile a
discutere nei dettagli i termi-
ni della nostra cooperazione
in tema di antiterrorismo».
Questa posizione é stata
confermata a «La Stampay»
dalla Casa Bianca, anche in
relazione alle ultime notizie
relative a possibili operazioni
di sorveglianza che avrebbe
riguardato cittadini italiani:

za Nazionale Caitlin Hayden -
ogni attivitd di intelligence
specifica presunta. Come que-
stione di policy, abbiamo chia-
rito che gli Stati Uniti raccol-
gono intelligence straniera del
tipo raccolto da tutte le nazio-
ni». In sostanza, se qualche
operazione avesse riguardato
I'Italia, non sarebbe diversa da
quelle condotte da tutti gli altri
Paesi. Su questo punto lo stes-
so Grasso non ha escluso che,
fuori dai nostri confini, qual-
che cittadino italiano potrebbe
essere stato intercettato. Sul
nostro territorio, perd, «la leg-
ge italiana sulle intercettazioni
non risulta violatay.

Il presidente del Senato ha
spiegato che i problemi sono le-

«Non commentiamo pubblica- gati all'evoluzione della tecno-
mente - ci ha detto la portavo- logia. Dopo gli attentati dell’ll
ce del Consiglio per la Sicurez- settembre 2001, i servizi di in-

telligence avevano ricevuto un
mandato molto ampio per pro-
teggere i loro Paesi. Negli ulti-
mi anni perd le capacita tecno-
logiche sono cambiate in ma-
niera molto significativa, e que-
sto ha allargato lo spazio opera-
tivo oltre il prevedibile.
Washington ha riconosciuto la
nuova situazione, e sta cercan-
do di modificare il suo atteggia-
mento: «Ho chiesto con forza -
ha detto Grasso - di compren-
dere qual & la posizione ameri-
cana. Biden ha assicurato che
gli Stati Uniti sono disponibili
ad una revisione dei dettagli di
tutti gli standard di acquisizio-
ne dati. Su questo ho la massi-
ma fiducia». La revisione era
gia stata annunciata dal presi-
dente Obama, e in base alle pa-
role di Grasso riguarda tanto il
rapporto con I'Europa, di cui

Roma condivide la richiesta di
chiarimento, quanto la relazio-
ne bilaterale con I'ltalia.

11 presidente del Senato, pe-
rd, ha ribadito a Biden che il no-
stro governo vuole evitare altre
ripercussioni: «Credo che si
debbano continuare i colloqui
per poter arrivare al trattato di
libero scambio tra Ue e Usa: un
accordo molto importante per
ambedue le sponde dell’Atlanti-
co. Il nostro auspicio & che i ne-
goziati vadano avanti senza che
vengano condizionati dalla
questione del Datagate. Il no-
stro interesse é che non cisiano
ostacoli. Spero che non si usino
altri argomenti per bloccare
questo importante trattatoy,
che Roma spera di firmare
quando nella seconda meta del
2014 avra la presidenza di tur-
no dell’Unione Europea. [p.mas.]

Lincubo degli Usa
snowden ha anche
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Dossier segreti

I leader italiani:

«Cosl ci spiavano»

Marco Ventura

li ultimi a sorprendersi per il

“Grande Orecchio” che

ascolta e spia, americano o

di altri Paesi “amici”, sono
proprio gli ex presidenti del Con-
siglio ed ex ministri degli Esteri
italiani.

Ministri e premier

Continuaa pag. 13

LE TESTIMONIANZE

segue dalla prima pagina

Lamberto Dini & stato tutt'e due e ri-
corda che nelle telefonate con Fran-
cesco Cossiga, l'allora capo dello
Stato esordiva con un duplice salu-
to. Il primo all'interlocutore diretto,
Dini. Il secondo «a chi sta ascoltan-
do la nostra conversazione». Quin-
di Cossiga «sapeva di essere inter-
cettato, Da chi? Con quali autorizza-
zioni?». Cossiga si riferiva perlo pili
aun Orecchio interno. Ma non cam-
bia la percezione se si passa all’este-
ro. leri sul Messaggero Romano
Prodi ha raccontato la sua esperien-
za di intercettato che, da presidente
della Commissione europea, vide i
‘contenuti di una sua telefonata pri-
vata pubblicati su un giornale con
lavvertenza: «da nostre fonti ameri-
cane riceviamo». Bobo Craxi ricor-
da che il padre una volta «dovette
uscire da Palazzo Chigi e andare al-
la cabina telefonica di fronte, per
una telefonata particolare». E anco-
1a. «A casa eravamo abituati, sape-
vamo benissimo di essere intércet-
tati da quando mio padre faceva il

difficile, invece scoprimmo che era
pit facile». E Giulio Terzi, ex mini-
stro degli Esteri e ex ambasciatore
negli Usa e all'Onu, spiega chein un
paio di occasioni ha avuto la certez-
za, da diplomatico, che altri Paesi
sapevano in anticipo le sue mosse.
«In un caso, all'Onu, si discuteva
della riforma del Consiglio di Sicu-
rezza e il contenuto di certi nostri
documenti era a conoscenza di un
Paese amico». Non specifica quale
Paese “amico.

COSI FAN TUTTI

Ascoltare fa parte del gioco. Cosi
fan tutti. «E io non ammettero
mai che lo facciamo pure noi»,
sorride Terzi. «Lo scandalo & che
Fattivith di spionaggio da parte ame-
ricana sia venuta allo scoperto», in-
calza Dini. «Lo spionaggio a livello
industriale & partito dalla guerra in
Iraq del ‘91», insiste Craxi. «Gia nel
’92 eravamo tutti ascoltati». Il pun-
to, secondo Dini, € che «ogni Nazio-
ne haisuoi servizi d’intelligence e li
usa per capire meglio l'orientamen-
to anche degli amici per esempio in
economia. Ogni Paese lo fa, ma nes-
suno quanto gli Stati Uniti dopo I'll
Settembre. Dispiace che ora appaia

«(Cosl ci spiavano»

Nsa, 'Agenzia per la Sicurezza Na-
zionale, abbia informato Obama
che stava intercettando la Merkel».
Iserviziavolte nonsono cosidiretti.
«Veniva da me a Palazzo Chigi il ca-
podel Sismi emi dicevaavolte delle
cose in modo piuttosto vago e con-
fuso, salvo poi fare un rapporto in
cui diceva che mi aveva informato.
Molti dati poi sono inutili. Neanche
gli americani sono riusciti nel mare
magnum di informazionia preveni-
rel'attaccoalle Torri Gemelle».

[L GRANDE ORECCHIO

Una cosa € certa. Gli americani so-
no molto attenti. «Quando ero di-
rettore esecutivo del Fondo Mone-
tario Internazionale —~rammenta Di-
ni — quel che dicevo e non garbava
agli americani veniva riportato con
richiesta di chiarimenti ai miei su-
periori in Italia». In fondo & cosi che
si comporta una grande potenza,
no? L'unico a non aver mai avuto
paura del Grande Orecchio € stato
Silvio Berlusconi, che al telefono di-
ceva a Dini: «lo dico sempre tutto,
voglio proprio vedere se hanno il co-
raggio di intercettare il presidente
del Consiglio!». Si & visto com’@ an-
data.

premier. Quando poi arrivarono i come un Paese del quale non ci si Marco Ventura
cellulari pensammo che fosse pitn Puo fidare. Ma non & detto che la GRPRODUZIONE RISERVATA

IL PRESIDENTE ALL'ONU

COSSIGA PAESI AMICI

SAPEVA CONOSCEVANO

DI ESSERE UN NOSTRO

ASCOLTATO DOSSIER

Lamberto Giulio

Dind Perzi
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% (_ L'intervista || presidente del Senato dopo l'incontro a Washington

Grasso: «Rassicurato da Biden

Vuole ricostruire la fiducia»

«Spero prevalga l'interesse a rattorzare i rapporti»

ROMA — «LTtalia ha una legislazione molto
severa a proposito dell'intercettazione di comu-
nicazioni che prevede sempre I'autorizzazione
dell'autorita giudiziaria. Ci aspettiamo che i no-
stri partner la rispettino sul tetritorio italiano e
nei confronti dei nostri cittadini». Sono le 19.30
oraitaliana. Il presidente del Senato Pietro Grasso
ha appena concluso I'incontro a Washington con
il vicepresidente degli Stati Uniti Joe Biden «conil
quale ho sollevato con forza la questione Dataga-
te».

Presidente, dopo questa conversazione lei si
sente rassicurato?

«Ho segnalato la nostra preoccupazione e
quella dell'opinione pubblica italiana ed europea
per quanto sembra emergere. In particolare ho ri-
cordato che la base della cooperazione tra Paesi
amici e alleati sono la fiducia e il rispetto recipro-
ci. Il vicepresidente Biden ha compreso piena-
mente le nostre preoccupazioni e mi ha informa-
to che il presidente Obama ha ordinato una com-
pleta revisione delle procedure in atto».

Ha ricevuto garanzie sul fatto che nessun
esponente del governo italiano, delle istituzio-
ni e della politica sia stato spiato?

«Non abbiamo discusso, perché non era nella
natura di questo incontro, specifici casi, ma s é
detto pienamente disponibile ad affrontare in
dettaglio-ogni questione che riguardi la coopera-
zione in materia di antiterrorismo con I'ltalia e
I'Buropa. Ha sottolineato 'importanza per 'am-
ministrazione Usa di proseguire la cooperazione
con i Paesi europei ricostruendo un clima di pie-
na e reciproca fiducia e rispetto.

Tre mesi fa i servizi segreti italiani hanno
avato la conferma sull'acquisizione di dati. Lei
crede che questo sistema continuera ad essere
operativo?

«Mi aspetto che alla luce di quanto mi é stato
detto occorrera attendere l'esito delie revisioni
interne degli Stati Uniti e dei colloqui che I'ammi-
nistrazione terra in proposito con il nostro gover-
no per arrivare alla definizione di linee di opera-
tivita condivise».

Lei crede sia stata rispettata la legge sulle in-
tercettazioni?

«Sard compito dell'autorita giudiziaria, che ha
dato sempre prova di imparzialita e indipenden-
za anche in procedimenti con implicazioni inter-
nazionali, valutare eventuali violazioni della no-
stralegge».

Quanto sta accadendo conferma il pericolo
che I'attivita antiterrorismo diventi il paravento
per compiere abusi?

«ll rischio ¢’é e va eliminato. Il compito della
politica & trovare un giusto equilibrio fra le esi-

genze di sicurezza nazionale e i diritti fondamen-
tali dei cittadini, compresa la riservatezza delle
loro comunicazioni. La storia italiana dimostra
che & possibile combattere con efficacia il terrori-
smo ¢ la criminalita organizzata nel rigoroso ri-
spetto delle garanzie di difesa e delle norme del
nostro ordinamento».

I’asse Francia-Germania potrebbe mettere
in difficolta I'ltalia rispetto al resto dell’Euro-
pa?

«Assolutamente no, il presidente Letta ha im-
mediatamente aderito all'invito franco-tedesco,
che si trova nelle conclusioni del Consiglio euro-
peo, di unirsi ai colloqui bilaterali con gli Stati
Uniti finalizzati a trovare entro la fine dell'anno
un accordo sulla cooperazione nel settore della
sicurezza internazionale».

Saltera la trattativa tra Europa e Stati Uniti
sul libero scambio?

«lo spero che prevalga I'interesse europeo ed
americano a rinforzare i rapporti di cooperazione
sia in materia di sicurezza che in materia econo-
mica attraverso il trattato, sulla base di rinnovati
rapporti di fiducia. La conclusione del trattato
porra le condizioni per scambi commerciali nel-
T'ordine di centinaia di miliardi di euro, ponendo
le basi per laripresa e la crescita economica in en-
trambe le sponde dell’Atlantico».

L’Italia e apparsa remissiva nei confronti de-
gli Stati Uniti, avete parlato della possibile revi-
sione delle procedure di acquisizione dei dati?

«l presidente Enrico Letta ha parlato con il Se-
gretario di Stato John Kerry, oggi io ho sollevato il
tema con il vicepresidente degli Stati Uniti: non
mi sembra un atteggiamento remissivo. Ho visto
da parte americana la piena consapevolezza di
aver messo in imbarazzo i loro alleati europei, e la
volonta di ricucire immediatamente il rapporto
di fiducia. Come ho gia detto, ho ricevuto assicu-
razioni da parte americana che ¢'& 1a piena dispo-
nibilita a rivedere nei dettagli le procedure e gli
standard sull’acquisizione dei dati. Ho colto da
Joe Biden tutta la volonta di superare velocemen-
te questa situazione di crisi nei rapporti tra Usa e
Europa, e in particolare con 1'Ttalia, riconoscendo
inostri sforzi e la nostra collaborazione nella lot-
taal texrrorismo e alia criminalita internazionale».

Fiorenza Sarzanini

fsarzanini@corriere.it
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Rivelazioni

Le spie

1l govern italiano
sarebbe stato spiato
siadall'intelligence Usa
{nelfambito.di «Prism»)
cheattraverso
«Temporay,
programma parallely
dei servizi britannic
sono le rivelazioni
dellEspresso ottenute
attraverso Glenn
Greenwald, it giomalista
che custodisce | file di
Snowden, Sarebbero
stati coinvoltianche i
seryizi segreti italiani
che:avevano un aceordo
con quelli britannicl

Cautela

II:premier Enrico Letta
ha mimiesso di «non
sapere» se anche il suo
telefonino sia staty
spiato, Ha definitole
rivelazioni dell'ex agente
Nsa xunattivita che
crea problemi e nonha
effetti positividi
trasparenza»
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“Non spiamo, inseguiamo1terroristi
adesso bisogna fermare la stampa”

1l capo della Nsa: lavoriamo anche perinostri alleati

Il direttore della National
Security Agency Keith
Alexander hadato lasua
versionein un'intervistaal
sito “Armed with science”,
un blog del Dipartimento
della Difesaamericana.
Ecconealcunistralci

CHEvuoldireessereacapodel co-
mandociberneticodegliStati Uni-
ti d’America e direttore della Nsa?

«Dal mio punto di vista, abbia-
mo due grandi missioni: lavorare
con !'Intelligence stranjera per il
nostro Paese e fornire informazio-
ni di sicurezza per i sistemi della
Nsa. Tutto questo ci fornisce
straordinarie possibilita. Fradinoi
ci sono oltre mille ricercatori, al-
trettanti matematici, pil1 di4.000
scienziatidelcomputer. E conti-
nuiamo a domandarci: cosasta ,
facendo il nostro avversario, di -
che mezzi dispone, cosa dob-
biamo scoprire e come farlo.
Questocipermettedivalutare
le vulnerabilita delle nostre
reti, e percio proteggerci.

Lei, sostanzialmente, di-
ce: dobbiamo spiare ma per
unnobilefine, cio¢ difende-
reilnostro Paese

«81, & esatto. Il nostro
compitoeraccogliereco-
municazioni dei terrori-
sti a livello globale. Nel
2011 la Nsa aveva inter-
cettato buona parte delle comuni-
cazioni che venivano dallo Yemen,
pero le leggi ci impedivano di fare
altrettantoin America, eppureuno
deileaderterroristieraaSanDiego,
in California. Ora possiamo “vede-
re” anchel'altraparte, avvertirel F-

rica, equesto & fondamentale peril
nostro Paese. Sitrattadifermaregli
attacchi terroristici».

Perd i Paesi alleati protestano...

«Ma coslaiutiamo ancheinostri
alleati. Abbiamo rilevato 54 eventi
chiave legati al terrorismo: com-
plotti, transazioni finanziare e cosi
via. Noineabbiamoscoperti 13 ne-
gli Stati Uniti, e altri 41 all'estero, di
cui 25 in Europa. Insomma noi ve-
diamo quel chestaaccadendoeal-
lertiamoleforzedell'ordineperché
intervenganon.

Perché la cybersicurezza & tan-
to importante per la sicurezza de-
gliamericani?

«L'America intera funziona con
la cibernetica. Tutti sono online, ci
sono iPhone, iPad, l'intera indu-
stria finanziaria funziona in base a
unaretedicomputer,senzadiredei
sistemi che fanno funzionare I'e-
nergia. In un anno e tre mesi ci so-
no stati pil1 di 150 attacchi contro
Wall Street e 'Aramco in Arabia
Saudita, che hanno distrutto i dati
di 3.000 sistemi di computer. E an-
cora in Corea del Sud, c’g il furto
della proprieta intellettuale, dei
datidellecartedicreditoemoltoal-
troancora. Eccodoveentraincam-
po lasicurezza cibernetica. E ci re-
sta ancora molto da fare. Prendia-
mo gli iPhone: non sono sicuri
quanto il telefono fisso, perod vo-
gliamo usarlianchepericontiban-
cari. Percid dobbiamo muoverci.
Cisonoanche cose che gli avversa-
ricercheranno difare: interrompe-
relenostre comunicazioni, oppure
distruggerle. E anche in questo
campol'occhiodellaNsaequel-
lo capace di vedere e anticipare i
rischi, gli attacchi».

Oggi, perd, i vostri sistemi di

«Beh, innanzitutto non si tratta
dispionaggio. Parliamodiduepro-
grammi, “Business record” o Faisa
o0 Metadata, e Prism. Servono a di-
fendere il Paese dal terrorismo e al-
tre cose. Il Faisa o Metadata & forse
il programma pil1 equivocato. Noi
non registriamo le comunicazioni.
Lei sarebbe stato d’accordo se
avessimo potuto fermare il leader
dei terroristi dell'l1 settembre in
baseanient'altrocheunnumerodi
telefono del destinatario, la data e
laduratadellachiamata? Ecco,non
abbiamo altro: né nomi né conte-
nuti. Mettiamo tutto questo in un
database. Cosl, quando chiama il

terrorista dallo Ye-

men, vediamo che
numero contatta, e
diamo quel numero
all'Fbi, e loro seguo-
no il giusto procedi-
mento per capire chi
¢ il tipo a San Diego.

Prism, invece, & diver-

so. Quello si, che ri-

guarda i contenuti.

Deve riguardare fore-

stieri, non americani.
Per esempio, cerchia-
mo un terrorista e sap-
piamo chelui comunica
attraverso un certo pro-
vider. Lo individuiamo
da qualche parte in Af-
ghanistanoPakistan, esiamoauto-
rizzati ad andare dal provider con
unmandatogiudiziarioperottene-
re i contenuti di quelle comunica-
zioni. Cosl abbiamo trovato Naji-
bul Azazi. Senza quel programma,
non ne saremmo stati capaci».

Perd, cercando terroristi, spiate
anchelagentenormale...

«No, noi non spiamo proprio

noi inseguiamo i terroristi. Il pro-
gramma ha avuto ottimirisultati. E
lavera domanda & questa: qualcu-
noconosce un programma miglio-
re di questo? Nessuno finora ha
proposto qualcosa di meglio. La
mia preoccupazione & che rivelare
i mezzi di cui disponiamo infor-
mera anche i terroristi e ci provo-
cheraundannoirreversibile.Orala
nostra abilita di fermarli si & ridot-
ta. Percid, quando la gente muore,
chi harivelato quei dati dev'essere
ritenuto responsabile».

Sta parlando del vostro ex ana-
lista Edward Snowden?

«Inquestomomentoigiornalisti
hanno in loro possesso qualcosa
come50miladocumentielistanno
vendendo e distribuendo, insom-
ma tutto questo non ha alcun sen-
s0. Dobbiamo trovareunmodo per
fermarli, non so quale, spetta ai tri-
bunali e ai politici ma dal mio pun-
to di vista non si pud permettere
che questo continui».

Signor Alexander, settanta mi-
lioni di telefonate intercettate in
un solo mese a Parigi le sembrano
undato “normale”?

«lgiornaliscrivono: 70 milionidi
telefonate intercettate a Parigi in
unsolomese. Pensateci: 70milioni.
Tonon so quante telefonate riceve-
teinungiorno,forse30.Eli parlano
quasi tutti il francese, una lingua
per noi straniera. Servirebbero lin-
guisti, ma quanti? Per trascrivere e
tradurre 2 milioni di telefonate al
giorno? Un analista sa farne una
ogni 15 minuti. A conti fatti do-
vremmo avere circa 100mila lin-
guisti soltanto per la Francia. E im-
possibile! La stampa atriva alla
conclusione sbagliata, e cosl re-
chera danno non soltantoanoima

bichedeveseguireuncasoinAme-  spionaggiosonosottoaccusa..  nessuno,ecertonongliamericani: ancheainostrialleati».
oo sventate sSEhbiamo due S Bemorica intera

Abbiamorilevato 54 attacchi: complotti  *missioni: lavorare m“‘; ‘aoi
transazioni finanziarie e cosi via comniservee cibemetica.En

. . , stranieri e tutelare negarantiamola
D1 questl_ quarantuno eranoall’esteroe le nostre reti” sicurezza®
ben venticinque in Europa
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“Che assurdita,
paragonare
Stasi e Nsa”
Raufeisen: nella Ddr ci distruggevano

mici dello Stato” attraverso una
massa enorme di informazioni.
Ma anche in questo caso la dif-

TONIA MASTROBUONI

homas Raufeisen ¢ fini-
to giovanissimo nel mi-
rino della Stasi, che lo
- ha spiato e poi sbattuto per
anni nella pit micidiale delle
prigioni del temibile servizio
segreto della Ddr. Qui spiega
perché il confronto di alcuni -
in testa il presidente della
Commissione Ue Barroso -
tra Nsa e Stasi & «del tutto
assurdoy.
Secondo lei si possono para-
gonarela Stasie il Nsa?
«l del tutto assurdo. La Stasi
mirava a rafforzare il regime
spiando la pro-
pria gente: noi
tedeschi. So-
prattutto, lo fa-
ceva con uno
scopo ben pre-
ciso, il termine
tecnico era “distruzione delle
anime”».
Cosavoleva dire?
«Che le informazioni serviva-
no adistruggere le persone, ad
allontanare amici, amanti, col-
leghi, a isolare, a impaurire, a
nutrire paranoie. E a volte, co-
me nel mio caso, venivano
spiati automaticamente tutti
quelli con cui si entravain con-
tatto, tipo pesca a strascico.
Eceo, forse é 'unico parallelo
con il Nsa che si pud farey.
Per la mole di dati raccolti?.
«Esatto. La Stasi aveva un al-
tro punto di partenza: perse-

- ferenze enorme & che nella Ddr

non c’erano i “pesi e contrappe-
si” tipiei delle democrazie, un
Parlamento che vigila, 4n go-
verno che decide, eccetera. Infi-
ne, ne stiamo.discutendo da set-
timane, mesi, no?»
Certo. Mentre nella Ddr tutti
sapevano, ma nessuno si so-
gnava di parlarne pubblica-
mente.
«S}, contribuiva a quella diffi-
denza reciproca cosi tipica. Li ci
sispiava a vicenda...»
’ Snowden éuneroe
oun traditore?
«Né I'uno né lal-
tro, penso. E un
traditore perché
il suo lavoro lo
impegnava alla
segretezza assoluta. D’altro
canto, se come cittadino si & ac-
corto che qualcosa non funzio-
nava, ha fatto bene a fare quello
che ha fatto. Guardi, il punto &
questo: che utilizzo che viene
fatto di quei dati? Perché un
conto & raccogliere telefonate,
insomma registrare semplice-
mente che Merkel ha telefonato
a Hollande, un conto & ascoltar-
le. Oppure: & per fare spionaggio
industriale? In quel caso, non
siamo naif: & sempre esistito. Se
invece lo spionaggio viene usato
per distruggere esseri umani,
allora si, siamo nella Ddr».

«llpunto ¢ acosa
servono quei dati?
Come vengono usati?»
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LINTERVISTA

Kerry Kennedy:
«Spie, un colpo
ai nostri valori»

CARUGATI APAG. &

«E uno shock, in gioco i grandi valori del’America»

L'INTERVISTA

Kerry Kennedy

La figiia di Bob in Italia

per inaugurare due mostre
«Bush & il principale
responsabile, Obama

ha ereditato

una situazione difficiies

va trovato tra le necessita di sicurezza e
diriservatezza. C’é anche il tema dell’in-
vasione della privacy da parte delle gran-
di multinazionali, e del loro rapporto
con la politica».

E tuttavia questa volita ¢’@ di mezzo una
amministrazione come quella di Obama,
che ha suscitato in tutto il mondo grandi
speranze di giustizia. Si sente delusa?

«E in gioco il tema dei grandi valori
dell’America. Spero che questo imbaraz-
z0 aiuti il mio popolo a continuare a com-
battere per i nostri valori fondamentali
di liberta, che ci aiuti a risvegliarci. Del
resto, questa pratica delle intercettazio-

ANDREA CARUGATI
ROMA

n Italia per inaugurare due mo-

stre che parlano della sua fami-

glia e dei diritti umani, i «Fre-

doom Fighters» al Maxxi di Ro-

ma e le «Ladies for Human Ri-

ghts» al Must di Lecce, Kerry
Kennedy, settima figlia di Bob, nata nel
1960, ciincontra in un bar della Galleria
Colonna nel giorno in cui gli Stati Uniti
sono sul banco degli imputati per le in-
tercettazioni della Nsa ai danni di deci-
ne di leader mondiali. «Uno shock, uno
scandalo terribilmente dannoso per
I’America, in particolare per i valori di
liberta, pace e giustizia che sono alla ba-
se del nostro Paese», spiega Kerry. <Ma
non ¢ una sorpresa, gia alcuni mesi fa si
era saputo di alcune intercettazioni ai
danni di altrileader, ad esempio del Bra-
sile. Questa vicenda deve suonare come
una sveglia per tutti i leader del mondo,
ora sentiranno sulla loro pelle quello
che tutti i cittadini provano quando i go-
verni violano la loro privacy nel nome
della sicurezza. Spero che questo grave
momento porti a un rigoroso dibattito
nelle opinioni pubbliche, e anche dentro
i governi, sul necessario equilibrio che

ni non riguarda solo gli Usa».

Lei da decenni & una combattente peridi-
ritti umani. A Lampedusa poche settima-
ne fa c’e@ stata una terribile tragedia
delPimmigrazione. Cosa dovrebbero fare
Pltalia e PEuropa per evitare tutto questo?
«L’Ttalia & un cancello per gli emigranti
che arrivano dall’Africa e dal Medio
Oriente. Ma non puo essere lasciata so-
la, perché & un problema dell’intera Eu-
ropa. Per decenni voi siete stati un paese
di emigranti, per questo mi aspetterei
un atteggiamento di comprensione per
questo fenomeno. E tuttavia & vero che
I'Ttalia nella sua storia non ha I'esperien-
za ela preparazione per essere un appro-
do di ampi flussi migratori. lo credo che
I'Ttalia dovrebbe pensare a cosa vorreb-
be essere tra 100 anni, a quali valori an-
corarsi. I valori che hanno ispirato il vo-
stro Paese suggeriscono di organizzare
un sistema di accoglienza adeguato e
compatibile, che non significa poter ac-
cogliere tutti quelli che busseranno aivo-
stri confini: neppure il governo piti gene-
roso potrebbe farlo. La cosa fondamen-
tale € che le persone siano trattate con

dignita, senza accanimento giudiziario,
evitando le tragedie del mare e i terribili
campi di accoglienza».

Dopo 50 anni qual & Peredita politica pil
preziosa di suo padre e di suo zio?

«E la frase che Jfk pronuncid durante il
suo discorso di insediamento: cosa puoi
fare per il tuo Paese? L’eredita & questa
sfida per servire e migliorare la comuni-
ta. Ho pochissimi e preziosi ricordi di
quegli anni, ad esempio quando mio zio
Jack caricava una dozzina di noi bambi-
ni sul suo golf cart. Era molto diverten-
te. Non so come, ma avevamo I'impres-
sione che lui e papa stessero facendo
qualcosa di importante. Laloro ammini-
strazione era animata da una grande ten-
sione. Mio zio cerco di arginare lo strapo-
tere degli apparati della sicurezza, dalla
Cia al Pentagono, come nel caso della
Baia dei Porci. Fu lui a tagliare del 20%
il budget della Cia e a fermare alcune
trame ai danni di alcuni leader di altri
paesi. Probabilmente era una piccola co-
sa, ma dava il segno di una autonomia
del potere politico nel “conflitto”ormai

costante con gli apparati di sicurezza».
Ci sono delle somiglianze con la situazio-
ne di oggi e lo scandalo Datagate?
«Credo che le maggiori responsabilita di
questa vicenda ricadano sull’ammini-
strazione Bush pili che su Obama. Bush,
al contrario di mio zio, ha incentivato
I'industria bellica e gli apparati della si-
curezza, ha fatto di questo una bandie-
ra. Il presidente Obama ha ereditato
una situazione difficile. Per uscire do-
vrebbe seguire la strada che avevano
tentato di percorrere mio zio e mio pa-
dre. La via per il cambiamento & lunga,
ma si possono dare i segnali giusti».
Qual éilricordo pili forte che ha di suo pa-
dre Bob?

«Da bambini con i miei fratelli giocava-
no alla Seconda guerra mondiale. To ero
una delle piti piccole e mi toccava sem-
pre la parte del tedesco. Una volta mio
fratello Michael mi colpi da un albero
con una “bomba” fatta con un frutto di
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magnolia, e io corsi in lacrime da mio
padre. Lui chiese ad entrambi diraccon-
tare la loro versione della storia, poi ci
disse di abbracciarci. Con noi si € com-
portato come con il popolo americano:
ci ha insegnato che la pace si deve co-
struire ascoltando le ragioni dell’altro
con uno spirito di fratellanza. Questo
messaggio di giustizia e servizio a chi
non ha voce & ancora vivo e noi Kennedy
cerchiamo di portarlo avanti in vari mo-
di: quasi nessuno di noi fa politica, non
siamo una dinasty».

Che immagine ha della politica italiana?
«L’Ttalia ha grandi risorse di leadership
per uscire dall’era di Berlusconi che ha
gettato nel mondo un’ombra sul Paese.
Conosco e apprezzo personalita come
Piero Fassino, Walter Veltroni e Matteo
Renzi, giovane leader dinamico e visio-
nario che potra fare molto bene all’Tta-
lia. 11 governo attuale sta cercando un
difficile equilibrio tra la stabilita finan-
ziaria e la sofferenza dei ceti piti deboli».

Parigi SulPEliseo
la minaccia hacker

@ La Francia ha sospettato la Nsa per
Pattacco hacker subito dalla
presidenza francese nel maggio 2012,
A scriverlo @il quotidiano Le Monde.
L’attacco consisteva «nella volonta di
installarsi senza farsi vedere nel cuore
della presidenza». La Nsa ha negato
di essere coinvolta rinviando-alla
possibilita che Piniziativa fosse partita
dai servizi dellalleato israeliano.

eaa

«Questa vicenda deve

suonare come una sveglia

per tutti i leader
del mondo»

LR

«Sentiranno quello
che provano i cittadini

quando si viola la privacy
in nome della sicurezza»

Madrid Rajoy convoca
Pambasciatore Usa

@ |l premier spagnolo mariano Rajoy ha
convocato lambasciatore degli Stati
Uniti a Madrid, James Costos, per
chiedere spiegazioni sul presunto
spionaggio della Nsa di politicie
membri del governo spagnolo rivelato
dal quotidiano E/ Pais. Al Consiglio Ue
di Bruxelles, Rajoy si @ mostrato molto
cauto: «Non esiste alcuna prova»

di attivita illecite, ha detto.

New York La privacy
in una risoluzione Onu

@ Brasile e Germania vogliono
Padozione di una risoluzione Onuche
promuova il diritto alla privacy su
internet. La presidente brasiliana
Dilma Roussef aveva gia denunciato
allAssemblea delle Nazioni Unite le
interferenze Usa. Diplomatici
brasiliani e tedeschi ed europei si
sarebberoincontrati a New York per
studiare una bozza dirisoluzione.
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«Ma cosl e stata svelata la fragilita dell Europa»

DA PARIGI DANIELE ZAPPATA
1 vero problema non sta sulla
sponda americana, ma nella

(( I debolezza dell’Europa, i cui

dirigenti sisono mostratiincapaci di or-
ganizzare misure di protezione efficaci».
E il punto di vista di Yves Boyer, vicedi-
rettore a Parigi della Fondazione per la
ricerca strategica e frai maggiori esper-
ti delle politiche europee di sicurezza.
C’e chi parla di crisi inedita. Che ne
pensa?

Lo spionaggio economico Usa preoc-
cupa gia da tempo i governi dell’Unio-
ne eil Parlamento Europeo, anche sefi-
nora si & preferito cercare d’insabbiare
il problema. Le ultime rivelazioni mo-
strano soprattutto lo stato di fragilita
dell’Europa elasua incapacita di reagi-
re. In chiave strategica, la posizione a-
mericana & comprensibile.

Accanto al mondo degli affari, sono sta-
ti spiati dei capi di governo.

Per gli esperti, dei tentativi di sorve-
glianza e d’intrusione del genere, da
parte degli Stati Uniti e forse anche di

altre potenze, nonrappresentano una
novita.

Dunque, nessuna comunicazio-

ne e potenzialmente al sicuro?
Esistono dei sistemi tecnologici

per contrastare questi assalti del-

le potenze straniere, rendendo
difficili le intrusioni. Ma I'Euro-
panon hamaivoluto dotarsidiu-

na politica comune in questo
senso. Nelle ultime ore, in proposito,
non mi ha sorpreso la divergenza d’a-
nalisi mostrata dai rappresentanti bri-
tannici. Su questo fronte, Londra segue
lalogica americana.

Si tratta di un’autentica prova
perlerelazioni transatlantiche?

Sj, se si tiene conto dell’attuale
tentativo di accordo di libero
scambio. Oggi, 'Europa & sicu-

ra che un altro partner cerca in

ogni modo digiocare d’anticipo

nei settori commerciali priori-

tari. Sul piano militare e strate-

gico, lerelazioni transatlantiche

sono erestano eccellent, masul

piano commerciale, si compli-

ca l'accettazione di un eventuale ac-

Lanalista Yves Boyer: «I nostri
politici? Incapaci di organizzare
misure di protezione efficaci»

cordo.

Francia e Germaniasono adesso in pri-
ma linea per cercare un accordo con
Washington. Cosa puo accadere?
Inlinea di principio, definire un codice

di condotta con gli Stati Uniti non e u-
na cattivaidea, ma concretamente nes-
sun tipo di accordo potra garantire che
la Nsa non utilizzi in futuro altri mezzi
d’'intercettazione. Gli europei non po-
tranno accedere facil-
mente a questo tipo
d’informazioni. E occor-
re pure tener conto che
I'innovazione tecnologi-
ca su questo fronte &
quasi quotidiana.
LEuropa puo unirsi sul
fronte della sicurezza e-
lettronica?
Daun punto di vista tec-
nologico, non ci sono
reali ostacoli. LEuropa rischia di per-
petuare un’'immagine di debolezza agli
occhi delle potenze del mondo intero.
L'identita europea si gioca pure su que-
sto fronte».
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Lo strapotere del Grande fratello Usa
«Europa 1n ritardo € senza strategiax»

L’analista: uno Stato da solo e impotente davanti alla loro supremazia

Giovanni Rossi
s ROMA

«CHI CONTROLLERA i dati con-
trollera il mondo. Agli altri, gli avan-
zi». Francesco Vitali, 40 anni, pesa-
rese, giornalista con studi universita-
ri in Italia e in Inghilterra ¢ borsa di
perfezionamento alla Texas Univer-
sity di Austin, ¢ uno dei massimi
esperti italiani di uso strategico dei
Big Data: ’'annuario Nomos & Kha-
o0s, coordinato dall’ex comandante
del Dis, generale Giuseppe Cucchi,
pubblica 1 suoi saggi anticipatori.

Vitali, perchéil Datugute oggi

& un tema imprescindibile?
«Perché dopo le rivelazioni di Eric
Snowden sull’invasivita della Nsa,
un ambito prima segreto ¢ diventa-
to pubblico. Costringendo gli Stati a
riposizionarsi».

Il punto nodale?
«Non il controllo tra alleati ma I’ac-
clarata superiorita del paese pit tec-
nologico, gli Usa, che ora pone i pae-
si europei di fronte a un bivio: man-

=4

LA SFIDA
FUTURA

Solo investimenti colossali

potrebbero colmare il gap
del Vecchio continente

Ma comunque a scapito
dei valori democratici

tenere tutti i principi fondamentali
delle proprie costituzioni o, in assen-
za di patti cibernetici reali o condivi-

si, perdere capacitd competitiva nel-
le sfide globali».

Spiare allora é solo la base?
«Sela Nsa archivia i file di 70 milio-
ni di comunicazioni francesi in 3-4
settimane, che in mezzo a queste ci
siano considerazioni private di Hol-
lande o propositi omicidi di un
banlieusard islamico, non & risoluti-
vo. E risolutivo e dirimente che gli
Usa ¢ solo gli Usa abbiano le infra-
strutture tecnologiche e le compe-
tenze software per scandagliare ade-
guatamente il materiale quando ne
avranno bisogno».

Siamo oltre Il Grande Fratello.
«Le nuove reti neurali ¢ 1 pill com-
plessi algoritmi di analisi statistica e
semantica, grazie all’utilizzo pervasi-
vo della tecnologia, gia oggi consen-
tono ai soggetti pili evoluti di riorga-
nizzare collezioni di dati non strut-
turati, con livelli di efficienza simili
a quelli di un’analisi campionaria su
database perfettamente organizzati.
Diventa cosi possibile — per chi
controlla la tecnologia — estrarre in-
formazioni da flussi indefiniti di da-
ti, tratti da combinazioni di e-mail,
numeri telefonici, infografiche, file
audio o video. Qualsiasi dato puo es-
sere incrociato, macinato ¢ interpre-
tato, perché ogni interazione sociale

viaggia ormai attraverso trasmissio-
ni digitali facilitate, grazie al nuovo
protocollo (IP6) a 128 bit».

Le nuove classi del potere?
«(1a ora gli Stati si possono divi-
dere in tre categorie. Quelli in
grado di esercitare un controllo
locale sulle informazioni tra-
smesse, aiutati da potenze stra-
niere. Quelli in grado di imple-
mentare autonomi sistemi re-

gionali di analisi o di blocco del-
le comunicazioni. Quelli, come
gli Usa, in grado di archiviare
dati da ogni possibile fonte e di
utilizzarli per produrre previsioni si-
multanee sui comportamenti indivi-
duali e di gruppo. Intorno alla capa-
cita di utilizzare dati, non solo in
chiave di guerra cibernetica, si ride-
finiranno i rapporti tra Stati e con le
multinazionali».
Molte major diinternet si sono
relazionate con la Nsa. Dove
porta questo processo?
«Smartphone, tablet, computer, siti
internet, transazioni elettroniche, te-
lecamere classiche e a controllo bio-

metrico, web-cam, emissioni audio-
video, elettrodomestici intelligenti,
set top box televisivi, satelliti spia,
tecnologie Gps o Rfid: molto presto
tutti questi sistemi ¢ oggetti saran-
no ‘parlanti’ e scambieranno dati in
autonomia. Per chi sapra interpre-
tarli, una manna. E gli Usa non
aspettano altro.

Target finale?
«Partendo dall’estrazione ed elabo-
razione dati, la predizione del futu-
ro e la manipolazione dei comporta-
menti individuali e socialix.

L’'Ue sembra impaurita e pro-
testu a gran voce, Pué recupe-
rare?

«Non nell’immediato, solo con inve-
stimenti colossali e capacita di indi-
rizzo sovranazionale. E comungue a
scapito dei valori non negoziabili
delle nostre democrazie, se si pensa
che il programma Smisc (Social Me-
dia in Strategic Communication),
lanciato dagli Usa, ha come obietti-
vo proprio 1l cosiddetto ‘Cigno Ne-
ro’: la creazione ¢ prevenzione di
eventi inattesi in campo strategico».
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[ piccolo club
spionistico
che decide tutto

DATAGATE

di MASSIMO GAGGI

vero che tutti sapevano (e
tolleravano) tutto (o quasi).
Ma é anche vero che la rivoluzione
digitale ha reso lo spionaggio
talmente potente e capillare da

\

regole del gioco almeno tra gli
alleati dell'Occidente. Il rischio,
perd, é che tutto continui pili o
meno come prima con una ferita
in piu per U'Europa: la nascita di
una sorta di E7 dell’«intelligence»
con l'ingresso di Germania e
Francia in «Five Eyes».

richiedere una revisione delle

CONTINUA A PAGINA 60

[ onnipotenza della tecnologia Usa
che mette a rischio gli equilibri

di MASSIMO GAGGI

SEGUE DALLA PRIMA

«Five Eyes» & l'accordo di non spionaggio
reciproco tra cinque Paesi anglofoni siglato
da Stati Uniti e Gran Bretagna alla fine della
Seconda guerra mondiale e
successivamente esteso a Canada, Australia
e Nuova Zelanda.

Chi obietta davanti a qualche funzionario
americano che, spiando anche gli alleati

in modo capillare, gli Stati Uniti hanno
esagerato, si sente rispondere che questa &
stata la prassi sempre conosciuta e
tacitamente accettata da tutti, nella
comunita occidentale: Paesi alleati nel fare
muro contro I'Unione Sovietica (finché &
esistita), nella lotta al terrorismo, negli
obiettivi comuni della Nato. Per il resto
concorrenti, rivali. Anni fa, interrogato
sulle ragioni del’aggressivita dello
spionaggio francese negli Usa, Pierre
Marion, allora capo dei servizi segreti del
governo di Parigi, spiego senza peli sulla
lingua: «In campo economico siamo
concorrenti, non alleati». Quindi é naturale
che ci sia una maggior presenza in America,
dove ci sono pit imprese e tecnologia.
Esiste una vasta pubblicistica in proposito.
Risale addirittura a un rapporto del Gao,

T'ufficio federale di controllo del bilancio,
che gia nel 1960 denunciava come la
Francia (indicata come «Paese B» per
evitare incidenti diplomatici) fosse abituata
arubare con le sue spie le tecnologie
industriali e militari che non riusciva a
sviluppare in casa a causa dei limiti del suo
mercato interno. Ma ci sono anche
documenti recenti di WikiLeaks
sull'aggressivita dello spionaggio di Parigi
nei confronti dei «cugini» tedeschi coi
quali ora Hollande vorrebbe prendere
iniziative comuni. Berry Smutny, capo di
unazienda satellitare tedesca, nel 2009
defini la Francia «'impero del male dei
furti di tecnologia: ha danneggiato la
Germania pit di quanto abbiano fatto
Russia e Cina».

Ma adesso le rivelazioni sulle
intercettazioni di milioni di telefonate in
Europa e su uno spionaggio arrivato fino ai
cellulari personali dei capi di governi piut
vicini a Washington, rappresentano un
salto di qualita. Certo, ¢’¢ un po’ di ipocrisia
nelle proteste di governi che sapevano, ma
ora sono costretti a ostentare indignazione
davanti ai loro cittadini infuriati. Gli Stati
Uniti, perod, dovrebbero comprendere che
lo stillicidio di rivelazioni di Snowden, olfre
aminare 'immagine dell’ America come
Paese della trasparenza, rischiano, se non si
corre ai ripari, di far crescere anche tra gli
amici il risentimento nei confronti di quella

che viene sempre pil1 percepita come
un’eccessiva invadenza alimentata dal
primato tecnologico.

Ieri il New York Times si chiedeva che senso
abbia rischiare il rapporto con l'alleato
tedesco per spiare il cellulare della Merkel.
Preoccupazioni che, purtroppo, negli Usa
hanno in pochi: per i vecchi conservatori
T«eccezionalismo» dell’America, Paese-
faro del mondo, giustifica tutto; peri
giovani progressisti cresciuti nel mondo
digitale, «privacy» e anche «segreti di
Stato» sono parole con poco senso.
L’Amministrazione Obama quel segreto

lo difende, eccome, ma la cultura
dellonnipotenza della tecnologia é arrivata
anche qui: si invocano alleanze contro i
pericoli di una guerra cibernetica, ma
quando si spia la regola é che le potenzialita
tecniche vanno sfruttate fino in fondo. Chi
lo sa fare, si metta al riparo. Come hanno
fatto i tecnici della Casa Bianca schermando
il Blackberry di Obama.

E larabbia tedesca? Potrebbe rientrare con
TI'ingresso di Berlino e Parigi nel club
spionistico anglosassone. La Germania
I'aveva chiesto in passato mentre la Cia
voleva aprire alla Francia filoamericana di
Sarkozy. Al dunque non se ne fece nulla per
paura di richieste analoghe da patte degli
altri alleati. Ora é possibile un
ripensamento.
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Maicolpevoli sono due

STEFANO RODOTA

ti, oggi dovrebbe riflettere sul fatto che la

C HI avevadecretatolafine dell'eta dei dirit-

prima, veracrisitraStatiUnitie Unioneeu-
ropeasi éapertaproprio intorno alle violazioni di

un diritto fondamentale — quello alla privacy.
SEGUE APAGINA29

DATAGATE,ICOLPEVOLISONODUE

STEFANO RODOTA

(segue dalla prima pagina)

d & una crisi che mostra

con chiarezza che cosa si-

gnifichi in concretola glo-

balizzazione, quali siano i
limiti della sovranita nazionale, di
qualeportatasianoormailesfideri-
volte alla democrazia attraverso di-
verse negazioni di diritti.

L’Europa reagisce, ma non & in-
nocente. Nonsi pud dire che questa
sia una sorpresa, una vicenda im-
prevedibile, senonperladimensio-
ne delfenomeno. Findaigiornisuc-
cessivi all'11 settembre, era chiaro
chelastrada imboccata dall’ammi-
nistrazione americana andava ver-
so l'estensione delle raccolte di
informazionipersonali,lacancella-
zionedelle garanzie pericittadinidi
paesi diversi dagli Stati Uniti, I'ac-
cesso alle banche dati private. Vi &
stata una colpevole sottovalutazio-
ne di queste dinamiche e sono ri-
masteinascoltatelesollecitazionidi
chiritenevaindispensabileuncam-
biodipassonellerelazionitraUnio-
ne europea e Stati Uniti, per impe-
dire che sul mondo si abbattesse il
“digital tsunami” poi organizzato
dalla National Security Agency e
provvidenzialmente rivelato da
Edward Snowden.

Angela Merkel hareagito allano-
tiziadiun controllo sulle sue telefo-
nate. Ma negli anni Novanta si sep-
pe di un sisterna mondiale di inter-
cettazione delle comunicazioni
chiamato Echelon (gestito da Stati
Uniti, Gran Bretagna, Canada, Au-
stralia, Nucva Zelanda), che ri-
guardd anche Romano Prodi, allora
Presidente del consiglio. Le reazio-
ni furono deboli e il Parlamento eu-
ropeosvolse unaindagineassoluta-
mente inadeguata. L'atteggiamen-
to dell'Unione europea, quando ha
negoziato con 'amministrazione
americanainquestematetie, ésem-
pre stato debole, addirittura subal-

terno, e le pressioni delle lobbies
americane continuano afarsisenti-
reinrelazione al nuovo regolamen-
to europeo propriosullaprotezione
deidatipersonali. OraBarrosofadi-
chiarazionimoltodure, che tuttavia
hanno senso solo se accompagnate
daun profondo cambiamento di li-
nea.

Tutto questo non diminuisce le
responsabilita degli Stati Uniti, gra-
vissime, perché & ormai chiaro che
la gigantesca caccia alle informa-
zioninonavevacomefinelasolalot-
ta al terrorismo. Altrimenti non si
sarebbero intercettate le comuni-
cazionidi capidiStato odigoverno.
Fin dai tempi di Echelon era chiaro
che i dati raccolti servivano per co-
noscere strategie politiche ed eco-
nomiche, per dare alle imprese
americane un di pit1 di informazio-
ni per renderle pili competitive ri-
spetto a quelle europee.

Vale la pena di ricordare le paro-
ledetteall'ultimaassembleadell O-
nu dalla Presidente del Brasile, Dil-
ma Rousseff, anch’essa intercetta-
ta: «Senza tutela del diritto alla pri-
vacynon v'¢ liberta di opinione e di
espressione, e quindi non v'e una
vera democrazia». E questa dichia-
razione & stata seguita dalla cancel-
lazione del suo viaggio ufficiale ne-
gli Stati Uniti. Siamo dunque di
fronte ad una vera questione di de-
mocrazia planetaria, che nessuno
Stato pud pensare di affrontare da
solo, sullaspintadi risentimentina-
zionali o personali. Angela Merkel
usaparoledure, EnricoLettainvoca
verita, Frangois Hollande protesta.
Ma loro sono governanti della re-
gione del mondo dove la tutela dei
dati personali ha trovato la tutela
piltintensa, considerata come dirit-
tofondamentale dall’articolo 8 del-
laCartadeidirittidell'Unioneeuro-
pea. Essi hanno I'obbligo e 'occa-
sioneperaprireunafasein cuilatu-
teladeidiritti fondamentalisiaade-
guata alle nuove sfide tecnologhe,
che si traducono in una offerta cre-
scente di strumenti utilizzabili pro-

prio per violare quei diritti.

Di fronte al Datagate non basta-
no fiere dichiarazioni di buone in-
tenzioni, e quindi non ci si pud ap-
pagare delle parole di chi, dagli Sta-
tiUniti, promette misureingradodi
“bilanciare le esigenze di sicurezza
con quelle della privacy”. Non si
tratta di scegliere la via delle ritor-
sioni, mabisogna dire chiaramente
che, proprio perle dimensionidella
vicenda, questa non puo essere ge-
stitacomeunaffareinternostatuni-
tense. Alcuni punti fermi, comun-
que, vanno stabiliti subito. Accele-
rare le nuove normative europee
sulla privacy con un rifiuto netto
delle pressioniamericane. Rendere
effettiva la linea indicata dalla riso-
luzione del Parlamento eurcpeo
che ha chiesto di sospendere I'ac-
cordo che prevede la trasmissione
agli Stati Uniti di dati bancari di cit-
tadini europei per lalotta al terrori-
smo, gia perséinadeguatoperlade-
bolezza con la quale 'Unione con-
cluse quell’accordo. Mettere in evi-
denza l'impossibilita di proseguire
la negoziazione del trattato com-
merciale in un contesto in cui la fi-
duciareciprocasi@ incrinata, si che
non & pretesa eccessiva chiedere
agli americani azioni effettivamen-
terisarcitorie enon cederealricatto
di chi sottolinea i vantaggi di quel
trattato, ponendo cosi le premesse
perun perverso scambio trabenefi-
ci economici e sacrificio di diritti. E
poiché l'intero continente latinoa-
mericanohaadottatoilmodelloeu-
ropeo in questa materia, &€ davvero
impossibile pensare all’avvio diini-
ziative coordinate, come esige una
situazione in cui la tecnologia non
conoscefrontieree, quindi, conferi-
sce agli Stati pil1 forti 'opportunita
di divenire potenze globali? A que-
sta globalizzazione delle pure poli-
tiche di potenza, incarnate anche
dai grandi padroni privati della Re-
te, bisogna cominciare ad opporre
una politica dei diritti altrettanto
globale. Questa strategia pil1 larga
pud incontrarel’opinione pubblica

americana, dove gia le associazioni
per i diritti civili avevano avviato
azionigiudiziariee oravisonoespli-
cite e diffuse manifestazioni di dis-
senso. Lievivo il “paradosso Snow-
den”, con l'evidente contraddizio-
ne legata alla volonta di perseguire
proprio la persona che hasvelatole
praticheoggiufficialmenteritenute
illegittime. E non cediamo al ridu-
zionismo, dicendo che si & sempre
spiato e che, tanto, le tecnologie
hannogiasancitolamortedella pri-
vacy. Si & ormai aperta una partita
che riguarda proprio i caratteri del-
lademocraziaaltempodellaRete, e
questo terreno non pud essere ab-
bandonato.

Bisogna, allora, contestare la pe-
rentorieta dell'argomento che, in
nome dellalotta al terrorismo, vuo-
le legittimare raccolte d'informa-
zioni senza confini: da parte dimol-
ti,einltalialohafattounespertoco-
meArmando Spataro, siédimostra-
ta la pericolosita e l'inefficienza di
raccolte d’informazione che non
abbiano un fine ben determinato.
Bisogna ricordare che lamorte del-
laprivacy, troppe volte certificata, &
una costruzione sociale che serve
alleagenzie perlasicurezza di affer-
mare il loro diritto di violare la sfera
privata, visto che ad essa non corri-
sponde pit1 alcun diritto. E serve ai
signori della Rete, come Google o
Facebook, per considerare le infor-
mazioni sugli utenti come loro pro-
prieta assoluta, utilizzandole per
qualsiasi finalitd economica, come
stannogiacercandodifare. Bisogna
seguire la tecnologia e mettere a
puntoregolenuoveperlatuteladel-
laprivacy, com’accadutoinpassa-
to, e con una nuova determinazio-
ne, dettata proprio dalla gravita de-
gli ultimi fatti. Ma bisogna pure
chiedersisegliStati, che oggivirtuo-
samente protestano contro gli Stati
Uniti, hanno le carte in regola per
quantoriguardalatuteladeidatidei
loro cittadini.

Selapostaingioco&lademocra-
zia, né cedimenti, né convenienze
sono ammissibili.
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Berlino e 1l nemico americano

THOMAS SCHMID

9 ERA una volta un’amicizia: quella che
univa la Germania agli Usa. Un’amici-
zia tutt’altro che ovvia. Per lungo tem-

polaGermaniaavevacoltivato unaprofondadif-

fidenza nei confronti dell’ America.

SEGUE APAGINA 29
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THOMAS SCHMID

(seguedalla prima pagina)

ellasua cultura, taccia-

ta di superficialita, cosi

comedellasuatenden-

za a esaltare il successo
econaomico e la ricchezza. Nella
primacomenellasecondaguerra
mondiale i due Paesi si erano at-
testatisudue frontiinconciliabil-
mente opposti. I nazisti demo-
nizzavano gli Usa, definiti roc-
caforte della plutocrazia a guida
giudaica. Percid |'aiuto america-
noallaGermaniadeldopoguerra,
moralmente screditata e in ma-
cerie, non era tutt’altro che scon-
tato: non il piano Morgenthau,
concepito per il ritorno a una so-
cieta agricola, ma il piano Mar-
shall, con in pil1 una serie di pro-
grammi di rieducazione, scambi
trascolaresche e studenti univer-
sitariecc, Unapoliticacheinizial-
mente colse i tedeschi di sorpre-
sa, ma ben presto li conquistd; e
insegnd loro che non sempre la
legge del pit1 forte hal'ultima pa-
rola. Quando poi, nel 1948, Berli-
noOvestfutenutainvita grazieal
ponte aereo che costd la vita a
molti piloti americani, la simpa-
tiadeitedeschipergliUsanonco-
nobbe pil1 limiti. Gli ammiratori
dell’«<american way of life» erano
ormai in maggioranza.

Matutto questo &acquapassa-
ta. Gradualmente i rapporti tra i
due Paesi si andarono deterio-
rando. Se ancoranel 1963 John F.
Kennedyvenneaccoltocongran-
de entusiasmo nelld Rft, e in par-
ticolareaBerlino, isuoisuccesso-
ri-einparticolareRonald Reagan
e George W, Bush - dovettero es-
sere protetti dalla rabbia dei ma-
nifestanti. Certo, in gran parte le
contestazioni sirivolgevano con-
tro la guerra in Vietham. Resta
perd il fatto che una volta sopito
I'entusiasmo del primo dopo-

guerra, erariemersal’antica diffi-
denza, lo scetticismo nei con-
fronti degli americani. Come se i
discendenti non avessero mai
perdonato quei loro antenati che
asuotemposcelserol’emigrazio-
ne, abbandonando il Vecchio
continente. Negli ultimi decenni
illegametransatlantico, cheforse
non fumai vera amicizia, si & no-
tevolmente allentato. E a ripristi-
narlo non & bastata neppurela fi-
ducia dimostrata dal presidente
George Bush, chedopoil 1989sie
adoperato con tutte le sue forze
per sostenere e promuovere la
riunificazione tedesca.

Oggi molti tedeschi hanno de-
gli Usa un’idea prevalentemente
negativa: se prima erano i «gen-
darmi del mondo», oggilivedono
come una nazione imperialista,
prepotente nel perseguire i pro-
priinteressisenza alcun riguardo
per i diritti degli stati minori. Si
tratta indubbiamente di una vi-
sione deformata. Maalmomento
si ha l'impressione che gli Stati
Uniti colgano ogni occasione per
conformarsiilpitipossibileeque-
stogiudizio eavvalorareleaccuse
dei critici. Dopo i discutibili suc-
cessiin Iraq e in Afganistan, han-
no deposto il loro ruolo di pom-
pieri del mondo. Voltate le spalle
all’Europa, guardano ormai ver-
so il Pacifico. Come ha dimostra-
to e dimostra tuttora il caso Nsa,
per Washington gli interessi na-
zionalihanno prioritaassolutasu
tutto il resto.

Ormai si fa fatica a parlare di
rapportirispettosiecordialitragli
UsacongliStati alleati:la Germa-
nia ne ha fatto I'esperienza nel
modo piltduroebrutale. Seleno-
tizie in proposito sono vere, & sta-
toaddiritturaintercettatoilcellu-
lare di Angela Merkel: cosa chela
cancelliera, nel suo ben notostile
sobrio elaconico, ha definito «to-
talmente inaccettabile». Eppure,
sembra che si tratti di un dato di
fatto; e'’amministrazione ameri-

INOE ILNEMICO AMERICANO

cana non si & sbilanciata piu di
tanto per smentirlo in maniera
credibile. Ovviamente non & cosi
che si migliorano i rapporti tra
Usae Germania. Sirischia anzi di
dare spazio al sospetto, assai pe-
ricoloso in democrazia, che perla
politicaamericanavalgacidchesi
dice dellascienza e della tecnolo-
gia: seuna cosa & fattibile, nulla e
nessuno potra impedire che un
giomossi finisca per farla.

Ma chi ha questa intuizione, o
conoscenza, dovrebbestarebene
attento a cid che dice. Quando
Edward Snowden lancid le sue

accuse contro la Nsa, Angela.

Merkel-che normalmente & cau-
tela personificata — si mostro
tutt’altro che prudente. L'estate
scorsa, in occasione della confe-
renzastampafederale, siazzardo
adire che «in terra tedesca valgo-
noleleggitedesche». Chilacono-
sce bene avra notato la sua lieve
esitazione prima di pronunciare
queste parole. In un’altra occa-
sione, nelcorsodiun’intervista, si
¢ espressa in maniera ambigua:
«Perquantoneso-hadetto—non
sono stata intercettata». Per cer-
care di completare questa frase
ellittica e sommaria si potrebbe
anchedire: dononnesonoinfor-
mata, mala cosa & senz’altro pos-
sibile».

Le recenti rivelazioni mostra-
no con chiarezzalampante come
afronte di tecnologie che scaval-
cano agevolmente i confini na-
zionali, la sovranita degli Stati
tendaaridursisempre piis. Aque-
sto punto sarebbe piuttosto il ca-
so di dire: non sempre, e non ne-
cessariamente, in terra tedescale
leggi che valgono sono quelle te-
desche. Negli Stati europei non
siamo pilidel tutto padroniin ca-
sanostra.

Dovremmo perd evitare di ca-
dere nell'ipocrisia. Nell'affaire
Nsa, la sobrieta della reazione di
Angela Merkel sta a dimostrare
cheiservizi segreti e i governi eu-

ropei erano perfettamente al cor-
rente della portata delle intercet-
tazioni in atto. E tutto induce a
credere che almeno alcuni dei
servizi segreti europei cooperino
conlaNsaattraversoscambireci-
proci di informazioni. Se la rea-
zione tedesca & apparsa molto
contenuta, € anche perché sap-
piamo bene che chistain unaca-
sa di vetro non dovrebbe fare a
sassate. Nella vicenda della Nsa,
le critiche contro gli Stati Uniti ri-
schiano facilmente di apparire
bigotte. Chi condanna quei me-
todi lo fa non per ragioni morali,
ma perché non ¢ all’altezza della
tecnologiaUsa. Lohadettomolto
chiaramente il sociologo france-
se Alain Touraine nella sua inter-
vista a Repubblica: «La Francia e
altri governi europei hanno pro-
grammidisorveglianzaelettroni-
ca che probabilmente violano ia
privacy. Tuttavia noi lo facciamo
su scala minore, forse perché ab-
biamo mezzi meno potenti».
Cosa accadra ora che Angela
Merkel ha definito «totalmente
inaccettabile» lintercettazione
del suo cellulare? Purtroppo, po-
coonijente. Negli Usane prende-
ranno atto, per poi passare ad al-
tro. 1l caso Nsa dimostra che nel
complessogiocodeirapporti con
gli Usa, un’Europa priva di istitu-
zioni comuni efficienti ha un pe-
sodeltuttoinsufficiente. L’accor-
ta Angela Merkel lo ha detto fin
dall’estate scorsa: nel campo del-
la sicurezza dei dati I'Europa ha
bisogno di un grande sforzo co-
mune. Ma come spesso avviene,
nei tre mesi trascorsi da allora
nulla & cambiato, o quasi. Ecco il
dilemma europeo: come conglo-
merato distatinazionalil'Europa
contapochissimo.D’altraparte, &
praticamenteimpossibileimma-
ginarelaUe come Stato centraliz-
zato, datalamolteplicitadellesue
culture, sia sul piano economico
e giuridico che nello stile divita.
L'autoreeédirettore di Die Welt
Traduzionedi Elisabetta Horvat
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li americani, soprattutto se

democratici, non possono
dirlo a voce alta (e per questo
ci sembrano oggi cosi imbaraz-
zati), ma lo pensano da sempre
e hanno qualche ragione dalla
loro parte: degli europei non ci
si puo fidare. Abbiamo scate-
nato due guerre mondiali, ab-
biamo inventato il nazifascismo
e il comunismo (dopo aver par-
torito la monarchia assoluta e
il colonialismo).

SEGUE DALLA PRIMA

FABRIZIO
RONDOLINO

e nostre istituzioni comunitarie sono

debolissime mentre i nostri governi na-
zionali spesso si fanno lo sgambetto a vicen-
da, e in generale siamo inaffidabili. Quanto
all'Ttalia, poi, bastera citare Sigonella e una
insistente passione bipartisan per dittatori
arabi e terroristi palestinesi.

E dal 1776 che gli americani, inventori
della liberta politica e dell’autogoverno,
sanno di poter e dover contare soltanto
sulle proprie forze. La loro liberta esiste
soltanto in quanto non dipende da altri se
non dal popolo americano. E per questo
che per un secolo e mezzo sono rimasti
isolati dal mondo, e tuttora guardano con
estrema diffidenza ad ogni organismo so-
vranazionale. per questo che accettano
che soltanto un tribunale americano possa
giudicare un cittadino americano. Ed & per
questo che controllano le nostre comuni-
cazioni, come quelle di chiunque altro.

Del resto, tocca sempre agli americani
fare le guerre. Se fosse dipeso soltanto da
noi europei, ’Europa sarebbe una dittatu-
ra fasciocomunista: € ogni giorno che sor-
ge il sole dovremmo rivolgere un pensiero
di riconoscenza ai ragazzi che, a migliaia,

eos | S

sono venuti a crepare sulle spiagge della
Normandia. Invece, non piu tardi degli an-
ni Ottanta, i “pacifisti” europei sfilavano
contro i missili americani, infischiandose-
ne di quelli sovietici puntati sulle loro fa-
miglie. Intanto Reagan portava a termine
la missione di Roosevelt e di Truman,
spingendo 1’Urss al collasso e restituendo
cosi la liberta all’altra meta dell’Europa -
che, se di nuovo fosse dipeso da noi, sa-
rebbe ancora sotto il giogo sovietico.

Ne consegue che la sicurezza degli stati
Uniti & 'unica garanzia concreta della no-
stra sicurezza e della nostra liberta. E non
soltanto perché sono stati e sono gli ame-
ricani a pagare ogni volta il piu alto prezzo
di sangue, ma anche perché & grazie a loro
che la nostra civilta progredisce. Bastera
sfogliare il bel libro di Maurizio Molinari,
fresco di stampa, per rendersene conto.
Dall’information technology alla protezione
dell’ambiente, dai diritti dei gay alla lega-
lizzazione degli immigrati clandestini,
dalla depenalizzazione della marijuana al-
la tutela dei diritti individuali, non c¢’¢
frontiera sulla quale gli stati Uniti non sia-
no all’avanguardia.

E il motivo, di nuovo, & semplice: lag-
giu la democrazia funziona davvero. Per
quante sciocchezze e per quanti crimini
possano compiere i politici, gli imprendi-
tori, i finanzieri e i generali americani, ci
sara sempre prima o poi un giornalista, un
giudice o un congressman che se ne accor-
ge, li denuncia e li elimina dalla scena
pubblica. Gli americani sbagliano come
tutti, e spesso sbagliano alla grande: ma
trovano sempre il modo di correggersi. Per
questo & una stupidaggine 'infatuazione
di una certa sinistra per I’“altra America”.
I’America & una sola: quella che fa la
guerra del Vietnam e quella che inventa la
controcultura, quella di Humphrey Bogart
che trasforma la sigaretta in un cult e
quella che bandisce il fumo persino dalle
strade, quella con le migliori universita del
mondo e quella che fatica a riconoscere il
Messico su una cartina geografica. E so-
prattutto, ’America & quella cosa che se ne
¢ andata dall’Europa, per sempre, perché
voleva vivere libera.

E bene infine osservare che Edward
Snowden non & un libertario né un cam-
pione dei diritti civili: &€ un disertore e
probabilmente una spia. Diversamente da
Assange, ha accettato di buon grado
lospitalita di Putin. E chi sceglie 'ex capo
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del Kgb come protettore politico e militare
non puo certo proporsi come difensore
delle nostre liberta. La verita & che I'impe-
ro americano & sotto attacco su molti
fronti, e dunque ¢ sotto attacco la nostra
liberta personale. Anziché piagnucolare su
un cellulare intercettato, faremmo bene ad
organizzare la difesa. @frandolino

= |elere ¢ conmenti =

Ritaglio stampa

ad uso esclusivo destinatario,

riproducibile.

Pag.59




IL

L’esperta di spionaggio Harman

"TRASPARENZA
SUL DATAGATE

di Michele Pierri

on sfugge a Jane Harman - esponente

l \ ‘ delPartito Democratico americano, pre-

sidente del Wilson Center, esperta diin-

telligence e terrorismo e advisor della Cia e del

Director of National Intelligence, James R. Clap-

per - quale sia la delicatezza del momento nei
rapporti tra Usa ed Europa.

Giunta a Roma su invito dell'Ambasciatore
degli Stati Uniti d'America in Italia, John Philli-
ps, per l'inaugurazione al Maxxi della mostra
fotografica "Freedom Fighters", 1'ex deputata
ha partecipato a un seminario a porte chiuse
sull'evoluzione geopoliticain Nord Africae Me-
dio Oriente organizzato daFormichein collabo-
razione con I'’Ambasciata Usa in Italia presso il
Centro Studi Americani.

Il momento giusto per ribadire con nettezza
che, malgrado le inevitabili e immediate riper-
cussioni del Datagate, la collaborazione tra le
due sponde dell'Atlantico "non & in discussio-
ne" e che, anzi, puo essere rafforzata.

"L'evoluzione della minaccia terroristica,
frammentata in nuclei meno folti ma pii1 agili,
cirende sempre pittinterdipendenti”, spiegala
responsabile del think tank. "E1'ltalia e]'Euro-
pasono, su questo e altri versanti, alleati eccel-
lenti. In particolar modo con il vostro Paese c'e
una collaborazione che vaavanti da tempo, gra-
zie alle vostre grandi competenze. Non voglio
perdeludereil cuore del problema. Lasfida che
abbiamo davanti @ grande, come dimostranole
tensioni di queste ore sul programma dell'Nsa"
e, aggiunge, riguarda il rapporto tra politica,
opinione pubblica, sicurezza e privacy. "Daun
latol’Americadeveinstaurare conipropriallea-
tiundialogo piliintensosu obiettivie metodolo-
giediqueste operazioni; dall'altro bisognaspie-
gare ai cittadini cosa sono e assicurare loro che
nonvengono compiutiabusi, perché c'eunfor-
te controllo del Congresso e di altre autorita.
Non si ascoltano telefonate, come dicono alcu-
ni, masimette in connessione una grossa mole
di dati. Che sono utili a proteggerli da pericoli
altrimenti difficili da prevenire”.
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SeNonde o
Comment Paris
a soupconne __
laNSA d'avoir Sonledocument
pirate I'Elysée eoté e demander

Selon une note de la NSA, Paris a demandé des
comptes apres I'attaque informatique de 2012

a création en dix ans, par les
Etats-Unis,d'unsystémed’es-
a pionnage électronique sans
précédentatraversle monde a pro-
voqué des tensions avec des pays
pourtant considérés comme des
alliés historiques comme la Fran-
ce. L'examen, par Le Monde, de
documents inédits de I'Agence de
sécurité nationale (NSA) américai-
ne, chargée de cette guerre de
Y'ombre dans'univers du numéri-
que et des communications, attes-
te des tensions et de la méfiance
qui existent entre Paris et Wash-
ington.

C'est une note interne de la NSA
de quatre pages dévoilée par
Edward Snowden, 'ex-consultant
de cette agence, et frappée du plus
haut degré de confidentialité « top
secret ». Adressée a la direction de
l'agence par le service chargé des
relations extérieures, elle fixe les
grandes lignes de la visite, le
1zavril, de deux hauts responsa-
bles francais. L'objet du déplace-
ment :I'attaque informatique quia
Visé, en mai 2012, la présidence de
la République francaise. La note
mentionne que Bernard Barbier,
directeur technique dela DGSE (ser-
vices secrets extérieurs francais) et
Patrick Pailloux, directeur de
I'Agence nationale de la sécurité
des systémes d'information (Ans-
si), viennent demander des comp-
tes & leurs homologues américains
qu'ils suspectent d'étre derriere ce
piratage.

Ces quatre pages mélent des
considérations d’organisation au
résultat d'une enquéte sur le bien-
fondé des griefs des Francais. Ony
apprend qu'aucun des services
capables de conduire ce type d'of-
fensive électronique au sein du
renseignementameéricain (NSAou
CIA) ou parmi ses proches amis du
deuxiéme cercle (Britanniques ou
Canadiens) ne serait responsable
de cette opération hostile a I'Ely-
sée. Au terme de son tour d’hori-
zon, ou chaque mot est pesé, le
rédacteur précise qu'au cours des
recherches la NSA a «volontaire-

ment évité de demander au Mos-
sad et a'ISNU [1a direction techni-
que des services israéliens] s'ils
étaient impliqués » dans cette opé-
ration d’espionnage contre la téte
du pouvoir francais.

Cette affaire remonte a
mai2012, entre les deux tours de
I'élection présidentielle. Les équi-
pes de Nicolas Sarkozy sont encore
présentes al’Elysée. Commele quo-

tidien régional Le Télégramme de
Brest I'a révélé, des systémes de
sécurité vont détecter la présence
de bretelles de dérivation permet-
tant de capter les informations de
la présidence et des mécanismes
de piratage des ordinateurs des
principaux collaborateurs du chef
del’Etat. «L'attaque ne relevait pas
de l'acte de sabotage destiné a étre
rendu public, mais de la volonté de
s'installer a demeure sans se faire
voir au cceur de la présidence »,
explique un expert intervenu sur
l'incident.

En novembre2012, L'Express
publie un article désignant les
Américainscomme les commandi-
tairesdel'attaque. La tension mon-
te alors entre les deux capitales.
Aumois de janvier, lorsd'unpassa-
ge,a Paris, le général Keith Alexan-
der,le patrondelaNSA, doit répon-
dre ala DGSE et a I'Anssi, qui s'in-
terrogent sur la responsabilité de
son agence. La direction des rela-
tions extérieures de la NSA préci-
se, dans la note préparatoire a la
visite du 12avril, qu'a «aucun
moment la DGSE ou I'Anssi ne
Pavaient informée de leur inten-
tion de questionner le général
Alexander sur ce sujet ».

Pour tenter ou faire mine de
prouver sa bonne foi, la NSA pré-
voit alors d’envoyer, en mars, en
France deux analystes du NTOC (le
centrede crise delaNSA) pouraider
les Francais a identifier I'agresseur.
La veille de leur départ, la France
annule leur déplacement et durcit
le ton en exigeant que MM. Barbier
et Pailloux soient recus alaNSAle

12avril. Le document interne de la
NSA reléve qu'a aucun moment les

[aux Israéliens] s'ils
étaient impliqués »

Frangais n'ont transmis les élé-
ments dont ils pouvaient disposer
surl'éventuelleresponsabilitéamé-
ricaine. « Sans doute pour exami-
ner la réaction de la NSA lorsquils
soumettront leurs éléments », émet
la note comme hypothése.

C'estau chapitre « piéges poten-
tiels » et « autre information» du
document qu'apparait le détail
des recherches de la NSA sur cette
affaire. L’auteur de la note livre 3
ses supérieurs I'état de la connais-
sance de 'agence pour faire face
aux accusations francaises. On
peut lire ainsi que le service TAO
(Tailored Access Operations), qui
gere et conduit les cyberattaques
de la NSA a travers le monde, a
confirmé qu'il ne s'agissait pas de
I'une de ses opérations. Le docu-
ment précise que « TAO @ deman-
déalaplupart des plus proches par-
tenaires de la NSA au sein des pre-
mier et deuxiéme cercles [CIA,
GCHOQ (services secrets britanni-
ques) et CSEC (services canadiens)
étaient les principaux suspects]
s'ils étaient impliqués, et tous ont
démentileur implication ». Le pre-
mier cercle comprend les seize
agences de renseignement améri-
cain, le deuxieme ajoute le Royau-
me-Uni, le Canada, I'Australieet la
Nouvelle-Zélande et le troisieme
integre des pays comme la France
oul'Allemagne.

Pour compléter I'information
des chefs de 1a NSA, 1a note prend
la peine d’ajouter que le Mossad et
I'ISNU, également en mesure de
mener ce type d'attaque, n'ont,
«volontairement », pas été ques-
tionnés sur cette affaire. Pourjusti-
fier cette retenue, le rédacteur
avance, de maniére laconique, que

«la France n'est pas une cible com-
mune a Israél et aux Etats-Unis».
La NSA ne dit pas que le Mossad a
menél'attaque, maissemble néan-
moins considérer comme néces-
saire le besoin de mentionner
l'existence d'un doute raisonna-
bleal'encontre de I'Etat juif.

La grande proximité entre
WashingtonetJérusalem surle ter-
rain du renseignement n'exclut

pas une part de méfiance. Dans un
document, daté de 2008, publié
parle Guardian, un hautresponsa-
ble de la NSA évoque I'agressivité
desservices israéliensal'égard des
Etats-Unis: « D'un coté, les Israé-
liens sont d’excellents partenaires
entermes de partage de renseigne-
ments, mais d’'un autre coté, ils
nous visent pour connaitre nos
positions sur le Proche-Orient. {...)
C'est le troisieme service secret le
plus agressif au monde contre les
Etats-Unis. » Le document ne préci-
se pas quisont les deux autres.

Quant aux relations entre les
services secrets francais et israé-
liens, elles sont étroites et régulie-
res sur le Proche-Orient, notam-
ment sur la Syrie ces derniers
temps. Mais la confiance est
parfois entamée par une activité
assez intense du renseignement
israélien sur le sol francais. Le
monde arabe et africain y transite,
et selon un membre de la DCRY, le
contre-espionnage francais, son
service s'est méme plaint aupres
du Mossad apres avoir constaté
qu'il avait utilisé un hotel parisien
comme I'une des bases de I'opéra-
tion ayant conduit a I'assassinat,
en janvier 2010, a Dubai, de I'un
des responsables militaires du
Hamas, le mouvement islamiste
palestinien.

Interrogé par Le Monde sur les
éléments contenus dans la note de
laNSA, le bureau du premier minis-
tre israélien a affirmé qu'«Israél
est un pays ami, allié et partenaire
dela France et ne gére aucune acti-
vité hostile qui pourrait porter
atteinte a sa sécurité ». Egalement
contactées, la DGSE et 1'Anssi se
sont refusées a tout commentaire,
sans pour autant démentir le
déplacementdui1zavrilalaNSA A
I'Elysée, le coordonnateur natio-
nalaurenseignement, Alain Zabu-
lon, n'a pas souhaité répondre a
nosquestions. Les autorités ameéri-
caines ont indiqué que les activi-
tés de ses services de renseigne-
ment étaient « menées conforme-
mentalaloir.e

JacQUES FOLLOROU
ET GLENN GREENWALD
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IL MONDO SPIATO
Una centrale
anche a Roma
Pocar: abusi
ingiustificabili

® Spiegel rivela: Merkel
intercettata dal 2002

DE GIOVANNANGELI & PAG. 11

Centro di ascolto a Roma
Pocar: «Abusi inaccettabili»

L’INTERVISTA

Fausto Pocar

Per Pesperto di diritt umani
«la lotta al terrorismo

non deve portare

a gravi violazioni

della riservatezza»

Centro Nsa nella Capitale

UMBERTO DE GIOVANNANGELI
udegiovannangeli@unita.it

«Fare chiarezza, senza lasciare alcuna
zona d’ombra. E questo il passaggio ine-
ludibile per ristabilire un corretto bilan-
ciamento fra il diritto alla sicurezza e il
rispetto della vita privata». Il «Dataga-
te» analizzato da una delle massime au-
torita nel campo del Diritto internazio-
nale: Fausto Pocar. Dal 1984 al 2000, il
professor Pocar é stato eletto membro
del Comitato per i Diritti Umani delle
Nazioni Unite. Nel 1999 é stato nomina-
to giudice del Tribunale internazionale
per i crimini nella ex-Jugoslavia, dive-
nendone presidente nel 2005, incarico
che ha ricoperto fino al 2008. Dal 2000
éanche membro della Camera di Appel-
lo del Tribunale Penale Internazionale
per il Ruanda.

1l «Datagate» si allarga a macchia
d’olio. Soprattutto in Europa. Secondo
quanto rivelato dal settimanale tedesco
Spregel, 1a cancelliera Angela Merkel era
spiata dal 2002 e dal 2010 la National

Security Agency e la Cia avevano attiva-
to circa 80 reti di spionaggio ed intercet-
tazioni in tutto il mondo, sul modello di
quelle installate sulla fine degli anni 70
in Paesi nemici. Diciannove di questi
gruppi di «ascolto» si trovavano in capi-
tali europee, inclusa Roma.

il «Datagate» ripropone a livello globale
ilnodo nonsciolto delrapporto trail dirit-
to alla sicurezza e quello alla privacy.

«Il problema sta nel bilanciare i diritti,
quando in qualche modo possano con-
fliggere. Cosi, ad esempio, il diritto alla
liberta di espressione e il diritto alla re-
putazione delle persone. Spesso si evi-
denziano problemi di bilanciamento.
Un punto cruciale, un vero e proprio di-
scrimine, & quello che & stato pil volte
posto anche dagli organi internazionali
sui diritti umani: il bilanciamento non
pud portare mai all’annullamento di
uno dei diritti da bilanciare, a favore
dell’altro. In questo caso, mi sembra
cheI'indagine a tappeto che ha messo a
disposizione dell’Agenzia di sicurezza
americana, la Nsa, questa enorme mas-
sa di dati si € spinta ben al di l1a di un
bilanciamento che deve essere mante-
nuto all’interno della minore restrizio-
ne possibile dei diritti».

Qualé Pelemento pilistravolgente che,al-
lostatodelle conoscenze, & possibile indi-
viduare nel «Datagate»?

«Lo spionaggio relativo a qualsiasi tipo
di dato, compreso quello di persone che
non possono essere sospettate di terrori-
smo, o anche semplicemente di appog-
gio ad esso, come i capi di Stato e di go-
verno europei oi membri dei Parlamen-
ti nazionali, finisce per annullare com-

pletamente il diritto alla vita privata e

quindi non rispetta quel principio di bi-
lanciamento di cui parlavo in preceden-
Za».

Questo spionaggio a tappeto é stato giu-
stificato comenecessario nellalottaalter-
rorismo.

«DopoI'll settembre, gli Stati Uniti han-
no introdotto una serie importante di
deroghe ai diritti fondamentali: tra que-
ste deroghe, quella del controllo dei dati
¢ solo l'ultima di una lunga catena, e se
risulta pit eclatante é perché a restarne
coinvolti sarebbero leader europei e
mondiali».

Una lunga catena. Quali i suoi gangli piu
significativi?

«Uno riguarda certamente la riduzione
delle garanzie processualiin certi proce-
dimenti penali, cosi come altre misure
di controllo delle liberta di movimento.
Per quanto riguarda i dati, mi sembra

che questo sia stato un punto centrale
nella politica di sicurezza americana, e
I’Europa ha contribuito all’acquisizione
di molti dati».

A cosa siriferisce?

«Mi riferisco, in particolare, all’accordo
con gli Stati Uniti che obbliga le compa-
gnie aeree europee a fornire agli Usa le
informazioni sui passeggeri che viaggia-
no tra i due continenti. E questi dati de-
vono essere forniti per tutti i passegge-
ri, prima che arrivino sul territorio ame-
ricano. C’é poi I'intesa riguardante i dati
bancari. E vero che la sua gestione é affi-
data ad un’agenzia con sede in Belgio,
ma questo accordo permette agli Stati
Uniti di controllare tutte le transazioni
interbancarie. Per non parlare dell’ac-
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cordo che riguarda le societa europee
che trasferiscono personale negli Usa».
Cos’é che non va in guesto accordo?
«Questo personale dovrebbe avere le
stesse garanzie che hain Europa sui da-
ti, ma sta di fatto che gli Stati Uniti que-
sti vincoli non li rispettano».

Come valuta la portata del «Datagate» e
la reazione europea?

«E una situazione molto seria, rispetto
alla quale le reazioni europee sono state
finora molto limitate. Forse anche peril
contributo che 'Europa ha fornito a
questa politica, non necessariamente in
blocco, da parte di tuttii Paesi, ma certa-
mente da parte di alcuni Paesi importan-

ti, come il Regno Unito, I'lrlanda e i Pae-
si Bassi. La cosa importante che si do-
vrebbe realizzare - al dila della reazione
immediata di chi vuole denunciare gli
accordi con gli Usa - & fare chiarezza.
Una chiarezza necessaria per ristabilire
un corretto bilanciamento fra il diritto
alla sicurezza e il rispetto della vita pri-
vata e del diritto alla riservatezza».
NegliUsa le associazioni per i diritti uma-
nicontestano Poperato di Obama. Inque-
sto ambito, si sente deluso dal presiden-
te?

«Un po’ si e me ne dispiace. Certo, la
lotta al terrorismo ha registrato qual-
che successa con la presidenza di Ba-

rack Obama, anche se talora cid & avve-
nuto con mezzi che a loro volta solleva-
no non pochi problemi nel Diritto inter-
nazionale, come gli omicidi a distanza
commessi con 'uso dei droni».
Questavicendanonponeil problemadel-
la qualita della democrazia?

«Direi proprio di si. A essere messo in
discussione & il rapporto tra cittadino e
autorita, nel senso che il cittadino si tro-
va esposto a qualunque iniziativa delle
autorita basata su dati che non avrebbe
I'obbligo di rendere noti alle autorita.
Non € un caso che quanti hanno solleva-
to critiche negli Usa lo hanno fatto evo-
cando il V emendamento della Costitu-
zione».

- Il regno di Arcore
nelle mani di ina
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»5 | Intervista Otto Schily gesti [a lotta al terrorismo per Berlino

«Tra alleati ¢ inaccettabile
Main Cma e m Russia

lo spionaggio Usa va difeso»
«Servono regole, non solo sulla carta»

ROMA — «Non c’¢ dubbio che le rivelazioni
sulle presunte intercettazioni della Nsa, in Brasile,
Messico, Francia, verosimilmente in Italia e ora an-
che in Germania, in particolare queila di un cellula-
re privato della cancelliera Merkel spiato fin dal
2002, abbiano portato a una crisi di fiducia. Resto
comunque cauto prima di avventurarmi in conclu-
sioni, fino a quando non avremo un quadro chiaro e
preciso che vada oltre il sospetto, per quanto forte
esso sia». Otto Schily é stato ministro degli Interni
della Germania dal 1998 al 2005, nei governi rosso-
verdi di Gerhard Schroder. Fu lui a gestire lalotta al
terrorismo, dopo gli attentati dell’11 settembre. Ri-
tiratosi dal Bundestag nel 2009, Schily é tornato a
fare 'avvocato.

Sospetto o verita, ha senso mettere sotto
controllo le comunicazioni di leader e gover-
ni di Paesi alleati, che con gli Usa condivido-
no valori, interessi, impegni strategici?

«In proposito non esiste il minimo dubbio: tra
alleati e amici, non ci si puo spiare. Immaginia-
moci lo scenario di una visita a Berlino di Obama,
con i servizi tedeschi che spiassero le sue conver-
sazioni con i collaboratori. Sarebbe un grande
scandalo, che giustamente gli americani denun-
cerebbero come un affronto. E analogamente,
non é ammissibile che gli Usa spiino, per esem-
pio, discussioni interne alla delegazione tedesca
o francese al’'Onu in preparazione delle trattative
con I'Tran». ) :

Come si esce da questa crisi? Occorre un
codice di comportamento, regole e limiti
condivisi tra gli alleati?

«Ogni possibile soluzione in questa vicenda si
articola su tre livelli. In primo luogo occorrono
intese chiare e vincolanti con gli Usa su cosa sia
permesso e cosa no, con un organo di controllo
in grado di verificare il rispetto di queste intese,
per far si che I'accordo non rimanga sulla carta.
Secondo, occoire che il buon lavoro compiuto
dalla Nsa nella lotta al terrorismo non vada per-
duto, la sua capacita di condurlo non venga di-
minuita e la cooperazione transatlantica in que-
sto campo prosegua. Ogni invadenza va opposta,
ma senza mandare tutto in aria. Infine, bisogna
difendere la capacita della Nsa da eventuali attac-
chi che possano venire da Paesi non alleati, come
la Cina e la Russia. Nei loro confronti bisogna ri-
manere bene attrezzati. In tema di controspio-
naggio industriale, per esempio. Certo se poi si

scoprisse che gli americani o gli inglesi hanno
condotto spionaggio industriale, per esempio, in
Italia, sarebbe inaccettabile».

Non ha I'impressione che questa vicenda
sia il segno che le enormi possibilita aperte
dalla nuove tecnologie di comunicazione ab-
biano creato ampi spazi di autonomia, al di
fuori del controllo democratico dei governi?

«ll salto reso possibile dalla digitalizzazio-
ne, e aggiungerei dalla facilita di spostamen-
to, & stato enorme. Ma dobbiamo far si che il
quadro normativo e legislativo sia aggiornato
in modo da impedire 'esistenza di spazi fuori
del controllo dell’'autorita democratica statale,
potenziali zone franche per attivita criminali.
Allo stesso tempo, ed & questa 'ambivalenza
della questione, le nuove realta della comuni-
cazione portano in sé il rischio che gli Stati o
parti di essi eccedano i loro limiti, invadendo
la sfera personale e il diritto alla privacy. Uno
Stato democratico di diritto deve darsi mo-
derni strumenti di controllo. A livello europeo
non siamo ancora riusciti a darci una struttu-
raragionevole ed efficace per la protezione dei
dati personali. E un punto importantissimo».

E d’accordo che guanto sta accadendo di-
mostri il ritardo accumulato dall’Europa nel
campo delle telecomunicazioni?

«Non ¢’e dubbio. Da ministro mi sono battuto
per una forte industria di telecomunicazioni e
tecniche d’informazione, per investire e stimola-
re investimenti privati nel settore. Le strutture
per la raccolta d'informazioni che abbiamo in
Germania e in Europa sono ancora troppo picco-
le per poter colmare il divario».

Secondo lei, 'Europa deve sollevare il pro-
blema dello spionaggio nel negoziato com-
merciale per la creazione di una grande area
transatlantica di libero scambio? )

«La trattativa che sta per partire & fondamen-
tale per il futuro della nostra economia: non pud
enon deve essere messa in discussione. Tuttavia,
gli americani devono sapere che non ci possono
essere doppi standard. Le faccio un esempio,
quando gli Usa ci chiedono certi dati e informa-
zioni nella lotta al terrorismo, questo non puo
essere fatto solo in una direzione, dev’essere re-
ciproco».

Paoio Valentino
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’ (COSI SVANISCE IL MITO
DELLINTELLIGENCE AMERICANA

BiLL EMMOTT

on farsi prende-
<< re». Mi ha rispo-
' sto cosl un ex al-

to funzionario dell’intelli-
gence britannica quando gli
ho chiesto quali principi do-
vrebbero regolare le attivita
delle agenzie di spionaggio
quando mettono sotto con-
trolloiloro alleati.

Questo non significa che

te di Angela Merkel non sia
importante. Ma significa che &
importante per un motivo di-
verso dall’idea ingenua che
spiarsi tra alleati sia «inaccet-
tabiley, come si & sentita in ob-
bligo di dire la Cancelliera. Il
motivo per cui sono importan-
ti le rivelazioni sulla Nsa che
continuano ad arrivare dal lo-
ro ex dipendente, Edward
Snowden, che ha ottenuto asi-
lo politico in Russia, hanno a

la polemica sulla Nsa ameri-
cana che ascolta le telefona-

che fare con la competenza.

CONTINUA A PAGINA 27
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a prima cosa scioccante per le al-
tre agenzie di spionaggio, come
IM16 britannico, é che la Nsa si
i sia fatta scoprire. Ma la seconda

: cosa sconvolgente & quanto alla
Nsa siano stati incapaci di mantenere non
solo questo segreto, ma tutta la storia della
loro vasta attivita di sorveglianza.

Si potrebbe sostenere che questo accade
perché gli americani sono arroganti. Pensa-
no di essere in grado di fare una cosa solo
perché & tecnicamente possibile farla e cre-
dono che nessune sara in grado di fermarli.
Per questo il cancelliere Merkel aveva detto
che «non bisogna fare le cose solo perché sié
ingradodifarle». Ma accanto a questa verita
sullarroganza americana, una costante del-
la vita occidentale fin dalla Seconda guerra
mondiale, si & affermata anche la convinzio-
e che della competenza deghi americani pitt
o meno ci si poteva fidare.

Lavicenda Snowden ha distrutto questa
convinzione. Snowden era un collaboratore
informatico di prima nomina. Non era una
spia provetta e neppure un genio del com-
puter Se era a conoscenza lui del program-
ma di sorveglianza della Nsa e aveva acces-
so a informagzioni sulle registrazioni delle
conversazioni telefoniche dei leader mon-
diali, alloralo stesso vale per migliaia o forse
decine di migliaia di altri dipendenti.

Questo va contro l'essenza delle opera-
zioni di intelligence: la severa protezione
delle informazioni all’interno di piccoli

COSI SVANISCE IL MITO
DELLINTELLIGENCE AMERICANA

gruppi di persone in base al principio che «han-
no bisogno di sapere». Ecco perché i nemici
dell’Occidente di Al Qaeda, cosi come prima di
loro i bolscevichi di Lenin, usano strutture a

cellule in cui ogni piccolo gruppo non sa e non

pud sapere che cosa fanno gli altri.

Un tale sistema di protezione delle informa-
zioni & certamente diventato pii1 difficile nell'era
digitale. Ogni sistema informatico complesso-e
la Nsa & probabilmente uno dei pili sofisticati al
mondo - ha bisogno di amministratori per con-
trollare le password, Paccesso e la crittografia,
che saranno quindi in grado di venire a sapere
una quantita enorme di cose, se solo sono abba-
stanza interessati a farlo. Eppure & ancora pos-
sibile creare barriere, mettere limiti a cid che
ogni amministratore pud sapere. La Nsa sem-
plicemente pare non essersi presa questa briga.

Questo é probabilmente aspetto piir dan-
noso di tutta la vicenda. Di certo, come conse-
guenza delle ultime rivelazioni, la Germania e
gli altri Paesi europei chiederanno nuovi e piti
equi diritti nei loro accordi perla condivisione
delle informazioni di intelligence con gli Stati
Uniti. Hanno modo di farlo adesso ed & ovvio
che vogliano sfruttare Poccasione. Ma in que-
sto modo la grande vittima & la reputazione
della competenza dellAmerica e con essa la
volonta degli alleati europei di fidarsene e di
collaborare in futuro.

1l sentimento, con ogni probabilita & recipro-
co. ZAmerica non ¢ stata favorevolmente im-
Ppressionata dalla competenza e dallefficienza
dei leader europei in questi ultimi anni, soprat-
tutto nel trattare la crisi del debito sovrano dal
2010, e dalla loro politica estera versola Libia, la
Siria, I'Egitto, I'Tran e la Russia, tra gli altri. An-

che'Europa ha brontolato e sbuffato per 'inde-
cisione americana in Medio Oriente, soprattut-
to per la sua incoerenza sulla Siria.

Cosl la vicenda dell’Nsa ampliera ulterior-
mente quelle crepe nel rapporto transatiantico.
E’ molto pii1 importante delle precedenti rivela-
zioni di Wikileaks, anche se quelle gid avevano
mostrato 'incompetenza nella protezione delle
informazioni. Il materiale svelato da Wikileaks
eraimbarazzante, ma non c’era aleuna informa-
zione segreta, nulla di davvero importante. Le
rivelazioni di Snowden, invece, arrivano nel
cuore della raccolta di informazioni.

Tutti gli alleati occidentali hanno avuto in
precedenza incidenti imbarazzanti con P'intelli-
gence, soprattutto durante la guerra fredda. Di
solito riguardavano la scoperta di agenti sovieti-
ci in posizioni di rilievo. Non & noto a tutti, ad
esempio, che la ragione per cui ¢’é sempre stato
un funzionario europeo a capo del Fondo mone-
tario internazionale da quando é stato istituito
nel 1944, & che I'artefice del Fondo monetario in-
ternazionale, un funzionario americano chia-
mato Harry Dexter White, che progettd sia il
Fondo sia la Banca mondiale con 'economista
britannico Lord Keynes, si riveld essere una
spia sovietica. Il presidente Harry Truman scel-
se di consegnare il Fmi al’Europa, anche se era
la piti potente delle due nuove istituzioni, per
evitare Fimbarazzo di una pubblica rivelazione
dell'opera di spionaggio di White.

Incidenti del genere si sono verificatiin tutti
i nostri Paesi durante la guerra fredda e non
<@ dubbio che ci si spiasse tutti a vicenda. Ma
la consapevolezza che avevamo un nemiico co-
mune ci ha tenuti insieme e 1a leadership ame-
ricana & stata ritenuta troppo necessaria per
metterla radicalmente in discussione. Oggi il
mondo & diverso. Noi europei vogliamo ancora
la leadership americana ma vogliamo anche
che il nostro leader mostri non solo potere ma
anche competenza. Sono aspirazioni che ver-
ranno danneggiate dal caso Nsa.

Traduzione di Carla Reschia
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Barack Obama empétré dans le scandale dela NSA

Lesrévélations surl'espionnage américain mettent al'épreuve la confiance des pays alliés envers les Etats-Unis

i dward Snowden avait déja
gaché, le 18 juin, le voyage de
Barack Obama 2 Berlin. En
pleine campagne électorale alle-
mande, les premiéres révélations
surlasurveillance des « amis » alle-
mands par I'Agence nationale de
sécurité (NSA) américaine avaient
jeté un froid. A I'époque, le preési-
dent Obamaaffirmaitque le conte-
nu des communications n'était
pas concerné et que les intercep-
tions avaient permis de déjouer
des attentats.

Quatre mois plus tard, il n'est
plus question pour le président
ameéricain de minimiser, ni de se
tenir a I'écart d'un scandale qui
met a I'épreuve la confiance des
alliés les plus prochesetaffaiblitla
prétention de Washington a incar-
ner 'exemplarité et la moralité
auxyeuxdumonde. Lacrise ouver-
te avec I'Union européenne, apres
la révélation des écoutes visant le
portable d’Angel Merkel et I'inter-
ception massive de communica-
tions en Europe, menace d’affai-
blir Barack Obama tant sur le plan
international qu'intérieur.

Selon Susan Rice,
laconseillere pourla
sécurité, le président

ne savait pas
qu’Angela Merkel
était sur écoute

Le président savait-il que le
téléphone de la chanceliére alle-
mande était sur écoute? Susan
Rice, sa conseillere pour la sécuri-
té, a affirmé qu'il I'ignorait. Cette
surprenante réponse donnée lors
d'une conversation « aigre » entre
M™Rice et son homologue alle-

mand Christoph Heusgen rappor-
tée, vendredi 250ctobre, par le
New York Times, interroge sur la
réalité du leadership de Barack
Obama sur les services de rensei-
gnement.Elledonne aussila mesu-
re de la toute-puissance de la NSA,
del'ivresseintrusivequeluiconfeé-
re son colossal budget. «C'était
une idée terriblement mauvaise,
de faire quelque chose parce qu’on
alesmoyensdelefaire au lieude se
demander si on devrait le faire »,
dit un haut responsable améri-
cain, cité anonymement par le quo-
tidien, a propos des écoutes visant
les Européens. S'il est exact que
Barack Obama n'avait pas été infor-
mé, il reste 3 comprendre pour-
quoi les services concernés l'ont
tenu a I'écart, alors que la tension
montaitdepuis juin, en particulier
avec I'Allemagne.

Du coté de la NSA, les derniéres
révélations semblent avoir généré
quelque nervosité. « Il est mauvais
que des journalistes détiennent ces
50000 documents {..). Nous
devons absolument trouver un
moyend arréter ca»,alancé, jeudi,
le général Keith Alexander, le
patron de I'agence mise en cause,
dans un entretien publié sur un
blog du Pentagone.

Au méme moment, la salve de
messages Twitter décrivant avec
humour un ex-chef du renseigne-
mentsurprisdansun train en plei-
ne conversation téléphonique
«off therecord » avecdes journalis-
tes, n’a fait qu'alimenter le trou-
ble. Dans l'express roulant vers
Newark (New Jersey), le général
Michael Hayden, ancien chef de la
CIAetde laNSA donnait, jeudi, des
entretiensa haute voix sans savoir
que Tom Matzzie, un militantanti-
guerre, était assis quelques siéges
plus loin. « L’ancien chef de la NSA
divulgue des informations a coté
de moi», a fanfaronné ce dernier

surTwitter. Avertisansdoute adis-
tance par des collaborateurs, le
général a démasqué le témoin
involontaire. L'affaire s'est termi-
née a l'américaine: par une photo
des deux hommes souriant, elle
aussi publiée sur Internet. Mais la
lecond’interception téléphonique
donnée au général par un militant
de gauche fait désordre.

Au-dela de cet épisode quasi
folklorique, le parfum du scandale
a déja dépassé 1a NSA et les rela-
tions avec les seuls alliés euro-
péens. Selon le Washington Post,
les autorités américaines ont déci-
dé d’alerter certains services de
renseignementétrangers qui colla-
borent secretement avec les Etats-
Unis pour les informer que des
documentsrelatifsa cette coopéra-
tion sont tombés entre les mains
d'Edward Snowden. Leuréventuel-
le divulgation pourrait mettre a
mal les relations de Washington
avec des pays sensibles. D'autant
qu'ils'agit cette fois, non pasde sta-
tistiques surles interceptions télé-
phoniques, mais de 30 000 docu-
ments ultrasecrets concernant les
capacités militaires ou la stratégie
de certains Etats hostiles. Edward
Snowden y aurait eu accés au
moyend un systéme decommuni-
cation géré parl’Agence du rensei-
gnement de la défense (DIA) qui
centralise les renseignements des-
tinés aux forces armées. « Il s’agit
de la révélation d’informations
secretes la plus grave de histoire
du renseignement américain», a
souligné, vendredi sur la chaine
CBS News, Michael Morell, ancien
directeur adjoint de la CIA.

Réfugié a Moscou aprés une
étape a Hongkong, I'ancien infor-
maticien de la NSA inculpé d'es-
pionnage a affirmé qu'il avait
confié tous les documents en sa
possession a des journalistes
avant de partir pour la Russie, et

quil n'y avait donc « aucun risque
que les Russes ou les Chinois aient
pu recevoir un document ». De son
coté, le journaliste ameéricain
Glenn Greenwald, dépositaire de
ces documents, a assuré au Monde
qu'il « n'aider{a] jamais les pays
ennemis des Etats-Unis a échapper
ala surveillance ».

« Cette révélation
d'informations
secretes est la plus

grave de ' Histoire »
Michael Morell
ancien directeur adjoint
delaCIA

Barack Obama n’avait pas
besoin de ces nouveaux rebondis-
sements dans l'affaire NSA-
Snowden, alors que son adminis-
tration est déja empétrée dans un
autre scandale qui agite beaucoup

plus les Américains: le fiasco du
site Internet censé lancer sa réfor-
me del'assurance-santé, dite « Oba-
macare ». Quvert le 17 octobre, le
portail Healthcare.gov devait per-
mettre aux millions d’Américains
non couverts d’accéder a des
contrats abordables dans les
36 Etats qui ont refusé de créer des
sites locaux. Mais des bugs persis-
tants empéchentle publicde sous-
crire en ligne. « Personne n'est plus
Jfurieux que moi» de ces dysfonc-
tionnements, avait affirmé le prési-
dent, lundi 210ctobre. Du pain
bénit pour les républicains, qui
voient dans cet échec la preuve de
l'inapplicabilité de la loi-phare de
la présidence Obama. Vendredi, le
gouvernement a chargé une socié-
té informatique privée de réparer
le systéme d'ici a la fin de novem-
bre, soulignant!'incapacité del'ad-
ministrationfédérale, quicoordon-
nait jusqu’a présent le projet. s
PHILIPPE BERNARD
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“Non compromettiamo
unalleanza strategica,
soltanto per un incidente”

[ex ambasciatore a Roma; insieme contro i terroristi

PA0oL0 MASTROLILLL
INVIATO A NEW YORK

Ton lasciamo che
questo incidente
tcomprometta
un'amicizia forte, duratura, e
utile a tuttiy. E un autentico ap-
pello a superare i problemi del
Datagate, quello che lancia l'ex
ambasciatore americano in Ita-
lia Mel Sembler. Lui é stato a Via
Veneto durante la prima ammi-
nistrazione di Bush figlio, dal
2001 al 2005, cioé gli anni piu
difficili seguiti agli attentati del-
P11 settembre. Ha gestito i rap-
porti bilaterali durante i primi
tempi della lotta al terrorismo,
-Pintervento, in Afghanistan,
quello in Iraq. Era in carica
quando avvennero operazioni
molto contestate come il rapi-
mento di Abu Omar.
Come giudica le rivelazioni sul-
le attivita di spionaggio della
National Security Agency in Eu-
ropaeinltalia?
«Non le giudico. Non le conosco
e non lavoro piti nel governoy.

Interessi comuni

Ma quando lei era ambasciato-
re, spiavate il presidente del
Consiglio?
«Non commento sulle questioni
diintelligence, e davvero non co-
nosco i dettagli tecnici».

Il rapimento di Abu Omar fu

condotto mentre lei era amba-

sciatore.
«Sono disposto a fare solo un
commento politico, legato al mio
ruolo di allorax.

Prego. .
«Abbiamo condotto molte ope-
razioni congiunte contro il ter-
rorismo, che hanno avuto suc-
cesso. Erano operazioni decise
nell'interesse di entrambi i Pae-
si, per proteggere i nostri citta-
dini da minacce concrete, come
avevamo visto nel settembre del
2001. Sarebbe davvero un pec-
cato se consentissimo alle di-
scussioni di questi giorni di
compromettere la collaborazio-
ne molto importante che c’e tra
gli Stati Uniti e 'Italia».

I critici si domandano se & un

rapporto a senso unico, dove

I'America persegue i suoi inte-

ltalia e Stati Uniti hanno
condotto assieme molte
operazioni per garantire
la sicurezza di entrambi

ressi nazionali, e I'ltalia segue.
Lei cosa risponde?
«La relazione fra i nostri paesi &
di antica data, e ha riguardato
molte questioni storiche di reci-
proco interesse. L'Italia non &
solo un alleato, ma anche un
grande amico degli Stati Uniti,
che reciprocano questo senti-
mento. Ha una enorme impor-
tanza politica e strategicay.
Ancora oggi, nonostante il
vantaggio geopolitico che ci
dava il fatto di trovarci sul con-
fine della Guerra Fredda sia or-
mai svanito?
«Certo, basta guardare a quello
che sta succedendo in Africa del
Nord e Medio Oriente. Gli Stati
Uniti hanno molti militari basati
sul vostro territorio, e le opera-
zioni che conduciamo insieme a
favore della stabilith internazio-
nale sono sempre di grande im-
portanza. L'Italia era, &, e spero
che restera un alleato e un ami-
co degli Usa. B una relazione di
fondamentale importanza per
entrambi, che dobbiamo conti-
nuare a tutelare e difendere».
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MARCO ZATTERIN
CORRISPONDENTE DA BRUXELLES

Itro che abbassare la
guardia: Dopo che Fran-
cia e Germania hanno
annunciato di voler negoziare
con gli Stati Uniti delle «regole di
condotta» su intercettazioni e
spionaggio, Viviane Reding invi-
ta 'Europa a giocare duro. «La
mia proposta di lungo termine é
creare un Servizio europeo di
Intelligence entro il 2020, an-
nuncia la commissaria Ue per la
Giustizia, che questa mattina at-
terra a Washington per parlare
di talpe, cimici e protezione dati
con gli «amici americani». E un
«rafforzamento necessarioy, ar-
gomenta la lussemburghese,
perché anche in questo settore
«I'Ue deve poter guardare gli
States dritto negli occhiy.

Pensa a una sorta di mercato

unico dei servizi segreti?
«Le rivelazioni di quest'ultime
settimane, e gli orientamenti del
summit europeo, offrono il de-

VIVIANE REDING
“Un’Intelligence europea
~eleggi severissime

per proteggere la privacy”

La commissaria alla Giustizia: non si spiano gli amici

stro per stringere un patto basa-
to su una pil1 forte cooperazione
sui servizi segreti. Si potrebbe
cosl rivolgersi agli americani
usando una sola voce.

Quanto male stanno le rela-

zioni fra Usa e Ue, adesso?
«Gli alleati e gli amici non si spia-
no fra loro. Le notizie hanno agi-
tato e danneggiato i rapporti co-
gli Usa. Ora I'Europa si aspetta
che facciano qualcosa per ripri-
stinare un clima di fiducia».

Ache cosa pensa?
«Sarebbe anzitutto bene lavora-
re mano hella mano per imporre
forti standard di protezione dei
dati sulle due sponde dell’Atlan-
tico. In due modi. Per prima co-
sa, gli Usa devono essere pit1 am-
biziosi nel negoziato conla Com-
missione per la protezione dei
dati nel “law enforcement”, ov-
vero 'accertamento del rispetto
delle leggi. Se sivuole fiducia, oc-

corre un'intesay.
E la seconda opzione?
«Quando in Europa avremo un

unico e coerente sistema di tutela
dei dati (previsto nel 2015, ndr) ci
attendiamo che gli States facciano
lo stesso. Un flusso stabile di infor-
mazioni fra i due continenti & cru-
ciale. Gli schemi attuali sono stati
contestati da cittadini e imprese
europee. Washington dovrebbe ri-
spondere rapidamente e beney.

La guerra dei dati con gli Usa &

una vecchia storia. Come pos-

siamo vincerla?
«Fortunatamente i tempi delle
guerre sono finiti... L'Ue & una co-
munitd basata sul diritto. E puo
esser forte se ha una adeguataleg-
ge sulla protezione dei dati, che &
la sua risposta alla paura di essere
troppo sorvegliati. Una base co-
mupe pud far la differenza in tre
modi: assicura che le societa euro-

pee, quando offrono
merci e servizi, ri-
spettinola tutela dei
dati personali: im-
pone gravi sanzioni
(sino al 2% del fattu-

rato) per chi viola le
leggi; offre piena tra-
sparenza giuridica sullo
scambio dei dati. E un para-
fiamme contro la violazione dei
diritti dei cittadini».
E d'accordo sul fatto che, sen-
za protezione dei dati, si mette
a rischio I'indipendenza eco-
nomica e politica dell’'Ue?
«Per esser credibili di fronte agli
Usa, dobbiamo proteggere i diritti
dei nostri cittadini. Il leader euro-
pei hanno detto chiaramente che,
dopo il Datagate, la protezione dei
dati & una priorita reale. E stato
bello vedere il premier Letta fra i
grandi sostenitori di un rapido ac-
cordo della direttiva sulla prote-
zione dati. Adottare queste norme
equivarrebbe a dichiarazione di
indipendenza, non priva di benefi-
ci economici, stimati in 2,3 miliar-
di anno. Aiutera le imprese a cre-
scere. La prossima Google deve
essere europeay.
Si & mai sentita spiata?
«Se ci riescono con la Merkel, co-
me pud sperare un commissario
Ue di essere risparmiato?».
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«[.a raccolta di informazioni
ha superato il buon senso»

L'INTERVISTA

ROMA «Il datagate? Non riesco a
capire dove sia lo scandalo. I ser-
vizi segreti fanno questo di me-
stiere ed & questo che gli chiedo-
noigoverni: di trovare il maggior
numero di informazioni possibi-
li». Andrea Margelletti, presiden-
te del Centro studi internazionali,
esperto di geopolitica e di strate-
gie militari, si stupisce dal clamo-
re suscitato dalle rivelazioni re-
centi. «Ci sono accordi internazio-
nali - spiega - Come ci sono i no-
stri a Washington, ci sono gli
americani qui».

Quello di cui si parla ora, pero,
sembra andare ben oltre il livel-
lo di normale scambio e colla-
borazione tra Stati.

«Il ruolo dei servizi segreti ¢ di
muoversi nell’ambito discrezio-
nale dello Stato. Se esiste una sta-
zione di intelligence elettronica
all'interno dell'ambasciata ameri-
cana, che é territorio sovrano de-
gli Stati Uniti, questo & fatto ovvia-
mente a insaputa del governo ita-
liano, e quindi all’insaputa del
servizio italiano. Il problema
americano € che le capacitd di
raccolta delle informazioni sono
andate oltre il buon senso».

SE LA CANCELLIERA

E STATA CONTROLLATA
LA CASA BIANCA

DI SICURO LO SAPEVA

Hanno esagerato, quindi?

«INon si puo ragionare dei servizi
segreti come se fossero forze di
polizia. Se si entra di nascosto in
un’ambasciata e si mette una mi-
crospia per sentire, & legale? No
chenonlo &, maquesto ¢illavoro
dei servizi segreti».

In Italia gli 007, per intercetta-
re, devono chiedere I'autorizza-
zione alla magistratura.

«Questi sono gli italiani, ma pen-
saveramente che se noi avessimo
I'opportunita di fare un grande
colpo di intelligence non lo fa-
remmo? Otterremmo anche l'au-
torizzazione».

Quindi non ¢’¢ alcuna possibili-
ta di tutelarsi?

«E tutta una questione elettroni-
ca, chiungue ha computer piit po-
tenti ha pilt capacitd. Questo
scandalo dimostra che gli Stati
Uniti continuano a essere la pri-
ma potenza tecnologica al mon-

do, altroché la Cina. E come se lei -

ha un computer e ha un antivirus
e questo computer riesce a regge-
re due o tre hacker di passaggio.
Cinquanta hacker, entrano. Natu-
ralmente, non sto dicendo che
fanno bene, sto dicendo chela ca-
pacita di raccolta Usa ¢ diventata
superiore al buon senso».

Ci ¢ finita dentro la cancelliera

Merkel, e chissa quanti altri ca-
pidigoverno.
«La Merkel & stato un colpaccio.
Se la prendono con i servizi segre-
ti americani, ma non c’entrano
niente. Nel momento in cui qual-
siasi servizio riesce a trovare la
maniera per spiare il cellulare di
Obama, va dal presidente del pro-
prio Stato e gli dice: “noi abbiamo
questa opportunita, che dobbia-
mo fare?” Ci vuole I'autorizzazio-
ne presidenziale, & chiaro che
Obama losa. Il direttore della Cia,
fino all’altro ieri, era Leon Panet-
ta, alla Casa Bianca dai tempi di
Clinton, & tutto autorizzato. Poi
certamente i politici, che sono
uguali in ogni luogo, gettano la
croce sui tecnici. E i tecnici stan-
no zitti e danno le dimissioni».
Cosa comportera questo scan-
dalo in termini di rapporti tra
nazioni?
«Portera a un serio ripensamento
dei rapporti, e lareazione da par-
te statunitense sard di dire alla
propria agenzia di intelligence di
essere molto pitt prudente. Lo
scandalo ¢ stato enorme. Larego-
la prima, infatti, & non farsi mai
beccare, perché i successi sono si-
lenziosi, gli insuccessi sono frago-
rosi».

Cristiana Mangani
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«Azioni illegali
da perseguire
anche in Italia»

UMBERTO DE GIOVANNANGELI
udegiovannangeli@unita.it

«Ci troviamo di fronte ad attivita ille-
gali massime e reiterate nel tempo
che ledono profondamente la sovrani-
ta diuno Stato. Azioni perseguibili pe-
nalmente, condotte da agenti stranie-
risul territorio e contro cittadini di un
altro Stato, non importa se alleato.
Tutto cid non é concepibile né pud es-
sere giustificato in nome della lotta al
terrorismo, tanto pilt quando ad esse-
re intercettati sono leader politici, co-
me la cancelliera Merkel, che col terro-
rismo non hanno nulla a che fare». E
questo il giudizio preoccupato e seve-
ro sul Datagate di Domenico Gallo,
consigliere di Cassazione, gia parla-
mentare, autore di numerosi saggi sul
tema dei diritti, il piti recente dei quali
é «Da sudditi a cittadini. Tl percorso
della democrazia» (I Bulbi).

Il Datagate ha investito PEuropa e in es-
sa, Pltalia. Secondolerivelazionidel set-
timanale tedesco Spiegel, a Roma agi-
va una centrale di spionaggio Nsa-Cia.
«F un fatto gravissimo sotto tuttii pun-
ti di vista, in primis quello penale. Ci
troviamo al centro di un attivitd di
spionaggio organizzata dalla centrale
di un servizio segreto che agisce ille-
galmente in Italia. Cosi come hanno
agito illegalmente gli agenti della Cia
che hanno operato il sequestro di Abu

Omar. Con wuna ulteriore
aggravante..».
Quale?

«Nel caso Abu Omar, le persone coin-
volte, appartenenti a centrali di intelli-
gence Usa, hanno rivendicato di aver
agito con il consenso di organi di sicu-
rezza dello Stato italiano. Questa giu-
stificazione non é valsa per 'autorita
giudiziaria che ha condannato i re-
sponsabili del sequestro a pene gravi.
Tuttavia si potrebbe discutere se nel
caso Abu Omar vi sia stata una effetti-
va violazione della sovranita, perché

ove gll agentl americani avessero ope-
rato col consenso di autorita politiche
italiane - fermo restando che si é trat-
tato comunque di attivita illegali —que-
sta violazione di sovranita sarebbe di-
scutibile. Ma tutto cid scompare nel
Datagate».

In che senso?

«Nel Datagate va da sé che ci sia una
violazione gravissima delle sovranita
nazionali dei Paesi offesi da queste at-
tivita di spionaggio, perché non € pen-
sabile che il telefono di Angela Merkel
possa essere stato messo sotto control-
lo con il consenso delle autorita tede-
sche. Ci troviamo di fronte a un classi-
co caso di spionaggio per quanto ri-
guarda le intercettazioni operate nei
confrontidi leader politici, capi di Sta-
to o di governo, mentre per quanto ri-
guarda le intercettazioni di massa nei
confronti di migliaia o addirittura mi-
lioni di cittadini europei, in questo ca-
so citroviamo al cospetto di una attivi-
ta illecita di cognizione di comunica-
zioni, che il nostro codice penale puni-
sce con gli articoli 617 e seguenti. Nor-
me analoghe vigono negli altri Paesi
europei, dove nessuno pud permetter-
sidi effettuare intercettazioni al di fuo-
ri delle procedure giudiziarie».

C’é chi giustifica queste attivita come
untributo da pagare alla lotta al terrori-
smo.

«Esperti come Armando Spataro, han-
no spiegato che acquisire una valanga
di informazioni a fini investigativi, &
assolutamente inutile e controprodu-
cente. E in ogni caso, in uno Stato di

diritto non ha legittimita I'assunto
secondo cui il fine giustifica i mez-
zi. L'utilizzo di mezzi che realizza-
no azioni illegali vietate dalla legge
penale, non puo trovare giustifica-
zione di sorta. E bene sottolinearlo
con forza: citroviamo di fronteaun
gravissimo caso di attivita illegali
compiute da agenti stranierinel ter-
ritorio e ai danni di cittadini euro-
pei».

Allaluce di quanto & gia emerso, qua-
le comportamento, asuo avviso,do-
vrebbero tenere le autorita italiane?
«Anzitutto ¢’é da dire che queste so-
no notizie di reato e quindil’autori-
ta giudiziaria deve avviare le indagi-
nidel caso per identificarei respon-
sabili e processarli, perché in Italia
come in Germania, lo spionaggio &
un reato perseguibile».

Questo sul piano giudiziario. E sul
piano politico?

«Sul piano politico, la questione &
indubbiamente delicata: cisono ac-
cordi in atto sullo scambio di infor-
mazioni fra Europa e Stati Uniti.
Su questi accordi bisognerebbe la-
vorare. Ad esempio, non é concepi-
bile che tuttiidati delle transazioni
bancarie debbano essere conosciu-
ti da Washington. Ogni Stato si re-
golerd secondo la sua dignita nazio-
nale».

Stando a quanto fin gui & emerso, la
massa d’intercettazioni prendono
avvio dal 2010, quandoe alla Casa
Bilanca eragiainsediato Barack Oba-
ma. Che riflessione & possibile fare a
tal proposito?

«Dal punto di vista del comporta-
mento “imperiale” evidentemente
non ¢’é stata una soluzione di conti-
nuita rispetto al passato. L’Europa
non puo accettare questa condizio-
ne di minoreita che é certificata da
questi eventi. Bisognerebbe trarne
le conclusioni in sede Nato e in se-
de di relazioni fra Unione Europea
e Stati Uniti».

Spionaggio “mirato”, intercettazio-
ni di massa. Non & in gioco la qualita
della democrazia?

«Certamente si. Le nuove tecnolo-
gie pongono una sfida formidabile
alla tenuta stessa del quadro demo-
cratico, perché consentono di crea-
re una societa del controlle, concen-
trando in poche mani una quantita
infinitd di informazioni. In questo
modo si crea un mostruoso
“Grande Fratello”».

Ritaglio stampa

ad uso esclusivo

del destinatario,

non riproducibile.

Pag.70




la Repubblica

paa  28-10-2013
Pagina 1 4
Foglio 1

Parla Carl Colby, documentarista e figlio della super spia statunitense che portd il programma Gladio in Italia

“Lanostrapercezione € diversa
perche non abbiamo avuto dittature”

ANNA LOMBARDI

«NON ci sono regole: questo &l
problema. Le tecnologie sono
progredite e hanno lasciato in-
dietro la legge. E forse gli ameri-
cani non comprendono nem-
meno la gravita della cosa».

Carl Colby, documentarista e
produttore, & soprattutto il figlio
di una delle spie pii1 misteriose
d’America, quel William che fu
militare infiltrato nell'Europa
nazista, fra gli organizzatori di
Gladio in Italia, poiin Vietham e
infine direttore dell'agenzia dal
'73 al '75 dopo il terremoto Wa-
tergate. Al padre ha dedicato un
film, Theman nobodyknew,l'uo-
mo che nessuno conosceva, che
ripercorre 50 anni di storia d’A-

E terribile che sia
accaduto auna donna
vissuta nella Germania
dell’Est, dove all’ombra
della Stasi tutti spiavano

fe i

Se dai via la tua liberta
non lariavrai indietro.
Avremmo bisogno di
autorevoli voci europee
che celoricordino

merica. E 50 anni di bugie.
Non &sempre stato cosi? Stati
che spiano altri Stati?

«Nel dopoguerra c'era una
comprensione implicita, ognu-
nospiavail governo dell’altroma
in fondo sifacevalo stesso gioco.
Oraediverso. E trovo questo epi-
sodio particolarmente sgrade-

vole».

Perché?

«Per la storia personale di An-
gela Merkel. E significativo e ter-
ribile che questo sia successo a
lei, una donna cresciuta nella
Germania dell’Est, all'ombra
della Stasi, in un Paese dove il 50
percentodeitedeschispiaval’al-
tro 50 per cento. Purtroppo non
so quanto nel mio Paese ne siano
coscienti».

L’America e distratta?

«L’Americanonhaavutoespe-
rienza con regimi fascisti e occu-

pazioni, al contrarie di voi euro-
pei.L'esperienzadegliamericani

inquestosensosifermaa200an-
nifa, ai soprusi degliinglesi».

Possibile che Obama non fos-
seinformato dello spionaggio ai
danni deileader alleati?

«8l, & possibile. 11 presidente
pud non essere a conoscenza di
quello che fa la Nsa: o, diciamo
meglio, pud anchenon esserein-
teressato a sapere da dove pro-
vengano leinformazioni...».

Epensachesuquestolagente
glicreda? ]

«C’& molto scetticismo. Orala
storia & finitasututtiitgela gen-
te si fa domande. Un presidente
come lui dovrebbe avviare una

discussioneapertasuquesto. Di-
scuterne al Congresso, invece di
respingere le accuse».

Perché Obama non si smarca
dai suoipredecessori?

«Perché sostiene questo siste-
ma. Usare questo tipo di spio-
naggio equivale a fare la guerra
usando i droni: non devi impe-
gnarti troppo, non devi andare a
farelaguerrainsensotradiziona-
le. Diciamo che paghialtriprezzi:
eccoli».

Non c’¢ sicurezza senza pri-
vacy? .

«Con le nuove tecnologie la
privacy non c’e pit. In questo
sensoabbiamo gia perso.lldeca-
no dei senatori democratici, Pa-
trick Leahy, dice che il prezzo per
preservare le nostre liberta sa-
rebbe rischiare altri attacchi ter-
roristici. Maunavoltachehaida-
tovialatualibertadice,nonlaria-
vraimaiindietro. Avtemmobiso-
gno di sentire voci autorevoli.
Magari dall’Europa. Qualcuno
che faccia capire agli americani
cos’estato il fascismon. -

© RIPRODUZIONE RISERVATA
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“Obama imiti Kennedy
Deve parlare alla gente
e frenare gli apparati”

Sachs: serve una svolta netta, come dopo la Baia dei Porei

DALLINVIATO A NEW YORK

e agenzie di intelligence
operano con impunita, or-
mai senza controllo demo-
cratico. I1 Congresso dovrebbe co-
minciare audizioni pubbliche, come
quelle della Commissione Church
che negli anni Settanta frenarono la
Cia, e il presidente Obama dovrebbe
prendere in mano la situazione per
ristabilire il controllo della politicay.

Jeffrey Sachs @ il direttore del-
PEarth Institute alla Columbia Uni-
versity, consigliere economico del se-
gretario generale del’Onu Ban Ki-
moon, e autore del recente libro «To
Move the World: JFK’s Quest for Pe-
acev, in cui ha raccontato proprio co-

me Kennedy si era svincolato dalle
pressioni della comunita dell’intelli-
gence.

Come giudica le rivelazioni sullo spio-

naggio della Nsa in Europa?
«Dimostrano che non c’¢ pits controllo.
1l lavoro di queste agenzie & ignoto non
solo a chi & oggetto dello spionaggio, ma
anche alle istituzioni democratichey.

Lei crede che Obama non sapesse?
«H terrificante, in ogni caso. Se & vero
quanto ha detto alla Merkel, dovrebbe
spiegarlo in pubblico e avviare un'in-
chiesta immediata, per capire come
sia possibile che il capo della Casa

Bianca non venga informato di simili
operazioni, perché questa & una vera
minaccia per la democrazia. Se invece
sapeva, dovrebbe scusarsi con tutti. In
ogni caso, sarebbe uno chocy.
Le agenzie d'intelligence si difendono
dicendo che tutti spiano, e lo fanno
. perproteggereiloro cittadini,
«BE vero che tutti spiano, ma gli Usa
hanno chiaramente un vantaggio tec-
nologico. Spero che la soluzione non si
limiti a questo dibattito, o alla posizio-
ne della Merkel, che
mi pare stia solo
sollecitando una
maggior inclusione
della Germania nel-
la ricezione delle in-
formazioni. Se pen-

una situazione terrificante. Quantc
alla protezione dei cittadini, & chiarc
che non ci guadagniamo in sicurezza
La storia di queste agenzie dimostre
semmai che lavorano per destabiliz-
zare, far cadere i governi, assassina-

re, provocare guerre civili».
Per chi lavorano?
«Se stesse, 'apparato che le mantiene,
Pinteresse personale, i meccanismi
della burocrazia, l'illusione politica, in
certi casi un sentimento patriottico
deviato». .
Cosa bisognerebbe fare, per uscirne
fuori?
«Dopo la Baia dei Porei, dove fu spinto
a intervenire dalla Cia, Kennedy rima-
se cosl disgustato che apriisuoi canali
personali per dia-
- logare con I'Urss,
contro i consigli
della comunita del-
l'intelligence e il
complesso milita-
- re-industriale.
Obama dovrebbe riprendere il,con-
trollo e spiegare alla gente cosa & suc-
cesso, ma non mi pare incline a farlo,
perché finora ha seguito la linea del-
Pintelligence verso le guerre segrete e

sate al livello di corruzione presente lo spionaggio massicm('). H. Congresso
in alcuni Paesi, come 'talia; e al fatto dovrebbe avviare audizioni come quel-
che leader corrotti producano poi le della Commissione Church, che ne-
strutture di potere come queste, da gli Anni Settanta rimise in riga la Cia,
usare a loro vantaggio, mi sembra ma ¢ cosi disfunzionale che non ho spe-
ranze. E’ una situazione scioccantey.

«SITUAZIONE TERRIFICANTE» -
«La democrazia ¢ minacciata,
da strutture che lavorano
soltanto per se stesse»

0 per pochi appassionali
America guarda ad aliro
st

Ritaglio stampa ad wuso esclusivo del destinatario, non riproducibile.

Pag.72




CorrieNeonomia

Data
Pagina

Foglio

28-10-2013
17
1

 Offshore

a cura di lvo Caizzi

Il Datagate e i negoziati
tra I'Ue e gli Stati Uniti

Dubbi sul Trattato di libero scambio

a ventilata possibilita
L di bloccare il negoziato
per accordo commer-
ciale di libero scambio
Ue-Usa, in risposta allo spio-
naggio degli Stali Uniti in Eu-
ropa, ha evidenziato opinioni
molto diverse sull'argomento
tra i 28 Paesi membri. Nella
sostanza questo mega-Tratta-
to bilaterale piace a tutti per-
ché si stima possa generare af-
fari e investimenti per una
massa enorme di miliardi su
entrambe le sponde dell’At-
lantico. Ma gli infiniti interes-
si economici coinvolti hanno
generato un lobbying massic-
cio e capillare, tra Bruxelles e
Washinglon, per indirizzare
ciascun segmento in un senso
o nell'altro. Si trovano cosi
multinazionali Usa che gia
manifestano chiaro entusia-
smo. Imprese europee di vari
seltorl, invece, appaiono pre-
occupate dalle conseguenze
di una liberalizzazione degli
scambi completa e rapida.
Nell'universo delle piccole im-
prese in molti non hanno gli
strumenti (e i mezzi economi-
¢i) nemmeno per capire dove
sta andando il negoziato e a
quali conseguenze puo porta-
re nelle loro attivita specifi-
che. Gli eurosocialisti e i sin-
dacati temono perfino una ar-
monizzazione delle regole
con il Paese simbolo del capi-
talismo e del liberismo dere-
golamentato, che possa esse-
re utilizzata per ridurre alcu-
ne garanzie sociali.
Molti leader, dalla cancellie-

ra tedesca Angela Merkel fino
al premier Enrico Letta, si so-
no affrettati a escludere che lo
spionaggio Usa in Europa pos-
sa far interrompere la trattati-
va per I'accordo commerciale
ira Bruxelles e Washington.
Ma le molteplici incertezze e
ambiguita, che ancora ruota-
no intorno a questo importan-
tissimo Trattato, potrebbero
avvalorare l'esigenza di rifles-
sioni e valutazioni piti appro-
fondite e dettagliate, magari
utjlizzando proprio le reazioni
indignate nell'opinione pubbli-
ca in seguito allo scandalo Da-
lagate.

La formazione del nuovo
governo del Granducato di
Lussemburgo sta procedendo
verso una probabile successio-
ne a Jean-Claude Juncker, che
ha ricoperto il ruolo di pre-

mier per circa 19 anni. Junc-
ker, ex presidente dell'Euro-
gruppo e decano del Consiglio
dei capi di Stato e di governo,
vanta una sfilza di record nel-
la frequentazione degli evenli
europei al momento difficile
da eguagliare.

losé & Herman
A margine dell'ultimo verti-
ce Ue, dalla massa di giornali-
sti accreditati di tutto il mon-
do, sono trapelate indiscrezio-
ni su attivita di spionaggio del-
la Nsa degli Stati Uniti — gra-
zie alla collaborazione dei gi-
ganti di Internet e di grandi
gruppi delle telecomunicazio-
ni — praticamente contro tut-
tiipit importanti leader mon-
diali e i responsabili degli uffi-
¢l strategici delle
principali organizza-
zioni internazionali.
Anche istituzioni
dell'Unione Europea
sono risultate obiet-
tivo di attivita di
spionaggio (perfino
una semplice delega-
zione a Washin-
gton). Ma & significa-
tiva una barzelletta
circolata tra i giorna-
listi accreditati per-
ché incentrata sulle
frustrazioni del pre-
sidente della Com-
missione europea, il
portoghese José Ma-
nuel Barroso, e di quello stabi-
le del Consiglio Ue, il belga
Herman Van Rompuy, scaturi-
te dal non risultare personal-
mente in nessuna lista di inter-
cettati. Un momento scherzo-
so, che ha ricordato I'impor-
tanza di scegliere i loro succes-
sori in relazione alle importan-
ti emergenze affrontate ormai
di continuo dall'Ue: dalla crisi
economica fino al Datagale.
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MA IN AMERICA
NESSUNO
SI SCANDALIZZA

PAOLO MASTROLILLY

a storia dello spionaggio
Lamericano in Europa ieri

non era nemmeno fra le
prime dieci notizie, sui siti di
«New York Times», «Wall Street
Journal» o «Washington Post».

“mmaginate sulle prime pagine
del Nebraska o del Montana. Era
completamente assente dal sito
dell’Arkansas «Democrat-Gazet-
.te», che pure apriva con una vi-
cenda internazionale quasi dimenti-
cata da noi europei: 66 morti in Iraq,
per gli attentati avvenuti ieri. La si-
tuazione si & movimentata un po’ nel
pomeriggio, quando su Internet han-
no rimbalzato i commenti di Mike Ro-
gers, presidente della Commissione
Intelligence della Camera, che in so-
stanza ci ha chiesto di smetterla dila-
mentarci e fare gli ipocriti: «Se solo i
francesi sapessero come questi pro-
grammi sono stati disegnati per pro-
teggerli dal terrorismo, stapperebbe-
ro bottiglie di champagney.

Non & un caso, il risultato di questo
sondaggio estemporaneo sulla pene-
trazione mediatica domenicale del
Datagate europeo. La maggioranza
degli americani nofy & 1mpress1onata
Gli addetti ai lavori sono piti preoccu-
pati per gli effetti negativi che potreb-
be avere tanto nella collaborazione
contro il terrorismo, quanto nei rap-
porti commerciali. Anche fra di loro,
perd, comincia ad affiorare una certa
insofferenza, per l'esagerazione con
cui si tratta la vicenda sull’altra spon-
da dell’Atlantico.

'VISTO DAGLI STATTUNITI

LAmerica profonda che sta trascu-
rando questo scandalo in sostanza ha gia
_dato. C’¢ stata grande attenzione quando
sono apparse le prime rivelazioni di Ed-
ward Snowden, soprattutto perché qual-
cuno ci ha letto gli echi di quanto aveva
detto negli anni Settanta il senatore
Frank Church, presiedendo la commis-
sione sulle attivits Megali dei servizi diin-
telligence: «La tecnologia ora consente
agli Stati Uniti di cohtrollare i messaggi
che viaggiano nell'aria. Mentre & neces-
sario combattere 1 nemici, tale capacita
potrebbe essere rovesciata contro gli
americani, che non avrebbero piii alcuna
privacy. E se il governo diventasse tiran-
nico, la tecnologialo aiuterebbey.

Questo dibattito si & ripetuto dopo
il caso Snowden, & stato molto inten-
so, ma la conclusione & meno deva-
stante del previsto: «Basta - ciha det-
to lo serittore Paul Auster - non voglio
parlarne pill. Sono deluso e preoccu-
pato, ma basta». Gli americani medi
restano scettici, ma faticano ad ap-
passionarsi alle preoccupazioni degli
europei, anche perché sono distratti
dall’economia e dai guai della riforma
sanitaria. Basti sapere che sabato c’¢
stata una marcia di protesta a Washin-
gton contro lo spionaggio, e secondo le
stime generose degli stessi organizzato-
ri hanno partecipato 2.000 persone.

Lapercezione & diversatra gli addet-
ti ai lavori, per le ripercussioni che le

polemiche con I'Europa potrebbero
avere sulla collaborazione nella lotta al
terrorismo, le trattative in corso per fir-
mare il trattato di libero scambio tra
Usa e Ue, e la liberta di operare delle
compagnie di internet, a cui Bruxelles
potrebbe imporre nuove regole per im-

pedire che passino informazioni all’in-
telligence americana. Richard Haass,
presidente del Council on Foreign Rela-
tions, sostiene che tutto questo non sa-
rebbe avvenuto durante la Guerra
Fredda: «Allora avevamo pill ammor-
tizzatori. La polemica é parte di un pilt
ampio allontanamento degli europei
dagli Stati Uniti»."Se cid fosse vero, la
preoccupazione dovrebbe riguardare
anche America profonda: gli europei
non hanno pitl Pammirazione, 'affetto e
la dipendenza di un tempo dagli Usa, e
quindi guardano altrove anche sul pia-
no commerciale e della sicurezza. Nello
stesso tempo, pero, & pure vero che la
mossa pilt innovativa della politica
estera americana nell'ultimo decennio
& stata forse il «pivot» verso I'Asia, a di-
mostrazione che gli stessi Stati Uniti
guardano altrove.

D’attacco di Rogers é significativo, per-
ché dimostra I'impazienza che matura in
certi ambienti, stanchi di un’ipocrisia eu-
ropea non giustificata dai fatti. Tempo fa
Stewart Baker;.ex general counsel della
Nsa, ha parlato cosl alla Commissione
Giustizia della Came

ra: «Secondo i dati del Max Planck In-
stitute, hai 100 volte piti probabilita di es-
sere spiato dal tuo governo se vivi in Olan-
daoinItalia, che negli Usa, e 30 0 50 se sei
francese o tedescoy. Questi dati si riferi-
scono alle intercettazioni delle autorita
giudiziarie europee, pil1 attive delle agen-
zie di intelligence americane, e dimostra-
no la disconnessione. Infatti «New York
Times» e «Washington Posty», che nei
giorni scorsi hanno pubblicato editoriali
critici verso Pamministrazione, hanno
lanciato questo semplice messaggio:
spiate pure, ma usate pilt buon senso.
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Che noia
la Merkel,
spiate
I’Italia

di Ferruccio Sansa

112 novembre 2012 'agente se-

greto John McIntosh della Nsa
americana riceve lincarico. Tu
dovrai spiare I'Italia. “Bé, mi & an-
data bene”, pensa vedendo i suoi
colleghi alle calcagna di Hollande
e Merkel. L’Italia non conta un fi-
co. Di cospirazioni e intrighi in-
ternazionali neanche 'ombra, so-
no gia impegnati a farsi le scarpe
dasoli. “Cara, prepara il barbecue,
stasera torno presto”, telefona alla
moglie. John accende il cervellone
elettronico. Si fa cosi oggi, tipo pe-
sca a strascico: individui decine di
migliaia di utenze e aspetti che il
computer ti segnali le telefonate
sospette. Quelle in cui vengono
pronunciate le parole chiave.
Da dove cominciare? “Cospira-
zione”, “Colpo di mano”, “rivolu-
zione”, magari conditi con “ma-

fia” e “corruzione”, che in Italia
vanno sempre bene. Perfetto, pro-
viamo. McIntosh sorseggia il caffé
americano,da un’occhiataai risul-
tati del baseball. Ma la tazza & an-
corasospesaamezzariaeloscher-
mo del computer gia si illumina.
L’allarme non smette di suonare.
Centinaia, migliaia di chiamate fi-
nite nella rete. Un guasto? McIn-
tosh indossa l'auricolare: “E arri-
vato il momento. Siamo pronti per
il colpo di mano. Li cacceremo via
acalci”. Un golpe? Berlusconi, ap-
pena disarcionato da Monti, che
vuole riprendere il potere con la
forza? No, un consigliere della co-
munitd montana della Val Brem-
bana. Non ¢ il caso di avvertire
Obama. Maattenzione, altro allar-
me: “Li massacreremo. Il golpe &
pronto”. §i, questa é robaseria. Ma
chi parla? Un consigliere circo-
scrizionale di Molfetta. E 'annun-
cio di “guerra civile”, la promessa
di “imbracciare i Kalashnikov’?
Arrivava dalla segreteria del con-
sigliere comunale di un paese che
manco si trova su Google Maps.
Ecco qualcosa di importante,
un’utenza riservata che parla della
Merkel: “Culona inchiavabile”.
Sul dizionario non c’¢, deve essere
un messaggio cifrato.

Alle otto di seraJohn e ancorali. A
mezzanotte gli hot dogs sono un

tizzone bruciacchiato sul barbe-
cue.

Povero Mclntosh! Gli avevano
chiesto di spiare i politici italiani,
ma si erano dimenticati di dirgli
che in Italia un milione di persone
campa di politica. E la pit grande
industria del Paese, dieci volte la
Fiat. Ma se Marchionne sbaracca,
la nostra politica non se ne andra
mai (e chi la vorrebbe?). Perché
senno non avremmo di che man-
giare. E parlare. Nulla in cui cre-
dere, perché ormai anche in
Champions League non ce la pas-
siamo bene e la Ferrari annaspa.
Che fatica signor McIntosh, ma in
fondo dai che ti diverti: guarda i
tuoi colleghi che spiano Hollande
e la Merkel, sempre ad ascoltare
chiacchiere su sanita, scuola, lavo-
ro, economia. E tu te la spassi a
sentir parlare di congiure, colpi di
mano, coalizioni, inciucj € magari
pure qualche mignotta. E questala
politica, caro McIntosh.

:oRI - AR e R
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s ist ein Filetstiick, ein Traum fiir
Ejeden Diplomaten. Gibt es eine bes-

sere Lage fiir eine Botschaft als den
Pariser Platz in Berlin? Von hier aus sind
es nur ein paar Schritte zum Reichstag,
wenn der amerikanische Botschafter vor
die Tiir tritt, blickt er direkt auf das Bran-
denburger Tor.

Als die Vereinigten Staaten im Jahr
2008 den wuchtigen Botschaftsneubau be-
zogen, gaben sie ein schones Pest. 4500
Géaste waren geladen, Ex-Prisident
George Bush senior zerschnitt das rot-
weifi-blaue Band, Bundeskanzlerin An-
gela Merkel fand warme Worte.

Wenn die US-Botschafter seither hoch-
rangige Besucher empfangen, fithren sie
sie gern auf die Dachterrasse, die einen
atemberaubenden Blick bietet: auf den
Reichstag und den Tiergarten, selbst das
Kanzleramt ist zu erahnen. Hier schligt
das politische Herz der Republik, hier
werden Milliardenbudgets verhandelt,
Gesetze formuliert, Soldaten in den Krieg
geschickt. Ein idealer Standort fiir Diplo-
maten. Und fiir Spione,

Recherchen des SPIEGEL in Berlin und
Washington, Gesprache mit Geheimdienst-
lern, die Auswertung interner NSA-Doku-
mente und weiterer Informationen, die
grofitenteils aus dem Fundus des ehemali-
gen Geheimdienstmitarbeiters Edward
Snowden stammen, lassen den Schluss zu:
Die Vertretung im Herzen der Hauptstadt
diente nicht nur der Forderung der
deutsch-amerikanischen Freundschaft. Im
Gegenteil: Sie ist so etwas wie ein Spionage-
nest. Vom Dach der Botschaft aus kann
eine geheime Spezialeinheit von CIA und
NSA offenbar einen Gutteil der Handy-
kommunikation im Regierungsviertel
iiberwachen. Und es spricht einiges dafiir,
dass auch das Handy, das die Kanzlerin
mit Abstand am meisten nutzt, zuletzt von
der Vertretung am Pariser Platz aus ins Vi-
sier genommen wurde.

Die Affdre um die Spitzeltatigkeit der
NSA erreicht damit eine neue Stufe. Sie
wird zu einer ernsthaften Bedrohung der
transatlantischen Partnerschaft. Schon al-
lein der Verdacht, dass eines von Merkels
Handys von der NSA iiberwacht wurde,
hatte in der vergangenen Woche zu einer
Krise zwischen Berlin und Washington
gefihrt.

Kaum etwas trifft Merkel empfind-
licher als die Uberwachung ihres Handys.
Es ist ihr Herrschaftsinstrument. Sie fithrt
damit nicht nur die CDU, sondern auch
einen Gutteil ihrer Regierungsgeschiifte.
Merkel nutzt das Geriit so intensiv, dass
Anfang des Jahres sogar eine Debatte
dariiber entbrannte, ob ihre SMS als Teil
des exekutiven Handelns archiviert wer-
den miissen.

Merkel hat schon 6fter, halb im Ernst,
halb im Scherz gesagt, sie gehe ohnehin da-

Dach der US-Botschaft in Berlin
Sichtblenden fiir die Abhortechnik

von aus, dass ihre Telefonate abgehort wer-
den. Offenbar dachte sie dabei aber an Staa-
ten wie China oder Russland, die es mit
dem Datenschutz nicht so genau nehmen.
Und nicht an die Freunde in Washington.
Vergangenen Mittwoch jedenfalls fithr-
te sie ein scharfes Telefonat mit dem US-
Prasidenten Barack Obama. 62 Prozent
der Deutschen halten die harsche Reak-
tion Merkels nach einer Umfrage des In-
stituts YouGov fiir richtig, ein Viertel so-
gar noch fiir zu milde. Guido Westerwelle
bestellte den neuen amerikanischen Bot-
schafter John Emerson ins Auswirtige
Amt ein. Es ist eine Geste des Unmuts,
die sich die deutsche Diplomatie norma-
lerweise fiir Schurkenstaaten vorbehilt.
Die NSA-Affare hat die Gewissheiten
der deutschen Politik ins Wanken ge-
bracht. Selbst die CSU, sonst treuer
Freund Washingtons, stellt ganz offen das
transatlantische Freihandelsabkommen
in Frage, und auch im Kanzleramt heif§t
es inzwischen: Wenn sich die US-Regie-
rung nicht starker um Aufklidrung be-
miiht, werde man Konsequenzen ziehen
und moglicherweise die Gespriche iiber
das Abkommen auf Eis legen.
»Ausspihen unter Freunden - das geht
gar nicht”, sagte Kanzlerin Merkel am
Donnerstag, als sie beim EU-Gipfel in
Briissel vorfuhr. ,,Nun muss Vertrauen
wiederhergestellt werden.“ Noch vor kur-
zem klang es so, als habe die Regierung
ganz festes Zutrauen in die Geheimdiens-
te der amerikanischen Freunde.
Mitte August erkldrte Kanzleramtschef
Ronald Pofalla die NSA-Affire kurzer-
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hand fiir beendet. Dabei hatten die
deutschen Dienste keine eigenen Er-
kenntnisse, sie hielten nur eine dir-
re Erklédrung der NSA-Spitze in den
Hianden, wonach sich der Dienst an
alle Abkommen gehalten habe.

Nun steht nicht nur Pofalla bla-
miert da, sondern auch Merkel. Sie
wirkt wie eine Regierungschefin,
die sich erst dann mit klaren Wor-
ten an Obama wendet, als sie selbst
ins Fadenkreuz der amerikanischen
Geheimdienste gerdt. Das Satire-
blog ,,Der Postillon* brachte es ver-
gangenen Donnerstag auf den
Punkt, als es Regierungssprecher
Steffen Seibert den Satz in den
Mund legte: ,,Die Bundeskanzlerin
empfindet es als Schlag ins Gesicht,
dass sie womdoglich iiber Jahre
abgehort wurde wie ein rdudiger
Einwohner der Bundesrepublik
Deutschland.“

Innenpolitisch muss Merkel die
neuerliche Wendung der Affire
nicht firchiten, die Wahl ist vorbei,
Union und SPD verhandeln schon
{iber die neue Regierung. Niemand
hat Lust, die Stimmung durch ge-
genseitige Vorwiirfe zu vergiften.

Dennoch muss sich Merkel die Frage |
gefallen lassen, wie viel sie sich eigentlich |
von den amerikanischen Freunden noch
bieten lassen will.

Aus einem als ,streng geheim*® einge-
stuften NSA-Papier aus dem Jahr 2010
geht hervor, dass auch in Berlin eine Trup-
pe mit dem Namen ,Special Collection
Service® (SCS) residiert, es ist eine Elite-
einheit, in der die US-Geheimdienste CIA
und NSA kooperieren.

Aus der geheimen Auflistung geht her-
vor, dass die Abhorprofis weltweit an
rund 8o Standorten aktiv sind, 19 davon
befinden sich allein in Europa — etwa in
Paris, Madrid, Rom, Prag und Genf. In
Deutschland unterhalt der SCS sogar

zwei Stiitzpunkte, Berlin und Frankfurt

ist die Aufgabe der SCS-Teams, wie aus ei-
nem weiteren geheimen Papier hervorgeht.

Demnach betreiben die SCS-Teams ei-
gene ausgefeilte Abhdranlagen, mit de-
nen sie praktisch alle gingigen Kommu-
nikationsmethoden abfangen koénnen:
Mobiltelefonie, W-Lan-Netze, Satelliten-
kommunikation (sieche Abbildung Seite
26).

Die dazu notwendigen Gerite sind
meist in den oberen Etagen der Bot-
schaftsgebiude oder auf Déchern instal-
liert und werden mit Sichtblenden und
potemkinschen Aufbauten vor neugieri-
gen Blicken geschiitzt.

Das ist auch in Berlin so. Der SPIEGEL
hat die Berliner Niederlassung von dem
britischen Enthiillungsjournalisten Dun-

Kaum etwas trifft Merkel empfindlicher
als die Uberwachung ihres Handys.

am Main. Allein das ist ungewdohnlich.
Dazu kommt, dass beide deutschen Stiitz-
punkte iiber die hochste Ausstattupgungs-
stufe verfiigen — also mit aktiven Mit-
arbeitern besetzt sind.

Die SCS-Teams arbeiten meist under-
cover in abgeschirmten Bereichen ameri-
kanischer Botschaften und Konsulate, wo
sie offiziell als Diplomaten akkreditiert
sind und damit besondere Privilegien ge-
niefen. Aus dem Schutz der Botschaften
heraus konnen sie ungehindert horchen
und gucken. Sie diirfen sich nur nicht er-
wischen lassen.

Abhoren aus der Botschaft ist in fast al-
len Lindern illegal. Doch genau das

22

can Campbell begutachten lassen. Camp-
bell hatte 1976 die Existenz der britischen
Lauschbehorde GCHQ aufgedeckt. 1999
beschrieb er fiir das Européische Parla-
ment im sogenannten Echelon-Report die
Existenz des gleichnamigen weltweiten
Uberwachungsnetzwerks.

Campbell verweist auf fensterartige
Einbuchtungen auf dem Dach der Us-
Botschaft. Die Einbuchtungen seien nicht
verglast, sondern mit ,dielektrischem*
Material in der Optik des umliegenden
Mauerwerks verblendet. Dieses Material
sei selbst fiir schwache Signale durchlés-
sig. Hinter dieser Sichtblende befinde sich
die Abhortechnik, sagt Campbell. Die Bii-

§PI1EGEL
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ros der SCS-Mitarbeiter wiirden hochst-
wahrscheinlich auf derselben fensterlosen
Dachetage liegen.

Das wiirde mit internen NSA-Unterla-
gen korrespondieren, die der SPIEGEL
einsehen konnte. Sie zeigen beispielswei-
se ein SCS-Biiro in einer anderen US-Bot-
schaft ~ einen kleinen fensterlosen Raum
voller Kabelstringe mit einer Worksta-
tion sowie ,,Serverracks® mit Dutzenden
Einschiiben fiir die ,,Signalanalyse”.

Auch der Buchautor und NSA-Experte
James Bamford besuchte am Freitag die
Besliner Redaktion des SPIEGEL schrig
gegeniiber der US-Botschaft: ,,Fiir mich
sieht es so aus, als ob dahinter die Anten-
nen der NSA stehen®, sagt auch Bamford.
,Die Abdeckung scheint aus demselben
Material zu sein, mit dem die Dienste
auch gréRere Anlagen abschirmen. Der
Berliner IT-Sicherheitsexperte Andy Miil-
ler-Maguhn sagt: ,,Der Standort ist ideal,
um Mobilkommunikation im Berliner
Regierungsviertel zu erfassen — sei es
iiber das technische Abhoren der Kom-
munikation zwischen Handys und Funk-
zellenmasten oder Richtfunkverbindun-
gen, mit denen die Funkmasten an das
Netz angebunden sind.“

Die SCS-Agenten setzen offenbar iiber-
all auf der Welt auf weitgehend dieselbe
Technik. Sie konnen Handysignale abfan-
gen und gleichzeitig Zielpersonen orten.
Eines der Antennensysteme, das der SCS
einsetzt, trigt den schonen Codenamen
,Einstein®.

Die NSA, vom SPIEGEL um Stellung-
nahme gebeten, verweigerte jeden Kom-
mentar.
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Die SCS-Leute achten sorgsam darauf, |
ihre Technik zu verstecken, vor allem die |
groflen Antennen auf den Dichern von |
Botschaften und Konsulaten. Wenn die |
Aufbauten erkannt wiirden, heiflt es in |
einem ,streng geheim” eingestuften in- |

ternen Leitfaden, konne dies den Bezie- |

hungen zum Gastland ,schweren Scha-

den zufiigen®.
Laut den Unterlagen kann die Einheit
auch Mikrowellen und Millimeterwellen

| besonders gern per SMS. Die Nummer

abfangen. Zudem ermoglicht das Equip- |

ment offenbar nicht nur das Abfangen
von Signalen, sondern auch die Lokali-

- Value®, der die technischen Zielpara-

i

sierung des Zielobjekts. Manche Program-
me wie ,,Birdwatcher” sind darauf ausge- |

richtet, verschliisselte Kommunikation in
fremden Landern aufzufangen und nach
mdglichen Zugriffspunkten zu suchen.

wBirdwatcher® wird direkt aus dem SCS- |

Hauptquartier in Maryland gesteuert,
Mit der wachsenden Bedeutung des In-

ternets hat sich auch die Arbeit des SCS

gedndert. Die rund 80 Dependancen bé-

ten ,Tausende von Ansatzpunkte® fir |

Operationen im Internet, heif3t es in einer
Selbstdarstellung. Man kénne nicht nur
wie bislang Mobilfunkverkehr oder Kom-
munikation tiber Satelliten abfangen, son-
dern auch gegen Kriminelle oder Hacker
vorgehen. Von einigen Botschaften aus

haben die Amerikaner demnach Senso- |

ren in Kommunikationseinrichtungen der
jeweiligen Gastliander geschmuggelt, die
auf bestimmte Fachbegriffe anspringen.

| gestellt, die Liste der nationalen Aufkli-

Es spricht viel dafiir, dass es der SCS

war, der das Handy von Kanzlerin Merkel

ins Visier genommen hat. Das legt jeden-

falls ein Eintrag nahe, der offenbar aus

| kanzlerin interessiert: Es ist das Referat

der NSA-Datenbank stammt, in der die |
Behorde ihre Ziele erfasst. Dieser Auszug,
der dem SPIEGEL vorliegt, brachte die
Handyaffare ins Rollen.

Auf dem Dokument ist Merkels Handy-
nummer erfasst, +49173-XXXXXXX. 1‘
Eine Riickfrage in Merkels Umgebung er-
gab, dass es die Nummer ist, mit der die
Kanzlerin vor allem mit Parteifreunden,
Ministern und Vertrauten kommuniziert,

ist in der Sprache der NSA ein ,Selector

meter enthélt. Die ndchsten beiden Fel-
der bestimmen das Format (,,raw phone
number®) und den ,Subscriber®, die
Anschlussinhaberin: ,,GE Chancellor
Merkel®,

Im néchsten Feld (,,Ropi*) hilt die NSA
fest, wer sich fiir die deutsche Bundes-

S2C32. ,5* steht fiir ,,Signal Intelligence
Directorate”, die Funkaufkldrung der
NSA. ,2“ ist die Abteilung fiir Beschat-
fung und Auswertung. C32 ist das zustin-
dige Referat fiir Europa, die ,,European
States Branch“. Es handelt sich also of-
fenbar um einen Auftrag der Europa-Spe-
zialisten der Funkaufkldrung.
Bemerkenswert ist der zeitliche Bezug.
Demnach wurde der Auftrag 2002 in die
»National Sigint Requirements List“ ein-

rungsziele. Es ist das Jahr, in dem Merkel
mit CSU-Chef Edmund Stoiber um die
Kanzlerkandidatur der Union ringt, der
Bundestagswahlkampf Deutschland in |
Atem hdlt und die Irak-Krise heraufzieht. |

' Auch einen Status enthilt das Dokument: ]

LA fiir aktiv. Dieser Status galt of-
fenbar auch wenige Wochen vor
dem Berlin-Besuch Obamas im Juni
2013.

Schlieflich ist jene Einheit defi-
niert, die den Auftrag umsetzen soll:
das ,Target Office of Primary In-
terest”. In dem Dokument steht
LF666E“, | F6“ ist die interne Be-
zeichnung der NSA fir den welt-
weiten Lauschdienst ,,Special Col-
lection Service®.

Demnach hitte die NSA tiber gut
ein Jahrzehnt das Telefon Merkels
als Ziel erfasst, zunichst war sie nur
Parteivorsitzende, spiter Kanzlerin.
Aus dem Eintrag geht nicht hervor,
welche Form der Uberwachung es
gab: Wurden alle Gespriiche mitge-
schniften oder nur Verbindungsda-
ten? Wurden auch Bewegungsdaten
erfasst?

Zu den politisch entscheidenden
Fragen zihlt, ob der Spionagean-
griff von ganz oben autorisiert war:
vom US-Présidenten. Wenn das Da-
tum stimmt, dann wurde die Ope-
ration unter dem damaligen Prisi-
denten George W. Bush und seinem
NSA-Chef Michael Hayden autori-

siert. Sie muss immer wieder neu geneh-
migt worden sein, auch nach der Amts-
ibernahme von Obama, bis in die Gegen-

- wart. Ist es denkbar, dass die NSA die

deutsche Regierungschefin ohne Wissen
des Weiflen Hauses zum Spionageziel
erklarte?

Das Weille Haus und die US-Geheim-
dienste erstellen in regelméRigen Abstin-
den, etwa alle eineinhalb Jahre, eine Liste
ihrer Prioritdten. Geordnet nach Lindern
und Themen entsteht so eine Matrix glo-
baler Uberwachung: Was ist in welchem
Land ein Aufklirungsziel? Wie wichtig
ist diese Aufkldrung? Die Liste heifit |, Na-
tional Intelligence Priorities Framework®
und ist ,presidentially approved”, vom
Prisidenten abgesegnet.

In dieser Liste gibt es die Kategorie
»Leadership Intentions“, Absichten der
politischen Fithrung eines Landes. Die
Absichten der chinesischen Fithrung etwa
interessieren die US-Regierung brennend,
sie sind mit einer ,,1“ markiert, die Skala
reicht von ,,1“ bis ,,5%. Mexiko und Brasi-
lien tragen in dieser Kategorie eine ,,3%.

Deutschland taucht in dieser Liste
ebenfalls auf. In der Bundesrepublik in-
teressieren sich die US-Geheimdienste
vor allem fiir die 6konomische Stabilitit
und fiir auBenpolitische Ziele (beide ,,3%),
dazu noch fiir hochentwickelte Waffen-
systeme und einige weitere Unterpunkte,
die alle mit 4% vermerkt sind. Das Feld
.Leadership Intention® ist leer. Aus der
Liste geht also nicht hervor, dass Merkel
tiberwacht werden soll.

Der ehemalige NSA-Mitarbeiter Tho-
mas Drake halt dies fiir keinen Wider-
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spruch. Er sagt: ,,Deutschland wurde nach
den Anschldgen vom 11. September 2001
zum Aufkldrungsziel Nummer eins in
Europa.” Die US-Regierung habe den
Deutschen nicht vertraut, weil einige der
Todespiloten des 11. September in Ham-
burg gelebt hatten. Einiges spreche dafiir,
dass die NSA Merkel einmal erfasst hat
und dann berauscht vom Erfolg war, sagt
Drake: ,,Es hat bei der NSA schon immer

die Devise gegeben, so viel abzuhtren |

wie nur geht.”

Als der SPIEGEL die Bundesregierung
am Donnerstag vor zwei Wochen mit den
Hinweisen auf die Uberwachung eines
Kanzlerhandys konfrontiert, gerdt der
deutsche Sicherheitsapparat in Wallung.

Der Bundesnachrichtendienst und das
Bundesamt fiir Sicherheit in der Informa-
tionstechnik erhalten vom Kanzleramt
den Auftrag, die Sache zu priifen. Chris-
toph Heusgen, Merkels aufenpolitischer
Berater, meldet sich parallel dazu bei
Susan Rice, der Sicherheitsberaterin Oba-
mas. Heusgen berichtet Rice von den
SPIEGEL-Recherchen, die auf einem
DIN-A4-Blatt zusammengefasst sind.
Rice sagt zu, sich darum zu ktimmern.

Kurz darauf melden sich die deutschen
Sicherheitsbehorden im Kanzleramt mit
einem vorldufigen Ergebnis zurtick: Die
Ziffern, Daten und Geheimkiirzel auf
dem Papier deuten auf die Richtigkeit der
Angaben hin. Wahrscheinlich handele es
sich um eine Art Formular einer Geheim-
dienstabteilung, um die Uberwachung
des Kanzlerhandys anzufordern. In der
Regierungszentrale wachst die Nervositét.
Jedem ist klar: Wenn die Amerikaner ein
Handy Merkels iiberwachen, dann ist das
eine politische Bombe.

Zunidchst gibt Sicherheitsberaterin
Rice Entwarnung. Am Freitagabend mel-

verstehen die Deutschen die Botschaft
so. Dasselbe wird Regierungssprecher
Steffen Seibert von seinem Gegeniiber
Jay Carney versichert. Das Kanzleramt
leitet diese Botschaft am spdten Abend
auch an den SPIEGEL weiter, unkom-
mentiert, woraufhin in der Redaktion die
Entscheidung fallt, zundchst weiterzu-
recherchieren.

Die US-Stellen und die Bundesregie-
rung haben dadurch Zeit gewonnen. Zeit,
um einen Schlachtplan zu entwickeln,
wie mit der tiefen Vertrauenskrise zwi-
schen Amerika und Deutschland poli-
tisch umzugehen ist. Diese Vertrauens-
krise ist bereits eingetreten, denn die
Bundesregierung bezweifelt offenkundig
die amerikanische Stellungnahme und
gibt den deutschen Sicherheitsdiensten
keine Entwarnung. Sie sollen weiter
priifen. Und wie sich spater herausstelit,
laufen trotz des Dementis von Sicher-
heitsberaterin Rice auch in den USA die
Priifungen weiter.

Uber das Wochenende dreht sich der
Wind.

Susan Rice meldet sich erneut bei Heus-
gen. Doch dieses Mal klingt ihre Stimme
nicht so sicher. Rice muss einrdumen, dass
man nur aktuell und fir die Zukunft aus-
schliefen konne, dass amerikanische Ge-
heimdienste ein Handy der Kanzlerin
itberwachen. Heusgen bittet um Details,

| aber er wird vertrostet: Mitte der Woche

wiirden die Chefberaterin des Présiden-
ten fiir Europa, Karen Donfried, und die
Staatssekretirin fiir Europa und Eurasien
im US-AuBenministerium, Victoria Nu-
land, Heusgen weitere Auskiinfte geben.
Spatestens jetzt ist im Kanzleramt klar:
Wenn sich die oberste Sicherheitsberate-
rin Obamas nicht mehr traut, eine mogli-
che Uberwachung fiir die Vergangenheit

die angeblichen Freunde ein Handy der
Kanzlerin iiberwachen. Das ist schlimm
genug. Die Regierung steht jetzt auch
da wie eine Truppe von Amateuren, die
den Versicherungen des groflen Bruders
geglaubt hat, als er diesen Sommer er-
klarte, es gebe keine Spahangriffe gegen
Deutschland. Innenminister Hans-Peter
Friedrich verstieg sich damals sogar zu
dem Satz, alle Vorwiirfe hétten sich in
HLuft aufgelost®.

Am Dienstagmorgen entscheidet sich
die Kanzlerin fiir eine Offensive. Sie hat
gesehen, wie hart der franzésische Prisi-
dent Francois Hollande reagierte, als der
Verdacht aufkam, der US-Geheimdienst
belausche flichendeckend franzosische

Der Fall Snawden ;

Anfangaoz .
Beginn darNSA-Affﬁre .
Der Computerspezialist wden, Mitarbeiter
von Booz Allen Hamilto Ve

der NSA auf Hawan, i

N5A pumrk 21 mach
heimlich umfangrelcl
Mai 2013 ‘ '
Flug nach Honghong

Snowden meldet sic
 fliegtam 20 Maa nach onigka
6 Junisory ‘
Erste Publikationen
 Der ,Guardian® publs

10 spater

k 23 j:m: 2013
Flug uach Moskau

1 Augmz zm?

det sie sich im Kanzleramt und erklirt, | auszuschlieBen ~ dann ist das so gut wie | = gyl in Russland
Washington werde dementieren, wenn | eine Bestatigung. Der Fliichtende nimmt das befr
sich die Meldung verbreitet, das Kanz- Damit ist die Katastrophe perfekt. Es Asylangebot Russlands an.
lertelefon wiirde angezapft — jedenfalls | geht nun nicht mebr allein darum, dass
2;1 o DER SPIEGEL 44/2013

Ritaglio stampa ad wuso esclusivo del destinatario, non riproducibile.

Pag.80




pata  28-10-2013
Pagina  20/26
Foglio 6 f 7

Staatsbiirger. Hollande rief sofort Obama |

an und machte seinem Arger Luft. Jetzt
will auch Merkel Obama personlich zur
Rede stellen. Und zwar bevor sie Hol-
lande beim nahenden EU-Gipfel in Bris-
sel trifft.

Merkel-Berater Heusgen meldet in Wa-
shington einen Anruf bet Obama an und
lasst vorab wissen: Die Kanzlerin werde
sich massiv beschweren und dies im An-
schluss auch publik machen. Es geht nun
auch um die politische Deutung einer der
brisantesten Nachrichten des Jahres.

Am Mittwochnachmittag kommt das
Gesprich mit Obama zustande. Merkel
telefoniert von ihrem abhorsicheren Fest-
netzapparat in ithrem Biro im Kanzler-
amt. Die beiden sprechen englisch. Der
Prasident erklart, dass er von einer mog-
lichen Abhoraktion nichts gewusst habe,
andernfalls hitte er sie sofort gestoppt.
Obama driickt Merkel sein tiefes Bedau-
ern aus, entschuldigt sich. So erzéhlt man
es jedenfalls im Kanzleramt.

Gegen 17.30 Uhr an diesem Mittwoch
informiert Kanzleramtsminister Pofalla
zwei Mitglieder des Parlamentarischen
Kontrollgremiums, und zeitgleich geht
die Regierung an die Offentlichkeit. Sie
meldet sich zuerst beim SPIEGEL und
verschickt eine Erklarung, in der Merkel
die mogliche Uberwachung ihres Handys
riigt. Regierungssprecher Seibert redet
von einem ,gravierenden Vertrauens-
bruch“. Unter Diplomaten gilt diese Wort-
wahl als hochste verbale Eskalationsstufe
unter Allilerten.

Der Eklat belebt eine alte Frage neu:

Sind die deutschen Sicherheitsbehorden !

zu gutgliubig, was den Umgang mit den
Amerikanern betrifft? Bisher hatten die
Geheimdienste vor allem China und
Russland im Blick, wenn es um Spionage-
abwehr ging. Fiir diese ist in Deutschland
das Bundesamt fiir Verfassungsschutz
zustindig.

Schon vor einem Jahr gab es zwischen
der Behorde, dem Innenministerium und
dem Kanzlerami eine Debatte, ob man
den amerikanischen Agenten in Deutsch-

Geheimdienstdirektor James Clapper
zu reden. Der Bundesnachrichtendienst
erhielt den Auftrag, mit den US-Diens-
ten ein ,No-Spy-Abkommen” auszu-
handeln.

So tiduschte Merkels Regierung Betrieb-
samkeit vor, wihrend sie weitgehend im
Dunkeln tappte. Tatsiichlich verlieB man
sich im Wesentlichen auf die Versiche-
rung der Amerikaner, dass sie nichts Bo-
ses im Schilde fiihrten.

Den Deutschen fallt es schwer, der NSA

auf die Schliche zu kommen.

land strenger auf die Finger schauen soll.
Die Idee wurde dann aber verworfen, sie
erschien politisch als zu heikel. Darf man
Freunde iiberwachen? Das war damals
die Kernfrage.

Doch die neuerlichen Enthiillungen
zeichnen selbst fiir langgediente deutsche
Geheimdienstmitarbeiter ein Bild tber-
raschender Skrupellosigkeit. Gut moglich,
dass demnichst der Auftrag an die Kolner
Behorde ergeht, auch die Aktivititen von
CIA und NSA zu untersuchen.

Zumal die neuverliche Spahaffare den
Vorwurf befeuert, die Deutschen liefen
sich von der NSA an der Nase herum-
fithren. Von Anfang an betrieb die Bun-
desregierung die Aufkldrung der Vorwiir-
fe mit einer Mischung aus Naivitdt und
Ignoranz.

Briefe mit besorgten Fragen wurden
auf den Weg geschickt; eine Gruppe
von Abteilungsleitern und Behorden-
chefs reiste nach Washington, um mit

Den deutschen Geheimdiensten fallt
es allerdings auch schwer, dem Treiben
der NSA auf die Schliche zu kommen.
Hochrangige Regierungsvertreter rdumen
ein, dass die technischen Moglichkeiten
der Amerikaner die der Deutschen in vie-
lerlei Hinsicht iiberstiegen. Im Bundes-
amt fiir Verfassungsschutz hat nicht mal
jeder Mitarbeiter einen internetfdhigen
Computer.

Nun aber will die Behorde ihre Fihig-
keiten deutlich ausbauen, auch als Kon-
sequenz aus der Handyaffare. ,Wir reden
von einer grundlegenden Neuausrichtung
der Spionageabwehr®, erkldrt ein hoch-
rangiger Sicherheitsbeamter. Das Perso-
nal der zustidndigen BfV-Abteilung 4, in
der derzeit mehr als hundert Mitarbeiter
tatig sind, konnte nach den Vorstellupgen
der Amtsleitung verdoppelt werden. Ein
Schwerpunkt der strategischen Uberle-
gungen sind die Botschaftsgebdude in
Berlin-Mitte. ,\Wir wissen nicht, auf wel-

... und wichtige Enthiillungen

Bufdeckuny von Prism

Mit dem Uberwachungs:
progranim Prism hat

die NSA direkten Zugrif

auf die kommunikatio
inhalte der Kunden

grofer IT- und
unteriehmen wie &
Microsoft und Facebook,

Us-telatonitheranchung
Offenbar spahte die NSA Telefon:
verbindungsdaten von US-Blrgern
auch ohne Gerichtsbeschiugs ab,

H20-Giptel In London

Der britische Geheimdienst 5o/l Handys
und Computer auslandischer Politiker
+“beim G6-20-Gipfel 2009 in London
ausgespaht haben,

v g .
von Datenverkeht
iberlassen. .

Tilsslaaemetoe

Unter dem Codenamen Tempora zapft der
britische Geheimdienst die internationalen
Glasfasernetze anund arbeitet dabei mit

der NSA zusammen.

Thn SMEsEL
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chen Dichern derzeit Spionage-
anlagen installiert sind*, erklart
der Sicherheitsbeamte. ,Das ist
ein Problem.“

Als die Meldung von Merkels
itberwachtem Handy die Runde
machte, ttbernahmen der Bun-
desnachrichtendienst und das
Bundesamt fiir Sicherheit in der
Informationstechnik die Prii-
fung. Auch dort blieb den Be-
diensteten in den vergangenen
Monaten in heiklen Fallen nichts
anderes iibrig, als die Amerika-
ner zu fragen, ob sein kann, was
eigentlich nicht sein darf.

Was nun droht, ist eine Eiszeit
in den deutsch-amerikanischen
Beziehungen. Merkels Draht zu
Obama war schon vor der Spéh-
affdare nicht besonders gut, die
Kanzlerin hélt den US-Prisiden-
ten fiir iberschatzt, fiir einen Po-
litiker, der viel redet, wenig tut
und zu allem Uberfluss auch
noch unzuverlassig ist.

Ein Beispiel war aus Berliner

12 (U) Coverterms or BCI namos, such
STATEROOM. storcling slone.

Selbstdarstellung der SCS-Fahigkeiten und Aus:
riss der Geheimhaltungsregeln fur die techniv
sche Uberwachung aus US-Vertretungen

Classification / Declassification Guide 356
STATEROOM Guide

o ion of the coverery
STATEROOM with intelligencs or SIGINT |
iz UHPOUO. However, additional detalle
couli result in the noed fog classification.

der millionenfache Rechtsbruch
der Amerikaner.

Hollande dringte auf einen
Verhaltenskodex unter Geheim-
diensten. Unterstiitzung erhielt
er dabei von Kanzlerin Merkel.
Doch bald schlichen sich Zweifel
in die Runde: Miisse Europa sich
in Sachen Spionage nicht auch
an die eigene Nase fassen? Wer
wisse schon, ob nicht bald ein
deutscher, franzosischer oder bri-
tischer Edward Snowden schmut-
zige Geheimdienstoperationen
aufdecke? Grofbritanniens Pre-
mier David Cameron rechnete
vor, wie viele Terrorattacken
durch erfolgreiche Spionagetd-
tigkeit verhindert worden seien.
Und sei es erwiesen, dass US-
Priasident Obama genau wisse,
was seine Dienste trieben? Plotz-
lich waberte so etwas wie Ver-
stdndnis durch die Runde.

Da wurde es Hollande zu
bunt: Nein, Ausspéhung in so ei-
ner Groflenordnung, immerhin
angeblich mehr als 70 Millionen

Sicht der Militdreinsatz in Liby-
en vor fast drei Jahren, den Oba-
ma zunichst abgelehnt hatte.

Servicn”

3B (SUREL) The tems “Speciat Collestion

(Suppost Ciroup (4
fwith NSA, CIA, or su intolligonso mission.

Uy Ay sssocintion with & intelilgencs ’
‘agency of mission s SECRET. |
i

) or Synoma

(€SS0, when not assaciniod

Dann redete die damalige Au-
Renministerin Hillary Clinton so
lange auf ihn ein, bis er seine
Meinung #nderte ~ allerdings
ohne die Verbiindeten zu kon-
sultieren. In Berlin sah man das
als Beleg fiir Obamas Wankel-
mut. Es habe sich gezeigt, wie

exsind i facilities
jagencies boalng such sites Ineluds SCS (w1 U.S. Dipkarstic faciiitiss). Government
esdspourters o5 GOHQ G British dipkmneric fecilitios), Comamamiestion
CSB { at Conndisn di ies), and DED (s Awserstinn
Wiplomatic fecilifies). These sites &rs smail in sze and in number of parsonnet

Shoy arc assigned.

Communiouions

Secerity Eanblidnnents.
siafting them. They are
fooven, and their o mission ks tot knaws by the msjority of the diplomatio stff of the frcllity where

Telefonate binnen eines Monats
allein in Frankreich, das traue
sich kein anderes Land — nur die
USA. Der Zwischenruf zeigte
Wirkung. Nach knapp drei Stun-
den einigten sich die EU-Staaten
auf eine Erkldrung, die man als
deutliche Missbilligung der Ame-
rikaner lesen kann.

Merkel will sich nun aber

a5

Tt [
e :

higden in false architectiest foafioes of pof

wenig sich der US-Prasident um
die Befindlichkeiten der Verbiin-

to reveal a SIGINT sctivity.
shods.

nicht mehr allein auf Deklara-
tionen verlassen. In dieser Wo-

deten kitmmere.
i

Eﬁmmm Mok siks

[~ typioal SCS site s 5y & SC3 QS

iy for

st which is incidesially
hased) for provcsseing SHOINT cnliecios ovorsess snd formarded bick vis the SC8 wids srea netweek,

che wird Giinter Heifl nach
Washington reisen, der im Kanz-

Merkel nervt auch, dass aus
Washington regelmafig Rat-
schldge kommen, wie die Euro-
Krise zu losen sei. Von dem

Land, in dem der Kollaps des Weltfinanz- |

systems seinen Ausgang nahm, will sich
Merkel nicht belehren lassen. Umgekehrt
sind die Amerikaner seit Jahren verirgert
dariiber, dass Deutschland nicht bereit
ist, mehr fiir die Ankurbelung der Welt-
konjunktur zu tun.

Nun fithlt sich Merkel auch noch hin-
ters Licht gefithrt. Das Kanzleramt will
jetzt noch einmal alle Versicherungen der
US-Geheimdienste iiberpriifen, die bele-
gen sollen, dass sie sich an Recht und Ge-
setz halten.

Das Kanzleramt hilt es inzwischen so-
gar fiir méglich, dass das dringend er-
wiinschte transatlantische Freihandelsab-
kommen scheitert, sollte die Aufklarung
der NSA-Affire nicht vom Fleck kom-
men. Nach den jingsten Enthiillungen
sind 58 Prozent der Deutschen dafiir, die
laufenden Gespriche erst einmal zu un-
terbrechen, 28 Prozent sind dagegen. Die
bayerische Wirtschaftsministerin Ilse
Aigner (CSU) sagt: ,Wir sollten die Ver-

Trobassies or Comeulaies.

handlungen fiir ein Freihandelsabkom-
men mit den USA auf Fis legen, bis die
Vorwiirfe gegen die NSA geklart sind.“

Die scheidende Justizministerin Sabine
Leutheusser-Schnarrenberger (FDP) nahm
die Handy-Affire zum Anlass, ihrem
amerikanischen Kollegen Eric Holder ins
Gewissen zu reden. ,,Die Bilirgerinnen
und Biirger erwarten zu Recht, dass auch
amerikanische Institutionen die deut-
schen Gesetze einhalten. Leider sprechen
viele Anzeichen dagegen®, schrieb die Li-
berale am vergangenen Donnerstag in ei-
nem Brief an den amerikanischen Justiz-
minister.

Auch beim EU-Gipfel in Brissel am
vergangenen Donnerstag waren die
Staats- und Regierungschefs schnell bei
den Spihattacken der Amerikaner. Es
war Frankreichs Prisident Hollande, der
das Thema beim Abendessen ansprach.
Er wolle Geheimdienste gewiss nicht dd-
monisieren, sagte Hollande. Aber so gehe

es schlicht nicht weiter, zu eklatant sei |

leramt fiir die Dienste zustdndi-
ge Top-Beamte. Heil will von
den Amerikanern endlich die
Zusage fiir einen Vertrag, der gegen-
seitiges Abhoren ausschliefit. Dieses ,,No-
Spy-Abkommen® hatte die deutsche Sei-
te zwar schon im Sommer angekiindigt,
die US-Regierung hat bislang allerdings
wenig Neigung gezeigt, sich ernsthaft
darauf einzulassen.

Aber natiirlich geht es auch um das
Handy der Kanzlerin. Denn trotz des gan-
zen Argers: Auf ihre alte Telefonnummer
mochte die Kanzlerin bis zum Ende der
vergangenen Woche nicht verzichten. Sie
telefonierte mit ihr weiter und verschickte
SMS. Nur fiir besonders delikate Gespri-
che stieg sie auf eine sichere Leitung um.

JACOB APPELBAUM, NIKOLAUS BLOME,

Husert GUDE, RALF NEUKIRCH, RENE PFISTER,
LAURA POITRAS, MARCEL ROSENBACH,

J58G SCHINDLER, GREGOR PETER SCHMITZ,
HOLGER STARK

Video-Chronik: Von #Neuland
bis #Merkelphone
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«[talia, 46 milioni di intercettazioni»
Cresce la pressione sui nostri 007

»Cinquestelle, Sel e una parte del Pd vogliono portare »Per l'intelligence «non ci sono prove di ascolti illeciti»
i vertici dei servizi segreti davanti al Copasir ma Cryptome diffonde i dati sui controlli nel nostro Paese

ILCASO

ROMA L'appuntamento di oggi al
Copasir potrebbe riaccendere le
polemiche sul fronte italiano del
caso Datagate. Perché negli ultimi
giorni & cresciuto il numero dei
membri della Commissione parla-
mentare di controllo sui servizi
che chiedono l'audizione del di-
rettore dei Servizi segreti Giam-
piero Massolo per ottenere mag-
giori chiarimenti sull’acquisizio-
ne di dati e intercettazioni da par-
te dei servizi di intelligence ameri-
cani. Oltre a Claudio Fava di Sel,
sono sulla stessa posizione i tre
grillini (Vito Crimi, Bruno Marton
e Angelo Tofano) ed é pronto alla
battaglia anche Felice Casson del
Pd. E questo avviene proprio
quando il sito Cryptome, antesi-
gnano di Wikileaks, ieri sera ha
diffuso i dati sul controllo di oltre
un milione e mezzo di telefonate
al giorno in Italia: nel periodo tra
il 10 dicembre 2012 e I'8 gennaio
2013 sarebbero state intercettate

SULLA POSSIBILITA

CHE AGENTI STRANIERI
ABBIANG VIOLATO

LE REGOLE NEL NOSTRO
TERRITORIO SOLO
CONFERME INFORMALI

46 milioni di chiamate. Nello stes-
so periodo, scrive il quotidiano El
Mundo questa mattina in edicola,
sono state spiate 60 milioni di te-
lefonate in Spagna.

«NESSUNA EVIDENZA»

Nei giorni scorsi, l'intelligence ita-
liana si € espressa sull'argomento
piu volte. Dall’audizione del sotto-
segretario con delega ai servizi ita-
liani, avvenuta proprio al Copasir
mercoledi scorso ad altre prese di
posizione pilt informali. E la linea
& sempre stata la stessa: «Non ci
sono evidenze» di attivita di ascol-
to della Nsa che siano arrivate a
monitorare la politica italiana e in
particolare il governo, come si de-
duceva dall’articolo su Der Spie-
gel che parlava dell’esistenza di
un centro d’ascolto «illegale» an-
che a Roma, analogo a quello di
Berlino.

Tutto quello che si sa & che a
Roma c’¢ un centro di Cia ed Nsa,
che probabilmente si trova nelle
sedi diplomatiche americane ma
che lavora nell’'ambito di «una
normale attivita di collaborazio-

Il documento

«[l Mossad attacco
i computer dell’Eliseo»

ROMA Nel 2012 ci fu un attacco in-
formatico per violare larete di
telecomunicazione dell’Eliseo,
eifrancesierano convintichei
responsabili fossero i servizi
segreti americani. Invece un
documento riservato
dell'intelligence Usa spiega che
gli autori dell'incursione erano
gliisraeliani del Mossad. A
rivelarlo é stato il quotidiano
Le Monde, che sostiene di aver
letto il documento trale carte
in possesso all’ex funzionario
della Cia Edward Snowden.
L’attacco avrebbe avuto luogo
nell’'ultimo periodo della
presidenza Sarkozy.

NE Cne avviene ovunque net paesi
alleati». E’ vero, conferma qualcu-
no, che almeno informalmente
l'intelligence italiana sa o almeno
intuisce che alcuni servizi stranie-

ri abbiano violato le regole. Gli

esempi sono molti soprattutto
nella zona grigia che sta tra intelli-
gence e spionaggio industriale e
nonriguardano solo gli Stati Uniti
ma ad esempio anchela Francia.

L'AUDIZIONE

«Visti gli ulteriori risvolti nella vicen-
da non possiamo pitl accettare il si-
lenzio del governo - sostengono i cin-
que stelle Crimi, Marton e Tofano -
chiederemo che il Presidente del con-
siglio venga a riferire alle Camere
sulle iniziative svolte al fine di accer-
tare la veritd». Oggi, sull'argomento
sara audito il pm di Milano Armando
Spataro. Chiamato a riferire sul se-
greto di Stato, é difficile che I'autore
dellinchiesta sul rapimento dell’i-
mam Abu Omar da parte della Cia in
Italia non entri nel merito del caso
Datagate.
SaraMenafra
©RIPRODUZIONE RISERVATA
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| «Gadget truccati in regalo ai leader

Cosi Putin voleva spiare I’ Europa»
La Ue: cosiirussi volevano intercettare i leader al G20

diFIORENZA SARZANINI

atagate, I'ultimo at-
tacco lo sferra I'Unio-

ne Europea. Bersaglio: la
Russia di Putin. L'accusa:
nell'ultimo G20 in settem-
bré a San Pietroburgo, ai
capi di Stato e di governo
sono stati consegnati gad-

get-trappola per computer
e telefonini. L'allertamen-
to per i servizi segreti dei
Paesi partecipanti & stato
tramesso dal Consiglio
europeo e, immediate, so-
no scattate le ulteriori ve-
rifiche a livello nazionale.
I servizi segreti italiani: il
premier Letta non con-
trollato dagli americani.

ROMA - Nella guerra di spie esplosa
con il Datagate, adesso tutti sono contro
tutti. E I'ultimo attacco lo sferra I'Unio-
ne Europea. Bersaglio: la Russia di Vla-
dimir Putin. L'accusa & pesantissima:
durante I'ultimo G2o che si & svolto nel
settembre scorso a San Pietroburgo, ai
capi di Stato e di governo sono stati con-
segnati gadget che in realti erano stru-
menti di infrusione per computer e tele-
fonini. L'allertamento per tutti i servizi
segreti dei Paesi partecipanti & stato tra-
messo direttamente dal Consiglio euro-
peo e immediate sono scattate le ulte-
riori verifiche a livello nazionale. E I'ul-
timo capitolo di una vicenda che rischia
di creare fratture gravissime nelle rela-
zioni diplomatiche. Durante i contatti di
questi giorni, gli Stati Uniti hanno con-
tinuato ad escludere di aver mai inter-
cettato esponenti delle istituzioni italia-
ne e questa mattina tornera di fronte al
comitato parlamentare di controllo il
direttore del Dis Giampiero Massolo. Il
capo dell’intelligence ribadira che «non
¢i sono evidenze su controlli illegali» e
consegnera l'esito delle indagini effet-
tuate nelle ultime settimane anche con

la collaborazione degli 007 «collegatix.
Una relazione per ricostruire quanto ac-
caduto dopo le rivelazioni di Edward
Snowden, il tecnico informatico che ha
violato i segreti dell’Nsa, ia National Se-
curity Agency americana.

Chiavette e caricatori

per la ccaptazione»

E il 5 settembre scorso, in Russia &
convocato il G2o. Al pnmo punto del-
lordine del giorno c’e la questione si-
riana con Stati Uniti e Francia determi-
nati a sferrare I'attacco contro il regime
di Assad accusato di aver utilizzato armi

— chimiche contro i civili. Il vertice & se-

gnato da momenti di grande tensione
tra Barack Obama e Putin, anche per la
scelta di Mosca di concedere asilo a
Snowden. Al termine, come sempre ac-
cade, le delegazioni ricevono numerosi
oggetti ricordo. Tra i gadget consegnati
dagli organizzatori ci sono anche chia-
vette Usbpercomputerecavxperlanca-
rica dei telefonini cellnlari.

1l primo a stupirsi del regalo & il pre-
sidente del Consiglio europeo Herman
Van Rompuy che una volta rientrato a
Bruxelles, incarica i responsabili della
sicurezza di effettuare accertamenti su
tutti { dispositivi. 8i decide di chiedere
l'ausilio dei servizi segreti tedeschi e
Iesito delle prime analisi ¢ positivo.
Nella comunicazione ufficiale trasmes-
sa attraverso i canali dell'intelligence a

tutti gli Stati partecipanti si specifica
che «le chiavette Usb e i cavi di alimen-
tazione sono idonei alla captazione
clandestina dei dati di computer e tele-
foni cellulari». E per questo si sollecita
di «adottare ogni possibile precauzione
nel caso questi oggetti siano stati utiliz-
zati e in caso contrario di affidarli alle
strutture di sicurezza per ulteriori con-
troili».

Nuove verifiche

e protesta diplomatica

La notizia filtra mentre sale alle stelle
latensione per gli ultimi documenti dif-
fusi da Snowden sul controllo effettuato
da parte delle agenzie di intelligence
statunitensi sulle comunicazioni di cit-
tadini tedeschi, francesi e italiani, ma
soprattutto su quelle di esponenti go-
vernativi e istituzionali. E dimostra
quanto alto sia ormai il livello di scon-
tro. Anche perché gli interrogativi su
questa vicenda sono molfeplici. La sco-
perta dei gadget «truccati» avviene po-
che settimane dopo la decisione della
Russia, presa il 1° agosto scorso, di rila-
sciare il visto per un anno alla «talpa»
che sta mettendo in gravissime difficol-
t 1a presidenza Obama. La consegna di
quei dispositivi serviva a colpire un ber-
saglio specifico? O forse serviva a dimo-
strare che anche la Russia & capace di ef-
fettuare intrusioni nei sistemi informa-
tici dei governi, in particolare di quelli
occidentali?

Le verifiche effettuate sino ad ora
avrebbero dimostrato la capacita di in-
trusione dei dispositivi, ma non viene
specificato se qualcuno abbia effettiva-
mente utilizzato chiavette e cavi. Si trat-

ta in ogni caso di una vicenda che ri-
schia di arroventare ulteriormente il cli-
ma e di rendere ancor piti complicati i
rapporti dell'Unione con la Russia. Non
a caso ¢'é addirittura chi sospetta che
possa trattarsi di una trappola per met-

tere in difficolfa i russi. Una versione
che non viene pero accreditata a livello
europeo. Secondo alcune fonti diplo-
matiche dell’'Unione si attendono le ul-
teriori verifiche effettuate da ogni sin-
golo Stato per far partire una protesta
formale con relativa richiesta di chiari-
menti. Proprio come & gia accaduto da
parte di Francia e Germania nei con-
fronti degli Stati Uniti con la convoca-
zione dell’'ambasciatore.
Criptotelefoni
evaligetta
Al momento i servizi segreti italiani
escludono che esponenti del governo o
delle istituzioni possano essere stati
spiati dagli Usa, Massolo lo ripetera
questa mattina di fronte al Copasir, evi-
denziando quale sia il dispositivo che
segue costantemente il presidente del
Cunslgho Spieghera infatti che dall’en-
trata in vigore della riforma sull’attivita
degli 007, il controllo di sicurezza delle
comunicazioni del premier sono affida-
te all’Aisi, 'agenzia interna che si occu-
pa anche di controspionaggio. Eviden-
ziera che nei suoi spostamenti esterni
Enrico Letta, cosi come prima Silvio
Berlusconi, € sempre scortato da un
funzionario Comsec (Communication
security) che custodisce la valigetta an-
tintrusione. 1l presidente ha a disposi-
zione cellulari criptati che puo utilizzare
sia nelle conversazioni di tipo istituzio-
nale, sia per quanto riguarda le comuni-
cazioni private. Una «tutela» riguarda
anche i ministri che hanno una «prote-
zione» dei cellulari e dellarete fissa. Sot-
tolineera che «al momento, le verifiche
su intercettazioni e altro tipo di «ascol-
to» hanno dato esito negativox.
11 fatto che non ci siano prove sull’ef-
fettuazione di intercettazioni abusive
nei confronti delle istituzioni, non basta
comunque a ridurre la portata di quanto
accaduto, soprattutto tenendo conto
che ancora nessuno & in grado di quan-
tificare quanti siano i «contattb» acqui-
siti dall’Nsa su cittadini italiani e in qua-
le periodo. Negli incontri avuti a partire
dal luglio scorso & stata confermata la
«cattura» delle informazioni relative a
chiamate, sms e mail da e per gli Stati
Uniti ai fini della sicurezza nazionale,
dunque esaminando poi tutti i dati
«sensibili» e solo in caso di sospetti evi-
denti & poi scattato I'ascolto delle con-
‘versazioni o la trascrizione della mes-
saggeria. Le riunioni tra i vertici dell'in-
telligence italiana e statunitense hanno
riguardato anche le verifiche effettuate
sugli accessi a social network e servizi di
videochiamate. I provider statunitensi
hanno infatti fornito il consenso all’Nsa
per P'acquisizione dei propri dati. Vuol
dire che chiunque utilizza questo tipo di
servizio di fatto pud subire il controllo
anche sui contenuti che mette in rete,
dai testi alle fotografie, passando per i
video e soprattutto per le comunicazio-
ni faccia a faccia attraverso i computer. _|
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L'INTERVISTA

Stefano Silvestri

Presidente delPistituto
affari internazionali:
«Affrontare divisi

il problema con P America
rischia di creare nella Ue

Paesi di serie A e diserie B»
UMBERTO DE GIOVANNANGELI
udegiovannangeli@unita.it

Tl Datagate, i rapporti Usa-Europa, la
risposta italiana. L’Unita ne discute
con Stefano Silvestri, presidente
dell’Istituto Affari Internazionali (Iai).
«L’Ttalia - rimarca Silvestri - si € tenuta
sul prudente. Ha protestato ma non in
maniera drastica. Adesso vedremo se
questo si rivelerd un atteggiamento
che paga o se spingera gli americani
semplicemente ad ignorarci, conti-
nuando a fare quello che vogliono».
Professor Silvestri, in che terminiilData-
gate ridefinisce i rapporti fra Stati Uniti
ed Europa?

«Anzitutto & tutto da verificare se que-
sti rapporti si ridefiniranno davvero, e
questo dipendera molto da quanto tut-
to questo si rivelera teatro e quanto,
invece, serio. Certamente 'ampiezza
della raccolta dei dati, nonché il fatto
che, a quel che sembra, parte dellarac-
colta fosse concentrata a spiare capi di
governo, ha creato tensione, anche
perché siale spiegazioni chele rassicu-

razioni di Obama sono state fin qui
molto generiche. Ora si parla di costi-
tuire un gruppo di Paesi che controlle-
rebbero piil da vicino questo sistema.
Bisognera vedere se questo avverra e
in quali forme. Ma anche se avvenisse,
non risolverebbe comunque il proble-
ma di principio, anzi lo allargherebbe
perché ne risulterebbe che alcuni pae-
si sarebbero di classe “A”, cioé infor-
mati, e molti altri di classe “B”, cioé
spiati. Questo, in particolare, pone un
problema all’interno dell’'Unione euro-
pea: perché una cosa € se I’accordo vie-
ne fatto con I'Ue, altro se, come sem-
bra, con singoli Paesi membri».

Sul piano generale, qual &, a suo avviso,
ilpunto dimaggiore gravita del Dataga-
te?

«Questa vicenda contrasta con regole
e norme precise sulla privacy e sulla
tutela dei dati, non che sui diritti costi-
tuzionali dei cittadini europei. E quin-
di puo porsi un problema non solo fra
Europa e America, ma fra europei: il
che suggerirebbe lanecessita di arriva-

re rapidamente a un accordo europeo
sull’intelligence cibernetica».

In cuesta vicenda, Barack Obama é piu
vittima o complice?

«Probabilmente & stato colto di sorpre-
sa dall’ampiezza dell’operazione, non
credo che conoscesse il programma
fin nei dettagli. Di certo, il Datagate
evidenzia problematiche con cuiil pre-
sidente Usa e I'intera comunita inter-
nazionale devono fare i conti, perché
in gioco non sono solo le relazioni
Usa-Europa ma qualcosa di ancor piil
pervasivo: la qualita della democrazia
presente e futura. A cominciare da

«La nostra prudenza con gli Usa non ¢ detto che paghi»

quella americana».

Quali sono queste problematiche?

«La prima, le capacita tecnologiche:
una volta che ¢’¢ 1a capacita di fare una
cosa, questa in genere viene fatta. In
secondo luogo, i servizi segreti ameri-
cani hanno un bilancio di oltre 50 mi-
liardi di dollari I'anno, e impiegano al-
meno 1 milione di persone con un alto
livello di accessibilita alle informazio-
ni e un altro 1-2 milioni di persone me-
no collegate ma comunque parte di
questo “esercito”. Qualcosa gli devono
far fare, se non altro per giustificare
I'imponenza del bilancio. In terzo luo-
go, gli Stati Uniti hanno sviluppato
hanno sviluppato una gigantesca cultu-
ra della lotta al terrorismo che ha rag-
giunto livelli di sofisticazione elevatis-
simi; il che giustifica agli occhi degli
americani qualsiasi violazione di pri-
vacy all'interno degli States e soprat-
tutto all’esterno. Ora queste tre proble-
matiche spiegano ma non giustificano
comportamenti come quelli che stan-
no emergendo nel Datagate. Sta agli
americani valutare se agendo in que-
sta maniera raccolgono piu problemi
o benefici. Starebbe a noi alleati, se fos-
simo seri, accrescere il costo di un com-
portamento americano che non va be-
ne».

In questa ottica, come valuta Patteggia-
mento fin qui tenuto dallltalia?

«Per essere benevoli, possiamo dire
che I'Ttalia si & tenuta sul prudente. Ha
protestato ma non in maniera drasti-
ca, come hanno fatto francesi e tede-
schi. Abbiamo lavorato sotto traccia.
Adesso vedremo se questo atteggia-
mento portera a risultati significativi o
se spingera gli americani a ignorarci».

atagate, la Casa Bianca:
Nuove regole per gli 007»
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I “REGALO” DI PUTIN

Gummo RUOTOLO

9allarme ¢ scattato

I qualche giorno dopo. 11

presidente del Consi-

glio europeo, Herman van

Rompuy, rientrato a Bruxelles
dopo avef partecipato al G20 di
San Pietroburgo in settembre,
ha consegriato alcuni gadget ai
funzionaridella sicurezza, che a
Ioro volta hanno chiesto una

consulenza ai Servizi tedeschi.

% 'immediato responso tec-
nico arrivato da Bonn ha
allertato le diplomazie e le
jintelligence di mezzo
. ¢ mondo. Secondo una pri-
ma anahsl tecnica, infatti, la chiavet-
te Usb e il cavo Usb di alimentazione
per cellulari ricevuti in regalo dai
russi - appunto i gadget in questione
- erano due «trojan horse», ovvero
due strumenti per la captare dei dati
del computer e del cellulare.
Insomma nei confronti dei Paesi
partecipanti al G20 - europei, suda-
mericani, arabi e asiatici - ¢ scattata
una operazione di spionaggio che
rende ancora di pilt pesante il clima
trale varie intelligence e diplomazie.
11 vertice si svolge a partire dal 5
settembre. I Grandi si ritrovano a
una quindicina di chilometri da San
Pietroburgo, a Strelna, nel Palazzo
di Costantino. Il clima é teso, cosi co-
me i rapporti tra Mosca e Washin-
gton. Lo scandalo del Datagate ¢
esploso a inizio giugno. Il primo ago-
sto Mosca concede un visto tempo-
raneo al tecnico informatico della
Nsa, Edward Snowden, la gola pro-
fonda protagonista della vicenda.
Lirritazione americana & quindi al
massimo tanto che la Casa Bianca

cancella dopo averne ventilato I'ipo-
tesi il bilaterale fra Putin e Obama.
Anche la questione siriana, dove la
crisi & all’apice e dove soffiano ormai
iventi di guerra, non aiuta a smorza-
re le tensioni. Molte diplomazie occi-
dentali sono su posizioni diverse da
Putin sulla guerra contro Assad.

E dungue, il summit che doveva
discutere prevalentemente di lotta
ai paradisi fiscali, di instabilita fi-
nanziaria e disoccupazione alla fine
viene condizionato dal Datagate e
dalla vicenda di Damasco. A surri-
scaldare il clima e a imbarazzare
Washington arriva a vertice appena
aperto la notizia che le «orecchie» di
Washington avrebbero ascoltato le
comunicazioni dei i presidenti del
Messico e del Brasile, Enrique Pena
Nieto e Dilma Rousseff.

B in questo contesto che arrivala
scoperta dei «gadget» modificati,
che segnano il ritorno ufficiale a un
conflitto tra servizi segreti di mez-
zo mondo.

L’indagine tecnica affidata ai te-
deschi, va detto, & ancora in corso.
Non si sa se tutti i partecipanti al
summit, i capi di stato e di governo
dei venti paesi pill importanti oltre
ai vertici della Ue, hanno avuto gli
stessi gadget «modificati». Va da sé
che & massima la preoccupazione
che quelle chiavette Usb possano es-
sere gia state utilizzate da qualche
membro delle 26 delegazioni dei Pa-
esi partecipanti al summit russo.

La scoperta dell’intelligence te-
desca dell’operazione di spionaggio
fatta dai russi a San Pietroburgo
emerge ora nel pieno della nuova
bufera del Datagate, vicenda che
non sembra esaurirsi e preannuncia
nuovi colpi di scena. I Paesi della Ue
sono fortemente preoccupati per
Pattivita di spionaggio americano
che crea allarme nelle opinioni pub-
bliche nazionali.

In particolare, Germania e Fran-
cia denunciano gli americani di aver
raccolto milioni di dati e intercetta-
to la cancelliera Angela Merkel.
Nelleultime ore, poi, il sito «Crypto-
me» ha lanciato la notizia che ’'Nsa
americana in un mese ha monitora-
to ben 124,8 miliardi di comunica-
zioni in tutto il mondo. Dai 12,76 mi-
liardi del Pakistan ai 46 milioni del-
P'Italia. Dati che lasciano perplessi
gli analisti accreditati nel mondo
della intelligence elettronica perché
si tratterebbe di milioni di miliardi
di dati che dovrebbero passare in
motori di ricerca che filtrano le in-
formazioni sensibili attraverso pa-
role chiave o concetti. Di sicuro, nei
tre incontri avuti dai vertici della
nostra intelligence con quelli della
National Security Agency, nelle set-
timane scorse, gli americani hanno
confermato di non aver monitorato
utenze italiane nel nostro Paese.
Mai come in questo momento il ti-
more delle nostre autorita di gover-
no & che continui lo stillicidio di in-
formazioni veicolate prive di riscon-
tri e di paternita. Insomma, potreb-
be non essere ancora finita.

Angela Merkel intercettata? Sem-
bra perd che il cellulare in questione
sia il quinto nella sua disponibilita,
quello intestato al partito. Mentre

per quanto ci riguarda i nostri appa-
rati di intelligence e di sicurezza in
questi giorni hanno rassicurato sul
livello di protezione delle comunica-
zioni dei vertici di Palazzo Chigi.

La protezione delle comunicazio-
ni del presidente del Consiglio, Enri-
co Letta e deeli stessi ministri & affi-
data all’Aisi, 'ex Sisde, e un funzio-
nario del «ComSec» segue sempre il
premier con una valigetta di appara-
ti di protezione delle comunicazioni
riservate.

Anche le comunicazioni dei mini-
stri vengono protette grazie ad algo-
ritmi criptati per la «rete di governo».
Tutti i sistemi e gli apparati di prote-
zione delle comunicazioni sono sog-
getti a verifiche regolari e periodiche.

Ritaglio

stampa

ad uso esclusivo del

destinatario,

non riproducibile.

Pag.86




LA STAMPA

Daa  29-10-2013
Pagina 1
Foglio 1

LA GUERRA
SENZA REGOLE
'DEGLI 007

MAURIZIO MOLINART

e il sistema america-
no «Prism» ha moni-
torato negli ultimi an-
ni le comunicazioni
elettroniche nel Pia-
neta e le antenne della «Natio-
nal Security Agency» hanno
intercettato i leader alleati di
Washington, in occasione del-
Pultimo summit del G20 gli or-
ganizzatori russi avrebbero
consegnato ad alcuni dei Capi
di Stato e di governo ospiti una
chiavetta Usb capace di spiarli.
Le rivelazioni sullo spionag-
gio elettronico che finora han-
no bersaghato gl Stati Uniti
sembrano cosl estendersi alla
Russia, lasciando intendere
Pintensificazione diuna guerra
di spie innescata dalla fuga ad
Hong Kong di Edward
Snowden, l'ex analista della
«Nsa» scappato dalle Hawaii
con i segreti pili preziosi del-
Parsenale digitale del Pentago-
no ed ora esiliato in Russia, do-
ve a proteggerlo sono i discen-
_denti dellex Kgb. Durante la
visita svolta in giugno a Berli-
no, era stato il presidente ame-
ricano Barack Obama a dire a
chiare lettere che «non siamo i
soli a usare lo spionaggio elet-
tronico sebbene siamo gli unici
a doverne rispondere pubbli-
camente e nelle settimane se-
guenti & tornato sull’argomen-
to, lasciando trapelare Pirrita-
zione di Washington per il per-
durante silenzio sulle analoghe
attivitd dei piti agguerriti con-
correnti strategici: Pechino e
Mosca anzitutto.

sospetti che ora si indirizzano
sulla Russia di Vladimir Putin
per le chiavette-spia del G20 si
accompagnano all’ipotesi che
. qualcosa sia saltato nei delicati
equlllbrl che regolano la convivenza
fra servizi segreti, innescando un do-
mino di rivelazioni che - a prescinde-
re dalla loro fondatezza - sono desti-
nate a moltiplicare le fibrillazioni in-
ternazionali. Cid che viene meno &
una delle regole pit1 antiche delle re-
lazioni fra potenze: ci si spia senza
dirlo e le guerre di intelligence av-
vengono lontano dai riflettori. Se il
crollo del Muro di Berlino ha portato
ad un mondo multipolare dove ogni
nazione pud ambire ad essere decisi-
va, le rivelazioni di Snowden hanno
rotto il tacito equilibrio fra i maggio-
ri servizi di intelligence dando vita
ad una sorta di Far West delle spie
che si consuma in maniera plateale
sulle prime pagine di siti Internet e
quotidiani.

Cid che colpisce & come le vittime
pitt ambite in questo Far West sono i
leader di governo. Se il capo della
commissione «Homeland Security»
della Camera dei Rappresentanti,
Pete King, difende le intercettazioni
dei leader stranieri considerandole
«intelligence di grande valore» le an-
tenne di ascolto che i militari cinesi
posizionarono davanti all’hotel di Pe-
chino che ospitava George W. Bush
nel 2008 confermano come gli inqui-
lini della Casa Bianca siano spesso
soggetti a simili attenzioni.

Il motivo & che le parole del leader
sono una finestra non solo sulle in-
formazioni in possesso del suo Paese
ma anche sulle sue intenzioni imme-
diate. Conoscerle consente di avvan-
taggiarsi in battaglie, politiche o
economiche, che possono svolgersi
nei consessi internazionali pit di-
versi: dalle dispute commerciali in
seno al «Wto» a quelle sull’unione
bancaria a Bruxelles, fino alle liti
sulla Siria nel Consiglio di Sicurezza
delle Nazioni Unite. L’intelligence &
cosl diventata lo strumento di un
duello sempre pitt personale fra i
leader delle diverse potenze: deter-
minati a conoscere cosa pensa il ri-

vale per poterlo anticipare, beffare.

Se la sfida dello spionaggio accom-
pagna i maggiori eventi internazionali
diventano pitt comprensibili le esita-
zioni del’amministrazione Obama nel
fronteggiare le irate proteste dei lea-
der alleati perché chiedono all’Ameri-
ca di compiere dei passi indietro men-
tre gli avversari restano agguerriti.

A differenza dei leader di Cina e
Russia, Obama ha perd un’opinione
pubblica interna a cui deve rispondere
e cid spiega la scelta di anticipare i
tempi della riforma dell’intelligence
elettronica, affidandone la redazione

ad una commissione di cinque saggi
che dovra presentare i risultati entro
il 156 dicembre. La loro missione non
potrebbe essere pil difficile: rimodel-
lare la pill segreta arma elettronica
degli Stati Uniti per proteggere la pri-
vacy dei cittadini e rimettere sui bina-
rile relazioni con i pilt importanti alle-
ati. Ma prescindere da quale sara il ri-
sultato non & difficile indovinare che il
Far West degli 007 continuera. Alme-
no fino a quando il caso-Snowden non
verra risolto, portando alla creazione
di nuovi equilibri fra i maggiori servizi
di intelligence.
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Il commento

Ma Snowden non ¢ Assange

Mario Del Pero

i sono, si, delle somiglian-
ze nei casi di Wikileaks e
della National Security
Agency (Nsa).

Cioé nei casi dell'organizzazione
internazionale che neglianni ha
scoperto e pubblicato centinaia di
migliaia di documenti riservati, e
delle recenti rivelazioni sull’attivith
dispionaggio della Nsa, 'agenzia
d'intelligence statunitense
responsabile per le comunicazioni.
Inentrambii casisifalargo
utilizzo delle nuove tecnologie
per carpire e, soprattutto,
divulgare documenti altrimenti
destinati arimanere alungo
sepolti negli archivi. E siail caso
di Wikileaks sia quello di Edward
Snowden - 'analista che hareso
pubblica la capillare attivita di
spionaggiodella Nsa-mostranola
paradossale vulnerabilita di
apparati statuali, e strutture
d'intelligence, i cui poterie
autonormnia sono cresciuti di pari
passo con processidi parziale
privatizzazione e subappalto delle
loro funzioni. Controllarela
sicurezza di macchine sempre pilt
grandi, tanto invasive nelloro
operato guanto permeabili al loro
interno, e diventato di fatto
impossibile, quando I'accesso ai
loro segreti e operazioni ¢ esteso
anchea dipendenti dilivello
minore, comein fondo era lo stesso
Snowden. Infine, tanto Wikileaks
quanto lo scandalo Nsa hanno
mostrato la straordinaria quantita
diinformazioniraccoltee
archiviate da apparati
d’intelligence porosi, si, ma capaci
disfruttareloro stessile
trasformazioni tecnologiche per
agire in modo capillare e intrusivo
comemaiprimad’ora.

E allora perchéleffetto politico
delle due vicende pare essere oggi
diverso? Perché, in altre parole,
I'affaire Snowden ele ultime
rivelazioni sullo spionaggio della
Nsa stannoavendo unimpatto
assai maggiore sui rapporti tra gli
Stati Uniti e alcuni Paesiloro alleati
oamici, nelle Americhe (si pensi
alladurareazione di Brasilee
Messico) e, soprattutto, in Europa
(équestoil casodiFranciae
Germania)?

Trerisposte possono essere
offerte, in ordine crescente
d’importanza. Innanzituttole
diversemodaliti di gestionee
comunicazione di queste
informazioni. Nel caso di
Wikileaks, e presto sembratgchela
suaazione fosse spesso al sexvizio
della personalita, carismaticae
controversa, di Assange, chei
riflettori in fondoliha
costantemente ricercati. Snowden
éfinora apparso al peggio ingenuo
eirresponsabile, ma si fa piit fatica
aindividuare, o semplicemente
immaginare, fini altri dalla onesta
indignazione per come operala
Nsa. Inoltre, unruolo centrale nella
divulgazione di questi uitimi
segretilo ha svolto un giornalista di
certo aggressivo e ambizioso come
Glenn Greewald, che pero ha agito
conattenziofie, rigore e abilith
spesso mancati ad Assange e ai
suoi. Che hanno quasi sempre
operato sulla base di principi di
quantita pit che qualita nel
rendere accessibilii documenti in
loro possesso.

E questoil secondo fattoreda
considerare. Wikileaks ha
pubblicato in modo indiscriminato
tutto quanto avesse in mano:

tonnellate di materiali di diversa
naturae genere, la gran parte dei

qualidiscarsa rilevanza, vuoi per il
contenuto, vuoi per la fonte
(analisti di secondo piano,
dell'intelligence o di altri apparati
governativi), vuoi per il basso
livello di classificazione di tali
materiali. Nel caso di Snowden, si é
entratinel cuore di uno dei piut
importanti centri dello spionaggio
americano; e - dato davvero
rilevante, ben pitidel controllo del
cellulare di Angela Merkel o di
quellodi Franc¢ois Hollande- sié
mostrato al mondo quanto estesa e
invasiva sia tale azione di
intelligence e quali siano i pericoli
chenederivano peridirittidi
ognunodinoi.

Infine, pesa molto la diversa
tempistica. Wikileaks ha iniziato ad
operarenel 2006, ma il picco della
suaazioneloharaggiuntonel
2009-2011. Quando l'infatuazione
per Obama di gran parte del mondo,
edell’Europa in particolare, era
ancoraelevatissima. E quando era
facileassegnare la colpasolo al suo
predecessore, ritenendo, o
quantomeno auspicando, che le
cose fossero cambiate. Ora quel
credito si @ ridotto, in particolare
presso le opinioni pubbliche dei
Paesi europei. Alle quali sono
peraltro primariamenterivolte le
denunce indignate dei governi
francese, tedesco e brasiliano. I cui
servizi, se ne avessero la capacita,
sarebbero ben felici di poter
intercettare unatelefonata di
Barack Obama.
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Cheney dixit

La notizia non & lo spionaggio fra alleati, ma la debolezza di Obama

li allesti non si fidano di noi e gli av-

versari non ci temono”. Con una sen-
tenza d’intonazione machiavelliana Dick
Cheney é andato al cuore politico del
dramma obamiano sulle attivita di spio-
naggio della Nsa. L'ex vicepresidente ri-
pete ovvio: non c’¢ nessuna novita, la
raccolta di informazioni anche fra allea-
ti & parte di una prassi nota negli am-
bienti titolati a praticarla, e le decine di
milioni di conversazioni ascoltate da
orecchie americane fra Parigi, Berlino,
Madrid, Roma e chissa dove ancora atti-
vano meccanismi diplomatici inevitabili
quando vengono alla luce. Per il mo-
mento non c’e vero scandalo, perché non
¢’¢ il contenuto scandaloso. C'¢ 1a frego-
la mediatica e I'indignazione per assicu-
rarsi posti pill prestigiosi al tavolo degli
alleati, ci sono dichiarazioni piccate e
delegazioni del Parlamento europeo che

volano a Washington per chiedere spie-
gazioni, ma il primo dato politico riguar-
da la confusione che domina la Casa
Bianca di Barack Obama. I funzionari
dell Amministrazione non riescono nem-
meno a mettersi d’accordo sulla versione
da passare anonimamente ai cronisti:
Obama sapeva che il telefono di Angela
Merkel era sotto controllo? Lo sapeva
dall'inizio o é stato informato di recente?
Ha ordinato che la Nsa smettesse? Non
si sa bene a quale mezza verita votarsi,
ma c¢i sono elementi a sufficienza per
proclamare la debolezza di Washington,
che non sembra in grado di placare gli
animi degli amici né tantomeno di incu-
tere timore ai nemici, arte in cui il vec-
chio Cheney eccelleva. Nel diibbio se sia
meglio per un presidente essere amato o
temuto, Obama sceglie un’improbabile
terza via,
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g es révélations publiées le
210ctobre par Le Monde, selon
lesquelles 1'Agence nationale
de sécurité ameéricaine (NSA) a
enregistré 70,3millions d'ap-
pels téléphoniques passés en
France entre décembre2012 et jan-
vier2013, ont transformé le débat euro-
péensurla surveillance. En dépit des affir-
mations antérieures de la NSA prétendant
qu'elle n'enregistrait que des « métadon-
nées » - ¢'est-a-dire I'heure et I'origine des
appels -, les derniéres révélations d'Ed-
ward Snowdenindiquentquele gouverne-
ment américain a également enregistré
automatiquement les appels faits depuis
certains numéros en France, et qu'elle a
aussi filtré les SMS a partir de mots-clés.
Les citoyens francais visés sont des indivi-
dussoupconnésdeliens avecdes organisa-
tions terroristes, mais aussides personnes
appartenantaumonde de la politique, des
affaires ou de la haute fonction publique.

Réagissantacesrévélations, le ministre
francais des affaires étrangeres a qualifié
cette surveillance de « fotalementinaccep-
table ». Pourtant, méme si Laurent Fabius
aexigélacessationimmédiatede cette sur-
veillance, il est peu probable quele gouver-
nement américain soit prét a modifier ses
programmes de surveillance, méme face
aux protestations venues de plusieurs
autres paysdans le monde. Dans ces condi-
tions, que peuvent faire les citoyens fran-
cais pour protéger leur vie privée contre
cet espionnage?

En vérité, les options sont limitées. Les
seules institutions américaines dotées du
pouvoir nécessaire pour contraindre le
gouvernement Obama a changer rapide-
mentde politique sontle Congrésetles tri-
bunaux américains. Or, a chaque fois que
sont divulgués de nouveaux détails sur
I'ampleur du programme discrétionnaire
de surveillance de la NSA, le Congreés
prend systématiquement sa défense.

Et toutes les procédures juridiques
contestant le systeme d’espionnage en
tant que violation de la Constitution amé-
ricaine ont jusqu’a présent buté sur des
obstacles juridiques. Méme si cette situa-
tion pourrait bientét changer, le juge a la
Cour supréme Antonin Scalia ayant laissé
clairement entendre que la Cour devrait
bientot avoir a se prononcer sur le dossier
delasurveillance exercée parlaNSA, ce tri-
bunal pourrait se borner a constater quele
programme viole la vie privée et les droits
constitutionnels des citoyens américains.
Quantaux citoyens d’autres pays, les tribu-
naux américains estiment généralement
qu'aucundroit constitutionnel nistatutai-
re ne les protége contre une surveillance
discrétionnaire a grande échelle.

Pour comprendre la vulnérabilité des
citoyens francais au regard de la loi améri-
caine, il importe de bien saisir le role du
Congreset des tribunaux américains dans
I'élargissement de I'état de sécurité natio-

nale dans lequel ont été placés les Etats-
Unis depuis le 11-Septembre.

En 2001, c'est le Congreés qui vota la Sec-
tion 215 du Patriot Act, Ia disposition qui
est au coeur des controverses actuelles. Ce
texte autorise en effet le gouvernement a
saisir « toute chose tangible » — autrement
dit toute donnée — pouvant avoir un rap-
port avec une enquéte antiterroriste, que
l'individu auquel appartiennent ces don-
nées soit ou non soupconné de terroris-
me. Le gouvernement Bush a élargi la Sec-
tion 215 en l'appliquant a la surveillance
systématique, la collecte sans mandat de
millions de données téléphoniques ou
Internet.

Et en 2008, le Congrés a autorisé une
version de ce programme qui permet ala
NSAd'accéder sans mandata tout « rensei-

gnement étranger », soit toute communi-
cation entre des ressortissants américains
et des «cibles» étrangéres suspectes. La
disposition juridique correspondante est
la Section 702 du Foreign Intelligence Sur-
veillance Act (1a loi sur la surveillance et le
renseignement étranger).

Durant I'été, le quotidien The Wall
Street Journal a indiqué que l'instance
chargée d’examiner les demandes de sur-
veillance antiterroriste, la Foreign Intelli-
gence Surveillance Court, avait joué un
role tout aussi important dans I'élargisse-
ment du spectre de la surveillance. Esti-
mant que les bases de données géantes
hébergeant les relevés de connexions
Internet et téléphoniques de millions de
personnes a travers le monde devaient
étre incluses dans le champ des informa-
tions «relevant» des enquétes antiterro-
ristes, ce tribunal a récemment donné son
feu vert au programme de surveillance
systématique connu sous le nom de
Prism.

L'année derniére, ce méme tribunal
avait approuvé 1800 demandes de sur-
veillance et n’en a rejeté aucune. De sur-
croit, a la différence des autres tribunaux
fédéraux, le tribunal de surveillance opére
en secret, sans la possibilité d'entendre les

contestations émises contrela positiondu
gouvernement, et tous ses membres sont
nommeés par le présidentde la Cour supré-
me, John Roberts.

Aucasouelleacceptede se saisirdudos-
sier, que pourrait décider la Cour supréme
desEtats-Unisauregard delaconstitution-
nalitédu programme Prism ? Les organisa-
tions de défense des libertés civiles affir-
mentque Prism viole le quatrieme amen-
dementdelaConstitution américaine, qui
interdit les « fouilles et saisies déraisonna-
bles» sans mandat judiciaire. Les parti-
sans du programme leur objectent que la
Cour supréme a institué une large déroga-
tion au quatriéme amendement sur le
plan de la surveillance des renseigne-
ments étrangers, et que, du fait que Prism
s'intéresseaux donnéesInternet des étran-

1
Mais d@:} breches commencer

Prism, un déti pour le droit

Les écoutes américaines reposent sur un puissant arsenal juridi ique difficile
a contester devantles tribunaux. :

ntas'ouvrir

gers et non a celles des citoyens ameéri-
cains, le quatriéme amendement ne sau-
rait étre invoqué.

Pour I'heure, la Cour supréme n'a pas
tranché entre ces deux positions, mais
dansuneaffaireimportantequ’elleaeued
traiter enfévrier, ellea concluqueles grou-
pesde défensedeslibertésciviles et les avo-
cats de suspects résidant a 'étranger ne
sont pas habilités a remettre en question
la surveillance secrete car ils ne peuvent
prouverde facon incontestable que les per-
sonnes concernées font effectivement
I'objet d'une surveillance secréte. Autre-
ment dit, selon ce raisonnement pervers,
le caractere secret du programme le met
de fait al'abri de toute contestation juridi-
que.

Récemment, le New York Times annon-
cait que les groupes cherchanta contester
la 1égalité du programme Prism pour-
raient bient6t bénéficier d'unnouvel outil
juridique. Au terme d'un débat interne, le
départementaméricain dela justice adéci-
dé d'informer les inculpés de ce que les
preuves rassemblées contre eux provien-
nent de la surveillance sans mandat et de
|'espionnage autorisés par la loi de 2008
surles écoutes téléphoniques et électroni-
ques. Jusqu'a présent, les administrations
Bush puis Obama ont soutenu qu'il n'y
avaitaucune obligationd'informer les sus-
pects de l'origine de ces preuves secrétes.

Ce changement de politique pourrait
avoir un impact direct sur une affaire en
cours impliquant un terroriste présume.
Celui-ci pourrait maintenant contester la
constitutionnalité de Prism. S’il obtenait
gain de cause, son cas pourrait faire juris-
prudence.

Malheureusement, méme au cas ou la
Cour supréme accepterait une telle juris-
prudence, il est fort peu probable que celle-
ci protégerait de quelque maniére que ce
soit les droits des citoyens francais et des
autres ressortissants non américains que
laNSAaespionnés, Laloi de 2008 autorise
I'écoute sans mandat des appels téléphoni-
ques passés par des citoyens américains a
destination de I'étranger tant que la sur-
veillance ne «vise» que leurs correspon-
dants étrangers.

Plusieurs propositions ont été soumi-
ses au Congres afin d’amender les lois de
surveillance américaines de facon a proté-
gerlescitoyensameéricains. Un des concep-
teurs du Patriot Act a déclaré que celui-ci
devrait étre amendé afin d’exiger du gou-
vernementqu'il produise un mandatjudi-
ciaire, ou des «faits specifiques, précis et
concordants» permettant de conclure
qu'un individu est un « agent d’une puis-
sance étrangére » avant de saisir ses don-
nées Internet ou ses relevés téléphoni-
ques. Cela permettrait d'éviter la collecte
massive et la surveillance systématique.

Une autre proposition serait d'autori-
ser la collecte massive de données par des
machines, mais d'interdire a tout étre
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humain d’examiner ces données sans
mandat judiciaire. Le directeur du rensei-
gnement national a laissé entendre que le
tribunal de surveillance secret avait déja
imposé une version de cette exigence de
mandat. Mais la encore, cette disposition
protege davantage les citoyens améri-
cains que les ressortissants étrangers.
Cette différence radicale de traitement
entre Américains et non-Américains par
la Constitution américaine devrait susci-
terl'indignation en Europe. Elle est fondée
sur l'affirmation que lorsque les rédac-
teurs du quatrieme amendement de la

Jeffrey Rosen

ident du National Constitution Cent

Une surveillance quiva se

LA DISTINCTION INSTAUREE par les tribu-
naux américains entre citoyens et non-
citoyens ne sera bientot plus soutenable
face aux invasions de la vie privée opé-
rées par le secteur privé. Google a présen-
té récemment une nouvelle technologie
—les Google Glass—, des lunettes qui per-
mettrontaleurs utilisateurs d’enregis-
trer des conversations grace a une minus-
cule caméra intégrée aux lunettes.
Lorsque cette technologie se sera
répandue, chacun devra, avant toute ren-

contre, faire savoir clairement si celle-ci

peut étre enregistrée ou non. Plus les
enregistrements audio et vidéo seront
postés sur le Web, plus la surveillance des
personnes se généralisera.

Enagrégeant les enregistrements

Constitution ameéricaine ont voulu proté-
ger le droit du « peuple » contre les perqui-
sitions et saisies déraisonnables, le « peu-
ple » auquelils pensaient était celui formé
par les citoyens américains.

Mais le quatrieme amendement a été
rédigé au XVIIIsiecle. Et dans un monde
ou des milliards de bits de données fran-
chissent chaque jour les frontiéres, il est
vain de vouloir établir une distinction
rigoureuse entre les données des citoyens
ameéricains et celles des non américains,
puisque les unes et les autres sont étroite-
ment liées. En outre, comme le montre le

programme Prism, en autorisant la sur-
veillance sans mandat des citoyens améri-
cains, dont les appels téléphoniques sont
tangentiellement associés a des suspects
étrangers, les tribunauxetle Congres amé-
ricains ont de fait autorisé la surveillance
discrétionnaire des citoyens américains
comme des citoyens non ameéricains. ®
(Traduit de 'anglais par Gilles Berton)
g Sur Lemonde.fy
Retrouvez la tribune de Régis Bismuth, profes-
seur de droit public, « Face aux écoutes: la Cour
internationale de justice est une option»

Les seules institutions

@
ution
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he New =

> » (Brookings
L 2043, 271 p.)

vidéo des drones et caméras de surveillan-
ce priveés et publics, il sera possible d’accé-
der aux flux de caméras activées n'impor-
te ot dans le monde. A c6té de ce genre de
veille virtuelle, la collecte de données par
Prism parait presque anodine.

Et pourtant ni le Congres nila Cour
supréme des Etats-Unis n’ont encore
interprété de facon claire la Constitution
afin d'interdire une surveillance générali-
sée qui ne soit pas motivée par un crime
ouun délit. De ce point de vue, la loi fran-
caise offre une meilleure protection que
laloiaméricaine.

Face ala polémique, le Parlement euro-
péen pourrait étre amené a adopter de
nouvelles dispositions restreignant la col-
lecte de données par le gouvernement

américaines dotées du

pouvoir de contraindre
le gouvernement Obama
é changer rapidement de
politique sont le Congres

etles tribunaux
ameéricains

éneéraliser

ameéricain et par des grandes entreprises.
Une nouvelle directive est envisagée avec
la création d'un «droit al'oubli» permet-
tant aux personnes d'exiger la suppres-
sion de données les concernant a partir
du moment ou elles ne servent aucun
objectif public, scientifique ou journalisti-
que. Ce droit al'oubli pourrait toutefois
entrer en contradiction avec la liberté
d'expression.

Pour en revenir aux Etats-Unis, l'inter-
diction constitutionnelle des perquisi-
tions et saisies déraisonnables est'un
des plus beaux fleurons de la liberté amé-
ricaine. Washington doit respecterla
Constitution, non seulement en ce qui
concerne les citoyens américains, mais
aussi tous les citoyens du monde. w

éfi pour le droit
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L’AIR DU MONDE

PAR SYLVIE KAUFFMANN

‘Noyoucan't

orsque Barack Obama a été élu, en 2008,
I'Europe a été saisie d'un furieux acces
d’'Obamania. Longtemps, le président
américaina conservé de l'autre coté de ' Atlanti-
que une popularité bien supérieure a celle dela
moyenne des dirigeants européens, méme lors-
que sa cote s'effondrait aupres de ses propres
concitoyens. Obama ne ressemblait ni a Angela
Merkel ni a Nicolas Sarkozy. Obama était un
président cool.

Cet été, 'image abasculé. Le président du
«yes we can» est devenu celui du « yes we
scan ». Sur les dessins de presse, de grandes
oreilles lui ont poussé. Ce n'est pas — pas enco-
re—larépulsion qu'a pu inspirer son prédéces-
seur, George W. Bush, mais le charme s'est éva-
poré. Privé du talent d'Hillary Clinton, Barack
Obama n'est plus cool, il est froid. Ce que les
habitués dela scéne washingtonienne connais-
sent de lui depuis longtemps - ce c6té distant,
insensible, dur parfois—est soudain apparu
aux Européens lorsqu'ils ont appris que les
grandes oreilles de la National Security Agency
(NSA) ramassaient tout surleur passage, les
SMS du Nokia de M™ Merkel comme des dizai-
nes de millions de conversations de Francais
moyens. Sommeé de se justifier par les chefs
d'Etat et de gouvernement du Brésil, du Mexi-
que, de France oud’Allemagne, tous des pays
amis, le président cool n'a cherché nia s'excu-
serniméme a s'expliquer.

Avrai dire, Barack Obama ne compte plus les
dirigeants amis qu'il s'est mis & dos. Benyamin
Nétanyahou, le premier ministre israélien, est
furieux de sa politique iranienne et le fait
savoir a8 Washington. Egalement inquiets de
I'ouverture vers'Iran, les Saoudiens sont
furieux de la politique syrienne des Etats-Unis
et boudent sérieusement sous la ghutrah blan-
che. Dilma Rousseff, 1a présidente du Brésil, est
furieuse d'avoir été mise sur écoute et a annulé
savisite a Washington. Cruellement décus par

ladéfection de Barack Obama au sommet de
Baliily a deux semaines, les dirigeants des pays
d'Asie du Sud-Estn'ont toujours pas compris
commentle président du pays le plus puissant
dela planéte, quileur chante le retour de I' Amé-
rique dans!'Asie-Pacifique depuis quatre ans,
renonce a une tournée de la premiére importan-
ce acause de problemes budgétaires. David
Cameron et Francois Hollande ont beaucoup de
mala digérer la désinvolture avec laquelle
Barack Obama les a traités dans la crise syrien-
ne, eux qui sont bravement montés au créneau
mais ont compris un peu tard que les Etats-
Unis préféraient traiter directement, et seuls-
s'il-vous-plait, avec Vladimir Poutine. Et voila
maintenant Angela Merkel, I'alliée 1a plus placi-
de, la premiére de la classe, qui se met en colére.

Lorsque la chanceliére affirme que sa
confiance a ét€ « gravement frompée », can'est
pas anodin. Angela Merkel, explique Stefan Kor-
nelius, journaliste ala Siiddeutsche Zeitung et
auteur d'un livre sur sa politique étrangeére, Die
Kanzlerin und ihre Welt («La chanceliére et son
monde », Hoffmann und Campe, non traduit),
«q un attachement presque naif pour les Etats-
Unis »,d01 a son passé est-allemand : la décep-
tion n'en est que plus profonde. Elle ne fait plus
confiance a Barack Obama.

Fiévre a Bruxelles

Est-ce si grave ? So what ?, soupire-t-on sans
doute dans les couloirs de la Maison Blanche.
Barack Obaman'a pas d'amis, mais en a-t-il
besoin? Les Saoudiens ont beau faire 1a téte, il
reste que, comme le soulignait samedi 26 octo-
bre le New York Times, « leurs options sont limi-
tées», tantils dépendent des Etats-Unis pour
leur technologie militaire et pétroliere. C'est le
privilége de la superpuissance.

Deux faits, dans le déroulement du conseil
européen des 24 et 25 octobre a Bruxelles,
devraient conforter les Américains dans cette
analyse. D'abord, les dirigeants européens

n'ont pas suivila proposition de suspendre les
négociations sur le traité de libre-échange tran-
satlantique, formulée notamment par les
sociaux-démocrates allemands. « Dans une
situation aussi tendue, ces négociations sont
encore plus importantes », a rétorqué M™ Mer-
kel. Gros soulagement aux Etats-Unis : ce traité,
fait valoir leur département du commerce, doit
permettrede « renforcer et faciliter » la circula-
tion des données électroniques, « une part de
Pplus en plus importante de notre commerce ».

Ensuite, les mémes dirigeants européens ont
calé surla protection des données personnel-
les. L'affaire Snowden et ses révélations ont don-
né unélan spectaculaire a ce débat, sur lequel le
Parlement européen et la Commission, avec le
projet de loi élaboré par la commissaire euro-
péenne Viviane Reding, sont en pointe. Pour les
Etats-Unis, dont les géants d'Internet, Google et
Facebook en téte, ont un quasi-monopole de la
collecte des « big data » de soo millions de
consommateurs européens, I'enjeu est énor-
me. Leurs lobbies se dépensent sans compter
pour faire échec aux efforts de Bruxelles. Ven-
dredi, alors que la fiévre montait au Conseil
européen, ils ont réussi, grace al'intervention
du premier ministre britannique, a obtenir un
délaide grace jusqu’en 2015, alors que
M™Reding et plusieurs Etats membres souhai-
taient une décision au printemps 2014.

Trop forts, les Américains ? Pas sistr. La com-
pétition féroce de Ia mondialisation est moins
confortable quela discipline de blocs de la
guerre froide. Américains et Européens reste-
ront unis dans la lutte contre le terrorisme, et
leurs grandes oreilles respectives trouveront
un terrain d’entente. Mais politiquement et
commercialement, la perte de confiance provo-
quée par la gestion du dossier NSA parl'admi-
nistration Obama fera plus de dégats que le der-
nier Conseil européen. m

kauffmann@lemonde.fr

LA PERTE DE
CONFIANCE
PROVOQUEE
PAR LA
GESTION DU
DOSSIER NSA
PAR OBAMA
VA FAIRE DES
DEGATS
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Audizione al Copasir. Domani convocato il Cisr
«Chiarire i legami
con 1 nostri agenti»

Marco Ludovico
ROMA

mw Stabilire laverit esatta sui
rapporti tra Nsa (National se-
curity agency) e i nostri servizi
segreti. Assicurarsi che non ci
siastato nessun caso diinfedel-
taodicompiacenzaillecitacon
glialleatiamericani. Ripristina-
re le regole dopo aver accerta-
to se sono state violate. Per ap-
prossimazioni successive go-
verno e Parlamento provano a
mettere un punto fermo al pre-
sunto coinvolgimento dell'Tta-
lianel Datagate. Ungioco istitu-
zionale sul filo del rasoio: ciso-
no in ballo accordi internazio-
nali, relazioni consolidate, ami-
cizie personali. Ma forse anche
zone d’ombranon perforzaco-
perte dal segreto di Stato. Se ci
fossero,lascommessa indicibi-
le & se spunteranno mai fuori.
Intantoil presidente del Consi-
glio, Enrico Letta, ha convoca-
to per giovedi prossimo il Cisr
(comitato interministeriale
perlasicurezzadella Repubbli-
ca). AlCopasir (il comitato par-
lamentare per la sicurezza del-
la Repubblica) ieri, di nuovo, &
stato sentito l'ambasciatore
Giampiero Massolo, direttore
del Dis (dipartimento informa-
zioni e sicurezza). Un’audizio-
ne di circa un’ora dedicata in
parte al presunto spionaggio
russo ai danni dei partecipanti
alrecente G-20 aSan Pietrobur-
go attraverso la distribuzione
di gadget informatici. Con la
conseguenza che in Italia cisa-
rebbero in giro una cinquanti-
nadipendrive e ricaricatori di

. smart phone muniti di spywa-

re e percid pronti a catturare i
dati. I servizi segreti tedeschi
lo hanno reso noto a quelli ita-
liani, che non ne sapevano nul-
la. Ma, a parte le proteste della
Russia che definiscono la noti-
zia «una bufala», i gadget di
queste riunioni di Stato di soli-
to finiscono in mano agli autisti

oalle scorte eicontenuti inter-
cettabilipotrebbero essere risi-
bili. II punto vero discusso al
Copasir - e non ¢ finita ieri - ma
probabilmente anche inserito
nellariunione del Cisr éT'accer-
tamento, completo e dettaglia-
to delle relazioni tra le intelli-
genceamericanaeitaliana, trai
sistemi della Difesa del nostro
Paese e quelli Usa, tra gli scam-
bi informativi in ambo i sensi.
Sta emergendo che i rapporti
trainostri ooy e la Nsa cisono,
anche se non ufficializzati; che
laNsaha messo anostra dispo-
sizione strumentazioni formi-
dabili; ma questo ci lega a loro,
forsetroppo,inunrapporto so-
prattutto non alla pari, sbilan-
ciato a favore degli Usa. Una
questione tecnologica ma non
per questo secondaria dopo il

QUALIRAPPORTY

La National security agency
avrebbe messo a disposizione
dei servizi italiani
strumentazioni sofisticate

per le intercettazioni

Datagate. Massolo comunque
ha sottolineato di nuovo che i
servizi italiani non hanno mai
collaborato ai programmi diin-
tercettazioni Prisme Tempora
della Nsa e dell'inglese Gchq
(Government communica-
tions headquarters). Letta rife-
rirdal Copasirla prossimasetti-
mana. Marco Minniti ieri alla
presentazione dellanuovaver-
sione di Gnosis, la rivista
dellintelligence, e del road
show nelle universiti per aprir-
si sempre di piit alla societa e
diffondere la «cultura della si-
curezza», ha difeso i nostri
agenti di cui garantisce «sulla
correttezza, lealti e funzione
positiva».
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 PAOLO MASTROLILLI
INVIATO A NEW YORK

CENTO UOMINI
E UN UFFICIALE
PAOLO MASTROLILLI

nche I'Italia ha la sua
National Security
{ Agency. Piipiccola, e
con modalitd operative di-
verse da quella americana,
ma la vera sorpresa sarebbe
se una struttura cosl non
esistesse.

e nuove tecnologie
E hanno reso essenziale

per tutti la signal in-
telligence (Sigint) e lo spio-
naggio elettronico. 11 traffi-
co delle informazioni che
passano attraverso telefoni,
cellulari, smartphone e in-
ternet & tale che non seguir-
lo vorrebbe dire mettersi in
una posizione di svantaggio
in certi casi letale. Tutti i
paesi quindi hanno costrui-
to strutture in questo set-
tore, che fanno grosso mo-

do lo stesso lavoro.
uella ita-

liana & inseri-
ta nell’organi-
gramma del-
I’Aise, cioé
’Agenzia in-
formazioni si-
curezza esterna, ma per ra-
gioni tecniche e di riserva-
tezza operativa ha una sede
diversa dal quartier genera-
le. K guidata da un ufficiale
di Marina e ha meno di cen-
to uomini in organico. Que-
sto gid basta a spiegare la
diversa portata del suo la-
voro rispetto alla Nsa, che

struttura per

parlare degli ul-

timi sviluppi del

caso Snowden.

Noi non faccia-

mo parte dei

«Five Eyes»,

ossia il nucleo originale del
sistema di ascolto Echelon,
Usa, Gran Bretagna, Au-
stralia, Canada e Nuova Ze-
landa, che collaborano in
gquesto settore e hanno un
patto per non spiarsi a vi-
cenda. Anche Roma, pero,
partecipa alla distribuzione
di alcune informazioni rac-
colte da questa comunita, e
fornisce i suoi contributi.

Le leggi del nostro paese
vietano espressamente di
spiare i cittadini italiani, e
quindi la struttura di Sigint
focalizza le sue attivitd al-
Pestero. Scendere nei dettagli
metterebbe a rischio tanto gli
uomini, quanto
le operazioni,
ma per esempio
non conduciamo
la stessa sorve-
glianza degli

americani _sui
leader stranieri, un po’ perché

non ne abbiamo le capacita, e
un po’ perché non abbiamo
deciso di farlo. La vicenda del-
le chiavette russe al G20, pe-
ro, dimostra che queste prati-
che sono molto diffuse. Tuttii
paesi spiano, e quelli fuori dal-
le alleanze occidentali e atlan-
tiche lo fanno anche con pitt
spregiudicatezza, meno rego-
le interne da rispettare, e me-

secondo stime non ufficiali no controlli istituzionali.

ha circa 40.000 dipendenti.

L'Ttalia invece fa uso della

Icontattifrale due agenzie Sigint soprattutto nei paesi
omologhe sono frequenti, e caldi dove & impegnata, conla
infatti quando il 14 ottobre differenza che poi la segue
scorso il capo della National con un intenso lavoro sul ter-
Security Agency, generale reno. Prendiamo ad esempio
Keith Alexander, & stato in PAfghanistan, dove & risultata
Italia, ha visitato la nostra gpesso molto utile. Se abbia-

mo informazjoni che riguar-
dano le utenze telefoniche di
persone che giudichiamo pe-
ricolose, le teniamo softo con-
trollo. Tuttiinumeri chiamati
dai sospettati a quel punto
rientrano nelle verifiche, che
diventano sistematiche e si
allargano in base ai contatti
presi. Se l'utente chiama un
apparecchio italiano viene se-
guito, e questo & 'unico caso
in cui un’operazione in corso
all’estero puo intrecciarsi con
il territorio nazionale.

La differenza
fondamentale
rispetto agli
americani, che
Washington ap-
prezza tanto di
Roma, quanto di
altri servizi europei, & che noi
poi seguiamo molto di piu il
lavoro con lintelligence uma-
na. Gli Usa di recente hanno
difficoltd a mettere le perso-
ne sul terreno, si affidano pa-
recchio allo spionaggio elet-
tronico, e spesso hanno biso-
gno di intrecciare le loro in-
formazioni con le nostre.

addetti

Sono gli uomini
impiegati dalla«Nsa -

italiana»

mila

analisti
Quelliin forza
alla National

Security Agency

SICUREZZA ESTERRMA
L inserita nell’Aise

ma ha una sede

in un luogo diverso

LZONE CALDE

La struttura Sigint

focalizza le sue

attivita all'estero

nica,
2 awa Nsa §
anor spi i ilalinni

)

2O LA STAMPA

i

Lelia: chiare:

TF

a sulle intercettazioni

Ritaglio

stampa ad uso esclusivo

del destinatario, non

riproducibile.

Pag.94




CORRIERE DELLA SERA

Data
Pagina

Foglio

30-10-2013
14
1
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«C'e una regola per tutti
Seinviiunospite
a casa tua, non lo spii»

MOSCA — Il portavoce del presidente Putin sostiene
che la notizia sui gadget avvelenafi regalati ai leader del
G20 sia una frottola per sviare I'attenzione dallo
spionaggio americano nei confronti degli alleati, Ma &
proprio cosi? Andrej Soldatov, direttore del sito
agentura.ry, uno dei massimi esperti di questioni legate
alla sicurezza, non ne € affatto convinto: «Una storia non
esclude I'altrax.
Quindi la vicenda delle chiavette Usb usate come
cavalli di Troia & plausibile?
«Certamente, Non dimentichiamo che i servizi segreti
russi, come quelli sovietici prima, sorio sempre stati
all'avanguardia. E' stata Mosca la prima a inventare i
regali fatti per spiare. Negli anni 40 un gruppo di
ragazzini dell’'organizzazione dei pionieri presento
all'ambasciatore Usa un bello stemma americano
scolpito finemente. All'interno perd fu trovata una
microspiax.
E oggi le cose non sono cambiate.
«No. Trale rivelazioni di Snowden, ¢’era anche il fatto
che erano state intercettate le conversazioni dell'allora
presidente Dmitrij Medvedev. Ma gli esperti di
Washington non erano riusciti a decriptarle, proprio per
I'alto grado di sofisticazione dei sistemi russi».
In questo caso é stata violata qualche regola?
«Questo & certo, visto che da sempre esiste 1a norma
non scritta che I'ospite € sacro. Se inviti i leader
mondiali a casa tua, non puoi spiarli in quella
particolare occasione. Non sta bene, non si fa».
L'indignazione europea & giustificata?
«E’ comprensibile. Ma io credo che sia venuto il
momento, anche dopo le rivelazioni sull’attivita dei
servizi americani, di lasciarci alle spalle gli accordi tra
gentiluornini. Evidentemente non funzionano pii».
Eallora?
«E' chiaro che occorre riscrivere le regole in maniera
formale. Tutti devono mettersi attorno a un tavolo e
decidere ufficialmente norme che per il futuro
dovranno essere rispettate».
Queste vicende sono iniziate con le rivelazioni di
Snowden, che si trova ancora in Russia. Lei crede
veramente che lui non abbia passato alcun segreto ai
russi?
«Vive circondato dagli uomini dei servizi segreti. E
finora su di lui sono state dette parecchie cose che poi
NON SONO State mantenutex.
Ad esempio?
«Mabh, fu lo stesso Putin a porre come condizione per la
concessione dell'asilo che Snowden smettesse di
danneggiare gli Stati Uniti. Poi, invece, i materiali
scottanti hanno continuato a uscire».

Fabrizio Dragosei

' @Drag6
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«XNsadarilormare». Gli agentiirrital con Obama

Ritaglio

stampa

ad uso esclusivo del destinatario, non

riproducibile.

Pag.95




la Repubblica

Data

Foglio

30-10-2013

Pagina 1

1/2

Gli spifferai magici

e1cam di Kant

BARBARA SPINELLI

offesi,igovernanti europei, percome

S PPARENTEMENTE sono tutti molto

Barack Obama - imperturbato, sen-
zafarsiscrupoli-lihafattispiaredaanni. So-
prattutto il controllo di un telefonino priva-
to, quello del cancelliere Merkel, crea scon-
certo: possibilechelaNsaamericana (Agen-
zianazionaledisicurezza) giudichinecessa-
rioorigliare peroltreun decennioquelloche
dal dopoguerra & I'alleato cruciale nel vec-

chio continente?

orse perché non & pil1
cruciale come si pen-
sava, né cosl fidato?
Queste e altre doman-
de hanno agitato il summit
europeo deigiorniscorsi, ma
oltrel’apparenzanonsié&an-
dati. In parte per ignavia, in
parte per quieto vivere, in
parte per ossequiosa furbe-
ria, il comunicato dei capi di
Stato o di governo riuniti a
Bruxelles s’attarda sullo stile
della poco cavalleresca in-
trusione, sullarozzainsensa-
tezza delle liste di indiziati o
sospetti. Il modo ancor li of-
fende. Non il perché: quasi
nonliriguardasse, né in fon-
do li incuriosisse. Il perché
anzi tra le righe giustificato
(«laraccolta di intelligence &
un elemento essenziale nella
lotta contro il terrorismo»).
In nessun passaggio del co-
municatocisichiede:hasen-
so affastellare dati su tutti e
su tutto, su fidati e non fidati,
suamicienemicidaabbatte-
re—allarinfusa, sottolastes-
saregia— e gabellare questa
maniacale compilazione di
liste per lotta al terrorismo?
Se cosinon fosse, se i capi
europei esaminassero alle
radici le offese che d’un col-
po scoprono di subire e il lo-
ro rapporto con gli Stati Uni-
ti imaanche conLondra,non
meno implicata nello spio-
naggio), ben altra sarebbe
stata da principio laloro rea-
zione. Da tempo conosceva-
no gliintrichi dell’Agenzia di
sicurezza, sin dal 6 giugno
Edward Snowden li aveva ri-
velati al giornalista Glenn
Greenwald; la notizia gia era

apparsa sul Guardian, sul
Washington Post, su Spiegel.
Malo sdegno aveva colpito il
denunciatore, non V'impaz-
zita macchina di spionaggio.
Snowdenfucatalogato come
talpa, spia: anche da giornali

che si dicono indipendenti,
ma son usi a prender per
buonele versioni ufficiali (da
allora Greenwald parla di
presstitutes, prostitute della
stampa). Washington accu-
s0 Snowden di tradimento, e
igovernieuropeiabbozzaro-
no.

Non li sfiord 'idea di offri-
re rifugio in Europa a chi vie-
ne chiamato, da secoli, non
gia spia ma whistleblower (le
leggi Usa proteggono i «suo-
natori di fischietto» dal XVIII
e XIX secolo). Whistleblower
& chiobbedendo alla propria
coscienza denuncia misfatti
dell’organo o delsistemache
I'impiega. E un disobbedien-
te civile: come Snowden, o
BradleyManningcheriveloa
Wikileakslemalefatte ameri-
caneinlrag.Segiornalistaal-
la maniera di Greenwald, &
canedaguardia;vigilasuiso-
prusi dei potenti. Secondo
Kantaiutaaemancipareicit-
tadini, li rende adulti: cosa
possibile solo se nasce uno
spazio pubblico non asservi-
to al comando politico, forte
dei Lumi, non tenuto all’o-
scuro. «Hanno ristretto 1'in-
fluenzadellasferapubblica»:
& una delle accuse di Snow-
den aigoverni Usa.

Snowden ha trovato asilo
nella Russia di Putin, non in
Europa dove & tuttora consi-
derato un paria. 1l giudizio
non muta neanche dopo lo
scandalo dei telefoniniinter-
cettati. Rispondendo ai gior-
nalisti, venerdi a Bruxelles,
Enrico Letta & stato perento-
rio. Il whistleblower resta un
reietto: «Non penso che (la
sua) sia un’attivita utile e po-
sitiva: crea problemi e non
produce gli effetti di “disclo-
sure” chepretende».Inrealta
Snowden ha scoperchiato le
verita della Nsa (perché par-
lare di «disclosure»,
quando c’¢ l'antica

parola Lumi?), ma
quel far luce e diveni-
readultinon e utilené
positivo. Logicamen-
te questo significache
altro e utile, tra Euro-
pa e Usa: il nascosto,
la negazione della
parresia ovvero della
liberainformazionee
del libero parlarsi.
Quanto all’Unione,
significa nutrire l'a-
bitudine alla subal-
ternita del minoren-
ne. Il quieto vivere,
talmente meno co-
stoso, ti libera da re-
sponsabilita ed & a
questo prezzo. Per ci-
tare ancora Kant: sa-
pereaude— osasape-
re—e&sindaitempidi
Orazio impresa trop-
po incandescente. Meglio
definirla non positiva «ai fini
della disclosure».

Questo spiegaitonidel co-
municato di Bruxelles: toni
melodrammatici — le
«profonde preoccupazioni»
deicittadinieuropei;l’appel-
lo a«pitrispetto, pittfiducia»
~—ma privi di proposte prati-
che che vadano al diladi po-
co specificate iniziative e di
colloqui bilaterali

che Parigi e Betlino
avranno con Obama
(perché non 1'Unio-
ne in quanto tale?
perché 1'Ttalia non
colloquiera?). Ri-
spetto e fiducia sono
sentimenti pieni di
rumore che non si-
gnificano nulla, se
non producono patti
vincolanti e ordini
internazionali non
pit egemonizzati
dalla superpotenza.
Tanto pill essen-
ziale&soffermarsisul
perché del Datagate,
e metterlo in relazio-
neconleguerrealter-
rorismo: con i suoi
fallimenti, le sue de-
generazioni sotto la
presidenza Obama,
I'intreccio perverso

creatosi fra le informazioni
raccolte sugli alleati e quelle
che danno vita alle kill list, le
uccisionimiratedeiterroristi
indiziati. I servizi segreti
compilano probabilmentele
une e le altre, con I'assenso
del potere politico. Questo
allarma. Ecco perché la soli-
darieta dovrebbe andare, se
I’Europa & patria del libero

confronto diidee, alle perso-
ne che smascherano piani

antiterrorismo sfuggiti a
ognicontrollo. Definirle iru-
tili vuol dire approvare una
guerra che prosegue in altro
modo, non dichiarata ma
surrettizia, e considerare
proficuo (anche se i modi of-
fendono) quel che maggior-
mente la caratterizza: le rac-
colte dati interamente fon-
date sul sospetto, el'affidarsi
a mezzi tecnologici che «de-

terminano conlaforzadell’i-
nerzia il fine prefissato»,
storcendo il fine stesso e
confondendotatticaestrate-
gia (& la tesi del giurista
Stephen Holmes, London
Review of Boooks, 18 luglio
2013).

Il Datagate riguarda solo
marginalmente i governanti
origliati urbi et orbi. Militar-
mente & al servizio di un di-
spositivo d’aggressione, col-
laudato da Bush jr e dilatato
da Obama. Lo scopo é ridur-
re a zero le guerre di terra —
costose finanziariamente,
inviseinpatria—ecolpireda
lontano, senza piut sporcarsi
le mani (i droni ai tempi di
Bush erano 167, oggi 7000).
L'offensiva dei droni (Paki-
stan, Yemen, Somalia, Libia,
ecc) & senza epiloghi e volu-
tamente «non fa pit prigio-
nieri», sciogliendo nell'infa-
mia la questione Guantana-
mo: i «combattenti illegali»
sono liquidati nella notte e
nella nebbia. Altro sostan-
ziale vantaggio: la stampa
non € mai presente.

Anche se non si chiamano
piu guerre (ma «operazioni
d’emergenza esterna»), la
dottrina & sempre quella di
Bush jr: ’America & fortezza
assediata, militarmente ed
economicamente, chenonsi
fida di nessuno e sospetta
tutti — avversari reali e po-

tenziali, amici fidati o com-
petitori infidi. E stata deno-
minata dottrina dell’'Uno per
cento, e fu il vicepresidente
Dick Cheney a formularla
per primo, nel 2006: «Se esi-
ste un 1 per cento di possibi-
lita che gli scienziati pakista-
nistianoassistendoAlQaeda
nellosviluppareun’atomica,
dobbiamo trattare questa
possibilita come una certez-
za, dal punto di vista della ri-
sposta. Qui non e in gioco la
nostra analisi, ma la nostra
rispostan. :
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Risultato: a dodici anni
dall’11 settembre 2001, si af-
fronta il mondo con la stessa
ignoranza militante diieri, lo

stessosprezzod’ognianalisi.
Solo la risposta conta: quale
che sia, giusta o sbagliata,
purché si presenti come cer-
tezza non confutabile. Pur-
ché confermi I'’America co-
me superpotenza che non
conosce limiti, né autorita
superiori o pari alla propria.
Che declina magarifinanzia-
riamente, ma non politica-
mente e strategicamente.

Chel’Europacredaancora
aquestafavolaraccontatada
un idiota, senza mai discute-
re con l'alleato il senso e la
natura delle guerre, senza
mai osare sapere, fadileinul-
I'altro che «un’ombra che
camminar.
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Larete che protegge
1segreti del premier

FRANCESCO BEI

ASSARE un pomeriggio con chi si oc-
Pcupa della protezione del presidente

del Consiglio &€ come scendere nel sot-
terraneo di Q. Sialza una cortinae si scopre
che anche i servizi italiani - I’Aisi in questo
caso-adottano tutte le pilt moderne tecno-
logie per evitare che le comunicazioni del
premier finiscano nei file di qualche intelli-
gence straniera. Lo scandalo Datagate in
questo caso non ha cambiato un protocollo

gia ai massimi livelli di tutela.

NA blindatura, spiega I'uomo

l ’ del controspionaggio, che pre-

vede tre livelli di protezione:

bonifica degli ambienti, schermatura

del computer, criptaggio dei telefoni,
sia fissi che cellulari.

Proprio il capitolo dei telefoni, co-
me ha evidenziato il caso Merkel, & il
pitidelicato, quellochefaimpazziregli
addetti alla sicurezza. La Cancelliera
sembra che avesse a disposizione ben
quattro cellulari criptati, salvo usare
un quinto apparecchio di servizio del-
Ia Cdu, non schermato, e proprio su
quell’anello debole si sarebbero con-
centratigli007 americani. Anzituttogli
apparecchi a cui Letta pud accedere
sono numerosissimi: due telefonini
cellulari, uno criptato e uno persona-
le, la linea fissa dell’ufficio, con un ta-
sto “cripto” da premere all'occorren-
za; lalinea dell'appartamento di rap-
presentanza e quella al suo posto nel
Consiglio dei ministri; il telefonino
dell’autoequelloprivato{equindinon
protetto) dellamoglie giornalista; infi-
ne la linea di casa e )
queHadell’Arel, doveil
premiertalvoltasireca
alavorare. Ovviamen-
te non tutti questi ap-
parecchisonodotatidi

una tecnologia per

“jammare” le conver-

sazioni, rendendole

incomprensibili. Ma

Letta ha a sua disposi-

zione un centralino

per le telefonate riser-

vate, che scavalca quello “normale” di

palazzo Chigi: «Quando ha necessita

di una conversazione protetta, il pre-

mier avverte il centralino e parte la

schermatura». Una protezione totale,

insiste comungue la fonte dell'intelli-

gence, «& una chimera», anche perché

spessosonoglistessisoggettiasottrar-

siallanoiosatrafila(password compli-

cate, codici che si rigenerano in conti-

nuazione, procedure da impazzire)

chelatecnologia anti-spieimpone.
Pittsempliceripuliregliambientifi-

sici del premier. L'ufficio nell’angolo

di palazzo Chigi — «la prua d’Italia»,
come la chiamavano ai tempi del Du-
ce —viene sottoposto a bonifiche pe-
riodiche e «aperiodiche». Nel senso
che cisono controlli anche asorpresa,

proprioperevitare pericoloseroutine.
Dei potentiscanner setacciano tuttoil
mobilio, le prese elettriche, persino i
muri. Una bonifica che si estende al-
I'abitazioneprivatadel premiereatut-
tiiluoghiche frequentaabitualmente.
E lo stesso viene fatto guando Letta
viaggia all’estero, nelle camere d’al-
bergo o nelle foresterie dove viene
ospitato. In questo caso al team di

scorta si aggiunge sempre un addetto
“ComSec” (sicurezzadellacomunica-
zioni), dotato di una valigetta con tut-
tal’attrezzatura portatile: scanner an-
ti-cimici, telefono criptato, computer
per rilevare apparecchi di registrazio-
ne audio o video. Una meticolosa ri-
pulituraé prevista anche per qualsiasi
oggetto che entra nello studio o nel-
I'appartamento del primo ministro.
Specie per i “doni” delle delegazioni
straniere, che vengono smontati e
analizzati. Mentre a palazzo Chigi—a
differenza del Dis — non esiste una
stanza schermata, nemmeno quella
del Consiglio dei ministri. Sicontafor-
se sui vecchi muri del ‘600, spessi due
metri.

L’arsenale del controspionaggio
italianosiconcentrapoisul computer.
Quello che il premier usa a palazzo
Chigi & uncomputer Tempest, acroni-
mo che sta per Transmitted electro-
magnetic pulselenergy standards & te-
sting. Ovvera non solo & dotato dei pilt
potenti firewall per evitare il banale
hackeraggio attraverso dei trojan, file
che trasferiscono le informazioni una
volta infiltrati nel pc ospite. La tecno-
logia Tempest impedisce anche le in-
trusioni pili pericolose, quelle che
sfruttano i segnali elettromagnetici
emessi dallo schermo. «Basta puntare
una potenteantennadaun palazzovi-
cino per replicare su un altro compu-
ter la schermata su cui sta digitando il
premier. Le onde elettriche diventano
un tappeto volante che porta via tutte
le informazioni dello schermon. Per
proteggersiénecessariounpcTempe-
st, una tecnologia di uso militare.

Avolte tuttavianemmeno la pili so-

fisticata contromisura & sufficiente.
Basta che il premier usi un telefonino
diun collaboratore o quello personale
perché tutti i baluardi crollino. «Al
tempo della guerra del Libano — ri-
cordal'allora portavoce Sandra Zam-

pa — Prodi gesti la crisi con il suo
Blackberry. Una domenica d’agosto
scese dalla bicicletta per parlare con i
cinesi, poi con gli israeliani. Sempre
conil suo cellulare. Non aveva altro».

© AIPRODUZIONE RISERVATA

L’UFFICIO

A palazzo Chigi

si fanno bonifiche
periodiche e altre
asorpresa. Tutti
gli oggetti donati
al premier sono
smontatie
controliati.  rischi
restano per dli
oggetti privatie
le visite ricevute

LE EMAIL
Tuttalaposta
elettronica
ufficiale viene
criptatacon

il livello massimo
di protezione

IL COMPUTER
Ditipo Tempest
impedisce
I'intrusione
elettromagnetica:
oltre ai firewall
piu potenti creati
da unita speciali,
€ schermato

per evitare
cheidati
vengano carpiti
conantenne

IL CELLULARE
All'insediamento
haricevuto un
telefono ufficiale
criptato per le
comunicazioni
istituzionali

ILTELEFONO

li telefono fisso
di palazzo Chigi
& criptato, e per
le telefonate
riservate ¢’e

un centralino
speciale isolato
rispetto a quello
generale della
presidenza del
Consiglio
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Dietro Datagate

I America
spia 'Europa
per proteggere
'economia

Ennio Di Nolfo

1 dibattito internazionale

sullo spionaggio svolto dalla

National Security Agency

americana si ¢ allargato, co-
me si usa dire, a macchia
d’olio. Molti si sono adoperati
a descrivere un fenomeno in
sé deplorevole ma in definitiva
scontato. Ipocrisia e malafede
circondano la questione. Infat-
ti tutti hanno le loro responsa-
bilita e nessuno pud declama-
re la propria innocenza. Natu-
ralmente, accanto a queste os-
servazioni ovvie si pone una di-
stinzione necessaria: chi & pit
potente o ha piu interessi da
tutelare, oppure chi si trova in
una posizione strategica pii1
delicata, costoro sono i primi
attori dello spionaggio. Stati
Uniti, Russia, Cina, Israele,
Francia, Gran Bretagna eccete-
ra: ¢ un elenco che non comno-
sce limiti se non tecnologici.

La disponibilita di notizie ri-
servate serve a chi le ottiene. E
oggi noto che la conoscenza di-
retta degli orientamenti iran-
cesi rispetto alla crisi siriana
facilitd il compito degli Stati
Uniti, che spinsero avanti Hol-
lande prima di comprometter-
sidirettamente. Eppure accan-
to a questi aspetti della polemi-
ca ne esistono altri, meno cla-
morosi ma assai pil interes-
santi e importanti. Sono i temi
che riguardano lo spionaggio
industriale, tecnologico e com-
merciale. Basti pensare alle ra-
mificazioni degli oleodotti che
forniscono idrocarburi all'’Eu-
ropa ¢ alla diversita delle loro
provenienze per cogliere la
portata strategica delle scelte
di economia internazionale e,
conseguentemente, di politica
internazionale che esse pongo-
no.

Scelte rispetto alle quali gli Stati Uniti e molti altri Paesi
intendono disporre di informazioni pilt complete di
quelle fornite dai diretti protagonisti. Percio si
utilizzano le informazioni dei servizi segreti.

Per citare poi un paio di esempi bastariflettere sulla
lunga tradizione di rapporti trala Germania el'Unione
Sovietica o la Russia, fatta non solo di intese politiche e
militari (come quelle del 1939 o degli anni
dell’Ostpolitik), ma resa sostanziosa dall'intensa
cooperazione economica tra i due Stati. La Germania di
oggi & il Paese europeo che (precedendo la Franciae
I'ltalia) intrattiene i commerci piti attivi verso la Russia
(lasiderurgia, I'elettronica e 'impiantistica sonole
merci dominanti I'esportazione; le risorse energetiche
quelle cheriguardano le importazioni). Si calcola che
entrambe le voci raggiungano i 40 miliardi di euro per
anno. Ma accanto agli aspetti commerciali vi sono quelli
tecnologici e industriali, basati sulla cooperazione delle
imprese o sulla costruzione di impianti comuni. Anche
I'ltalia del resto ¢ legata a Mosca sin dai primi anni della
destalinizzazione. E sufficiente in proposito ricordare
I'impianto della Fiat a Togliattigrad oicommerci avviati

dall’Eni di Enrico Mattei e mai sostanzialmente
interrotti, benché ora affidati a impianti eimprese russe
privatizzate.

L'Unione Europea stipula accordi diretti con la
Repubblica federativa russa cosi come siaccinge a
stipulareil grande accordo transatlantico previsto da
tempo e il cui negoziato viene solo interrotto
periodicamente per opera di chi propende perla
distruzione dell’Alleanza atlantica. Questa fitta rete di
scambi non appare tutta nella sua piena evidenza, cosi
come non appaiono tutti conluminosa evidenza i
progetti diinnovazione o quelli di trasformazione
tecnologica e scientifica dei quali le imprese europee
sono al centro, Il timore che ci6 alimenti lo spionaggio &
dunque fondato e spiega, pill di quanto non avvenga sut
piano della politica internazionale, Virritazione delle
imprese europee che si sentono spiate. Tuttavia questo
aspetto della questione deve essere valutato nella sua
portata pratica. Si tratta di capire bene se nella societa
aperta e fluida, come quella attuale, esistano ancora
segreti che possano essere mantenuti a lungo, oppure se
I'esercizio dello spionaggio (politico o industriale che
sia) nonsi traduca in pratica in una sorta di vizio
d’origine dei servizi segreti, i quali debbono dare un
senso alla propria esistenza proprio nel momento in cui
gliapparati tecnologici rivelano la difficolta di
mantenere i segreti, anche se ben custoditi.
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Spionaggio pasticcione

La confusione di Obama e dei suoi eurocritici sotto il cielo della Nsa

leuni funzionari dell’ Amministra-

zione Obama .ora dicono al Wall
Street Journal che non era la Nsa a rac-
cogliere i dati di milioni.ditelefonate eu-
ropee, dal cellulare di Angela Merkel in
gil, ma gli stessi servizi francesi e spa-
gnoli - in collaborazione con gli ameri-
cani, com’® normale - che nelle ultime
settimane fischiettavano affettando
estraneita ai fatti mentre gli ambasciato-
ri americani venivano convocati dai go-
verni in diverse capitali. E’ 'ultima svol-
ta tattica di una storia che di svolte reali
non ne ha né potrebbe averne, perché la
raccolta di informazioni anche in casa
dell’alleato & una pratica nota che susci-
ta indignazione diplomatica —anche piut-
tosto interessata - quando viene allo sco-
perto, ma nella sostanza & un segreto di
Pulcinella, un cosi fan tutti che abbraccia
il generale Keith Alexander, che ieri &
comparso davanti a una commissione del
Senato, e le chiavette Usb con intruso che
Vladimir Putin donava gentilmente alle
delegazioni del G20 di San Pietroburgo,
fino alla ditta Snowden & Greenwald che
dissemina segreti di stato e impartisce le-
zioni di nuovo giornalismo. C'é da chie-
dersi-se-FEuropa-oltraggiata per Porwel-
liatio sc“andag’liﬁ?é Jegli americani pre-
ferisce 1 metodi pitt ruspanti di un Putin
o Dattivismo trasversale degli eroi del-
Pinformazione a cui concede asilo.

L’Amministrazione Obama, va detto,
non s’'applica molto per fare chiarezza
dove puo. Il balletto delle fonti anonime
per cui Obama sapeva delle intercetta-
zioni a 35 leader mondiali, poi non sape-
va pily, ’ha saputo tardi, era distratto,
prenderd provvedimenti, oppure li ha
gid presi e chissa cosa ancora € una si-
tuazione ideale per fomentare lo scan-
dalo, questo si, della pessima gestione
del caso. Che Obama sapesse della rac-
colta di dati sui governi alleati ¢ una no-
zione diplomaticamente complicata da
maneggiare, ma che non ne sapesse nul-
la e un disastro di leadership senza ap-
pello. Come se non bastasse, Obama si
trova la senatrice Dianne Feinstein, de-
mocratica e paladina inflessibile dello
spionaggio a tappeto per scovare e fer-
mare i cattivi, che lo scarica chiedendo
una revisione totale dell’intelligence di
Washington.

La Casa Bianca, il cui rapporto con il
Congresso non vive i suoi giorni miglio-
ri, ha accettato di esplorare nuovi e piit
rispettosi metodi per lo spionaggio, ma si
tratta di un accordo da inquadrare in un
gioco di pose e posizionamenti, di oppo-
ste-indignazioni:periestorcere yn-risul-
tato politico; riflesso-detle minacce cal-
coldate chie PEuropa“invia per otteniere
una posizione di vantaggio nell’organi-
gramma dell'intelligence internazionale.
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)" DITORIALE

LE GRANDI LEZIONI DEL "DATAGATE"

BASTA SLEAITA
NO AUTOGOL

VITTORIO E. PARSI

N on accenna a placarsi la bufera che
scuote le relazioni tra gli Stati Unitie
iloro principali alleati relativamente all’e-
mergere di una attivita spionistica siste-
matica e capillare da parte della Nsa (la
National Security Agency). Le dichiara-
zioni italiane sulla mancanza di prove ri-
guardo alla presunta intercettazione del
premier Enrico Letta quasi scompaiono
di fronte all’ennesima rivelazione sui 61
milioni di "ascolti" effettuatiin Spagnatra
inizio dicembre e inizio gennaio. I vertici
dell’agenzia cercano (di malavoglia) di
coprire (e nemmeno troppo) il presiden-
te Obama e la Casa Bianca ha avviato u-
na massiccia campagna volta ad avvalo-
rare la tesi che lo stesso presidente a-
vrebbe richiesto, prima che lo scandalo
scoppiasse, una maggiore selettivita e
cautela nell’azione della Nsa.

Al dila delle polemiche pil1 pretestuose, &
difficile non constatare come le opinioni
pubbliche, i media e i commentatori di
qua e di la dell’oceano stiano descriven-
do, analizzando e giudicando queste vi-
cende con un metro molto differente, per
non dire opposto. In America prevale la
tesi che sono cose che si son sempre fat-
te, per cuicisisorprendedifronte allarea-
zione esagerata degli alleati europei. In
Europa, viceversa, si definiscono inaccet-
tabili simili comportamenti da parte diun
alleato e ci si indigna di fronte alla sor-
presa americana. In entrambe le posizio-
ni, evidentemente, c’e del vero. E vero che
la pratica dellaricerca sistematica di infor-
mazioni con i diversi mezzi disponibili &
antica e ha sempre riguardato anche gli
alleati. Ma e altrettanto inoppugnabile che
imezzi a disposizione oggi dei servizi di si-
curezza (e non solo) sono altamente in-
trusivi. Insomma, un conto € intercettare
idispacci di ambasciata e le lettere diplo-
matiche, un altro e introdursi in ogni con-
versazione del premier di un Paese allea-
to. Nonva poi dimenticato che nessuna al-
leanza del passato ha avuto le caratteristi-
che di permanenza e condivisione pecu-
liari dell’alleanza transatlantica, ragione
per cui la reazione furibonda degli alleati
europei non & per nulla esagerata.

Allo stesso tempo, gli europei sanno be-
nissimo che una parte importante delle
attivita americane di ascolto nei loro Pae-
si ha consentito di sventare minacce por-
tate anche alla loro stessa sicurezza da or-
ganizzazioni terroristiche di varia natura
edivario genere. Cosi come sanno chelo-
ro stessi, quando sono in grado di farlo e
nei confronti di chi possono farlo, si com-
portano esattamente nella stessa manie-
ra. E dovrebbero soprattuttoricordare che

se e grave essere spiati da un alleato, puo
essere letale essere spiati da un avversario.
Il paradosso di tutta questa vicenda e che,
per fortuna, la vulnerabilita delle reti di
comunicazione europea—comprese quel-
le utilizzate dai leader nazionali — e stata
rivelata grazie all’attivita di un alleato (per
quanto arrogante) e non dall’azione di u-
na potenza ostile o potenzialmente ostile
(che, purtroppo, e proprio oggi Avvenire
ne da conto, non e affatto esclusa...). Co-
si, mentre si chiede a gran voce (e giusta-
mente) che gli americani la smettano di
comportarsi come cow boys dell’etere e
delle fibre ottiche, si dovrebbe anche co-
minciare a pensare acome rendere pii1 si-
cura larete delle comunicazioni naziona-
li. Imezzi esistono, anche in Italia, dove nei
campi delle comunicazioni militari pro-
tette siamo all’avanguardia. Oltretutto cio
che e successo smaschera anche tutte le
fole sulla minaccia alla sicurezza nazio-
nale che avrebbe costituito 'acquisizione
di Telecom Italia da parte della spagnola
Telefonica. Evidentemente sono ben altre
le minacce alla sicurezza nazionale.
Chiarito tutto questo e data la giusta di-
mensione allo scandalo Datagate, non va
dimenticato che, proprio per la capillarita
e la massivita delle attivita di ascolto a-
mericane, molte delle intercettazioni com-
piute non riguardavano neanche lonta-
namente la sicurezza americana e degli
alleati, ma piuttosto sembravano destina-
te a colpire potenziali competitori europei
di aziende americane.

ui si entra nel
campo della
concorrenza sleale
che, ripetiamo, con
la sicurezza nazionale non
hanulla a che vedere ma e
comunque inaccettabile.
Tanto pit mentre Europa
ed America stanno,
insieme, lavorando per
dar vita a quella
Transatlantic trade and
investments partneship
(Ttip) che spiace a tanti
vecchi e nuovi rivali. 1l
vero risultato cruciale che
cisi aspetta dal Ttip
andrebbe ben oltre quello
di costituire una grande
area economica e
finanziaria integrata. Esso
si propone in effetti di
darevitae
istituzionalizzare una

"good governance" che
regolerebbe le transazioni
di un’area che ancora vale
circa il 45% del Pil del
mondo. Come avviene in
ogni caso di regionalismo
di successo, il suo buon
funzionamento finirebbe
fatalmente con l'attrarre e
fare convergere sulle sue
prassi anche i Paesi esterni
alla sua area,

contribuendo a
salvaguardare il ruolo
dell’Occidente nel sistema
economico globale. Forse
aWashington dovrebbero
iniziare a chiedersi se un
simile obiettivo non sia
pitt prezioso di qualunque
attivita spionistica e a
Berlino e Parigi bisognera
domandarsi se boicottare i
lavori del Ttip non sarebbe
il peggiore degli autogol...
Vittorio E. Parsi
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Intercettato

prima del Conclave

anche il Papa

LaNational Security

Agency (Nsa) americana
avrebbe spiato il futuro
Papa, il cardiale Jorge

Maria Bergoglio, finoa

pocotempo prima
dell’elezioneal soglio
pontificio. Lo affermail
settimanale «Panoramar.
Smentitadella Nsa.
Pignatelli » pagina 18

Datagate. Secondo «Panoramay, Bergoglio fu intercettato fino alla vigilia del Conclave, la Nsa smentisce

«L’America spiava anche il Papa»

Da Parigi e Madrid prime ammissioni sulla collaborazione con i servizi Usa

ez L'ultima rivelazione sul Data-
gate & contenutanel numero dique-
stasettimana di Panorama:1aNatio-
nal Security Agency avrebbe spia-
toanche il futuro Papa, Jorge Mario
Bergoglio, fino apoco tempo prima
dell’elezione al soglio pontificio.
Clamorosa-sebbene subito smenti-
ta dall’agenzia di intelligence - an-
chelanotiziariportata dal Washin-
gtonPost,secondo cuilaNsaavreb-
be raccolto informazioni su milioni
di utenti di Yahoo e Google, pene-
trandoneiloro centridielaborazio-
nedati. Intanto il quotidianofrance-
se Le Monde, che per primo pochi
giorni fa aveva denunciato lo spio-
naggio americano in Francia, ora
avallainparte lautodifesaformula-
taieri dai vertici dell’Nsa: a fornire
allagenzia Usa 1 dati di cittadini
francesisarebbestatalastessaintel-
ligence transalpina, sullabase diun
accordo di amicizia siglato da
. Washington anche conI'Italia,

Piti che aun romanzo diJohn Le
Carré il Datagate assomiglia con il
passare dei giorni a una sorta di gi-
gantesco gioco deglispecchi, un ca-
stello deidestiniincrociatiin cui af-
ferrarelaverita, trascoop verio pre-
sunti, & impresa sempre pil1ardua.

Secondo Panorama, tra i 46 mi-
lioni di telefonate intercettate da-
gli Stati Uniti in Italia tra il 10 di-
cembre 2012 e I'8 gennaio di
quest’anno, ci sarebbero anche
quelle in entrata e uscita dalla San-
taSede. E sarebbero state tracciate
-fino allavigilia del Conclave cheil
13 marzo ha eletto Papa Francesco
-anchele comunicazioni conla Do-
musInternationalis Paolo VI, dove
il cardinale Bergoglio risiedevanei
giorni precedenti. «Non ¢i risulta
nulla su questo tema e in ogni caso
non abbiamo nessuna preoccupa-
zione in merito», si & limitato a
commentare padre Federico Lom-
bardi, direttore della sala stampa

I «Cinque occhi»

w Il quotidiano spagnolo El
Mundo ha pubblicatoieriun
documento della National
Security Agency che classifica i
Paesiin baseal grado di
cooperazione con gli Stati Uniti
sulfronte dell’intelligence. Al
primo posto sonoi cosiddetti
«Cingue occhix - Australia, Gran
Bretagna, Canada e Nuova
Zelanda - Paesi anglofoni con cui
gliUsa condividono quasitutte le
informazioni diintelligence, in
baseaun patto che esclude lo
spionaggio reciproco

Fidarsi é bene...

= Delsecondo gruppo, scrive El
Mundo, fanno parte i servizi
segreti di Paesi considerati amici
affidabili, ma potenzialmente
anche capaci diraccogliere
informazioni segrete contrarie
agliinteressi degli americani.
L'Italia & tra questi, insieme agli
altri Paesi europei. Israele fa parte
diunaterzafascia, Paesiamicima
non alleati formalmente. L'ultima
fascia&invece quella dei Paesi
che potrebbero costituire una
minaccia per le forze militario i
cittadini americani

vaticana.In serata é giuntalasmen-
tita della Nisa: «La Nsa non ha nai
avuto come obiettivo il Vaticano e
lenotizie riportate dalla stampaita-
liana non sono vere.

Al dila delle nuove rivelazioni,
la giornata di ieri avrebbe dovuto
essere quella delle reazioni euro-
pee al contrattacco della National
Security Agency, che martedi ave-
va replicato alle accuse sottoline-
ando di raccogliere dati con I'aiu-
to dei partner europei. Da Parigi
perd - a parte una dichiarazione
istituzionale del portavoce del go-
verno, secondo cui «le smentite
deldirettore dell’'Nsanon sembra-
no verosimili» - ¢ arrivatauna par-
ziale retromarcia di Le Monde: il
quotidiano, pur ribadendo che gli
Stati Uniti hanno spiato cittadini
francesi, ha citato un anonimo co7
secondo cuilaDgse,iservizisegre-
ti esteri di Parigi, avrebbero regi-
strato telefonate e le avrebbero

PLOGGIA DI RIVELAZION]
Per il Washington Post
anche i dati degli utenti

poi inviate al’Nsa come parte di
unaccordo di cooperazione,
Situazione analoga in Spagna,
dove una fonte ben introdotta con
iservizisegretihasottolineato che
i6omilioniditelefonate intercetta-
te dall’Nsa nel Paese corrispondo-
no ai cosiddetti "metadati” raccol-
ti dalla stessa intelligence spagno-
la e poi trasmessi agli Stati Uniti.
Linea apparentemente piii dura
in Germania. Mentre il consigliere
capo per la politica estera del can-
celliere Merkel e il suo coordinato-
re per intelligence si apprestava-
no aincontrare il direttore dell'Nsa
JamesClappereil consigliere perla
sicurezza nazionale Susan Rice, il
portavoce del governo, Steffen Sei-
bert, ha ribadito la necessita di «ri-
stabilire la fiducia» dopo la notizia
che il telefono di Angela Merkel &
stato spiato. Un processo - ha ag-
giunto - che «richiederatempoy.
Mi.Pi.

© RIFRCDUZIONE RISERVATA

di Google e Yahoo sarebbero

stati violati dalla National

Security Agency che smentisce

24 DR

credito alle imprese>

Ritaglio

stampa ad uso esclusivo

del

destinatario, non

riproducibile.

Pag.102




CORRIERE DELLA SERA

paa  31-10-2013
Pagina 1 5
Foglio 1

i colloguio Prima intervista a Roma. Parlando di Siria, Obama, Letta e del ritorno alla cultura della sua infanzia

«Raccogliamo solo i dati necessari
per proteggere I’ America e | Ttalia»

Il neoambasciatore Phillips: ma le procedure saranno riviste

di PAOLO VALENTINO

O ccorre trovare un equi-

« librio tra esigenze di
sicurezza e privacys. John
Phillips, nuovo ambasciatore
Usa in Italia, parla al Corriere
dello scandalo Datagate, «Non
devono essere raccolti pitt dati
di quanto sia necessario per

- proteggere America e Italia».

ROMA — «Non posso commentare sui dettagli
di qualunque presunto programma d'intelligence,
ma posso dire che ero presente all'incontro tra il
presidente del Consiglio Letta e il segretario di Sta-
to Xerry, quando hanno discusso di questi temi e si
sono trovati d’accordo che accorre frovare un equi-
librio tra esigenze della sicurezza e preoccupazioni
in materia di privacy. Ricordo che la genesi di tutto
fu la necessita di proteggere gli Stati Uniti, Ttaliae i
Paesi alleati da attacchi terroristici &i Al Qaeda do-
poT'11 settembre. Noi ¢i consultiame con i partner
e certamente lo facciamo con FTtalia, per assicurarci
che ci sia un equilibrio, che non vengano raccolti
pitt dati di quanto sia necessario per proteggere
I'’America e I'ltalia dal ferrorismo. Il presidente
Obama capisce la delicatezza del temae ha ordinato
una verifica del nostro modo di operare, tutto in
costante consultazione con gli alleati. Noi faremo si
che ognuno capisca il nostro programmae che non
vengano raccolte pili informazioni di quelle che
servono a conseguire I'obiettivo che ci siamo dati».

John Phillips € il nuovo ambasciatore americano
in Italia. E la sua prima intervista da quando & arri-
vato a Roma. Nel suo ufficio di Via Venefo mostra
un piccolo dossier, fogli dattiloscritti corredati da
foto d’epoca. E una breve storia delle famiglie Co-
lusst e Filippi, i suoi antenati che emigrarono dal
Friuli negli Stati Uniti nel 1904. «Sono cresciuto in
una famiglia radicata neila cultura e nelle tradizio-
ni italiane: ricorde ancora l'odore dei grappoli fer-
mentati che veniva dallo scantinato dove mio non-
no Angelo produceva il suo vino». I primo viaggio
in Europa Phillips lo fece nel 1969, dopo la Law
School, 6 settimane low cost attraverso Francia,
Cecoslovacchia, Jugoslavia e infine ltalia. «Quando
presi il ferry per Bari, fu come tornare a casa: tutto
mi sembrd familiare, Fospitalitd, la simpatia, il ca-
lore della gente. Ritrovai la cultura della mia infan-
zia».

Ii rapporto con J'talia non st € mal mnterrotto. K
13 anni fa, insieme alla moglie Linda, Phillips deci-
se «di metter qui radici proprie», lanciandosi nel
progetto di acquistare e restaurare le rovine di un
borgo medioevale in Toscana. «Quando guardo
quel paesaggio, lo stesso che videro le persone mil-
le anni fa, penso alle cose accadute. Non abbiamo
quel tipo di storia in America, ma questa & la storia
della civiiti occidentale. Eio mi sento intimamente
- legato a questo Paese incredibilmente bello».

Ambasciatere, cosa ne sara. della proposta,
avanzatadalia cancelliera Merkel e da alfri leader
europei, di un accordo che fissi con precisione
cosa si puo fare e cosa no fra gli alleati in tema di
spionaggio?

«Ci saranne discussioni su questo e alfri temi,
per essere sjcuri che siano chiari la portata e gli
obiettivi del programma. 1’America ¢ pronta a
prendere in considerazione ogni commento e
obiezione fatti dagli alteafi, per mettere & punto un
meccanismo che bilandi 1a necessita di un'efficace
prevenzione ant-terrorisme con quella di non le-
dere la privacy dei cittadini. Siamo aperti, come
conseguenza di questa verifica, a considerare gli
opportuni aggiustamenti e modifiche in tal sensos.

Una delle cose pii1 interessanti della sua car-
rieradi avvocato & 'impegno nella Public Interest
Law, V'aver cioé sostenuto nei tribunali civili le
battaglie contro le frodi delle eorporation, in di-
fesa dell’'ambiente o in favore dei piii deboli. In
che modo questa esperienza pud influenzare il
suo lavoro da diplomatico?

«Lamia vita professionale € stata orientata tutta
verso il bene pubblico, 2 vantaggio della comuni-
t4, Molte delle cause che abbiamo intentato pun-

tavano a far lavorare in modo pit efficiente le
agenzie governative, costringendole ad applicare
e rispettare le leggi ambientali o mirate alla prote-
zione dei consumatori. I casidi cui mi sono occu-
pato comprendevano frodi di grandi aziende, cor-
ruzione, anzi abbiamo contribuito a far approvare
la legge contro la corruzione internazionale. Era-
no casi complessi, che potevano durare anni e im-
plicavano lunghe e costose trattative con le agen-
zie del governo. Ho condotto molti negoziati.
Queste esperienze saranne preziose ora che devo
rappresentare I'America in Halia, cercando di mi-
gliorare ancora di piii il nostro rapporto. Spero
che riusciremo a completare Ia partnership trans-
atlantica, fa Ttip, per essere entrambi pii1 aperti al
commercio e pill competitivi, creando nuove op-
portunita per la crescita e I'occupazione. Come in-
viato del presidente Obama voglio cercare di far
avanzare 1 nostri Paesi verso quesii obiettivi. Cre-
do che la mia esperienza mi abbia preparato bene
al compito». )

Larisoluzione dell'Onu sulle armi chimiche ha
aperto Ia strada afla diplomazia nella crisi sirfa-
na. Ein fondo era stata proprio I'ltalia, attraverso
il ministro degli Esteri Emma Bonino, a indicare
per prima il tema della loro eliminazione come
strumento di pressione su Damasco. Quale ruolo
potra svolgere I'ltalia nelia partita diplomatica?

«Noi apprezziamo molto 'appoggio italiano in
questa vicenda e lei ha ragione a sottolineare il
contributo date dal ministro Bonino al ritorno del-
la diplomazia, It mondo sara un posto migliore, se
riusciamo a prendere in consegna e distruggere

V'arsenale chimico del regime siriano. Ora s1 deve
fermare la strage e alleviare la sofferenza di milioni
di persone. E questo & possibile solo rilanciando il
processo negoziale. Dobbiamo cercare di riportare
la situazione sotto controllo, far cessare i combatti-
menti, comporre una rappresenfanza unitaria dei
ribelli. LTtalia, cui va dato credito per quanto fatto
finora, pué giocare un ruolo importante nel far
avanzare questo processo».

Le piaccione le delizie avvelenate della politica
italiana?

«Ci sono sicuramente sviluppi interessanti, Tut-
ti i auguriamo il meglio per I'talia. E tutti cerchia-
mo di dare un contributo per far i che il Paese torni
a crescere, rimuova gli ostacoli alle opportunita,
crei lavoro per le generazioni future. Per questo oc-
corre un governo stabile, che possa agire. Certo, &
difficile anche per noi parlare di stabilita dopo cio
che & successo negli Stati Uniti».

Quando parla di stabilita intende un governo
che duri pil1 di un anno o un governo che non
spenda le sue energie politiche litigando al suo
interno?

«Intendo un governo che si dia politiche sulle
quali ¢’& accordo ed é capace di portarle avanti. 1l
presidente Obama ha espresso fiducia nel premier
Letta. Ero nello Studio Ovale durante il Joro incon-
tro e ho visto che ¢’& molia “Chimica”, il presidente
ha grande stima di lui. E rimasto impressionato
dalta sua chiarezza di principi, dalla sua determina--
zione a ottenere dei risultati, a varare riforme ne-
cessarie per rimettere I'Ttalia sulla strada dello svi-
luppo, renderta competitiva nell’economia globa-
le. Questa & 1 sfida, 1l vostro Paese ha una storia di
grande creativitd, un enorme potenziale, a condi-
zione di avere un governo che sia d'accordo su de-
cisioni non pi rinviabili. Pu riuscirci? Noi farem-
mo tutto cid che possiamo per aiutare I'ltalia a
muoversi in questa direzione».

Paolo Valentino
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L'INTERVISTA

NEW YORK Le intercettazioni dei ca-
pi di Stato sono solo la punta dell’
iceberg. Nel Datagate c'¢ l'eviden-
za che lo spionaggio elettronico
aimericano é paco efficiente, e che
sta bruciando enormi risorse fi-
nanziarie. Il politologo Edward
Luttwak é pili interessato ad ana-
lizzare i fallimenti della Nsa, che il
polverone mediatico sollevato ne-
gli ultimi tempi.

A che punto siamo in questa sto-
ria?

«Siame al terzo atto: la recita dell’
indignazione dei governanti, che
riflette poi solo quella dei loro elet-
tori, e quindi ha bisogno di essere
esibita in pubblico».

La Merkel ¢ stata violata nell'in-
timita del suo cellulare.

«La signora cancelliera deve esse-
re cresciuta tra le intercettazioni
che i Vopos sicuramente facevano
su suo padre, pastore protestante
e quindi sospetto agli occhi dei co-
munisti. Dubito che non sapesse
chele conversazioni riservate non
vanno affidate all'etere senza pro-
tezioni addizionali».

La Nsa comunque non ne esce
molto bene.

«8i, ma non per i motivi che sem-
brano pill ovvi. Questo scandalo
ha confermato quanto gia si so-
spettava: l'attivita centrale dell'in-
telligence, il Sigint (intercettazio-
ne dei segnali elettronici) ha anco-
ra la stessa struttura arcaica che
aveva alla fine della seconda guer-
ra mondiale. Gli inglesi provvedo-
noa fornire la ricezione da una re-
te di isolotti intorno al mondo, il
Canada sfrutta la calotta artica per
arrivare in Siberia, Australia e
Nuova Zelanda contribuiscono
con il monitoraggio in Asia. Il re-
sto del mondo inclusa I'Europa so-
no alleati di seconda classe in ma-
teria».

La cattura dei dati é stata sem-
pre cosivasta?

«No, lo e diventata nel 2001 con
I'arrivo di immense risorse finan-
ziarie. Il limite € solo nella tecnolo-
gia, e la tecnologia & in espansio-
ne. In passato si spiegavano le for-
ze disponibili in occasione di un
negoziato importante. Oggi si e ar-
rivati alla presa diretta e costante
conle fonti».

L'attivita ha prodotto grandi ri-
sultati?

«No, e ora che la crisi sta forzando
riflessioni analitiche sulla spesa, il
Congresso scopre all'improvviso
che 10 miliardi di dollari di bilan-

Luttwak: «Nel futuro degli americani meno intercettazioni»

cio nelle mani della Nsa produco-
no un risultato fallimentare. Si di-
ceva che l'investimento era alto
perché l'antiterrorismo impone di
trovare aghi nei pagliai. Abbiamo
scoperto che gli aghi trovati sono
molto pochi, e che il costo per
ognunodiloro é proibitivo».
Per di pitt ora Washington deve
sopportare l'insulto della visita
degliispettori europei.
«La loro presenza non conta nul-
la. Washington ha poco rispetto
per un Parlamento zoppo come
quello della Ue, e infatti il passag-
gio della delegazione ¢ quasi invi-
sibile. Cambiamenti nell'attivita
della Nsa sono arrivo, ma non cer-
to per la pressione europea».
Quali cambiamenti?
«Ho gia parlato del taglio dei fi-
nanziamenti, che si rifletteranno
in una riduzione delle intercetta-
zioni. Poi ci saranno sanzioni du-
rissime contro il Data Fusion, 1'in-
crocio di dati che sta alla base del
monitoraggio dei flussi che oggila
Nsa fa. L'agenzia federale, e con es-
sa le aziende commerciali, o gli
hackers, non potranno piili compa-
rareidatidiuna singola personaa
partire da tante fonti parallele,
senza prima dotarsi di una specifi-
caautorizzazione giudiziaria».
Flavio Pompetti

Pttt

«Telefoni vaticani
sotto controllo
gli Usa spiavano
anche il Papa»

Da Mussolini ai russi dcl Kgb
cacela ai segreti dei pontefici
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Ma che Datagate e?

I!Nsa collabora con la Nato,
a Parigi ¢’ YHollandegate, I'ltalia
& cauta, a Snowden mancano pezzi

Roma. La tempesta perfetta di Glenn
Greenwald, il giornalista e attivista che da
mesi orchestra un crescendo di rivelazio-
ni estratte dai dossier Snowden sui piani
di spionaggio e controllo della Nsa, mar-
tedi ha dovuto frangersi contro le dichiara-
zioni rese dai capi dello spionaggio ameri-
cano nel corso di un’audizione davanti al-
la commissione Intelligence della Camera
dei Rappresentanti. La serie di rivelazio-
ni fatte dai media francesi, spagnoli e ita-
liani sulle decine di milioni di chiamate
ed email raccolte dall’Agenzia per la sicu-
rezza americana “é completamente falsa”,
ha detto Keith Alexander, direttore della
Nsa, sentito dalla commissione assieme al
direttore dell’intelligence James Clapper.
Quei dati erano in gran parte raccolti dai
servizi europei, che poi li condividevano
con l'intelligence americana. Gli obiettivi
delle intercettazioni, inolfre, erano in zone
di guerra come il Mali o ’Afghanistan, o le-
gati a operazioni contro gruppi jihadisti.
La Nsa, dunque, non faceva pesca a stra-
scico nelle nostre vite: “Non raccoglieva-
mo informazioni sui cittadini europei”, ha
detto Alexander alla commissione. “Si
trattava di informazioni che noi e i nostri
alleati della Nato usavamo per difendere
i nostri paesi e per salvaguardare le opera-
zioni militari”.

(era qualcosa che non andava in questo
Datagate in cui i servizi segreti di mezza
Europa apparivano inermi davanti allo
strapotere della Nsa, mentre la politica in-
scenava una protesta vociante ma spunta-
ta e sembrava pill che altro vogliosa di par-
tecipare alla festa. In Italia, dove I'Nsa
avrebbe effettuato 46 milioni di intercetta-
zioni in un mese, il presidenté del Consi-
glio Enrico Letta riferira alla Camera a no-
vembre, e martedi ha detto di “voler anda-
re fino in fondo” sulla questione, ma fino-
ra, al contrario di quanto avvenuto in Fran-
cia e Spagna, il governo non ha nemmeno
convocato 'ambasciatore americano, John
Phillips. A Parigi, osservata speciale, domi-
na l'imbarazzo: ¢i spiano, ma noi spiamo
ancora di piti - le ultime rivelazioni parla-
no di dossieraggi interni, gid rinominati
“Hollandegate”. (segue a pagina quattro)

Che Datagate é?

Gli americani hanno (finalmente)
trovato una linea di difesa, gli
europei si ritrovano i guai a casa

(segue dalla prima paginag)
Le novita sull’origine della raccolta di

dati in Europa non riguardano le intercet-
tazioni ai capi di stato. Quelle ¢’erano, ci
sono sempre state e sono del tutto giustifi-
cate, ha detto James Clapper alla commis-
sione. Non c’e niente di strano nell’inter-
cettare i leader stranieri, anche alleati. E’
un “dato fondamentale” dell’intelligence,
un’operazione basilare che fanno tutti da
decenni. Gli alleati dell’America spiano
I'’America? “Assolutamente”, ha risposto
Clapper alla commissione. I tentativi euro-
pei di penetrare nelle comunicazioni dei
leader americani sarebbero una routine.

¥’ un altro motivo delle moderate reazio-
ni europee: ’America ¢ tutt’altro che isola-
ta nelle sue attivith di spionaggio. Il maga-
zine conservatore francese Valeurs Actuel-
les pubblica oggi le rivelazioni su un “ca-
binet noir” dentro I’Eliseo che avrebbe vio-
lato gli archivi (protetti dalia legge) dell’ex
presidente Nicolas Sarkozy per trovare col-
legamenti torbidi con 'imprenditore e po-
litico (socialista, indipendente, sarkozista,
infinitamente inquisito) Bernard Tapie. Un
comunicato della presidenza ha smentito
ogni accusa, ma su Twitter & gia nato I'ha-
shtag #Hollandegate.

In un post sul suo blog, Glenn Greenwald
ha rigettato le dichiarazioni di Alexander e
Clapper. Vi fidate ancora di persone che
hanno mentito al Congresso?, ha scritto, ag-
giungendo che in ogni caso aveva gia pub-
blicato notizie sulla collaborazione dei ser-
vizi stranieri con la Nsa. Ma le novita sul
caso Datagate, se confermate, sono la pri-
ma prova della fallacia del dossier Snow-
den. Lombra del grande fratello americano
sull’Europa era in realtad una coordinata
operazione Nato. I documenti di Snowden,
forse per la loro natura (da quanto mostra-
to finora si tratta soprattutto di presenta-
zioni a uso dell’azienda, non di materiale
operativo), non sono stati in grado di svela-
re questo tassello. Greenwald non & riusci-
to a intuirlo, e ha confezionato su dati in-
completi un potenziale crac diplomatico.
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di Marco Travaglio

Nemmeno un maestro del genere, un Fe-
ydeau, un Courteline, un Labiche, poteva
inventare un vaudeville come il Datagate o una
farsa come quella della chiavetta regalata da Pu-
tin ai colleghi nell'ultimo G-20 di San Pietro-
burgo per introdursi nei loro computer con un
“cavallo di troia” informatico e spiarli meglio.
Uno capirebbe un diamante, un gioiello, un fer-
macravattad’oro, un Rolex di platino, cose cosi:
ma una pen-drive? Deve conoscerli davvero be-
ne, Putin, quei barboni dei politici europei per
pensare che basti omaggiarli di una pennetta da
3 0 4 euro, o di un cavetto per ricaricare il cel-
lulare, perché quelli si affrettino a infilare la
prima nel loro pc e il secondo nel loro tele-
fonino. Poi ¢’¢ il caso italiano, che & una farsa
nella farsa. Il Corriere raccoglie I'“ira di Letta”,
nel senso di Enrico, perché gli altri “grandi”
sono stati avvertiti una settimana fa, mentre lui
I'hanno “informato solo ieri”. Il dubbio di non
essere un “grande” non gli & proprio venuto, e
ora si teme un’altra crisi di nervi quando sco-
prira che la sua chiavetta e il suo cavetto sono
senza cimice, perché Putin non laveva rico-
nosciuto, anzi'aveva scambiato per un addetto
al catering. Né vorremmo essere nei panni del
Cainano, che in queste ore sta facendo boni-
ficare conisonar tuttiiregali ricevuti negli anni
dall’amico Vladimir, temendo che nascondano
qualche microspia collegata con uno spione
russo che annota tutto. Dopo De Gregorio, La-
vitola, Tarantini, la Began, la Bonev, Dell' Utri,
Previti e un battaglione di Olgettine, mancasol-
tanto Putin. Aveva appena ripreso a dormire la
notte, e riecco l'insonnia popolata di dubbi
atroci. Non & che quelle tre squinzie alte due
metriche Vlady gli dono per dargli il benvenuto
nella dacia sul Mar Nero erano Mata Hari tra-
vestite, o peggio bambole gonfiabili imbottite di
cimici? In effetti, di gomma ne avevano piu
della Santanché. E quella simpatica protesi a
pompetta di fabbricazione siberiana che fun-
ziona cosi bene, non sara per caso un’antenna
direzionale? Avessero ragione Paolo Guzzantie
tutta la commissione Mitrokhin?

Lui, pover’ometto, tremava tutto per quattro
toghe rosse di Milano, Napoli, Palermo e Cas-
sazione: e intanto America e Russia origliavano
e mettevano via. Anche Napolitano non se la
passa mica bene. Specie da quando, ieri, s’¢ sco-
perto che 'Nsa si era installata a Roma almeno
dalla fine del 2012 fino al conclave di marzo
ascoltando tutto e tutti, persino il futuro papa
Bergoglio e gli altri cardinali. Qualcuno, per
favore, gli dica se erano in loco anche 'anno
prima, quando Mancino inizio a stalkerarlo per
farla franca nell'inchiesta di Palermo e il cu-
stode della Costituzione gli dava retta e spago,
mobilitando mari e monti. Con tutta la fatica
che ha fatto per far distruggere quelle quattro
telefonate con 'amico Nicola, manca soltanto
che le abbia ascoltate e conservate pure I'Nsa.

Perchélinon c’¢ Corte costituzionale che tenga:
quelli mica le bruciano al primo segnale con-
venuto. Quelli tengono tutto. Mah, speriamo
almeno che non siano riusciti a tradurle dal
dialetto napoletano e da quello avellinese. Ma
soprattutto che non abbiano continuato a in-
tercettare a tutta randa anche negli ultimi mesi,
dopo che il Datagate era gia scoppiato. Altri-
menti quelli ora conoscono tutti i segreti di Fa-
tima e di Pulcinella della politica italiana. Tipo
chisonoifamosi 101 0111 0 121 franchi tiratori
del Pd che si sono fumati Prodi, e in cambio di
cosa, e chi li mandava. E cos’ha promesso o
fatto credere King George al povero Cainano
per farsi rieleggere e farlo entrare nelle larghe
intese. E cosa diceva davvero in privato, mentre
giurava afavore di telecamere che mai e poi mai
si sarebbe lasciato rieleggere presidente. E dire
che Tultima volta alla Casa Bianca, quando
Obama gli aveva detto “noi ascoltiamo sempre
la sua voce”, Napolitano aveva pensato al suo
formidabile prestigio internazionale. Ed eraan-
che arrossito un po’. Vatti a fidare degli amici.
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Sur la NSA, I'inacceptable désinvolture de Washington

es responsables des services de rensei-
gnementaméricainsont offertuninté-
ressant spectacle au Congres améri-
; cain, mardi 29 octobre — un spectacle
assurément regardé avec un ceil différent sur
les deux rives de I'Atlantique. L'un aprés
l'autre, le général Keith Alexander, patron de
la NSA, I'Agence nationale de sécurité, puis
James Clapper, le directeur du renseignement
national, droits dans leurs bottes, ont expli-
qué a la commission du renseignement de la
Chambredes représentants que le systéme de
collecte planétaire de données électroniques

révélé par les documents Snowden, I'ancien
employédelaNSAaujourd huiréfugié en Rus-
sie, faisait partiedu travail de base de la défen-
se de leur pays. L'indignation qui monte en
Europe et en Amérique latine ces derniers
mois surl'échelle de cette surveillance incon-
trélée n'a que peu figuré dans le débat.

En matiére de renseignement, 'angélisme
n'est pas de mise. M. Clapper a plaisamment

évoqué le film Casablanca : depuislanuit des
temps, le double jeu fait partie de I'espionna-
ge. Les rebondissements des révélations
Snowden contiendront inévitablement quel-
ques surprises, du moins pour le grand
public, surle niveau de coopération entre ser-
vices secrets supposés rivaliser. La France et
les Etats-Unis, par exemple, collaborent trés
étroitement danslalutte contrele terrorisme,
un domaine dans lequel les Américains n'ont
jamais tari d’éloges sur l'expertise francaise.

Ces péripéties ne doivent pas, cependant,
masquer l'essentiel.

D’abord, les attaques du 11septembre 2001
etlariposte de l'administration Bush sous for-
me de « guerre mondiale contre le terrorisme »
ontouvertune ére danslaquellelafin justifiait
quasiment tous les moyens. Aunomde la pro-
tection de la sécurité des Américains contre le
fondamentalisme islamique, les libertés indi-
viduelles et le controle démocratique des acti-
vités de sécurité ont €té piétinés. Les prisons
secrétes de la CIA en Europe, Guantanamo,
Abou Ghraib, la guerre des drones ont été les
dérives les plus visibles de cette politique.
L'ampleur de I'espionnage de la NSA révélée

par les fuites Snowden en est une autre. Lalut-
te contre le terrorisme justifie incontestable-
ment le recours a la surveillance électronique,
paslamise surécoute du portable delachance-
litre Merkel ni la collecte indiscriminée de
dizaines de millions de données privées.

Ensuite, 'ignorance des élus américains,
pouvoirs exécutif et 1égislatif confondus, si
elle est réelle, est tout simplement stupéfian-
te. Faute d’avoir eu le courage de dresser un
bilan des années Bush et de la stratégie
post-11-Septembre, 'administration Obama
semble avoir laissé la NSA étendre ses activités
alinfiniet a soninsu.

Les autorités américaines ne peuvent
aujourd’hui s’en tenir a la désinvolture qui
est laleur vis-a-vis des pays étrangers concer-
nés, et en particulier des opinions publiques
européennes. L'excuse «tout le monde le
fait » ne suffit pas, pas plusqueles subtiles dif-
férences de traitement entre alliés britanni-
que, allemand et francais. Des explications
honnétes et constructives, tant a Paris qu'a
Washington, sontdevenuesurgentes et indis-
pensables.w
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LaNsaspiavail governo Montl
“P1cco di mtercettazioni conlacrist”
Un centro di ascolto anche aMilano

Rivelazionidell Espresso. Letta: cambiareipattitraiServizi

PAOLO G. BRERA

ROMA —I visti d'ingresso ele re-
lazioniinternazionali, certo;maa
quanto emerge dalle ultime rive-
lazioni sui documenti della “tal-
pa” del Datagate, I'’ambasciata e i
consolati americaniinItaliasono
anche, e forse soprattutto, altro:
centri di spionaggio attivi venti-
quattr’ore al giorno sui fatti no-
stri, prima di tutto sulle questioni
interne pil1 delicate come le ele-
zioni politiche. Cispianonel cuo-
reistituzionaledel paese,aRoma,
ma lo fanno anche in quello eco-
nomico: «Confusa tra parabole
satellitarieimpiantidell’ariacon-
dizionata, sui tetti del consolato
americano di Milano c’e una po-
tente centrale di spionaggio», ri-
vela I’Espresso in edicola oggi. Al-
tro che terrorismo islamico: dai
documenti classificati di Edward
Snowden emerge un quadro
sempre pill inquietante sull'in-

trusione dell'intelligence Usa
nellanostravita pubblica e priva-
ta.

1l picco di intercettazioni nel
nostro Paese & «nelle settimane
delle dimissioni di Mario Monti
da Palazzo Chigi», scrive I'Espres-
soconfermando quantapreoccu-
pazionecifosseoltreoceanoperil
collassodel governo del professo-
re. Tral’annuncio delle dimissio-
ni, '8 dicembre, e la formalizza-
zione avvenutail21, e ancoranel-
la settimana successiva quando
inizio una campagna elettorale
tesaeincerta, «lo spionaggioquo-
tidiano in Italia supera quello in
Francia ed e inferiore in Europa
solo a quello in Germania».

Secondo ['Espresso, il sistema
montato al consolato di Milano &
«totalmente automatizzato. Cat-
tura telefonate d’ogni genere,
scegliendo su quali bersagli con-
centrare |'attenzione, e subito li
ritrasmette negli Stati Uniti. I do-
cumenti di Snowden lo indicano

come attivo al 13 agosto 2010»,
quando stavano per arrivare gli
stessi congegni «che avrebbero
permesso da Berlino di ascoltare
le conversazioni di Angela
Merkel. Strumentazioni identi-
che a quelle installate nell'amba-
sciata Usa a Romay, nella soffitta
in cui lavora un team di spie elet-
tronichealtamentespecializzato.

Strutture a cui e stato chiesto il
massimo sforzo proprio nei gior-
ni caldi dell’addio al governo di
Mario Monti: tra i documenti di
Snowden emerge il calendario
delle conversazionirubate in Ita-
lia: «Tralunedi 10 e venerdi 21 di-
cembre — scrive 'Espresso — ne
controllano quasi 4 milioni al
giorno. L'attivita degli 007 statu-
nitensi crolladasabato 22: mezzo
milione di chiamate vigilate, an-
coramenoil 23 elavigilia diNata-
le. Poi pitt nulla fino a venerdi 28,
quando catturanomezzomilione
diconversazioni. Equindiancora
silenziofinoall’8 gennaio», quan-

do riprende l'attivita politica e
I'interesse degli spioni.

In Italia, tuttavia, la reazione e
sempre cauta. Il Cisr, il Comitato
interministeriale per la sicurezza
della Repubblica presieduto dal
premier Enrico Letta, si € riunito
ieri limitandosi a ordinare ai Ser-
vizi di «continuare le verifiche per
escludere che si siano verificate
violazioni della riservatezza e si-
curezza nelle comunicazioni dei
vertici istituzionali e dei cittadi-
ni»; e a esprimere «pieno soste-
gnoalleiniziative» europeeperri-
vedereipattidicollaborazionetra
iServizi— che a quanto & emerso
prevedevano un vero e proprio
baratto di dati rubati — ma «sot-
tolineandonel’importanza». Let-
ta, intanto, ha rinviato a merco-
ledi 13 I'audizione al Copasir, il
comitato parlamentare di con-
trollosuiServizi, scatenandoleire
diSel: «Unritardoirricevibile, sot-
tovaluta la gravita della situazio-
ne».

© RIPRODUZIONE RISERVATA

PRISM

Il primo programma
spionistico rivelato:
Google, Yahoo! e gli
altri giganti fornivano
consapevolmente
dati genericialla Nsa

LA LEGGE

Lalegge Usa
stabilisce quali dati
siano necessari alla
sicurezza e debbano
essere consegnati
obbligatoriamente

MUSCULAR

Il programma capta
informazioni tra

i data center di
Google e Yahoo!
spiando centinaia
dimilioni di utenti

FUCRI LEGGE

In questo caso
nessunalegge
autorizzalaNsa, ele
aziende erano del
tutto inconsapevoli
del furto di dati

Um sistesna per
catturare telefonate
nel sottoteito

del consolats
SEeRICamG
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“Leintercettaz

Ol

dell’Nsa?

Sono contro la legge e inutili
il terrore non si batte cosi”

PAOLO COLONNELLO
MILANO

¢ stato l'unico magistrato
't convocato pochi giorni
fa per un’audizione al
| Copasir, a proposito del-
+: lo scandalo intercetta-

zioni della Nsa, PAgenzia nazionale
di sicurezza americana: Armando
Spataro, uno dei massimi esperti di
antiterrorismo in Italia, sostituto
procuratore a Milano, prima di de-
porre ha pero voluto confrontare le
sue opinioni con quelle dei colleghie
dei vertici degli organismi investi-
gativi che si occupano di antiterro-
rismo nella Penisola.

Risultato?
«Siamo assolutamente tutti d’ac-
cordo sul fatto che certe indiscrimi-
nate raccolte di milioni di dati, sen-
za preventivi criteri di selezione,
non servono assolutamente a nien-
te contro terroristi e criminali di
qualsiasi genere, né & vero che pos-
sano aiutare a garantire sicurezza e
prevenire rischi di attentatiy.

«Noi inseguiamo i terroristi» -ha

detto il direttore della Nsa, «e lavo-

riamo anche per i nostri alleati». Le

risulta?
«Sard, ma a noi, che in quel campo
lavoriamo nel rispetto della legge,
non risulta e sappiamo anche chela
nostra polizia giudiziaria, la miglio-
re del mondo, ottiene risultati ecce-
zionali contro il terrorismo senza
mai avere utilizzato queste gigante-
sche e inutili raccolte dati da cui, an-
zi, ha talvolta rischiato di essere

ostacolatay. . .
Lei rimaneforse|'unico magistratoal

mondo che ériuscitoafar condanna-

re degli agenti Cia impegnati in
un’operazione

illegale in lalia.

Potrebbe esserci

materia d'inda-

gine anche in

guesto caso?

«Deve essere chia-

ro che per intercet-

tare conversazioni

e raccogliere dati

sensibili, anche ad

opera delle Agen-

zie di Informazio-

ne e per fini di prevenzione, la nostra
legge prevede un formale jter auto-
rizzativo. Ciog, anche al di fuori delle
indagini giudiziarie, occorre pur
sempre chequelle attivita siano auto-
rizzate e la competenza & del Procu-
ratore Generale di Roma. Dunque, se
qualcuno - Cia o altri servizi inclusi -
intercettasse o raccogliesse dati in
Italia senza autorizzazione commet-
terebbe un reato. Non solo: se per pu-
ra ipotesi, organi di polizia giudizia-
ria o agenzie ne fossero al corrente e
non denunciassero tali condotte,
commetterebbero reato a loro volta.
Anche i Servizi, per legge, hanno
Pobbligo di riferire al Pm ogni reato
di cui vengano a conoscenza. L'obbli-
go non conosce deroghe e pud solo
essere ritardato

su autorizzazione

del Premier».

Dalle renditions allo

spionaggio di mas-

sa: due facce della

stessa medaglia?

«Direi proprio di

si. Come dimenti-

care che anche

per giustificare

veri e propri se-

questri di persona

(queste sono le renditions), trasferi-
menti illegali, torture violente e pri-
gioni in stile Guantanamo si ¢ sentito
dire che si trattava di strumenti utili
contro i terroristi e per rendere sicu-

Spataro: se i servizi sanno, devono denunciare le violazioni

re le nostre democrazie? Erano e so-
no, invece, inutili crimini contro
Pumanita: i torturati dicono solo cid
che i torturatori si aspettano ma, evi-
dentemente, se anche cosi non fosse,

non potremmo pensare di bypassare
regole e garanzie in modo cosl violen-
to. Un sistema, quello, che, al dila dei
documentati errori di persona, ha so-
lo danneggiato la lotta al terrorismo
e fornito argomenti a chi faceva pro-
selitismo».
Alcuni esponenti dell’amministra-
zione Usa hanno sostenuto che le in-
tercettazioni della magistratura ita-
liana sono piu invasive dei controlli
americani.
«Forse non sarebbe il caso di rispon-
dere ad un’affermazione che sembra
in sintonia con i progetti di quanti, in
questi anni in Italia, volevano rifor-
mare il sistema delle intercettazioni
e conseguentemente impedire o in-
debolire indagini su crimini commes-
si dai cosiddetti colletti bianchi. Ba-
sta dire che da noi sono i giudici ad
autorizzare le intercettazioni e che
¢io risponde alla nostra Costituzione.
Se poi vogliamo parlare di numeri, lo
si faccia dicendo la verita. Che non &
affatto quella di cui si parla».
Con un decreto del governo Monti
{gennaio 2013) ora anche da noi i
servizi possono avere accesso senza
permessi della magistratura a ban-
che dati di operatori privati e pubbli-
ci. Le sembra giusto?
«Le banche dati in questione sono
enormi serbatoi predisposti da sog-
getti privati, dunque orientate da lo-
giche meramente economiche ed
aziendali: considero, dunque, critica-
bile questa direttiva poiché rischia di
estendere, senza autorizzazione giu-
diziaria, i poteri delle Agenzie. Non
mi pare casuale che - soprattutto ne-
gli Stati Uniti - stia ora manifestando-
si anche la reazione di tanti titolari di
server globali di fronte all'invasivita
delle richieste dei Servizi. Per I'Italia,
tocca al Copasir accertare fino in fon-
do a quali dati le nostre Agenzie ab-
biano accesso e che uso se ne facciay.
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| . - network per ottenerli.
il guru della crittografia Tutto quello che diciamo e abbiamo detto
¢ accessibile in qualche modo
: ed & conservato per un certo periodo di
<< NS a Vorace tempo. I video virali sui gatti... quelli perd
non li prendono probabilmente. Questo
o perché i contenuti vengono esaminati. Ma
siccome a farlo non & un essere umano ma
( e l I le lcace ) sono i computer, credono di poter negare
di sorvegliare la Rete».
: Con tutti questi dati ¢ possibile per
aC C()g e I'intelligence ottenere dei risultati, nella
lotta al terrorismo?
ot * «Non € un sistema efficace, ¢’e troppa
I I Oppl atl >> informazione, ¢’ troppo rumore».
: : La gente del suo ambiente era gia
consapevole dell'esistenzadiun -
«Credono di dover raccogliere tutto, di programma di sorveglianza di questa
dovere avere una copia di tutto: per questo P ql;tata oppure ¢ stata una sorpresa per
usano pill fonti, per non perdersi neanche VoI - - .
un dato». Cosi Bruce Schneier, il piii noto «Certamente se, diciamo sei mesi fa, lei
. esperto mondiale di crittografia e «guru avesse posto questa domanda a chiunque
della sicurezza» (la definizione ¢ di noi, le avremmo risposto che Internet e
dell’Economist), commenta — parlando al sotto sorveglianza. In un certo senso, non
Corriere da Londra dove lavora per il ¢ affatto una sorpresa, maallostesso
colosso delle telecomunicazioni «BT tempo l'ampiezza e il livello di dettaglio di
Group» — le ultime rivelazioni del questo monitoraggio e comunque stato
Datagate sull’infiltrazione da parte sorprendente anche per nob.
dell'Nsa dei network di Google e Yahoo. C(t)illl;: pug proteggersi una.gersona
«Alla luce di queste notizie, il programma l:E’ zando sistemi cm;tat" I eeneral
Prism, che come rivelato giaagiugnodal & una %‘;gflmqe compiessa. I Senerale,
Guardian da all’agenzia accesso agli 150g11a atlidarst al propri Service
" account Google e Yahoo con il via libera provider, e alle compagnie telefoniche.
della giustizia, «& dunque una specie di L'utente medio non puo %ge pxente;n.
assicurazione: una copertura legale per “"'?ma azza
informazioni che la Nsa gia possiede 7 @viviana_mazza
perché ha raccolto segretamentey, ha ©RIPRODUZIONE RISERVATA
sottolineato sul suo seguitissimo blog
P'autore del bestseller «Crittografia
Applicata» (che la rivista Wired defini «l
libro che la National Security Agency non
avrebbe mai voluto che fosse pubblicato»).
«Anche se I'articolo del
Washington Post parla
di Google e di Yahoo,
bisogna supporre che
" siano stati )
compromessi anche...
Microsoft, Apple,
Facebook, Twitter,
MySpace, Badoo,
Dropbox e cosi via».
Perché I'Nsa
aveva bisogno
di spiare Google
e Yahoo se gia aveva
accesso diretto a dati
di quelle stesse
aziende?
«Nella loro “raccolta”,
I'enfasi é sulla
quantita. Percio si
Sei'VOIIO m::ﬂhu a viladella «lalpay Snow don:
di pii] fonﬁ’ an ch e [AVOTETa PeT u social network russo
allinterno della stessa
compagnia, come nel
caso di Google,
chiedendo i dati come
gia sapevamo ma
anche infiltrando i
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Potenti, spiatevi
e lasciatect in pace

TIMOTHY GARTON ASH
ILGRANDEFratel]ononhamai

visto tempi migliori. Perché?
Merito della tecnologia. Con-
fronto al traffico di informazioni
private condivise grazie agli
smartphone ela facilita con cuile
spie possono accedervi, la Stasi
sembraappartenerealMedioevo.
SEGUE APAGINA 30

SPIATEVIELASCIATECIINPACE

TIMOTHY GARTON ASH

(seguedalla prima pagina)

urtroppo non sono solo
le spie a “leggerci la po-
sta” come si diceva una
volta, e a seguire ogni
nostra mossa. Lo fanno anche i
giornalisti britannici che inter-
cettano i cellulari e le internet
companyamericane, societa for
profitfagocitatrici di dati.
IIbene fondamentale minac-
ciato da tutti questi agenti tec-
nologicamente avanzati si pud
definire con una sola parola:
privacy. Come ebbe a dire un
pezzo grosso della Silicon Val-
ley: «Laprivacy @ morta. Fateve-
ne una ragione». C’e chi non si
rimette a questaidea. Vogliamo
tenerciaddossoancoraqualche
panno.Crediamochetutelarela
privacy dell'individuo sia fon-
damentale non solo per la di-
gnitd umana ma anche per altri
due validi motivi: la liberta e la
sicurezza.
Il problema & che la privacy &
al contempo imprescindibile e
in attrito sia con la liberta che
con la sicurezza. Un ministro
del governo che mantiene l'a-
mantetralenzuoladisetaaspe-
se dei contribuenti francesinon
puo obiettare sela stampa met-
te in piazza la sua vita sessuale.
Laliberta del cittadino divaglia-
re la condotta dei personaggi
pubblici batte I'esigenza di pri-
vacy del ministro. Il problema &
stabilire il confine tra cid che &
realmente diinteresse pubblico
e cio che semplicemente “inte-
ressa al pubblico”. Analoga-
mente, se vogliamo essere pro-
tetti dagli attentati terroristici
quando andiamo al lavoro la
mattina, & necessario che i te-
lefoni e le email di individui po-
tenzialmente pericolosi siano
controllati. il problema & stabi-

lire chi siano questi individui,
quanti siano e a che tipo di con-
trollo vada applicato.

Dalle rivelazioni di Edward
Snowden pubblicate dal Guar-
dian,dal New York Timesedaal-
tri giornali emerge fondamen-
talmentechenegliUsaeinGran
Bretagna la regolamentazione
non ha funzionato a dovere. La
Nsa e il Gchq semplicemente
succhiavanotroppidatiriferitia
troppi privati in troppi paesi,
sfruttando gli spazi di manovra
offerti da normative superate,
troppo generiche, e dall’'inade-
guata supervisione parlamen-
tare. 1l fatto che ora I'ammini-
strazione Obama e il Congresso
Usa intendano imporre un giro
divite ela Gran Bretagna siavvii
in quella direzione & prova che
qualcosa di marcio c’era. Senza
U'intervento della talpa e della
stampa libera non si sarebbero
mossi.

Da poco impazza il dibattito
sulle attivita di spionaggio tra
governi che in teoria sarebbero
amici. Quello & un altro discor-
so. Mettiamo che io sia il gover-
no del paese X. Ovviamente vo-
glio che i miei segreti siano belli
al sicuro mentre io accedo di
soppiatto aquellideglialtripae-
si.Inpraticatutticiprovano.C'¢
unateoria,avanzatadallespiedi
entrambe le parti durante la
guerra fredda, ossia che se i mi-
nistridelladifesadituttoilmon-
do spiassero sotto le loro mu-
tande antiproiettile il mondo
sarebbe pil sicuro. Eviterebbe-
ro il rischio di sovrastimarsi a
torto.

Mal’oggettodel dibattitonon
dovrebbe essere questo. Il tema
fondamentale & la privacy dei
singoli cittadini innocenti. La
stampa libera ha spezzato una
lancia a favore della nostra pri-
vacy nel momentoin cuileleggi
e i garanti erano venuti meno.
Ma le spie non sono le sole ad
usarelerisorse ultra-orwelliane

offerte dallatecnologia delle co-
municazioni contemporanea
per violare la privacy degli indi-
viduisenza valido motivo. Lari-
vista satirica Private Eye coglie
in pieno questo aspetto. Con il
titolo “L’ira della Merkel per le
intercettazioni di Obama” pub-
blica una foto della cancelliera
tedesca che scura in volto parla
al cellulare. I} fumetto dice: “Ma
chi credi di essere? Rupert Mur-
doch?”.

Nel momento in cui il pre-
mier britannico David Came-
ron e vari giornalisti delle testa-
te di proprieta di Murdoch ac-
cusano il Guardian di mettere a
rischio la sicurezza nazionale,
Rebekah Brooks, ex direttrice
dell’ormai defunto tabloid di
Murdoch, News of the World, &
sotto processo. Le imputazioni
riguardano le intercettazioni di
telefoni di privati operate da
giornalisti della sua testata.
Quelleintercettazioninon sono
state effettuate nell'interesse
della sicurezza nazionale ma
per solleticare la curiosita del
pubblico - e quindivendere pil1
copie.

Quindi se la stampa libera
serve a monitorare gli eccessi
della sorveglianza segreta da
partedello Stato, gran parte del-
P'opinione pubblica britannica
gradiscechesianofrenatianche
glieccessidisorveglianzasegre-
ta da parte della stampa libera.
Non vuole pero che il potere di
vigilanza sia affidato ai politici—
abuonaragione, cometestimo-
niailrecente tentativo del presi-
dente del partito conservatore,
Grant Schapps, di mettere inri-
gala Bbc in vista delle prossime
elezioni parlamentari del mag-
gio 2015. Mercoledi pero abbia-
mo assistito ad un tentativo
goffo e antiquato a suffragio di
una pill severa autoregolamen-
tazione della stampa attraverso
la Royal Charter approvata dal

Privy Council. Il Privy Council &
costituito da un paio di ministri
dei partiti al governo in piedi
(non seduti) davantia Sua Mae-
sta Britannica che si limita a di-
re “approvato”. Tutto k. Gli Sta-
tiUnitihannoil Primo Emenda-
mento, magnifico per chiarezza
e semplicita, noi invece abbia-
molaregina Elisabettall che di-
chiara con la formula rituale di
istituire «un ente giuridico noto
comeRecognition Panel».Ilche
non e altro che un meccanismo
per riconoscere ufficialmente
un organismo di autoregola-
mentazione della stampa al cui
giudiziomolteimportantitesta-
te (incluso il gruppo Murdoch)
sostengonodinonvolersisotto-
porre. Nemmeno Washington
riuscirebbe a fare pill casino.

Perdipiul'ideastessadirego-
lamentare “la stampa” in un
contesto puramente nazionale
sta diventando rapidamente
anacronistica. Dove finisce “la
stampa” e dove comincia unin-
dividuo che si esprime su Twit-
ter o Facebook? Eidati, le paro-
le e le immagini non trapelano
solo al di la di tutte le piattafor-
memaanchealdiladiognifron-
tiera nazionale. Cosil'Ue punta
ad applicare unatutela maggio-
re della privacy degli europei,
controigiganti Usa, tramiteuna
nuovadirettivasulla protezione
dei dati. Ma cid comporta a sua
volta il rischio di frammentare
internet in pill aree nazionali,
cosa che sarebbe ben gradita a
regimi autoritari comelaCinae
la Russia. La privacy di alcuni
potrebbe quindi essere accre-
sciuta a spese della libera
espressione online di tutti.

Non esiste una soluzione
semplice del problema. Ma al-
meno puntiamolo sguardo sul-
I'obiettivo giusto, che non & lo
spionaggio trastati. Elamassic-
ciaerosionedellaprivacy—-lavo-
stra.

Traduzione di Emilia Benghi
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EE DATAGATE

La guerra
conlro leuro
e gli spioni
americani

il i ROBERTO
& SOMMELLA

isteri della diplomazia.

Tutti i leader europei, chi
pit chi meno, si sono affrettati a
criticare l'operato dell’ammini-
strazione americana per il caso
Datagate. Nulla di pitt giusto.
Peccato che la loro voce sia stata
molto pit fievole negli ultimi an-
ni, quando la moneta unica stava
per collassare anche e soprattut-
to per Pepidemia finanziaria tra-
smessa al Vecchio continente
dagli Stati Uniti.

— GECUE A BAEINAY —

Germania in testa, seguita da Francia, Spagna
e Italia, tutta I'Unione ha reclamato la pro-
pria autonomia e stigmatizzato i milioni di inter-
cettazioni (e acquisizioni di dati) effettuate dalla
Nsa, novella Spectre nelle mani di un inconsape-
vole Barack Obama. Nessuno ha notato pero che
il clou di questa mastodontica operazione di
schedatura di informazioni, carpite a 35 leader
mondiali, tra cui Angela Merkel e alcuni suoi im-
portanti colleghi europei, ¢ avvenuto quando
’eurozona era li i per passare a miglior vita e che
tutto ebbe inizio quando ’euro emetteva i primi
vagiti. B stato solo un caso, frutto del boom della
civilta informatica per cui non esiste piu aleun ti-
po di segreto, o ¢’ qualcosa di pir?

Se il mondo occidentale da cinque anni ¢ in
affanno e se il Pil dell’Unione europea & di due
punti percentuali pit1 basso rispetto al 2007, &
anche perché Washington non ¢ riuscita per tem-
po a cambiare davvero le regole della finanza de-
rivata e a impedire I'esportazione del contagio fi-
nanziario iniziato col crack di Lehman Brothers.

In Italia, proprio in quei giorni, il governo

Berlusconi dovette varare due provvedimenti per
garantire i bond delle imprese ed estendere ad li-

bitum la garanzia statale sui depositi bancari.
Successivamente, dall’estate del 2011 al fatidico
novembre successivo, un micidiale attacco spe-
culativo ha portato a quasi 600 punti lo spread
tra Btp decennali e Bund, messo alle strette un
intero sistema economico e comportato nei fatti
la caduta dell’esecutivo di centrodestra. E nei
mesi in cui nasceva il gabinetto Monti, sponso-
rizzato da Berlino e dalla stessa Casa Bianca, e si
diffondeva il contagio della crisi del debito so-
vrano dalla Grecia a Madrid e Roma, si infittiva-
no le voci di una exit strategy messa a punto dai
tedeschi, intenzionati a creare un euro del Nord
Europa molto simile al marco.

Sempre in quegli anni, a cavallo tra il 2010 e il
2011, proprio la cancelleria Merkel sarebbe stata
intercettata dagli spioni americani, piti 0o meno
nello stesso momento in cui tutte le banche tede-
sche cominciavano ad inserire nelle loro clausole
sui conti correnti la possibilita di restituire i de-
positi dei propri clienti in euro o “altra moneta”.
Tutti questi eventi concitati e drammatici avve-
nivano nel pieno delle presunte intercettazioni
americane.

Ma le coincidenze non finiscono qui. El Mun-
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do ha reso noto che la Nsa statunitense ha inter-

cettato 60,5 milioni di telefonate di utenti spa-
gnoli in un solo mese, tra il 10 dicembre 2012 e I'§

gennaio di quest’anno. Guarda caso, il 3 dicem-
bre del 2012 il ministro delle finanze spagnolo
comunico ufficialmente il piano di salvataggio da
39,5 miliardi di euro per il sistema bancario ibe-
rico e non ¢ un mistero che 'amministrazione
Obama fosse molto interessata allo stato di salu-
te degli istituti di Madrid.

Si tratta di una successione di eventi causa-
effetto che in altri tempi avrebbe dato fuoco alle
polveri di un conflitto; nei fatti ha polverizzato
per molto tempo il grado di fiducia esistente tra i
diversi operatori, nel Vecchio continente come
oltreoceano. Gli scossoni finanziari, la recessione
che ne ¢ seguita, hanno fatto peggiorare il livello
di vita di quasi tutti i paesi dell’eurozona e con
esso € peggiorato — e di molto — anche il loro li-
vello di debito pubblico; hanno chiuso decine di
migliaia di imprese e i disoccupati sono arrivati
alla cifra record di 20 milioni.

(C’¢ stata una guerra, insomma, combattuta
senza cannoni e senza nemmeno sapere bene chi
fosse il nemico da battere. Grazie ai sacrifici di
milioni di europei, e, va detto, alla cocciutaggine
del paese dei lander che ha purtroppo impostato
il rigore come unica road map, questo rischio
sembra scongiurato. Ora pero ¢ lecito chiedersi

chi ci avrebbe guadagnato dalla fine dell’euro.
Chi dal 2002, anno di nascita della moneta uni-

ca, era dall’altra parte della cornetta, ¢ stato cer-
tamente uno spettatore molto interessato. Perché
I’Europa e la sua moneta hanno rotto il monopo-
lio monetario ed economico del dollaro, mutando
per sempre gli scenari politici e commerciali.

Le parole piu sincere su un caso che pesera
sui rapporti tra Europa e Usa, contribuendo, si
spera, ad una crescita politica della stessa
Unione, le ha dette al Messaggero Michael Stiir-
mer, storico esperto di sicurezza, gia consigliere
di Helmut Kohl: «La Germania non & pit lo
scacchiere della guerra fredda ma il giocatore
numero uno in Europa, ha sviluppato un rap-
porto speciale con la Russia e sta costruendo
una partnership strategica con la Cina. Gli Usa
sono una potenza globale, noi siamo una po-
tenza economica. E naturalmente gli Stati Uniti
vogliono sapere dove andiamo. Ovunque si cer-
ca di farsi un’idea di che cosa fanno i tedeschi e
il quadro viene arricchito dall’intelligence elet-
tronica».

Forse gli americani, oltre a milioni di file,
avevano anche un documento riservato del Fo-
reing Office britannico che tre anni fa stil6 la li-
sta delle dieci potenze mondiali in caso di euro-
crack: la Germania, al nono posto, era I"'unico
paese europeo.
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Datagate. Una lettera dell’ex tecnico americano offre collaborazione a Berlino

Il governo tedesco pronto
ad ascoltare Snowden

Alexander (Nsa):
spiavamo i leader
surichiesta

di diplomatici

Marco Valsania
NEW YORK

0% Edward Snowden, il gran-
de "disertore" dello spionaggio
elettronico americano, & pron-
to a collaborare con le autorita
della Germania nelle indagini
sullevaste attivita internaziona-
li di intercettazione condotte
dellaNational Security Agency
anche ai danni del cancelliere
Angela Merkel. E hamesso Pof-
fertaperiscritto:lasualetterae
stata recapitata ieri a Berlino
dallinfluente esponente dei
Verdi Hans-Christian Strébele,
chegiovedihaincontrato per di-
verse ore Snowden a Mosca. 1
74enne Strébele, aprovadell’in-
contro, ha reso pubblica una fo-
toafianco del fuggiasco, che ha
invitato apertamente a testimo-
niare davantial Parlamento del-
la Germania.

L’aperturadicredito del politi-
cotedescoaSnowden, se avrase-
guito, potrebbe creare una nuo-
vaescalationdelle tensioni diplo-
matiche tra Stati Uniti e Germa-
nia. I due governi alleati sono ai
ferricorti dopo le rivelazioni, gia
frutto delle rivelazioni di
Snowden, che la Nsa ha a lungo
ascoltato le comunicazioni cellu-
lari della Merkel e di decine di
leader mondiali. Il gelo calato tra
le due potenze ha contagiato di
recente anche la cooperazione
economica: il Tesoro americano
haaccusato le politiche tedesche
di essere troppo dipendenti
dall’export e danneggiareil resto
dell’Europa e il mondo. Berlino
harisposto seccamente di consi-

derare «incomprensibili» le ac-
cuse di Washington.

Prima di compiere passidico-
operazione, I'ex dipendente del-
laNsaha chiesto garanzie disicu-
rezza, rendendosi disponibile
«quando le difficolta della situa-
zioneumanitaria saranno stateri-
soltex. Strobele ha precisato che
Snowden verrebbe in Germania
dalla Russia, dove ha trovato per
adesso rifugio, qualora potesse
restare nel Paese o in una nazio-
ne simile. Il fuggiasco scrive di
«non vedere 'ora di poter parla-
re con voi nel vostro Paese», e
ringrazia «per gli sforzinel difen-
dereleleggiinternazionali che ci
proteggono tutti».

La Germania ha un trattato di
estradizione con Washington, e
lamagistratura americanahada
tempo messo formalmente sot-
toaccusaSnowden perviolazio-
ne delle leggi sullo spionaggio.
MalarispostaaSnowden del mi-
nistro tedesco degli Interni,
Hans-Peter Friederich, & positi-
va: «Se Snowden & pronto a par-
lare alle autorita tedesche - ha
dettoierialberlinese Tagesspie-
gel - troveremo il modo perché
'incontro abbia luogo».

Malapolemicasulle operazio-
nideiservizisegretisié intensifi-
cata anche dentro gli Stati Uniti.
Divisioni sono emerse nellastes-
sa amministrazione di Barack
Obama e pili precisamente trala
Nsa e il dipartimento di Stato. Il
direttore dell’agenzia, il genera-
le Keith Alexander, nelle ultime
ore hadifesoil proprio operato e
quello della Nsa affermando che
larichiesta di tenere sotto osser-
vazione leader esteri & arrivata
inrealta dalla diplomazia ameri-
cana, cioe dal dipartimento di
Stato. Questo a poche ore di di-
stanza da una presa di posizione
opposta del segretario di Stato
JohnKerry, chesierainvecescu-
sato perlo scandalo criticandola
Nsa per pratiche di sorveglianza

Tra Berlino e Washington

= Ladisponibilita ad ascoltare
Edward Snowden espressaieri
dalgoverno tedesco aggiunge
nuovi motividiattritotra
Germania e Stati Uniti. L’estate
scorsa, quando 'ex tecnico
della National Security Agency
cercava un Paese pronto ad
accoglierlo, la Germania
respinse larichiesta di asilo.
Ma sono state propriole
rivelazionidiSnowden a
portareallaluceil programma
disorveglianza della Nsa,
arrivatoanche al telefono
cellulare di Angela Merkel:
cosl, se Snowden dovesse
venireatrovarsiin territorio
tedesco, laconsegna
immediata alle autorita
americane non viene pilidata
perscontata.

Addio alla Russia

w AnatolijKucherena, il legale
chesegue Edward Snowdenin
Russia, ha confermatoieri cheil
suoassistito & prontoa
collaborare con le autorita
tedesche, e al riguardo «non
esistono restrizioni». Ma se
decidesse di lasciare la Russia,
Snowden perderebbeil proprio
status di rifugiato, e non
potrebbe tornare.

Disubbidire a Putin

= Daquandoéarrivatoin
Russia, Snowden ha mantenuto
un profilo basso, in lineaconle
condizioni poste da Vladimir
Putin prima di concedergli
asilotemporaneo: avrebbe
potuto restaresolo se avesse
«smesso di danneggiarei
nostri partner americaniy.
Difficile dire come

una testimonianza di Snowden
davanti alle autorita tedesche.

reagirebbero leautoritarussea .

gestite «con il pilota automati-
co». La Casa Bianca ha ufficial-
mente negato che Obama fosse
al corrente delle attivita e ha fat-
to sapere che la ha fermate non
appenascoperte.

Alexander, che sotto la piog-
gia di critiche dovrebbe lascia-
re Iincarico entro primavera,
harifiutato contoniaccesidias-
sumersilaresponsabilita politi-
ca. «Non siamo noi a stabilire i
criteriperlo spionaggio-hadet-
toparlando al Council on Forei-
gn Relations di Baltimora stan-
doal quotidiano Guardian-. So-
no i policymaker e tra questi ci
sono gli ambasciatori». E ha ci-
tatolerichieste di alti funziona-’
ri di scoprire le «intenzioni dei
leader».In precedenza i vertici
dell’intelligence avevano prefe-
rito trincerarsi dietro difese
d'ufficio: la constatazione che
simili operazioni di spionaggio
avvengono a ogni latitudine.

Le operazioni della Nsahanno
suscitatoribellioni anche nel set-
tore privato. Un’alleanza di so-
cieta hi-tech da Google a Yahoo
e Microsoft, preoccupate di gra-
vidanni al business per una fuga
di consumatori che si sentano
spiati, ha scritto al Congresso
per chiedere riforme dei servizi
segreti e maggiori controlli sulle
loro operazioni. Le societd, per
conto proprio, stanno inoltre pre-
parando contromisure di pri-
vacy perrendere piltsicurie crip-
tati i dati trasmessi, anche inter-
namente, nonostante considere-
voli costi e ostacoli tecnici. La
Nsa, infatti, avrebbe ottenuto in-
formazioni sfruttando un punto
debole delle aziende: le avrebbe
carpitedaisistemidicavichecol-
legano centri esteri e domestici.
Queste reti sono spesso di socie-
taterze enonamericane, consen-
tendo ai servizi di aggirare le au-
torizzazioni legali necessarie
per spiare aziende domestiche.
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I' Distratti dal Datagate

IL. TEATRO
DI OMBRE

GIaNNI RIOTTA

a vicenda dei dati rac-

l colti dall’agenzia ame-
ricana di intelligence
National Security Agency e
la reazione dei governi eu-

ropei nasconde una delicata
filigrana.

CONTINUAAPAGINA 29
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SEGUE DALLA PRIMA PAGINA

immagine in super-
ficie divide la pub-
blica opinione nella
contesa politica,
mentre i professio-
nisti pilt accorti studiano, e si
contendono, la filigrana occulta.

Curioso paradosso per una
crociata sulla trasparenza.

1l presidente francese Hollan-
de protesta con Obama sulle
scorribande Nsa in Francia, ma
solo con pacata sagacia. Hollan-
de sa quel che Bernard Squarci-
ni, ex capo dell'intelligence in-
terna Deri, dice con candore ra-
ro in un vomo dei servizi : «Se i
nostri leader si stupiscono per le
rivelazioni Nsa vuol dire che non
hanno mai letto i rapporti che
mandavo loro... tutti sanno che
gli alleati cooperano sull’antiter-
rorismo, ma poi si spiano a vi-
cenda, lo fanno gli americani elo
facciamo noi, dal mercato all'in-
dustria, nessuno & fesso». Con
realismo il ministro del Com-
mercio Nicole Brieq conferma:
«Inutile piagnucolare... piutto-
sto la Francia migliori» la pro-
pria rete di raccolta dati. :

Distratti dal Teatro di Ombre
su sicurezza e dati, non vediamo
il vero scontro, indicato dalla
Bricg, ed & qui che va invece
puntata I'attenzione. Se il Mini-
stero del Tesoro americano, con
un attacco di rara violenza, ca-
stiga la Merkel e la politica del-
Pausterita che confinerebbe nel-
la recessione 'Europa, se il pre-
sidente dei socialdemocratici te-
deschi Sigmar Gabriel minaccia
di bloccare il patto di libero
scambio Usa-Ue in rappresaglia

IL TEATRO DIOMBRE

contro l'intelligence Nsa, & per-

.ché i governi, sulle due rive del-
I'Atlantico, sanno che lo spionag-
gio continuera comunque e pro-
vano almeno a ricavarne vantag-
gi sui temi di politica economica
in discussione.

Mentre lex direttore del New
York Times Keller e l'ex analista
del Guardian Greenwald dibatto-
no di vecchi o nuovi canoni del
giornalismo, gli addetti ai lavori
studiano la falla aperta dalla poli-
tica sfrenata Nsa. La societa con-
temporanea, politica, finanza,
economia, commercio, lotta alla
criminalita, si basa su un livello
accettabile e condiviso di sicurez-
za della rete. Se mandate una
mail, comprate un biglietto del
treno, seguite il vostro conto in
banca o la carta di credito online,
scommettete su un accettabile
grado di privacy. Il codice Swift
presiede - ad esempio - domesti-
che o faraoniche transazioni fi-
nanziarie. Ai massimi vertici del-
Pantiterrorismo, alla guida dei sa-
telliti in orbita, nella protezione
dei sistemi complessi, la critto-
grafia che tutelala comunicazione
online & preziosa e indispensabile:
se accessibile ai Cavalli di Troia di
hackers, terroristi, malviventi,
spie, mette a rischio ogni passo
quotidiano online.

Purtroppo questa & - anche se
pochissimi ne parlano - la piit ne-
fasta conseguenza della bulimia
Big Data Nsa. Secondo gli esperti
di crittografia Nadia Heninger e
Alex Halderman, la Nsa avrebbe
chiesto ai programmatori di la-
sciare «vie d’accessoy nei softwa-
re di protezione della comunica-
zione, per permettere con facilith
agli agenti Usa di controllarli e de-
porre «virusy capaci di registrare
il traffico dei siti sotto indagine.
Heninger e Halderman temono
che annacquare gli algoritmi
guardiani della privacy e della si-
curezza online sia il vero pericolo:
una volta aperta la strada per le
spie Nsa, essa pud essere riper-
corsa da chiunque altro. E se il si-
stema perde di credibilita, cittadi-
ni, aziende e istituzioni lo useran-
no meno e con minore fiducia.

Da una generazione, garante
della sicurezza digitale & il Nist,
National Institute of Standards
and Technology, agenzia america-
na che sovrintende agli standard
crittografici accettati poi da go-
verni e aziende. I codici AES, le
funzioni SHA-3, la crittografia

A

delle «curve ellittiche» studiata
da Koblitz e Miller, sono tra gli al-
goritmi cui il Nist ha concesso au-
torevolezza. Purtroppo, secondo
la rivista «Foreign Affairsy», la Nsa
avrebbe chiesto al Nist di indebo-
lire i sistemi di sicurezza approva-
ti, cosi da permetterle piti agevoli
intrusioni.

Scricchiola cosi lintera tecno-
logia web. Ancor prima delle rive-
lazioni sulla Nsa dell’ex agente
Snowden, i crittografi Dan Bern-
stein e Tanja Lange sospettavano
che gli algoritmi di sicurezza, so-
prattutto quelli basati sulle «cur-
ve ellittiche», fossero stati allenta-
ti dal Nist. L’algoritmo «Dual EC
DRBG» a curve ellittiche & sotto
osservazione gia dal 2006, come i
sistemi di sicurezza a «numeri
randomy. Secondo Snowden pro-
prio «EC DRBG» & stato indeboli-
to su richiesta Nsa. E Parchitrave
su cui il web futuro basa 'architet-
tura, se Nist non chiarisce, con
franchezza, fino a che punto lo ha
crepato, il prezzo da pagare, in
termini politici ed economici, sara
gravissimo.

Se anche Obama riuscisse - e
non sembra sia per ora il caso - a
riguadagnare fiducia su Nsa e
Nist, come osserva il saggista
Misha Glenny, il monopolio del
web, dalla nascita gestito in Ame-
rica, emigrera «in un network con-
fuso, dove le nazioni erigono bar-
riere digitali e i governi alzano il
controllo su quello che i cittadini
possono, o non possono, fare onli-
ney. Il web bloccato dai dazi digi-
tali fara rimpiangere la convulsa
prateria americana e il controllo
online sard l'esito bizzarro della
campagna per la trasparenza. Sta-
volta pero gli Stati Uniti potranno
prendersela solo con se stessi. B
stato lo Zio Sam a sfiduciare gli al-
goritmi Nist, complessi ed umili
cardini della liberta digitale. Per
questo Hollande, saggiamente, tie-
neitonibassi: sa cheil peggio deve
ancora venire e spazzera via chi
ogegi si atteggia a cicisbeo.

Twitter @riotta
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Il lato buono
degli spioni

L. COMMENTO

PAOLO SOLDINI economica di Berlino.

il commento

Scontro Obama-Merkel:
il lato buono degli spioni

Paolo
Soldini

SEGUE DALLA PRIMA

E non e affatto infondato il sospetto, prontamente
avanzato dalle parti della cancelleria, che si sia tratta-
to in realtd di una ritorsione, d’una vendetta per la
durezza con cui Angela Merkel e il suo governo hanno
reagito alle rivelazioni sui metodi molto unfair impie-
gati della Nsa nei loro confronti. E possibile che la
vertenza diventi ancora pili aspra, considerato 'impli-
cito favore con cui la stampa amica della cancelliera
ha accolto 1a «strana missione» del Verde Christian
Strébele, volato a Mosca per dar seguito alla proposta
di Edward Snowden (scritta nero su bianco in una let-
tera a Frau Merkel) di venire in Germania a riferire
tutto cio che sa sulle operazioni dell’intelligence Usa
contro il governo in teoria alleato. Compresi, si presu-
me, aiuti e complicita che gli americani hanno ricevu-
to dai servizi della Repubblica federale.

Eppure, se tutte e due le parti recuperassero un po’
di freddezza persino dallo scontro pesante di queste
ore potrebbe uscire qualcosa di buono. Non ¢ il caso di
richiamare I’opinione di un vecchio saggio come Egon
Bahr, 'amico e collaboratore di Willy Brandt che fu
I’eminenza grigia della Ostpolitik, il quale ebbe a dire
una volta che lo spionaggio fra Paesi ha anche i suoi
aspetti positivi perché permette di «conoscersi me-
glio» e di acconciare le scelte politiche degli uni alle
giuste valutazioni sugli interessi degli altri. Lui parla-
va delle due Germanie e da al-
lora sono passati quarant’an-
ni. Oggicome oggi Angela Me-

eew

Dietrolacrisi  rkel ha tutti i motivi per esse-
tra le due reinfuriata. Perose é vero che
' la cancelliera e i suoi ministri
potenze venivano spiati non solo e non
. ¥ tanto per scoprire trame di ter-
per l] da;tagate roristi, ma anche, come sta
la pressionc emergendo sempre pit chiara-
per «CASSATE» mente, per avere un quadI'O
y L pitt ampio e profondo possibi-
| austerity le delle scelte economiche del
di Berlino governo di Berlino, allora la

memoria delle opinioni del
vecchio Bahr potrebbe essere

di qualche aiuto.
Guardiamo ai fatti. Stavolta il Tesoro americano e

Puo capitare che due persone
che litigano abbiano tutte e due
ragione. E forse pud succedere
anche ai governi. In Germania
¢’e molta irritazione per le dure
critiche che Pamministrazione
Usa ha rivolto alla politica

SEGUE A PAG. 18

I’amministrazione Obama hanno calcato molto i toni.
Ma hanno detto, sostanzialmente, le stesse cose che
vanno ripetendo da almeno un paio d’anni e sulle qua-
li concorda, ormai da parecchio tempo, un ampio
schieramento che va da una bella quota delle cancelle-
rie europee a una parte (altalenante) delle istituzioni
di Bruxelles alla quasi totalita degli istituti di analisi
economiche, compresi i famosi «cinque saggi» tede-
schi. E cioé che ’economia della Repubblica federale
é troppo incentrata sulle esportazioni, le quali con un
surplus di 170 miliardi di dollari rappresentano il 7,2%
del Pil, ben oltre il 6% che & considerato la soglia di
rischio per la stabilitd del sistema al di sopra della
quale scattano le misure punitive del Fiscal compact,
che la domanda interna é troppo debole e che il gap di
competitivitd con gli altri Paesi europei ha effetti per-
versi sulla crisi del debito e puo essere superato solo
riducendo la competitivita tedesca con scelte politi-
che conseguenti.

Per una parte della politica e dell’establishment eco-
nomico tedesco, a cominciare dalla potentissima Bun-
desbank, queste critiche sono poco meno di un’eresia.
Ma che in quella direzione si debba andare é ricono-
sciuto oggi anche da ambienti e personaggi che sono
stati schierati a lungo sull’altro fronte. Come é il caso
di Marcel Fratzscher, capo dell’influente Deutsche Insti-
tut fiir Wirtschaftsforschung (Diw), che proprio ieri scri-
veva sullo Spiegel on-line un intervento dal titolo «Do-
ve gli Usa hanno ragione con le loro critiche alla Ger-
mania». Ma il fatto piti importante, e anche un po’
paradossale, & 1a stessa Frau Merkel, a dispetto della
sua furia dichiarata, pare a suo modo convertita alle
«ragioni americane». Alcuni dei punti principali delle
trattative in corso con la Spd per la formazione della
grofde Koalition sembrano evocare infatti proprio la
necessitd di un aumento della domanda interna, degli
stimoli agli investimenti (anche attraverso maggiori
importazioni) e della regolamentazione dei mercati
finanziari. Sono il salario minimo garantito, proposto
dai socialdemocratici e non rifiutato dalla Cdu, che
vorrebbe soltanto affidarlo alla libera contrattazione
tra le parti sociali, un piano di investimenti pubblici,
la separazione tra banche d’affari e banche commer-
ciali e 'impegno a rilanciare la tassa sulle transazioni
finanziarie a livello europeo. E presto per dire se la
linea «americana» passeri davvero o se prevarranno
le resistenze di chi & ancora legato alle suggestioni
dell’austerity. Se passerd, un qualche contributo
I’avranno dato, certo a modo loro, pure gli spioni ame-
ricani.
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Union of spies:
Europe’s league
of surveillance

Snowden files reveal GCHQ links with
German, French, Spanish and Swedish

Julian Borger

The German, French, Spanish and Swed-
ish intelligence services have all devel-
oped methods of mass surveillance of
internet and phone traffic over the past
five years in close partnership with Brit-
ain’s GCHQ eavesdropping agency.

The bulk monitoring is carried out
through direct tapsinto fibre optic cables
and the development of covert relation-
ships with telecommunications compa-
nies. A loose but growing eavesdropping
alliance has allowed intelligence agencies
from one country to cultivate ties with
corporations from another tofacilitate the
trawling of the web, according to GCHQ
documentsleaked by the former USintel-
ligence contractor Edward Snowden.

The files also make clear that GCHQ
played a leading role in advising its Euro-
pean counterparts how to work around
national laws intended to restrict the sur-
veillance power of intelligence agencies.

The German, French and Spanish gov-
ernments have reacted angrily to reports
based on National Security Agency (NSA)
files leaked by Snowden since June,
revealing the interception of communica-
tions by tens of millions of their citizens
each month. USintelligence officials have
insisted the mass monitoring was carried
out by the security agencies in the coun-
triesinvolved and shared with the US.

The USdirector of national intelligence,
James Clapper, suggested to Congress on
Tuesday that European governments’
professed outrage at the reports was at
least partly hypocritical. “Some of this
reminds me of the classic movie Casa-
blanca: ‘My God, there’s gambling going
onhere,”” he said.

Sweden, which passed a law in 2008
allowing its intelligence agency to moni-
tor cross-border email and phone commu-
nications without a court order, has been

relatively muted inits response. The Ger-
mangovernment, however, hasexpressed
disbelief and fury at the revelations from
the Snowden documents, including the
fact that the NSA monitored Angela Mer-
kel’s mobile phone calls.

After the Guardian revealed the exist-
ence of GCHQ’s Tempora programme, in
which the electronic intelligence agency
tapped directly into the transatlantic fibre
optic cables tocarry out bulk surveillance,
the German justice minister, Sabine
Leutheusser-Schnarrenberger, said it
sounded “like a Hollywood nightmare”,
and warned the UK government that free
and democratic societies could not flour-
ish when states shielded their actions in
“aveil of secrecy”.

However, in a country-by-country sur-
vey of its European partners, GCHQ offi-
cials expressed admiration for the tech-
nical capabilities of German intelligence
to do the same thing. The survey in 2008,
when Temporawas being tested, said the
Federal Intelligence Service (BND), had
“huge technological potential and good
access to the heart of the internet - they
are already seeing some bearers running
at 40Gbps and 100Gbps”.

Bearers is the GCHQ term for the fibre
optic cables, and gigabits per second
(Gbps) measures the speed at which data
runs through them. Four years after that
report, GCHQ was still only able to moni-
tor 10 Gbps cables, but looked forward
to tap new 100 Gbps bearers eventually.
Hence the admiration for the BND.

The document also makes clear that
British intelligence agencies were help-
ing their German counterparts change

or bypass laws that "
restricted their ability 24-25 )]
to use theiradvanced

surveillance technology. “We have been
assisting the BND (along with SIS [Secret

Continued on page 24 »
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Union of spies:
Europe’s league
of surveillance

{( continued from page 1

Intelligence Serviceland Security Service)
in making the case for reform or reinter-
pretation of the very restrictive intercep-
tion legislation in Germany,” it says.

The country-by-country survey, which
in places reads somewhat like a school
report, also hands out high marks to the
GCHQ’s French partner, the General Direc-
torate for External Security (DGSE). Butin
this case it is suggested that the DGSE’s
comparative advantage is its relationship
with an unnamed telecommunications
company, a relationship GCHQ hoped to
leverage for its own operations.

Noting that the Cheltenham-based
electronicintelligence agency had trained
DGSE technicians on “multi-disciplinary
internet operations”, the document says:
“We have made contact with the DGSE’s
main industry partner, who has some
innovative approaches to some internet
challenges, raising the potential for GCHQ
to make use of this company in the proto-
col development arena.”

GCHQ went on to host a major con-
ference with its French partner on joint
internet-monitoring initiatives in March
2009 and four months later reported on
shared efforts on what had become by
then GCHQ’s biggest challenge - continu-
ing to carry out bulk surveillance, despite
the spread of commercial online encryp-
tion, by breaking that encryption.

In the case of the Spanish intelligence
agency, the National Intelligence Centre
(CNI), the key to mass internet surveil-
lance, at least back in 2008, was the Span-
iards’ tiestoa British telecommunications
company (unnamed). That was giving
them “fresh opportunities and uncover-
ing some surprising results. “GCHQ has
not yet engaged with CNI formally on
IP [internet protocol] expleitation, but
the CNI have been making great strides
through their relationship witha UK com-
mercial partner. The commercial partner
has provided the CNI some equipment
whilst keeping us informed, enabling us
toinvite the CNIacross for IP-focused dis-
cussions thisautumn,” the report said. It
concluded that GCHQ “have found avery
capable counterpart in CNI, particularlyin
the field of Covert Internet Ops”.

GCHQ was clearly delighted in 2008
when the Swedish parliament passed abit-
terly contested law allowing the country’s

National Defence Radio Establishment
(FRA)to conduct Tempora-like operations
on fibre optic cables. The British agency
also claimed some credit for the success.

“GCHQ has already provided a lot of
advice and guidance on these issues and
we are standing by to assist the FRA fur-
ther once they have developed a plan for
taking the work forwards.”

The following year, GCHQ held a con-
ference with its Swedish counterpart “for
discussionsontheimplications of the new
legislation being rolled out” and hailed as
“asuccessin Sweden” the news that FRA
“have finally found a pragmatic solution
toenablerelease of intelligence to SAEPO
[theinternal Swedish security service.}”

GCHQ also maintains strong relations
with the two main Dutch intelligence
agencies, the external MIVDand the inter-
nal security service, the AIVD.

“Both agencies are small, by UK stand-
ards, but are technically competent
and highly motivated,” British officials
reported. Once again, GCHQ was on hand
in 2008 for helpin dealing with legal con-
straints. “The AIVD have just completed
areview of how they intend to tackle the
challenges posed by the internet - GCHQ
has provided input and advice to this
report,” the country assessment said.
“We are providing legal advice on how
we have tackled some of these issues to
Dutch lawyers.”

In the scorecard of European allies, it
appearstobetheltalianswhocomeoffthe
worse. GCHQ expresses frustration over
theinternal friction between Italianagen-
ciesand thelegallimits on their activities.

“GCHQ has had some CT [counter-
terrorism] and internet-focused discus-
sions with both the foreign intelligence
agency (AISE) and the security service
(AISI), but has found the Italian intel-
ligence community to be fractured and
unable/unwilling to cooperate with one
another,” the report said.

Itis clear from the Smowden documents
that GCHQ has become Europe’s intelli-
gencehubintheinternet age, and notjust
because of its success in creating a legally
permissive environment for its opera-
tions. Britain’s location as the European
gateway for many transatlantic cablesand
its privileged relationship with the NSA
has made GCHQ an essential partner for
European agencies.

The documents show British officials
frequently lobbying the NSA on sharing
of data with the Europeans and haggling
over its security classification so it can be
more widely disseminated. In the intel-
ligence world, far more than it managed
in diplomacy, Britain has made itself an
indispensable bridge between America

and Europe’s spies.

Europe’s league
of surveillance

Lok vt

Snowden offers to
testify in Germany
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Countries working toward
closed national systems

Local networks would be
threat to cloud computing

Matthew Taylor
Nick Hopkins
JemimaKiss

The vast scale of online surveillance
revealed by Edward Snowden is leading
tothebreakup oftheinternet as countries
scramble to protect emails and phone
records, according to experts.

They say moves by countries, such as
Braziland Germany, to encourage regional
online traffic to be routed locally rather
than through the US are likely to be the
first steps in a fundamental shift in the
way theinternet works. The change could
potentially hinder economic growth.

“States may have few other options
than to follow in Brazil’s path,” said Ian

Brown, from the Oxford Internet Insti-
tute. “Thiswould be expensive, and likely
toreducetherapidrate ofinnovation that
has driven the development of the inter-
nettodate.”

Since the Guardian’s revelations about
thescale of state surveillance, Brazil’sgov-
ernment has published ambitious plansto
promote Brazilian networking technol-
ogy, encourage regionalinternet trafficto
be routed locally, and is moving to set up
a secure national email service.

In India, it has been reported that gov-
ernment employeesarebeingadvised not

theguardian.com/world/nsa
Jemima Kiss on how the Snowden

revelations are rocking web governance

NSA surveillance may result in internet break-up

to use Gmail and last month, Indian dip-
lomatic staff in London were told to use
typewriters rather than computers when
writing up sensitive documents.

In Germany, privacy commission-
ers have called for a review of whether
Europe’s internet traffic can be kept
within the EU - and by implication out of
the reach of British and US spies.

Surveillance dominated last week’s
Internet Governance Forum 2013, held in
Bali. The forum is a UN body that brings
together more than 1,000 representa-

tives of governments and leading experts
from 111 countries to discuss the “sustain-
ability, robustness, security, stability and
development of the internet”.

Debates on child protection, education
andinfrastructurewere overshadowed by
widespread concerns from delegateswho
said the public’s trust in the internet was
being undermined by reports of US and
British government surveillance.

Lynn St Amour, the Internet Society’s
chiefexecutive, condemned government
surveillance as “interfering with the pri-
vacy of citizens”.

Johan Hallenborg, Sweden’s foreign
ministry representative, proposed that
countries introduce a new framework to
protect digital privacy, human rights and
to reinforce the rule of law.

Meanwhile, the Internet Corporation
for Assigned Namesand Numbers - which
is partly responsible for the infrastructure
of the internet - last week voiced “strong
concern over the undermining of the trust
and confidence of internet users globally
due to recent revelations of pervasive
monitoring and surveillance”.

Daniel Castro, a senior analyst at the
Information Technology & Innovation

Foundation in Washington, said the
Snowden revelations were pushing the
internet towardsa tipping point with huge
ramifications for the way online commu-
nications worked.

“We are certainly getting pushed
towards this cliffand it is a cliff we do not
waint to go over because if we go over it, I
don’t see how we stop. It is like a run on
the bank - the system we have now works
unless everyone decides it doesn’t work
then the whole thing collapses.”

Castro said that as the scale of the UK
and US surveillance operations became
apparent, countries around the globe
were considering laws that would attempt

to keep data in-country, threatening the
cloud system - where data stored by US
internet firmsisaccessible fromanywhere
intheworld.

He said this would have huge implica-
tions for the way large companies oper-
ated. “What this would mean is that any
multinational company suddenly haslots
of extra costs. The benefits of cloud com-
putingthat have given us flexibility, scale-
ability and reduced costswould suddenly
disappear.”

Brown said that although a localised
internet would be unlikely to prevent
people in one country accessing informa-
tioninanotherarea,itmay not beas quick
and would probably trigger an automatic
message telling the user that they were
entering a section of the internet that
was subject to surveillance by US or UK
intelligence.

He said despite the impact on commu-
nications and economic development, a
localised internet might be the only way
to protect privacy even if, as some argue,
a set of new international privacy laws

could be agreed.
‘The system works
unless everyone
decides it doesn't
- then it collapses'
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INUTILITA DELLO SPIONAGGIO UNIVERSALE
COSA (NON) CI HA INSEGNATO 11, COMUNISMO

di CLAUDIO MAGRIS

. land’era in una prigione comunista a

¢ Praga, Havel scrisse che cid che acca-

deva in quei Paesi e regimi dell’Est era
“=pure un memento per I'Occidente,

perché mostrava a quest™ultimo il suo laten-

te destino. Speriamo che l'intrepido cam-

pione di liberta si sia sbagliato e che, se il co-

munismo — straordinariamente capace di

vincere le guerre e disa-

strosamente votato a per-

dere le paci — € andato a

gambe all’aria 'Occidente

non lo segua in questa ca-

duta libera, come ogni

tanto la durissima crisi

economica, effetto e cau-

sa a sua volta di crisi poli-

tica, potrebbe indurre a

temere. La recente vicen-

da, offensiva e pasticcio-

na, dello spionaggio uni-

versale potrebbe essere un indizio preoccu-

pante. Se i regimi comunisti sono andati a

rotoli, ¢id € accaduto non soltanto ma anche

perché, come scriveva Cesare Cases riferen-

dosi alla Ddr, meta dei cittadini era impe-

gnata a spiare ’altra met2 e a riferire minu-

ziosamente e macchinosamente i risultati

quasi sempre nulli di tali spiate, anziché es-

sere impegnata a produrre, a lavorare, a for-

nire servizi. Se non si zappa la terra né si

mungono le mucche né si fanno correre

puntuali i treni, pane latte e altre merci e co-

se necessarie non arrivano nei negozi, nelle

case e negli stomaci.

Certo i servizi segreti e le loro spiate e in-
tercettazioni svolgono in molti casi una fun-
zione utile e necessaria; possono aiutare a
smascherare associazioni criminali, preve-
nire delitti, scoprire truffe e furti eclatanti,
segnalare preparativi di ostilita e di guerra,
combattere il terrorismo. L'utilita di tali ri-
sultati spesso per® annega in un oceano di
inutilita e perdita di tempo. Se preparassi un
attentato, difficilmente darei per telefono,

per lettera o per email, precise ed esplicite
indicazioni sul luogo e I'ora in cui collocare
gli ordigni micidiali e sugli esecutori della
strage; parlerei, secondo un codice, di mia
zia aletto col raffreddore o delle giornate che
si fanno piu brevi. Il messaggio criminoso
puo essere nascosto in centinaia di migliaia
di messaggi di auguri e saluti e per indivi-
duarlo occorrono legioni di esperti decifra-
tori, chiamati a scoprire se veramente andro
a New York per il compleanno di mio cugi-
no. Quando viaggiavo per la Romania di Ce-
ausescu, le persone con cui facevo amicizia
mi pregavano di non scrivere loro una volta
tornato in Italia, anche se non avrei certo
scritto cose pil delicate di «buon Natale» o
di «carissimi saluti e spero a presto». Imma-
ginavo l'inutile e lungo lavoro che l'interpre-
tazione di quelle mie banalita avrebbe pro-
curato agli agenti segreti.

Non credo che i vari oo7, specialmente
americani, che hanno ficcato il naso nelle ca-
se altrui e soprattutto dei loro alleati abbia-
no scoperto granché. Si ha V'impressione, in
generale, che abbiano scoperto soprattutto
I’'acqua calda, cosa certo disdicevole se
I’hanno scoperta spiando dal buco della ser-
ratura Capi di Governo e di Stato mentre fa-
cevano la doccia in costume adamitico. La
reazione pill appropriata sembra quella bo-
naria e in realta tagliente del Vaticano, il cui
attuale Pontefice dimostra di possedere mi-
rabilmente la grande ironia cattolica. Alla
notizia che i servizi segreti americani avreb-
bero intercettato pure le telefonate di Papa
Francesco, la risposta & stata «Non ci risulta
e comungque non abbiamo nulla da nascon-
dere». A questa faccenda che ha fatto tanto
chiasso la Chiesa ha dedicato pochi secondi.
Certo, purtroppo neanche un Papa ardito e
originale come Francesco pud permettersi
un linguaggio pill colorito e che sarebbe an-
cora pil1 appropriato; ad esempio quello di
una vecchia storiella triestina, che racconta
di un tale il quale riteneva che le sue telefo-
nate venissero origliate e registrate e allora,
ogniqualvolta sollevava la cornetta, diceva
per prima cosa: «Mona chi scolta».
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LAMERKELNON SIAGITI
ILEADER SPIATIDA SEMPRE

HELMUT SCHMIDT

ei decenni trascorsi in politica sono sempre
partito dal presupposto che le mie telefona-
tefosserointercettate, al punto cheimieiin-
terlocutori, prima di entrare in argomento,
salutavano gli sconosciuti che, chissa dove, erano in
ascolto. Avendo dimestichezza con i servizi segreti
vorrei quindi in primo luogo invitare alla calma.

Ufficialmenteebbilaprimavoltaachefareconiser-
vizinel 1954. All'epoca ero un deputato relativamente
giovanedel Bundestagdi Bonn. FritzErler, ilmio men-
tore, mi propose di andare a Pullach. Dovevo farmi
un’ideadichetipo fosse Reinhard Gehlen, 'uomo che
nel1956divenneilprimo presidentedelServizio Infor-
mazioni Federale (Bnd). Il nostro colloquio durd due
ore intere. Tornato a Bonn, dissi a Fritz Erler: «E enig-
matico, megliononavernullaachefare conlui». Daal-
lora ho nutrito dei pregiudizi nei confronti del Bnd. In
seguito divenni ministro dell’'interno della citta stato
di Amburgo e al contempo capo dell'intelligence. In
quel periodo il pregiudizio che nutrivo contro i servizi
segreti si trasformo in un giudizio definitivo.

Nel 1969 divenni ministro della difesa, responsabi-
le del controspionaggio militare. Il mio giudizio defi-
nitivo trovo conferma. Per questo in seguito, da capo
del governo, non mi sono mai fatto mettere sulla scri-
vania un rapporto del Bnd. Sapevo che le valutazioni
dei servizi segreti si basavano in parte su intercetta-
zioni telefoniche, talvolta su indizi e impressioni for-
temente influenzate dalle preferenze politiche di chi

“stendevail rapporto. ’

Aparte questo, tutti sanno cheiservizi segreti esteri
dituttoilmondoagisconoinbarbaalleleggilocali. Op-
purerispettano i termini dilegge, ma vanno anche ol-
tre. Perquesto vengono istituitiorganicon funzionedi
controllo sull’'operato deiservizi. Ne fanno parte indi-
vidui che si sentono importanti ma non combinano

granché. Perché quindi leggere i rapporti dell’intelli-
gence? Ho sempre preferito il colloquio diretto con
Nixon, Kissinger, Ford e Reagan, e lo stesso vale per
Brezneve Honecker.

Sono milioniitelefonidaintercettare, chieingrado
di stabilire in ogni caso cosa sia importante e cosa no?
A mio avviso tutto questo fermento & artificioso. La
Merke] & stataintercettata, 'indignazione & compren-
sibile. Ma non si sa se alla cancelliera siano stati sot-
tratti dei segreti e, nel caso, quali. Da capo di governo
laMerkel deve partire dal presupposto chele sue con-
versazioni vengono ascoltate anche da altri servizi se-
greti — tutto dipende dalla tecnologia di cui dispon-
gono. Suggerisco anche alla cancelliera di mantenere
lacalma.

L’antenna sul tetto dell’ambasciata Usa a Berlino
ora e sulla bocca di tutti. lo la definisco un fact of life,
una amara realta. Forse I'ambasciatore americano
non ¢ al corrente di cosa combinano gli agenti della
Nsa che lavorano con passaporto diplomatico in casa
sua. Lostessovalevaperl’ambasciatore tedescoaMo-
sca ai tempi della guerra fredda. I servizi segreti esteri
ormai i sono, non si tolgono di mezzo. Anche gli at-
tuali timori che venga praticato spionaggio tecnico ai
danni delia Germania non sono nuovi. Fin dagli anni
sessanta dell’Ottocento, I'epoca della restaurazione
Meiji, i giapponesi hanno spudoratamente imitato le
conquiste tecnologiche dell'Occidente, tanto da rag-
giungere nel 1914 un livello di sviluppo quasi pari a
quello degli Usa o dell'Inghilterra. Oggiiservizi segre-
ti sono frustrati perché non riescono a violare i segreti
deicinesi.

Non mi scompongo pil1 di tanto di fronte a questa
vicenda anche perché non ho mai considerato gli
americani piu corretti degli altri nel campo dello
spionaggio.

(Traduzione di Emilia Benghi)
L'autoreéstato cancelliere

della Repubblica Federale Tedesca
dal1974al 1982
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Datagate. Il Guardian conferma una rete di spionaggio europea

Latalpa Snowden fa litigare
i servizi di Romae Londra

sew Mentre Stati Uniti e Germa-
niasiavvicinano a un accordo di
non-spionaggio reciproco, da
Londra arriva la conferma
dellesistenza di una rete di sor-
veglianzatutta europea. Ele nuo-
verivelazioni fannolitigareiser-
vizibritannici e italiani.

La Frankfurter Allgemeine
Sonntagszeitung oggi annuncia
che I'intesa tra Berlino e Washin-
gtonpotrebbe essere varataall'ini-
zio del 2014, e spiega che le sue ba-
si sarebbero state poste mercole-
di scorso durante i colloqui alla
Casa Bianca tra una delegazione
tedesca e il direttore dei servizi
americani, James Clapper.

Ieri invece il Guardian, grazie
ainuovidocumentiricevutidaEd-
ward Snowden, ha rivelato che il
Gchg(Government Communica-
tions Headquarters), lequivalen-
tebritannico della National Secu-
rity Agency Usa, con cui aveva
gia stretto un patto di collabora-
zione, si sarebbe posto alla regia
di un progetto di sorveglianza di
massa, coinvolgendo diverse in-
telligence europee. Anche’Agen-
ziainformazioniesicurezzainter-
naitaliana (Aisi) el Agenziainfor-
mazioni e sicurezza esterna (Ai-
se) erano state contattate. Il Gchg
avevaperd constatato «unafrattu-
ra all'interno dei servizi italiani»,
definiti «incapaci/non disposti a
collaborare gli uni con gli altri».
Aisee Aisi,sono giudicati «litigio-
si» e di conseguenza frustranti.In
particolare, dai documenti emer-
ge-che gli ooy britannici avevano
chiesto all’Aisi di collaborare con
loro, ma il progetto non si ¢ mai
concretizzato: il Gehq «aspettava
una risposta dall’Aisi, gl italiani
sembravano entusiasti, ma osta-
coli legali potrebbero aver impe-
dito loro di impegnarsi». Fonti
dell'intelligence italianahanno re-
plicato che i servizi di Roma «so-
no pitt garantisti» di altri e «non
sono disponibiliad andare aldila
di quanto previsto dallordina-
mento», che «non rende attuabili
intercettazioni massive su grandi
flussi di traffico».

americano Snowden scopre il
velo sulla fitta attivita di spio-
naggio messa in atto dai servi-
zi di Germania, Francia, Spa-
gna, Svezia e in parte Olanda.
L’operazione sarebbe stata
avviata cinque anni fa e il Gchq
avrebbe aiutato i partner euro-
peiad aggirare leleggi che limi-
tanoipoteridelle agenzie diin-
telligence. Insomma, tedeschi,
francesi e spagnoli, furiosi con

Intelligence italiana giudicata
litigiosa e inefficiente

dagli 007 inglesi

La replica: ¢Siamo garantisti
e rispettiamo ['ordinamento»

Aisi

#[’Agenziainformazionie
sicurezzainterna fa parte del
cosiddetto Sistema di
informazione per la sicurezza
della Repubblica. Ha compiti di
informazione, sicurezza e soloin
parte di controspionaggio
all'interno delterritorio
nazionale. E stata istituita dalla
riforma dei servizi del 2007.

®L’Agenziainformazionie
sicurezza esterna ha compiti di
intelligence al di fuori del
territorio nazionale. All’interno
delterritorio svolge invece
attivita di controspionaggioa
tutela dell’alta tecnologia e del

gli Stati Uniti per lo spionaggio
dellaNsa, nonavrebbero esita-
to a farsi guidare dai britannici
in una sorta di "internazionale
dello spionaggio” in casa pro-
pria che si serviva anche di
«rapporti segreti con societa
di telecomunicazioni». Una
conferma della tesi sostenuta
dai servizi statunitensi, secon-
doiqualileloro tanto criticate
attivita disorveglianzain Euro-
pa sarebbero state in realta
svolte proprio dalle agenzie eu-
ropee e poi condivise con la
Nsa. E dire che quando il Guar-
dian ha svelato le attivita degli
spionibritannici, Berlino attac-
¢0 duramente Londra. Invece,
il Gehgq, nei documenti in ma-
no al Guardian, ha solo parole
di elogio e ammirazione perle
capacitd di sorveglianza dei
colleghi tedeschi, dotati di
«grandi potenzialita tecnologi-
chey.leriiservizitedeschihan-
no negato di aver mai aggirato
la legge per raccogliere dati.
Nel 2008, dilegge in un comuni-
cato, «c'é stato uno scambio
coniservizibritannici ma a un
livello puramente tecnico».

Ce n’¢ anche per i francesi,
che secondo il Gchq accolsero
la proposta con «grande entu-
siasmo» e avevano il vantaggio
dipoter contare sulla collabora-
zione conunasocietaditeleco-
municazioni di cui perd non si
fa il nome. Anche gli spagnoli
sarebbero stati aiutati da una
societa telefonica (britannica),
che avrebbe fornito le apparec-
chiaturanecessarie.

Proprio ieri, Germania (a sua

" voltatuttavianonestranea ad at-

tivita di sorveglianza di massa)
e Brasile hanno presentato una
proposta di risoluzione all’As-
semblea generale dell’Onu per
il diritto alla privacy nell’era di-
gitale. La bozza chiede la fine
dell’eccessivasorveglianzaelet-
tronica, sostenendo che la rac-
colta illegale di dati personali
«costituisce un atto altamente
invadente».

- New York cambia bandiera m

1l nuovo capitolo aperto dai  materiale che pud essere usato R.Es.
documenti dell’ex analista a SCOpi paC1flCl e militari. € RIPRODIUZICNE RISERVATA
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Ma l'ltaliarestafuori  Fratello
“Un Grande europeo

per I’'Nsa”

s Secondo i nuovi docu-
menti dell’ex analista ameri-
cano Edward Snowden con-

LE ULTIME RIVELAZIONI

“Londra coordinava,
unarete europea
al servizio dell’'Nsa”

Italiani esclusi perché “divisi e troppo litigiosi”

MAURIZIO MOLINARI
CORRISPONDENTE DA NEW YORK

L’intelligence britannica ha
creato una rete europea di
sorveglianza elettronica as-
sieme ai servizi di Germania,
Francia, Spagna e Svezia
mentre I'Italia non ha potuto
partecipare a causa di «osta-
coli legislativi» e «litigi fra Ai-
se e Aisi»: questo emerge da
nuovi documenti segreti che
Yex analista americano Ed-
ward Snowden ha consegnato
al quotidiano «The Guardiany.
I metodi di sorveglianza
elettronica sono stati «svilup-
pati» e «coordinati» dai cin-
que Paesi dell'Unione Euro-
pea «in stretto raccordo con
la Gran Bretagna» che emer-
ge come una sorta di «hub
elettronico» sul Vecchio Con-
tinente, in ragione degli stret-
ti legami con la National Se-
curity Agency e del fatto che
gran parte dei cavi sottomarini
europei toccano il suo territo-

rio. Sebbene Berlino, Parigi e
Madrid nelle scorse settimane
abbiano usato toni forti nei
confronti di Washington per
denunciare la sorveglianza del-
la Nsa, queste rivelazioni sem-
brano avvalorare quanto di-
chiarato al Congresso da Ja-
mes Clapper, direttore dell’in-
telligence Usa, sul fatto che «gli
europei hanno partecipato alla
raccolta dei dati».

Da un punto di vista legisla-
tivo la Svezia ha avuto il compi-
to pili agevolato, a causa di una
legge del 2008 che consente di
monitorare le comunicazioni
con Pestero senza autorizzazio-
ne del giudice, mentre i servizi
di Berlino vengono descritti da
questi documenti come i piu ef-
ficienti in forza del «grande po-
tenziale tecnologico di accesso

alla rete Internet». Se la Gran
Bretagna, in alcune comunica-

zioni, si vanta di poter sorve-
gliare 10 cavi, la Germania af-
ferma di avere le potenzialita

di farlo con 100 e a conferma
della crescente intesa fra Lon-
dra e Berlino furono i servizi
britannici a dare consigli ai
colleghi tedeschi sulle «rifor-
me» e «interpretazioni di leg-
ge» necessarie per migliorare
Pefficacia della sorveglianza.

Altri documenti, sempre
forniti dall’ex analista della
Nsa in esilio in Russia, descri-
vono la «volonta» con cui i ser-
vizi segreti francesi si misero
a disposizione di quelli britan-
nici, fino al punto da essere
descritti come «molto motiva-
ti, tecnicamente competenti e
intenzionati a condividere le
informazioni raccoltex». Su tali
basi, nel marzo del 2009, i ser-
vizi britannici e francesi si ri-
trovarono in una «conferen-
za» da cui Londra trasse la
convinzione che «Parigi & mol-
to incline a dare vita ad una
cooperazione di lungo termine
nel monitoraggio criptatoy.

I rapporti fra britannici e

segnati al «Guardian», I'In-
telligence britannica avreb-
be creato una rete di ascolto
europea al servizio dell’Nsa,
con i Servizi tedeschi, fran-
cesi, spagnoli e svedesi. Fuo-
ril'Italia, a causa di «ostacoli
legislativix e «litigi fra Aise e
Aisi». APAGINAS

spagnoli risalgono almeno al
2008 ed anche in questo caso
Madrid venne apprezzata per la
disponibilita a collaborare in
«intercettazioni massicce», in
maniera analoga alla Svezia
mentre - secondo altri docu-
menti - 'Olanda venne ostacola-
ta da «questioni legislativey.
Diverso invece il giudizio
sulltalia perché gli 007 bri-
tannici ammisero, per iseritto,
di «essere frustrati per le fri-
zioni interne fra Aise e Aisi, a
tal punto divise da non riuscire
a cooperare». In un'occasione
Londra chiese all’Aisi un’espli-
cita autorizzazione a collabora-
re ma non arrivd perché «seb-
bene intenzionati a farle hanno
ostacoli legislativiy. Commen-
tando tali indiscrezioni, fonti
dei servizi italiane hanno di-
chiarato all’Ansa che «dimo-
strano I'impossibilitd di inter-
cettazioni di massa nel nostro
Paese perché i nostri 007 sono
piit garantisti e non sono dispo-
nibili ad andare oltre quanto
previsto dall'ordinamento». -
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T filosofo Michael Walzer: “Anche il Congressosi stasvegliando e chiede un’inchiesta. Ci vogliono limiti precisi al programma di sorveglianza”

“Latalpa del Datagate ¢ uneroe
negli Usalademocrazia ¢ arischio”

ALIX VAN BUREN

«IN ognigoverno, dasempre, esi-
stono tendenze autoritarie: I'in-
clinazione ad accumulare pote-
re, ausarlonelsegreto, in partico-
lare negli Stati moderni. Il siste-
ma di sorveglianza dellaNsane e
un esempio perfetto. Un refrain
americano recita cosl: “L’eterna
vigilanzae&il prezzo dellaliberta”.
Ecco, quell’adagio & piu valido
che mai». Esaurito il preambolo,
Michael Walzer, filosofo e saggi-
sta di etica politica, sbottain una
sonorarisata: «C'¢unlatocomico
in tutto questo. Al pensiero che
I'America ascolti le conversazio-
ni private deileader europei, 0 50
milioni di telefonate in Italia e
Spagna, io mi chiedo cosa frulli
per la testa dei responsabili. Se
fanno tanto in Europa, figuria-
moci in Cina? E quanti alla Nsa
parlano il cinese? Euna storiain-
verosimile, davvero».
Professore Walzer, la Nsa so-
stiene che il programma servaa
salvare vite umane, a proteggere
PAmerica. Controllare il telefo-
ninodi AngelaMerkel, lacancel-
liera tedesca, o del francese

Sarkozy fa parte della missione?

«Impossibile! non ha alcuna

utilita nellalotta contro il terrori-
smo. Regala forse un vantaggio
nelle trattative commerciali.
Piuttosto, siamo davanti a un’a-
genzia tecnologica impazzita: ha
lecapacita, unatecnologiasuper-
lativa, e le impiega a dismisura. E
un po’ come la storia dei droni:
fantastici sotto il profilo tecnolo-
gico, vengono usati sempre pilt
spesso solo perché sono disponi-
bili. Finché qualcuno “spiffera”
gli eccessi, e Obama interviene».

Unbruttoimbarazzoper Oba-
ma, seéverocheilpresidenteera
all'oscuro delle intercettazioni
deileader europei. Leilo crede?

«Si,chelo credo. Erimastosen-
za parole, come me. Per cinque
anninonhanemmeno conosciu-
to la portata del programma di
sorveglianza».

La Nsa & un corpo separato,
sottratta al controllo degli orga-
i politici e giudiziari?

«Per capire la Nsa bisogna tor-
nare alla sua nascita, alla presi-
denzaBush; chiedersiselo stesso
Bush ne fosse al corrente: lo era
pilt probabilmente il vicepresi-

dente Cheney. DaalloralaNsaha
seguito il suo corso e non harite-
nuto necessario informare Oba-
ma: qualcuno forse non si fidava
dilui».

Leivede unaminacciaallade-
mocrazia americana?

«l rischio & evidente: conside-
rata la natura delle nuove tecno-

logie, basta chiedersi cosa sareb-
be successo se alla Casa Bianca
fosse insediato un governo peg-
giorediObama, adesempiolade-
straradicale. Eunaprospettivada
brivido».

Obamahapromessounfreno.
Leiselaspetta?

«B owvio: anche il Congresso
sta svegliandosi e pretende
un’inchiesta. Vogliamo sapere
I'intera portatadiquel che & stato
fatto finora, scoprire quel che &
ancora nascosto, e decidere in
maniera democratica come pro-
cedere nel futuro, ponendo limiti
rigorosi. C'gpoiunaltroaspetto».

Quale?

«E T'aspetto pratico. Visto dal
contribuente, ilprogrammadella
Nsa non ha senso. Pensi ai costi
esorbitanti e allo spreco di perso-

nale che esso richiede: decine di
migliaiadiimpiegati. Epoi: come
gestire quei miliardi di dati? Se
tutto questo fosse stato ragione-
vole, non avrebbe suscitato tanto
scandalo. Invece, & incredibile».

E le liberta degli europei, cal-
pestate? Pensate anche a que-
sto? Alla Nsa basta Yingiunzione
diunaCorteamericanaperacce-
dereaicontenutiditelefonate,e-
mail, ricercheInternetdicittadi-
ni europei. Germania e Francia
vogliono trattare un codice di
condotta.

«Metkel e Hollande hanno ra-
gione. Perd, il codice dovra tute-
lare il mondo intero, non solo
amici ed alleati. E impensabile
che 'America decida sulla pri-
vacy di un cittadino straniero: la
sceltaspettaairispettivigoverni».

1l Datagate ha spalancato un
nuovo capitolo nell’evoluzione
delle democrazie occidentali?

«Pud bendirlo. Dobbiamo tut-
to a un giovane di nome Edward
Snowden. Quello “spifferatore”
si & rivelato un eroe. Grazie a lui
oggi scopriamo quale pericolo ci
sia stato nascosto. E quanti altri,
forse, restino darivelare».

© RIPRODUZIONE RISERVATA

Liewa Bush o privacy
Per capire laNsa M codice di condotta
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»La talpa su Der Spiegel:
«Grazie a me tutto il mondo
adesso conosce i fatti»

IL CASO

NEW YORK «Benvenuto Edward».
Un gruppo di intellettuali e di po-
litici tedeschi chiede che le Ger-
mania apra le braccia al contratti-
sta dell'intelligence americana
Ed Snowden, oggi fuggiasco e ri-
fugiato a Mosca. «Asilo per
Snowden» é il titolo di copertina
del settimanale tedesco Der Spie-
gel, che contiene l'appello, firma-
to dall'ex segretario generale dei
cristiano-democratici Heiner
Gessler, e poi dal poeta Hans Ma-
gnus Enzensberger, dall'attore
Daniel Bruhl e dallo scrittore Da-
niel Kehlmann, dalla femminista
Alice Schwarzer e dal presidente
della lega calcio Reinhard Rau-
ball. La rivista ospita anche una
lettera-manifesto  dello stesso
Snowden, felice che «la campa-
gna denigratoria nei miei con-
fronti» si sia trasformata con il
passare del tempo «in un dibatti-
to troppo a lungo ostacolato, e
che finalmente sta coinvolgendo
ilmondo intero».

L'ASILO

L'offerta non é stata finora forma-
lizzata, né e detto che la giovane
talpa si faccia tentare di scambia-
re la Russia per un paese come la
Germania, che ha un solido rap-

porto di alleanza con gli Usa. Sot-
to il livello ufficiale delle proteste

ANGELA MERKEL VUOLE
UN ACCORDO BILATERALE
CON GLI USA SULLE SPIE
L'EX CAPO DELLA NSA:

«£ MEGLIO CHE [ DOSSIER
LI RIVELIAMO NOI»

e delle accuse, ‘il quotidiano
Frankfurter Allgemeine scriveva
ieri che Angela Merkel sta nego-
ziando un accordo bilaterale con
gli Usa che metta severi limiti allo
spionaggio reciproco. La Germa-
nia starebbe inoltre approfittan-
do della tensione per tentare an-
cora una volta di entrare nel club
dei «Cinque Occhi» che dalla fine
della seconda guerra mondiale
accomuna le intelligence elettro-
niche di Usa, Canada, Regno Uni-
to, Australia e Nuova Zelanda.
L'amministrazione americana
& con le spalle al muro, mentre
Brasile e Germania chiedono ai
193 paesi membri dell'Onu di sot-
toscrivere con una risoluzione
«La profonda preoccupazione
per la violazione dei diritti uma-
ni, che deriva dagli abusi del mo-
nitoraggio sulle comunicazioni».

LAPROPOSTA

L'ex direttore della Nsa Bobby In-
man si & spinto a dire che forse sa-
rebbe meglio che l'agenzia riveli
d'un colpo il resto dei 50.000 do-
cumenti in mano a Snowden, per
evitare il lento stillicidio delle ri-
velazioni, e delle proteste interna-
zionali. Il New York Times ieri ha
provato a dare una sua lettura
dell'estensione dei poteri della
Nsa, sulla base della frazione di
documenti gia noti, e di quelli in
su0 possesso. Da una parte emer-
ge una lista interminabile di pro-
grammi in codice. Il Database
Dishfire contiene annate intere di
smsraccolti intorno al mondo e il
Tracfin registra le transazioni su
carta di credito; il Polarbreeze
permette alle sue spie di entrare
in un network di computer, lo
Snacks introita dati sulle gerar-
chie aziendali. La Nsa sta appolla-

La tentazione di Berlino: dare asilo a Snowden

iata sui cavi a fibra ottica e sui da-
ta bank; spia dall'alto di aerei di
ricognizione e a bordo di navi.
Una volta insediata all'interno di
un server di computer, puod «leg-
gere» il testo di una e-mail men-
tre viene composto, e prima che
venga criptato. Ma la sua forza &
anchela suadebolezza:la mole di
dati ¢ tale che nemmeno i 35.000
addetti riescono ad analizzarla
con sufficiente rapidita, per non
parlare della mancanza di spazio
di magazzino. E in un ambiente
saturo di tecnici dell'informatica
e di matematici, mancano gli in-
terpreti in arabo e in farsi per leg-
gere i testi e comunicare l'urgen-
za diuna decisione.

11 risultato € che I'immenso
investimento sulle strutture spes-
so fallisce nel partorire risultati.
La Nsa ha ascoltato in diretta nel
giugno del 2011 dalla sua postazio-
ne di Kandahar le comunicazioni
tra i guerriglieri talebani che sta-

vano attaccando 1'Hotel Intercon-
tinental di Kabul, ma non erano
riusciti a prevedere l'attentato.
Casa Bianca, Pentagono, Fbi e
Cia, e spesso anche i singoli mini-
steri, chiedono alla Nsa anticipa-
zioni su ogni negoziato interna-
zionale in corso, e su ogni delega-
zione in arrivo a Washington,
persino sui contatti privati del se-
gretario generale dell'Onu Ban
Ki-moon. 11 materiale prodotto
dall'agenzia riempie pill di meta
delle note sulla sicurezza nazio-
nale che ogni mattina vengono
lette ad Obama,nel briefing che
apre la giornata di lavoro. La Nsa
non ¢ un'agenzia separata del go-
verno americano: & il volto discre-
to, e finora segreto del potere.
Flavio Pompetti
© RIPRODUZIONE RISERVATA
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German public
figures come
out in support
of Snowden

Philip Oltermann

Anincreasing number of public figuresare
calling for Edward Snowden to be offered
asylum in Germany, with more than 50
asking Berlin to step up its support in the
new edition of Der Spiegel.

Heiner Geissler, the former general sec-
retary of Angela Merkel’s Christian Dem-
ocrats, says in the appeal: “Snowden has
done the western world a great service. It
is now up to us to help him.”

The writerand publicintellectual Hans
Magnus Enzensberger argues in his con-
tribution that “the American dream is
turning into a nightmare” and suggests
that Norway would be best placed to offer
Snowden refuge, given its track record of
offering political asylum to Leon Trot-
sky in 1935. He bemoans the fact that in
Britain, “which hasbecomea US colony”,
Snowden is regarded as a traitor.

Other public figures on the list include
the actor Daniel Briihl, novelist Daniel
Kehlmann, entrepreneur Dirk Rossmanmn,
feminist activist Alice Schwarzer and the
German football league president, Rein-

‘He has done the
western world a great
service. It isnow up
to us to help him’

hard Rauball. The weekly news magazine
also publishes a “manifesto for truth”,
written by Snowden, in which the former
NSA employee warns of the danger of spy
agencies setting the political agenda.

“At the beginning, some of the gov-
ernments who were exposed by the rev-
elations of mass surveillance initiated an
unprecedented smear campaign. They
intimidated journalists and criminalised
the publication of the truth.

“Today we know that this was a mis-
take, and that such behaviour is not
in the public interest. The debate they
tried to stop is now taking place all over T—
the world,” Snowden writes in the short Twao French journalists shot dead i Mall
comment piece, sent to Der Spiegel viaan
encrypted channel.

Merkel seems to be avoiding direct
confrontation with Washington. Several
politicians from the chancellor’s party
have expressed their eagerness to meet
Snowden in Russia while simultaneously
seeming to rule out the possibility of invit-
ing the whistleblower to Germany.
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Il nostro impegno
per la tutela
della privacy

Franco

Frigo

commissione Liberta civili
giustizia e-affari interni

LE SPIE ESISTONO DA SEMPRE ED IL RACCONTO DELLE

LORO AZIONI HA PERMESSO TANTI SUCCESSI LETTERARI E
CINEMATOGRAFICI. Quando, pero, grazie ai nuovi mezzi
informatici, le nostre comunicazioni vengono controllate
e sorvegliate senza il nostro consenso, viene violato un
nostro diritto fondamentale. Dal giugno di quest’anno
sono state rese note, grazie alle rivelazioni di Edward
Snowden, una serie di informazioni relative all’attivita di
intelligence americana (ed in particolare all’Agenzia per
la Sicurezza Nazionale, Nsa) in cui pare evidente
un’azione spionistica attuata metodologicamente nei
confronti dei Governi e dei cittadini europei.

Attivita di questo tipo non sono né concepibili né
accettabili perché vanno contro i principi giuridici
stabiliti nella Carta dei diritti fondamentali dell’'Unione
europea in cui & specificato che «ogni individuo ha diritto
alla protezione dei dati di carattere personale che lo
riguardano».

Contestualmente queste attivita di sorveglianza,
nonostante non siano mai giustificabili, sono anche
conseguenza della scelta europea di far gestire quote
importanti della nostra sicurezza dagli Stati Uniti.
Questo fa comprendere 'urgenza e la necessita di una
politica di difesa comune europea.

Per fare luce sulla vicenda il Parlamento europeo ha
promosso a luglio un’indagine sulla sorveglianza
elettronica di massa dei cittadini, affidando questo
compito alla Commissione sulle liberta civili, la giustizia
e gli affari interni. Gli obiettivi di quest’indagine puntano
a verificare le rilevazioni sulle attivita di sorveglianza, a
considerare i rischi per i diritti fondamentali dei cittadini
ed infine proporre soluzioni sia per quel che riguarda la
protezione informatica delle istituzioni che per quel che
concerne un’adeguata tutela dei diritti fondamentali.

Una prima conseguenza dell’indagine é stata la
predisposizione di una risoluzione, approvata il 23
ottobre dal parlamento europeo, in cui si chiede alla
commissione Ue di sospendere I'accordo con gli Stati
Uniti sul trattamento e il trasferimento di dati di
messaggistica finanziaria.dalla Ue agli stessi (detto
accordo Swift ) in quanto le supposte attivita della Nsa
costituirebbero una palese violazione dell’accordo.

Nella direzione di una maggiore tutela del diritto alla
privacy dei cittadini va, inoltre, 1a recente approvazione,
sempre nella commissione Liberta civili, di nuove norme
sulla protezione dei dati personali. Il gruppo dei Socialisti
e Democratici ha portato avanti nel corso dei quasi due
anni di trattativa un’azione tesa ad aumentare il livello di
protezione per i cittadini. Il testo finale & stato migliorato
introducendo norme piti chiare sulla raccolta e gestione
dei dati personali e misure di salvaguardia rafforzate nel

caso di trasferimento di dati a Paesi terzi.

Proprio quest’ultima previsione é particolarmente
importante considerando le rivelazioni pubblicate dalla
stampa negli ultimi mesi ed € significativa del costante
impegno del parlamento europeo e del gruppo dei
Socialisti e Democratici di creare una normativa
adeguata per una tutela vera del diritto dei cittadini alla
protezione dei propri dati personali ed al diritto di
comunicazioni libere.

Pesca, sette miliardi per

Strashurgo: «Leggi comuni
per battere ke curo-mafic»

Ritaglio stampa ad wuso esclusivo del destinatario, non riproducibile.
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16/10/2013
04/10/2013
29/09/2013
02/09/2013
02/09/2013
19/07/2013
23/08/2013
17/08/2013
01/07/2013
04/06/2013
02/08/2013
15/06/2013
31/05/2013
01/05/2013
07/06/2013
24/06/2013
28/04/2013
03/01/2013
02/01/2013
04/01/2013
07/05/2013
28/04/2013
18/04/2013
01/03/2013
04/12/2012
14/03/2013
17/03/2013
17/02/2012
14/03/2013
17/03/2013
16/02/2013
25/02/2013
25/02/2013
11/02/2013
11/02/2013
26/01/2013
02/01/2013
05/12/2012

21/11/2012
28/11/2012
01/11/2012
27/11/2012
24/11/2012
15/11/2012
01/10/2012
01/10/2012
21/09/2012
04/01/2012
02/10/2012
10/10/2012
11/09/2012
21/09/2012

28/10/2013
07/10/2013
03/10/2013
27/09/2013
25/09/2013
11/09/2013
09/09/2013
26/08/2013
09/08/2013
06/08/2013
03/08/2013
31/07/2013
18/07/2013
11/07/2013
08/07/2013
05/07/2013
04/07/2013
03/06/2013
29/05/2013
21/05/2013
08/05/2013
01/05/2013
21/04/2013
08/04/2013
05/04/2013
27/03/2013
26/03/2013
20/03/2013
18/03/2013
18/03/2013
01/03/2013
28/02/2013
27/02/2013
15/02/2013
15/02/2013
04/02/2013
25/01/2013
21/01/2013

18/12/2012
17/12/2012
27/11/2012
14/12/2012
03/12/2012
23/11/2012
12/11/2012
06/11/2012
24/10/2012
19/10/2012
18/10/2012
12/10/2012
08/10/2012
28/09/2012

LA LEGGE DI STABILITA' (1)

LA TRAGEDIA NEL MARE DI LAMPEDUSA
LA FIDUCIA AL GOVERNO LETTA

LA VICENDA ALITALIA

LA VICENDA TELECOM

IL CASO ABLYAZOV - SHALABAYEVA

IL CASO BERLUSCONI ALLA GIUNTA PER LE ELEZIONI
LA CRISI EGIZIANA

LA LEGGE ELETTORALE

LA SENTENZA MEDIASET

LA SENTENZA MEDIASET

IL DECRETO DEL FARE

IL CASO SHALABAYEVA

IL DIBATTITO SUL PRESIDENZIALISMO

IL DATA32GATE

IL GOLPE IN EGITTO

IL DIBATTITO SULLO "IUS SOLI"

IL CASO DELL'ILVA

LA VIOLENZA SULLE DONNE

DECRETO SULLE STAMINALI

GIULIO ANDREOTTI

IL GOVERNO LETTA

LA RIELEZIONE DI GIORGIO NAPOLITANO
TARES E PRESSIONE FISCALE

LA COREA DEL NORD E LA MINACCIA NUCLEARE
LO SBLOCCO DEI PAGAMENTI DELLA P.A.
IL SALVATAGGIO DI CIPRO

LA VICENDA DEI MARO'

PAPA FRANCESCO

L'ELEZIONE DI PIETRO GRASSO
VERSO IL CONCLAVE

ELEZIONI REGIONALI 2013

LE ELEZIONI POLITICHE 24 E 25 FEBBRAIO 2013
BENEDETTO XVI LASCIA IL PONTIFICATO
BENEDETTO XVI LASCIA IL PONTIFICATO
IL CASO MONTE DEI PASCHI DI SIENA (I1)
IL CASO MONTE DEI PASCHI DI SIENA

LA CRISI IN MALI

LA LEGGE DI STABILITA' (I1)

IL CASO SALLUSTI (I1)

IL DDL DIFFAMAZIONE (I1)
L'ILVA DI TARANTO (l1)

LE PRIMARIE DEL PD - ILVOTO
LA CRISI DI GAZA

IL DDL DIFFAMAZIONE

IL RIORDINO DELLE PROVINCE
IL CASO SALLUSTI

LE ECOMAFIE

IL CONCILIO VATICANO Il

LA LEGGE DI STABILITA'

LO SCANDALO DELLA REGIONE LAZIO
FIAT S.p.A. (II)

Le rassegne tematiche degli anni precedenti sono disponibili on line sulla rete intranet
del Senato all'indirizzo: http://notes6.senato.intranet/SEGE/rassstudi.nsf




