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La Relazione al Parlamento in versione digitale

H nuove formalo e-book

Il documento an-line disponibile sul sito istituzionale, oltre che nella consueta versione PDFI, &
ora consultabile anche in formato e-book, ovvero come un libro digitale da sfogliare su tablef,
smariphone € sughi apposit lewori elettronici {e-reader). Tale opzione consente di personalizzare
le opzioni di lettura, quali ad esempio le dimensioni del carattere e lo sfondo, e di compiere
operazioni nel testo (evidenziare, ricercare parole, spostarsi agevolmente all'interno del
documerto).

Le istruzioni per il download della Relazione in formato e-book sono riportate sul sito isutuzionale
alla pagina www.aictnrezzanazinnale.gov it/1elazione-201 ), che & possibile raggiungere anche
udlizzando il QR Code riportato in basso.

Cos’é il QR Code?

Il QR Ceae (Quick-Respanse Code) & un codice a barre bidimensionale che consente di collegarsi
ad unsito ulilizzando la fotocamera del proprio tableto smartphone. Nel caso in cuil'applicazione
per la lettura det QR Code non fosse gia disponibile sul dispositivo, &€ necessario effetruare il
download di una delle tante applicazioni gratuite disponibili in rete, da selezionare in base al
proprio sistema operativo. Awviata ['applicazione, si posizionera la fotocamera del dispositvo
davanti al seguente QR Code € in pochi secondi sara visualizzata la pagina della Relazione
annuale 2014.

T

Dalo alie stampe il 173 febbraio 2015



PAGINA BIANCA



Camera dei Deputati -V — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 2

Presidenza del Consiglio dei Ministri
Sistema di informazione per la sicurezza

della Repubblica /
S

RELAZIONE SULLA POLITICA
DELL INFORMAZIONE PER LA SICUREZZA
2014

EXECUTIVE SUMMARY

Con la presente Relazione, ai sensi dell’art. 38 della Legge n. 124 del
2007, il Governo riferisce al Parlamento sulla politica di informazione per
la sicurezza e sui risultati conseguiti nel corso del 2014.

In PREMESSA si é inteso anzitutto evidenziare come 'applicazione co- pdgg /- 21
erente, costante nel tempo ed innovativa delle leggi di riforma abbia con-
sentito al Governo di avvalersi dello strumento intelligence in una modali-
ta sempre pil inlegrata nel decision making nazionale. Viene, in particolare,
sottolineato che nel corso del 2014 si sono configurate “minacce integrate”
alla sicurezza nazionale, riconducibili anzituito alle diverse declinazioni e
forme del jihadismo, nonché aglt scenari critici direttamente impattanti su-
glt interessi italiani ed alle perdurant sfide asimmetriche al sistema Paese,
che hanno messo alla prova la capacita di risposta del Sistema di Informa-

zione per la Sicurezza della Repubblica.

Si nleva, al riguardo, che I'azione del Comparto informativo si & dipa-
nata lungo quattro precise direttrici di indirizzo: la piena sintonia con il
livello politico; la “manutenzione della riforma”, volta a rafforzare I'unita-
rietd della comunita di intelligence; il recupero di sempre piti ampi mar-
gini di efficacia cd efficienza nell’utilizzo delle risorse, perseguito anche
attraverso l'aggiornamento dei metods di lavoro; la promozione di una cul-
tura della sicurezza condivisa con 1 cittadim, con I¢ imprese e con il mondo

accademico e della ricerca.
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L'impianto espositivo della Relazione compone il quadro dei prioritari
ambiti di attenzione dell’intelligence aggregandoli attorno a tre macro-aree
terrauche: il fenomeno jihadista, le vulnerabilita del tessuto economico e le
connesse dinamiche sociali, le minacce attestate nello spazio cibernetico. In
linea con la precedente edizione, chiudono la Relazione un breve capitolo
sulle prospettive del rischio e P'allegato “Decumento di Siewrezza Nuzionale’ che
riferisce, come previsto dalla normativa vigenie (art.38, comma !-bis della
legge 124/2007), sulle attivita svolte in materia di tutela delle infrastrutture

critiche nonché di protezione cibernetica e sicurezza inforinatica.

La I PARTE, dal titolo JIHAD GLOBALE, JIHAD REGIONALLE, si sof-
ferma in primo luogo sull’evoluzione de LA MINACCIA IN OCCIDENTE, /g 25 7
cesi come qualificata dall’affermazione dello Stato Islamico, dall’accrescima
effervescenza della galassia jihadista e dalla connessa, accentuata capacita
di presa del messaggio radicale, affidato a forme di comunicazione sempre
piu efhicact e pervasive. In quest’ottica I'estremismo homegrown, inteso an-
che quale bacino di reclutamento per aspirant combattenti, viene indivi-
duato come il principale driver della minaccia terroristica, riferibile tanto
a lupi solitari e a cellule autonome quanto al diretto ingaggio da parte di

organizzazioni strutturate operanti nei teatri di jéhad.

Scgue quindi il capitolo sugli SCENARI AFRICANI E MEDIORIEN- pac 35 s
TALI, nel quale 'attivismo delle formazioni terronistiche di ispirazione
Jihadista rappresenta un significativo connettore tra le aree di instabi-
lita che interessano i} Nord Alrica, il quadrante sahelo-saharianc e il
Medio Oriente.

In esordio vengono watteggiati gh sviluppi intervenuti nel corso
dell’anno tn Libia, Tunisia, Marocco, Algeria ed Egitto. Si prosegue con
le evoluzioni in Mali, Somalia, Kenia, Golfo di Guinea, Nigeria, Repub-
Llica Centrafricana ¢ Sud Sudan. Quanto alle regioni mediorientali, una
sczione ad hoc é dedicata al conflitto in “Syrak”, con specifico riguardo
all'accresciuto protagonismo dello Stato Islamico, a scapito delle altre for-
mazioni estremiste, e all'impaito della crisi in chiave umanitana e di si-
curezza sui Paesi limitrofi, quali Libano € Giordania. [ passaggi successivi
sono dedicati al difficile processo di stabilizzazione in atto in Yemen, alle
cvoluzioni del dossier nucleare iraniano e agli sviluppi del processo di

pace israelo-palestinese.
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11 focus sulle criticita regionali si sposta pitt ad Est, con una panoramica
su VECCHIE E NUOVE FRONTIERE DEL JIHAD, in relazione alla situazione pagy 45 48
sul campo in Afghanistan e Pakistan, ancora caratterizzata dal dinamismo
della componente Taliban, all’attivismo estremista in altre realtd centro-
asiatiche e al possibile incremento delle attivita terroristiche nel Sub-conti-

nente indiano e nel Sud-Est asiatico.

Le minacce trattate nella I PARTE hanno come riferimento la SFI-
DA ECO-FIN E IL FRAMEWORK SOCIALE. Nella sezione concernente
LE MINACCE ALL’ECONOMIA, muovendo dagli indicatori che attestano pagg 51 - 65
il persistere, nel 2014, della fase recessiva, viene evidenziata la centralita
della dimensione economico-finanziaria quale ambito prioritario di atten-
zione dell'intelligence a presidio degli assetti strategici ed interessi nazio-
nali secondo vanie direttrici d'azione: contro lo spionaggio industriale e le
pratiche lesive della concorrenza sui mercati nazionali ed internazionali; a
tutela dei nostri investimenti all'estero e delle linee di approwigionamen-
to energetico; in direzione dei fenomeni di evasione ed elusione fiscale; a

protezione della stabilita del sistema bancario e finanziario.

Si conunua con il crimine organizzato, in primo luogo per evidenziare
come le mafie, sfruttando gli effetti negativi della crisi, abbiano continuato
a perseguire strategie d'infiltrazione in diversi settori dell’economia me-
diante il riciclaggio di capitahi di provenienza illecita e 'acquisizione di
realta imprenditoriali in difficolta. Ci si sofferma poi sugli interessi della
criminalitd organizzata italiana all'estero e sulla vitalita di strutturad grup-

pi criminali stranieri operant in Italia.

In tema di SPINTE ANTI-SISTEMA E MINACCIA EVERS1VA, si di conto pagg. 65- 73
dei rilevati segnali di intensificazione del disagio e delle possibili tensioni
sociali alla luce dell’attivismo di formazioni antagoniste, di diversa matrice,
intenzionate a radicalizzare le varie proteste sul territorio e ad innalzare il
livello di contrapposizione con le [stituzioni. Sono trattat, inoltre, i profili
di rischuo riconducibili all’eversione anacco-insurrezionalista e all’estremi-
smo marxista-leninista, nonché, in chiusura, i tratti distintivi e guelli pi

insidiosi, dell’attivismo di estrema destra.

ay

1

A seguire, il capilolo LA PRESSIONE DELLE CRISI SULLE FRONTIE- fagg 73
RE DELL’EUROPA ¢ dedicato al sensibile dossier dell'immigrazione clan-
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destina, che vede i Servizi d'informazione impegnati a contrastare sul pia-
no informativo un fenomeno che trae origine dalle crisi regionali e viene
sfrutiato da organizzazioni c¢riminali sempre piti ramificate ed intercon-
nesse. In questa chiave si fa riferimento alle rotte e direttrici del traffico, ai

sodalizi coinvolti ed all’'impatto sul territorio nazionale.

La HI PARTE dell’elaboralo, intitolata LA MINACCIA NEL CYBER-
SPAZIO, muove dai piu significativi aspetti fenomenici de LA CYBERTHREAT gy #1 - 17
per tratteggiare poi le sfide future che Fintelligence dovra fronteggiare
con niguardo all’evoluzione delle modalita operalive e all’ampio range di
finalita e attori, cul corrisponde un ventaglio altrettanto diversificato nelle
tipologie di rischio per la sicurezza del Sistema Paese: dagli atlacchi alla
sicurezza delle infrastrutture critiche nazionali allo spionaggio digitale,
dall’hacktivismo contro obieutivi istituzionali al cyberjihad. Segue poi il Ca-
pitolo su AZIONE PREVENTIVA E PROSPETTIVE, centrato sulla risposta /g &4 - 9!
dell'intelligence e sulle possibili evoluzioni del fenomeno.

La Relazione si conclude con SCENARI E TENDENZE: UNA SIN- pagg 93t
TESI, che nassume in chiave prospettica il composito panorama della
minaccia che impegnera l'intelligence nell’immediato futuro. Sulla base
degli indicatori sin qui raccolt, € prevedibile che I'azione degli Organismi
informativi debba rimanere prioritariamente focalizzata sul terrorismo di
matrice jihadista e sulle minacce al sistema Paese, incluse quelie che si di-

spiegano nel cyberspazio.

L’allegato DOCUMENTO DI SICUREZZA NAZIONALE, infine, com- 44 Mt
pendia le attvita poste in essere dal Comparto — attraverso un artcolato
processo al quale partecipano fattivamente tutte le componenti dell’archi-
tettura cyber nazionale, cosi come delineata nel DPCM del 24 gennaio 2013
- in materia di watela delle infrastrutture critiche materiali € immatreriali,

nonché di protezione cibernetica e sicurezza informatica nazionale.
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relazione sulla politica dell informazione per la sicurezza

PREMESSA

ispondere alle sfide con la
forzn. della normalitc. La
seinplice sintesi di que-
sto imperativo definisce

# plasticamnente 'orizzonte
verso il'quale & stato indirizzato'il percorso
di riforma del Comparto intelligence: pre-
sidio vitale per il Paese rispetto al novero di
minacce anliche e puove, sempre pid asim-
metriche, poliformi ed ibride, strumento
certo - “non convenzionale”, ma anche isti-
tuzionie mmoderha e irasparente al servizio
dello Stato, dei cittadini ¢ delle imprese
secondo un modells ridistributivo della in-
formazione sirategica come bene collettivo
per la sicurezza nazionale,

Una traversata compiuta

Segno manifestamente tangibile, di al-
tissimo valore non solo simbolice, di come
i “Servizi segreni” abbiano in quest ani
saputo compieve la aversata loro richie-
sta dall’incalzante cambiamento dello sce-
nario globale ed interno & stata la parteci-

pazione, per la primia vol(a in assoluto, del
Capo delio Stato all'inaugurazione dell’An-

no Accademico della Seuola di formazione:
del Comparto. Si & wattato del momento
essenziale di tina fisiologia consolidata nel
modo di essere e di operare dell’intelligen-
ce. Ed anche del passagplo, oramai mani-
festc, dall’istintiva diffidenza di un tempo
all’odierno consapevole riconescimento sia
di una centralita di “ruojo” nella protezio-
ne degli interessi fondamentali della Nazio-
né, che di una “Ainzions” indispcnsabﬂe i
ognt democrazia, dispiegata ed ora anche
peréepita quale utile alla societd, al benes-
sere-ed alla sicurezza dei cittadini, delle im-
prese, delle istituzioni.

Menta, al riguardo, sottolineare un du-
plice erdine di circostanze.

Lintegrazione nei meccanismi
decisionali

Da una parte, 'applicaziowe coerente,
costante ed al contempo fortemente inno-
vativa dt una riforma ambiziosa e lungimi-
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rante; coniugata a sua volta con hmeritorio
sforzo di. apertura compiuto negli ultimi
anni, ha consentito ‘al Governo di avva-
lersi delio strumento intelligence, che & ¢
deve rimanere giustappunto uno strumeit-
to “non convenzionale”, in una modalita
pienamente inlegrata nél decision. making
nazionale: nella politica di sicurezza, nélla
politica estera e di difesa, nella pelttica eco-
nomica.

Dall'altra, la coscienza
La "rivslizione
deliz pspatative
e

non -soltanto neil’Esecutive
¢ nella Pubblica Amministra-
zione, ma anche presso le
istanze politico-parlamentari
¢, piiin generale, presso la pubblica opinio-
ne, della fruibilitd sociale dei Servizi di in-
formazione, ha ingenerato utra salutare “ri-
voluzione delle aspettative crescenti”, tale da
implicare un 'incéssanie verifica di efficacia.

Sempre pid lintelligence & chiamata ad
essere, anche dimostrando di esserg, all’alk
tezza del tempi, ossia di sapere dedicarsi,
nél ngore ¢ nell’assoluto rispetto delle re-
gole, dei limiti e dei vincoli stabiliti dalla
normativa, alla lettura ed alla prevenzione
di problemi sempre _p'u‘l arficolati, sovente
di portata tale da ipotecare, ove rimanesse-
o aperti, [a sicurezza del sisterha Paese nel
suo complesso, Gli Organismi nel Joro-agi-
re. quetidiano §i sono connotati come una
“struttdra di servizio”, alla 'quale & affidata
Ja missione di lavorare in uha inodalita soin-
mersa.¢ non converizionale per far siche il
Governo assuma, in maniera informala ¢

consapevole, decisiont fondamentali volte

a garantire Vintangibilita delle componentd
costitutive dello Stato e dei valori fondant
dell’ordinamento costituzionale, ed espri-
ma la.capacita-di perseguire inleressi statali
primari, in ih panorama composite di ni-
nacce endogene ed internazionali.

Si tratta di una responsa-
bilitd nella quale si fondono

tre azioni Unperative: avvisa-
re, predire, prevenire.
Awvisare: una capillare e quanto pil
affidabile raccolta informativa sul campo
& presuppostd per segnalare al declsore
politico in tempo utile, & con il necessario

Jivello di accuratezza, attendibilita & detla-

glio, 'insorgere .di criticita, evenienze, dr
namiche o condotle potenzialmente lesive
per gli interesst nazionali. K un’ativitd im-

prescindibiie; che tuttavia non esaurisce la

ragion d'essere dei Servizi.

Predire: negli attvali scenmari mterni
¢ globali caratterizzati da sischi muitifor-
mi, Facereseivia volatilitd strategica e Ia
sempre maggiore complessita dei modelli
sociali richiedono uno “sguardo lungo”
da: parte delle classi dirigent, vale a dire
la capacitﬁ di :_guardare oltre le contin-

genze,; al di 12 delle emergenze del mo-

menio, a tutela dell’interesse nazicnale
e dei segmenti cruciali dell’economia.
La gestione delle complesse evoluzioni
socio-economiche e delle grandi questio-
ni geopolitiche necessita, inaltri termini,
di un'clevata capaciti predittiva da par-
te degli apparati di sicurezza, allo scopo
di assicurare, anche in presenza di fatii
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imprevisti ed eccezionali, la necessaria ed
immediata continuitd della vita delle or
ganizzazioni pubbliche e private e delle
attivitd economiche ¢ produttive,

Da qui 'esigenza, per intelligence,
di fornire alla.committenza politica non
solo informazioni contestualizzate, ma
anche lavori concetinali di alto livello,
prodotti analiticl sofisticati per impianto
e leenriche di elaborazione che incenti:
vino la riflessione ed in tal modo contris
buiscanoa ricomporre I una immagine

il pitt possibile nitida e decifrabile i tanti
frammenii sparsi di un mondo in conti-
nua trasformazione (vedi grafici sulla pro:
duzione di AISE ed AIST).

Prevenire, infine: dispiegare una ca-
pacitd di influenza strategica ad ampio
spettro, tanto sotto il profilo della dis-
suasione rispeito a eventl temuti in rela-

zione al loro impatto sulla sicurezza del

Paese, quanto in termini di promozione
e supporto agli intéressi nazionali, E, pe-
raltro, indice di raggiunta maturita che

AISE
INFORMATIVE/ANALISI INVIATE A
ENTI ISTITUZIONALI E FORZE DI POLIZIA
ANNO 2014

| o
m Aree geografiche
|

| BZUR Terrorismo internazionale

8 Immigrazione clandestina e
N tratta degli esseri umani

Proliferazione delle armi di distruzione
2 di massa e dei relativi veltori

Minacce alla sicurezza economica
nazionale ed al sistema Paese

| U Criminalita organizzata transnazionake

Aree geografiche

Bl Asia
| AR

Africa

Y Medio Oriente ¢ Penisola Araba

N Balcani ed Furopa orientale

N Comunita Stati Indipendenti

N America meridionale
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AlSI
INFORMATIVE/ANALIST INVIATE A
ENTI ISTITUZIONALL E FORZE DI POLIZIA
ANNO 2014

Terrorismo internazionale
Eversione ed antagomsmo

m Criminalitd crgpanizzata nazionale ¢
transnazionale
Minacce alla sicurezza economica
nazionale ed al sistema Pacse
Immigrazione clandestina e
tratte degli essert umani

P'intelligence sia stata, nei mesi scors,
coralmente inovestita anche di tale com-
pite peculiare.

In effetti, nelle difficiki

& stagioni del 2014, Ia verifica
vy . g .
o di efficacia € slata svolla in

termini per molti versi inedi
t, e si & potuta testare l'att-
widine del Sistema di informazione perla
stcurezza della Repubblica a misurarsi con
un contesto.di aspettative crescent,
Cio perché il Governo, sémpre pin
chiamato a definire, ponderare ed atiuare
linee di indirizzé politico in iina dimensio-
ne suategica, ha effettivamente trovato, nel
contributo sistematico del Servizi i infor-
mazione, un asset di fondamentale impor:

tanza, che gli ha permesso, nell’assurmere
decisioni relative alla sicurezza interna
come nello svolgere azioni di politica este-
ra, di distinguere i rischi dalle opportinii,
di scorgere i contorni delle minacce; di sag-
giare col doviug realismo i margini di ma-
novra concretamente disponibili,

Le minacce “classiche” e Je sfide

contingenti

Sono infatti vemute riproporiendo-

s, nell'ultimo anne, minacce in qualche

modo “classiche”; verso l& quali AISE ed
AISThanno petute far valere il loro consoli-
dato bagaglio di preparazioné ed esperien-
za, corne lo spionaggio, le ingerenze ostili,

la proliferazione delle armi di distruzione

di assa & del relativi veitord.
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Sono statl pariment posti in gioco gli
approvvigionarenti energetici, la stabilita
dclla nostra area geopolitica ¢ di nume-
rose regioni' del mondo, persino gli stessi
valori che riteniarmo debbano informare la
Comunitd internazionale. Sfide che hanno
richiesto la messa in campo di capaciia in-
formarive, analitiche e tecnologiche sem-

" P

pre pitl sofisticate, cui si & risposto nella
triplice cornice dell' Unione Europea, a pitl
forte ragione nell'ésercizio delia presiden-
za semestrale, della NATO e delle Naziond
Unite; in piena collaborazione con i Servizi
dei Paest amici ed alleati.

Allo stesso tempo, il persistere di indica-

tori negativi del contesto macroeconomico

ha generato conseguenze assai rilevant i

consurnatori hanno timodulato la struttara
delle lore spese a causa delle ridotte pro-
spettive reddituali, molte imprese hanno
ridimensionato la loro capacita produttiva
¢ la propensione ad innovare, gli investitori
nazionali ed esteri hanno dovuto sempre
pitt tener conto dell’incertezza delle pro-
spetlive economiche, ¢hie mina la fiducia
nel mercato, ed & aumentata la disoccupa-
zione, soprattutto giovanile..

In tale corngiuntura difficile, si sono
registrati segnali di intensificazione del
disagio e delle tensioni sociali, che hanno
indotto. ad effettuare un attento monito-
raggio dell’attivismo di movimenti, non
solo italiani, a matrice antagonista ed anar
co-insurrezionalista pronti a cogliere ogni
occasione per promnovere ¢ fomentare la
protesta violenla: minaceia molto insidiosa
per l'ampiezza sia della gamma dei poten-

ziali obiettivi sia dei collegamenti transna-
zionali, teoricamente in grado di agire da
moltiplicatore dei rischi.

A trarre vantaggio dalla crisi e dalla dif-
fusa scarsitd di liquiditd sono state, dal can-
te loro, anche le organizzazioni mafose,
concentratesi sui reati Ananziari e di rici:
claggio: da qui 'intensificazione dell’azio-
ne di contrasto e I"ampliamento del suo
raggio di azione, grazie ad nna stretta siner-
gla fra intelligence ¢ Forze dell’ordinc.

Le minacce integrate come cruciale
banco di prova

Altro, tuttavia, & stato il motivo pil ¥i-
levante per il quale |'uldmo anno ha finito
con il costituire un cruciale banco di prova
per il sempre maggiore affidamento che si
ripone sul ruclo-della comunitd intelligen-
ce: Pinusitato configuirarsi di vere e proprie
“minacce integrate” alla sicurezza naziona-
le, riconducibile alla contestuale presenza
sia di scenari critici interdazionali diretta-
mente impattanti sugli interessi italiani,
che del continuativo ripropersi di shde
asimmetriche alla nostra sicurezza.

Le crist ucraina e fibica
hanno coinvolto in prima li- |, st il
nea|'Europa e 'alia. e fibiea..,,

Gli sforzi compiuti per
promuovere efficacemente
una soluzione politica — Punica possibile
- ad un conflitto; quello russo-ueraino, di-
sputato anche nell’arena mediatica, ed il
cui protrarsi o “congelarsi” comporterebbe
conseguenze assal negative per l'intera co-
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muniti euro-atantica, hanno reso umpel-
Jente la necessitd di-disporre di una visione
chiara dell’andamento sul terreno,. al fine
di trarne indicazioni sulle possibili evoluzio-
ni: e soluzioni. In wle contesio, la capacita
dell’intelligence di monitorare ed arializza-
re gli sviluppi della situazione e la postura di
tutl ghi attori coinvolt si € rivelata di valido
orientamento per il decisore politico.

E stato, allo stesso tempo, garamntito un
efficace presidio informdtivo in Libia, tea-
tro di assoluta importanza che vede I'halia
convintamente impegnata, asostegno ed in
armonia con Hazione delle Nazioni Unite,
a scongiurarne la frammentazione ed a so-
stenére un processo politice di transizione
inclusivo nel quale possano pacificamente
e democraticamente riconoscersi tutte le
componenti di quel popolo. Lo scenario
libico pus trasformarsi in una minaccia
diretta per 'Ttalia, come faitore di desta-
bilizzazione dell’intera rc:g_ion_e, ma anche
quale potenziale piattaforma per proie-
zioni terroristiche, vufus per gli approv-
vigionamenti energetici, snodo per !'im-
migrazione clandestina. Per questi motivi,
Vintelligence vi ha contnuato a svolgere,
lungo tutto il 2614, un ruclo importante,
al fiie di monitorare ed ‘atteniviare i rischi
per fa nostra presenza, ed anche di valutare
i margini per contribuire ad innescarvi le
auspicate-dinamiche virtuose.

i HovE Indiscussa centralitd ha

stmiscie dal
piadsme. S gaeli Organismi informa-
parsdignralicn

rivestito, nel lavoro -svolio

- ovl, la determinazione nel

fronteggiare la sfida emergente costituita
dalla formazione dello State Islamico {18).
In essa si saldano in maniera paradigmat-
ca una ihinaccia militare simmetrica — per
combattere la quale I'lalia non ha fatg
mancare il suo contributo allo sforzo inter-
nazionale ~ ed una asimmetrica, rappresen-
tando I'[S una base di reciutamento, adde-
stramento, sviluppo € finanziamento per
progettualitd terroristiche verso tutlo 1'Oc-
cidente, che & stato quindi chiamato a ri-
spondere coniniziative adeguate, a parlire
dal monitoraggio e dall'inibizione dei viag-
gi degli aspiranti combattenti per il fihad.

Allo stesso tempo, la scelta strategica del
qaidismo comie dell’IS diispirare il volonta-
rismo individuale in funzione antiocciden-
tale ha accresciuto le diffico}id nell'atrivitd
di contrasto € ha moltiplicato i soggetti a
rischio, 1 drammatici eventi verificatisi in
Francia ed in Belgio nel gennaio 2015 han-
1o dolorosamente dimostrato quantc sia
elevata € concreta la minaccia che proma-
na da tale evolnzione delle modalitd ope-
rative di individui e gruppi estremisti che
si riconducono alle diverse declinazioni del
jitadismo,

Assoluta priorita per il Sistema di infor-
mazione per la sicurezza della Repubblica,
in costante dialogo e scambio informativo
con i Servizi dei Paesi amici ed alleat, & sta-
o perianto il nschio che operino nel no-
stro Pasese cellule terroristiche auionome
composte da soggetti radicalizzati di varia
estraziéine -¢ provenienza, intenzionati ad
impiantare filiere radicali o a condurre at-
tacchi in Europa,
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Sono massimi il livello di guardia e'la
collaborazione internazionale intelligence.
Cio anche se non si ha, ad oggi, cogniziong
di specifiche progettualitd contro il nostro
Paese dove, tuttavia, la minaccia terroristica
di matrice jihadista rimahe collegata, nella
sua dimensione domestica, al ¢d. jthad in-
dividuale. Tanto in relazione all’'evenmalitd
di un’autonoma attivazione — specie sulla
spinta della propaganda on-fine— di elemen-
ti.isolati o microgruppi motivali a colpire fa
societd occidentale dall'interno, come pure
nel caso di cellule dormienti che si rattivino:
in esito ad indicazioni esterne.

Le minacce asimmetriche al sistema

Hanno, inoltre, continuato a manl-
festarsi con crescente witensith minacce
asimmetriche che sone certamente meno
“yisibili” delle cruente gesta dei ferrorist.
Benché, anche per lale motivo, ¢reino mi-
nore. allarme nella” generale percezione,
esse testano pidl e meglio di qualsiasi altsa
la capacita det Servizi di informazione di
stareal passo con il mpidissimo evolversi di
sfide sempre pill insidiose.

La minzccia cibernetica-e quella eco-
nomico-finanziaria puntano;. infatt; non
solo a bérsagli militari o politici, ma al-
tresi a-colpire gli anelli deboli del noseri
assertl indasiriali, fAnanziar, scientifici,
tecnologicl, Esse impongono, percid, la
capacitd di fare sistema a nostra volia e,
decisive vantaggio strategico del difenso-
1e, di “fare squadra” come sistema Paese,
tra attore pubblico e mondo imprendito-
riale, con la finalita’ di scongiurare il ri-

schio di un'vero ¢ proprio declassamento
strutturale del Pagse,

Questa coerenza d'azione ed unita di
intenti risulta essenziale per affrontare un
contesto di mercato e di sicurezza in cui di-
namiche globali si intrecciano ot minacce
ed evend locali. Il dialoge sempre: pill in-
tenso e frequente tra intelligence e mondo
delle imprese si informa.a scelte di pdiriz-.
zo politico fissate dall’Esecutivo attraverso
il Comparto informativo, cui la legge di ri-
forma del 2007 ha affidato anche il compi-
to di nutelare la sicurezza economica.

L'estensione’ delle di-

verse tipologie di minaccia Dialta
P ‘ o piensing:
splonaggio {errorsmo,. .
sp 8g1o RN analoglea
antagonismo; criminalitid) Riedla
dalla dimensione’ tradizio- e

nale, “analogica”, a. quella
digitale, diluendo spesso a dismisura i tem-
pi di percezione ed alimentando un “falso
senso di sicurezza”, pud comporiare peri-
coli molto gravi e conereti in primo Tuogo
per le nostre infrastrutture critiche, Attra-
verso attacchi cibernetici, anche con fina-
lita di spionaggio, il krow-how tecnologico
ed industriale delle nostre aziende ¢ dei
nostri centri di ricerca pud altresi essere
derubato da attori stranieri o da organiz
zazioni criminali. Dalla sicurezza delle reti
informiltiche, inoltre, dipende sempre pil
il fondamentale diritto dei cittadini di co-
municare liberamente € nel pienc rispetto
della privacy.

Lintelligence ha, di conseguenza, pro-
seguito il suo impegno nel potenziare le
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difese, in stretto € necessario raccordo
con i partner internazionali, nonché co-
ordinando gh sforzi degli innumerevoli
stakeholder pubblici e privati, poiché ogni
vulnerabilitd, nei sistemi interconnessi,
puo riverberarsi sulla tenuta delia sieurez-
zacolletiva.

Con l'adozione del Quadro Strategi-
co Nazicnale per la sicurezza delio spaiio
cibernetico e del conseguente Piano Na-
zionale per la protezione cibernetica ¢ la
stcurezza informatica, Vltalia si é dotata di
una strategia coercnte con il framework in-
ternazionale, attorno alla quale le Pubbli-
che Amministrazioni ¢d i soggetd privan
operano insieme, nella misura del possi-
bile, per-organizzare un sistema di difesa
condiviso contro una minaccia per sua
natura iriprovvisa, fulthinea, sfuggerite.
A beneficio di chi & chiamato a fronteg-
giarla, compito della comumita intelligen-
ce &-stato e continverd ad essere anzitutlo
quelto di diminuire il gep informativo, di
dare corpo, nelle sfere piti stratégiche ed
esposte, alle opportune sinergie tra isti-
tuzioni eéd aziende nazionali rilevanti nel
settore della sicurezza, tese a prevenire ¢

contrastare attacchi informatici, e ad assi-

curare la protezione delle reti-e dei corte-

nuti che vi transitano.

Allo stesso tempo, nelle

_ nuove forme ¢-dimensioni
[ 3 T

- della competizione globale
possono annidarsi minacce
per gli interessi economici,

s¢tentifiel e industriali dello Suito.

Si & ¢osi confermata, nell’anno trascor-
50, la centralitd della diménsione economi--
co-finanziaria per la Lutela della sicurezza
nazionale e, dunque, -per l'attivita di ricer-
ca informativa svolta dagli Organismi: dallo
spionaggio industriale in witte lesue forme
alle pratiche. lesive della concorrenza sui
mercati nazionali ed internazionali, dal n-
ciclaggio di capiali di provenienza illecita
alle infiltrazioni del grande crimine orga-
nizzato in molti setiori dell'economia, dal-
la witela dei nostr investimeénti ali’éstero a
quelia delle linee di approwigionamento
ehergetico.

In tale ambito; si-¢ inolre confermato
comme indispensabile; in analogia a quan-
to accade negli altri Paesi, l'utlizzo della
leva intelligence a pfowzione del patri-
monio scientifico ¢ iecnaiogiCO: decisivo
fattore di competitivitd, detenuto dalle
realta produttive della nostra Italia.

Sal punto, nota fa struttura granulare
del 1essuto industriale nazionale, vale evi
denziare come le tmprese medio-piccole
registrino - a valle di ana prolungata fase
recessiva — una crescente vulnerabilitd so-
prattutto dal punto di vista finanziario, data
la carenza di capitali freschi attingibili dai
cireniti erdinari.

§i &dunque trattato di un settore dell’at-
tivitd del Comparto perimietrato, quanto a
spazi di intervento, dalla duplice esigenza
di non interferire nel libero svolgersi delle
vicende economiche edi perseguire, conte-
stualmente, Fobiettivo, fondamentale per
Vazione di rlancio del Paese, di apertura
massima aglt investimen esteri.
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St & nondimenc rilevato come questi
ultimi possano cssere, in singole, specifi-
ché contingenze, finalizzati a sottrarre co-
noscenze ‘ed a pregiudicare le possibilita
di sviluppo e le prospettive occupazionas
li. In siffatte circostanze, gli assef strategi-
ci nazionali vanno efficacemente protetti,
facendo ricorso; 1a dove effertivamente
necessario ed- opporiuno, ad ogni stru-
mento previsito dallé norwative vigenti.
In tal sense, Pattivitd di intelligence si e
posta a salvaguardia di quelle dinamiche
di mercato che favoriscono 'efficienza
produttiva ed allocativa, incentivano I'im-
pi:eg_o ottimale delle risorse, incoraggiano
I'innovazione e la crescita della produt-
tivitd, stimolano la penetrazione delle

aziendé nei mercati esteri,

Come superare la “prova del nove’
guattro direttrici di indirizzo

E, in ultima analisi, proprio per la loro
singolare complicazione e criticita che
le mimacce astmmetriche hanno rappre-
sentato la “prova del nove” per l'apporto
conoscitivo fornito all'Esecutivo dal Si-
stema di informazione ¢ hanno Sotlopo-
sto quest’ulimo a sollecitazioni intense
e costanil, mettendone sotto quotidiano
esame il quozieme di flessibilita ed adat
tabilitd al cambiamento e attitudine ad
innovarsi, ad adeguarsi alla mutevolezza
ed al polimorfismo degli scenari. Hanno
verificato, in altri termini, il valore-aggiun-
to dell’intelligence, il suo grade di osmost
con le articolazioni ed i meccanismi del

decision. making nazionale.

Al riguardo, la riconosciuta normalitd
dei “Servizi segret” ha preso forma concre-
ta anche nella loro capacitd, vieppit corto-
borata nei mesi trascorsi;, di corrispondere
puntualmente alle richieste delle Ammi-
nistrazion}. Cid che € stato paossibile nella
misura in cui il loro operare si & dipanato
lungo quattro precise direitrici d'inditizzo,

1. Sintonia

La prima, quale inprescindibile fon-
te di legittimazione ed al contempo pre-
supposto qualificante dell’azione dell’in-
telligence, & stata la piena sintonia con il
livello politico, tradottasi in uno scambio
costante, senza soluzioni di continuitd, di
reciproca lealtd e di mutuo affidamento. In

virtd dell’ininterrotta alimentazione di tale

raccordo, il Governo ha potuto disporre di
uno strumento si, per sua natura, non con-
venzionzle, ma, nondimeno, strettamen~
te ¢ rigidamente operarite allinterno del
perimetro giuridico nel perseguimento dj
obiettivi decisi dalla stessa Autoritd politica.

Cid & stato-Veffetlo di due fattori. Da
un lato, il crescente ruolo del CISR, che ri-
unisce attorrio al medestmo tavolo 1 titola-
ri deile responsabilitd politiche riguardan-
8 gl interessi nazionali di natura politca,
militare, economica, scienrifica ed indu-
striale che  costituiscone FPoggetto- defla
missione intelligence. Il CISR ¢é. progressi-
vamente evoluto in un “Gabinetto classifi-
cato per la sicurezza nazionale” a geome-
tria variabile, capace di mettere a frutto,
anche in virtd dell’assidua preparazione
dei lavort nel suo formate al livello tegni-
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o, q_ueila visione di insieme delle minac-
ce e dei relativi strumenti di prevenzione
& conitasio senza la quale verrebbe meno
la necessaria adeguatczza della risposta
nazionale ai pericoli che si anmidano nel
contesto competitivo globale.

Per converso, tale eveluzione ha sisterma-
ticamente postulato il sempre pid attivo ed
incisivo coinvolgirmento del Gomilato Par-
lamentare per la Sicurezza della Repubbli-
ca {COPASIR), anzitutto sul piano dell’in-
dispensabile verifica polilica, ed altresi nel
delineare la piena comunanza di intenti fin
Esecutivo ¢ Legislativo; come pure la fecon-
da coralita d'impegno di tutte Je compagini
parlamentari sui terni della sicurezza nazio-
nale, che sole permettono di combattere ¢
vincere anche le battaglie pivt impegnative.

2. La “manutenzione” della riforma

E in forza di tali armonici rapporti tra
decisori politici'z vertici del sistema opera-
tivo dell'intelligence che si & potito age-
volmente continuare ad implementare nel
2014, a sviluppo dell’ gcquss ordinamentale
e: regolamentare consolidato negli anni
precedenti, una seconda; significativa li-
nea-d'azione del settore, vale a dire la “ma-
nutenzione della viforma®, attiata in wna
duplice direzione.

£ stata in prime luogo
e rafforzata 'unifarietd della
Hrarieta - comuniti di intelligenice;
armonizzando il pieno -
spetto della ripartizione di

competenze interna ed esterna voluta dal

'ie_gislamre,; forwna di paranzia doverosa, con
Uimpulso a lavorare in maniera coercnie
ed integrata,

Si & rvelato ineludibile rafforzare in
capo al DIS il coordinamento operativo fra
le due Agenxie ed accrescere la complessiva
armonia-e continuita di tutto il processo’in-
formativo, dalla ficerca "sul campo”, all’ana-
lisi siuazionale, previsionale e strategica, Si
tratta di precondizieni essenziali tanto per
fronteggiare iminacce nuove nellaIoro genc-
si‘e nella loro dinamica - emblematica, al ri-
guardo, quella gyber — quanto per sviluppare
con efficacia ed autorevolezzd 1a collabora-
zione intérnazionale con 1 Servizi del Paesi

amici ed alleati che condividono i nostri stes-

stvalori ¢ perseguono i nostristessi obietlivi:

possiamo e dobbiamo contare sila solidita

della nostra rete di alleanze, al cospetto del-
la quale sarebbe impensabile presentarsi ed
agire in ordine sparso.

A tal fine, il Presidente del Consiglio dei
Ministri, sentito il CISR, ha approvato il. 23
fuglio del 2014 una Direttiva che ha istituito

all'interno del Comparto uha Comimissioné

permanente a compesizione interorgani-
simi, cui & stato affidato il compito specifico

«t espletare le attivitd necessarie e strumen-

tali all'esercizio, da parte del DIS, dell’azio-
ne-di indirtzzo e di coordinamento ad éssa
demandata dalla legge, nelle diveise fasi in

‘cui s articola il ciclo intelligence. Non un

appesantimento dell’architéitura esistente,
bensi uno’ strumento agile, concepito con
lo scopo di assicurare la sinergia e Uintegra-
zione info-operativa fra le Agenzie, evitando

-gap, sovrapposizioni e duplicazioni.
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Insediatasi gia in estate, la Commissione,
consolidando un formato interseuoriale gid
awiato, ha riservato il suo primo focus al feno-
meno dei foreign fighters e al correlato capitolo.
dell’estremismo homegroum, e ha ulteriormen-
te incoraggiato le sinergie info-operative fra
AISE ed AISL. Cid in un contesto di proficna
interazione con le Forze di polizia, specie
nell’'ambito del Comitato di Analisi Strategica
Antiterrorismo.{CASA), che si € confermato
quale virtnoso “modello italianc” di costante
dialogo tra intelligence e law enforcement cui
si gu;irda con interesse da parte.di altri ordi-
nament securitacl eviropei.

L'atto di indirizzo. prési-
denziale ha parimenti previ-

-

i slo ~ sécondo una coerenie
glanifioarione v o '

progressione - la sinergia

e la cendivisione nella pro-
grammazione dell’autivitad informativa en-
tro il perintetro ed in base alle prioritd in-
dividuate dall’Esecutivo.

Con la pianjficazione approvata dal
CISR, le linee di ricerca sono state enuclea-
te attorno a seleziomate direttricl su cui con-
centrare sforzi e risorse. In questo contesto,
i Servizi hanno potito operare in manieta
pitt incisiva negliambiti info-operativi indi-
viduati come prioritari nonché a copertura
di obiettivi — & il caso della corruzione - ora
enucleatt in maniera _'pif: wiram: La natu-
rale interconnessione dei fenomeni ogget-
to dj attivitd informativa esige infatt, oltre
alla coerenza con il fabbisogno espresso
dal Governo, anche. la complementarieta
fra 1 piani di ricerca individwati da ciascuna

Agenzia, in ragione della sempre piQ mar-
cata trasversalitd delle minacee alla sicurez
za nazionale.

3. Risorse
Terzo binario che, eon

assiduitd, si & continuvate a- Sndere
percorrere anche nel 2014 Weny, igl_ﬁrlfl?ﬁ‘ﬁ‘
i, |

per’ conferire vitalita, ¢oe-
renza e congruitd al proces-
so di aggiornamento déli'intelligence na-
zionale & stalo il recupero, in misura della
economicita, di margihi di efficacia ed effi-
cienza nell'utilizzo delle risorse, } settore si
& autoimposto con un tasso di correzione
significativo una manovra diwj;gndﬁng réview
assal rilevante; informata @ tre principi:
risparmiare, razionalizzare, reinvestire in
spesa produrttiva.

Il “dividendo” -ottenuto con tagli, revi-
sioni e rimodulaziont di spesa & stato, in
particolare, impiegato per potenziare la
capacitd tecnologica. A fronte degli inve-
stiment sovente massicci compint da altri
Stati in tale-settore, ed in forza della neces-
sitd di contrastare gli attori delia minaccia
che ¢i obbligano ad interagire in tempo
reale con rischi inediti ¢ puntiformi, l'inte-
grazioue fra la componenie umana, la cui
valenza strategica rimane imprescindibile,
e quella-tecnologica & il vero game changer
della dimensione intelligence.

Lo ¢ nelle modalitd di lavoro, neil’uti-
lizzo costante: ed adeguato di quanto la
tecnologia pud offrire a supporto: a tal
finie, opera, in seno al Sistema di infor-

mazione, una Commissione Permanente
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ICT (Information and Communication Tech-
nology), “cabina di regia” dinamica ed a
geometria variabile, deputata ad atare
specifici progetti nel contesto del procu-
rement unificate di Comparto introdotto
dai nuovi regolament, € che ha fra lal-
tro animato, nel mese di novembre, un
évenilo interno a caratterc scininariale,
presieduto dall’Autorita Delegata per la
Sicurezza della Repubblica, inteso a Fare
il punto del lavoro sin qui svolto ed a trac-
¢iare, nell’'ambito di apposito documento
strategico, le linee guida cui uniformare
gliinvestimenti tecnologici.

L'integrazioné
pure strumento di.dialogo operativo.con le.
Pubbliche Amministeazioni, gli Ateriéi, gli
Istituti di Ricerea, i soggetti imprenditoria-
li: un mezzo che rende il lavoro dell'intellj-
gence sempre pill fruibile e tangibile, e con
sémpre maggiore velocita, da parte della
socicta italiana.

Lo sforzo di modeérnizza-
e
misimmg
i vlsrs
Al

zione non st ¢ esaurito nello
“spendere meno” e “spende-

¢ dipeso anche dalla capaci-
ta-di aggiornare la cultura istituzionale e di
fare spazio alle encrgie pid fresche,

Estata dunque portata avanu la politica.

di reclutamento avviata negli anni pit re-
centi, con “campagne” realizzate atiraverso
procedure on-fing, rivolte a giovani laureati
é ricercatori da impiegare in segmenti che
travalicano il tradizionale, . pur sempre
fondammentale;, ambito legato alla difesa

"uomo-tecnologia” &

re-meglio”. Il rinnovamento

degli’ interessi politico-militari del Pacse.
Le nuove professionalitd; rappresentate da
esperti di economia, finanza, matematica,
ingegneria informatica, energia, sislemi
complessi e reli infrastrutturali, sono state
fuse con quelle provenienti dai bacini pid
“classici”, Pubblica Ammministrazione, Forze
Armdte e Forze di polizia. E sono swte, so-
prattutto, formate.

Lattivita della Scuola di Comparto & ti-
assumnibile nei numert: oltre 500 tipologic
di awivitd didattiche, uz addestramento
info-operativo,” area tecnologica, sicures
za fisica, comnpetenze linguistiche, seitore
amministrativo-giuridico e sanjt, frutto di
un’articolala fase di rilevazione dei fabbiso-
gni formativi, di pianificazione ¢ progetta-
ziope degli intervent, in un cicle continug
rinnovato di anno in anno sulle base delle
diverse sollecitazioni provenienti dagli sce-
nari, interni ed esterni, di interesse per la
sicurezza nazionale.

Né i numeri dicono tutto. Ad essi va ag-
g_'iunm, in primo luogo, l’ins‘cgnamento, ek
le Aule della Seuola, non solo di competenze,
ma pitl ¢ prima dancora di valori istituzionali
éssenziali per if correito funzionamento degli
Organismi di intelligence in un ordinamento
dermocratico,

Va aggiunta, aliresi, 'apertura all’inte-
razione con la societd civile. In continui-
ti col recente passato, sono stati ammessi
alla frequenza di alcune iniziative didatti-
che esponenti di Pubbliche Amministra-
zioni ¢on le quali sono in corso rapporti
di collaborazione: & quanto & accaduto, fra
gli altri, con il Ministero degli Affaxi Esteri
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e della Cooperazione Internazionale, con
cui & peraltro proseguito, per tuttol’anno,
un collaudato esercizio-di scambio analiti-
co. La Scucla ha al contempo organizzalo
lezioni sull’intelligence riservate a studen-
ti esterni ¢ ha proseguito il radshow inau-
gurato nel 2013. In una seric di incontri

presso vari poli accademici della Penisola,

cul ha partecipato I'Autoritd Delegata per
la sicurezza della Repubblica, i vertici de-

gli Organismi hanno riscontrato ovunque:
interesse e disponibilitd peri temi affron=

-----

tati. Ad esito di tale tornata sono stau for-
malizzati-accordi di collaborazione sia sul
fronte della formazione che dell'analisi ¢
della ricerca,

4. Una cultura condivisa della sicurezza
La proiezione esterna dell'ambito for-
ativo non & stata, asua volta, che tassello di
un ben pid vasto mosaico; ove §i & composta
la gnarta, € per certi versi pili qualificante,
espressione di una visione moderna dell’in-
telligence: quella dell’outreach nel sistema
Paese. L'obiettivo, quotidiariamente ricer-
cato, ¢ quello di un Comparto intelligence
che faccla pienamente propria Ja méssion
defla comunicazione istituzionale e della

promozione di una cultura condivisa della

sicurezza. Tali attivitd sono indispensabili
per un’intelligence apérta ed ¢ opportuno
coinvolgervi, oltre al mondo accademico e
della ricerca, anche le imprese: Gid quale ul-
teriore stimolo per promuovere lo sviluppo
di un efficace nefwork coordinato ¢ dinami-
co di “sicurezza partecipata”, alimentato da
continue interazioni fra pubblico € privato

~ Coprire tutto guanto viene

fiel pieno rispetto dei prificipi fondaméntali
delf'ordinamento democratico.

La riservatezza ed il segreto sono stru-
menti ineliminabili per’tutelare le opera-
zioni attuate a salvaguardia della sicurezza
nazionale, da perseguiré in termini di re-
ciprocitd, posto che le attvitd intervenute
nell’ambito di accordi di collaborazione a
livello internazionale debbono continuare
ad essere protette dalla piti stringente-logica
del need to knoty, nell'interesse della Nazione
e dei valorosi professionisti che le svolgone.

Tuttavia, la riservatezza
non deve necessamtiamente:  pou oo
defia tlhges
fatto dall’intelligence, che W
¢ chiamata non solamen-—
te ad essere, ma anche a venire percepita
comé uno-strumento normale esistentd in
tutd i Paesi: Noxi v'& motivo perché, nelle
sue missioni, nelle sue regolé e nelle sue
metodologie, essa sfugga all'aurea “for
mula delle cinque W Who, chi esercita
la respoi}sabiiité di guidarla; Whai, cosa fa
ed a cosa serve per difendere quel supre:
mo bene colletiivo che & la sicurezza na-
zionale; Where, quali sono le sue prioritd
&le sue sfere d’'intervento; When, quaiido
deve rispondere, in maniera flessibile, alle
contingenze, in un framework strategico ed
operativo profondamente incardinato nel-
la normativa ¢ concepito per mantenere
1a sua validitd nel lungo périodo; Wiy, per-
ché nel mondo d’oggi ¢ impossibile farne
a meno, men che mai in un ordinamento
democratico.
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Vale, in tutto quésto, la

I - . e e .

. linea dell’apertura e della
irasparenza felfapertura ¢ della
Gine 1e0k; conosmb!ht&,_ che i cittadini
versamelo 250 per primi si aspettano, come
seetibd O Blaly

eloquentemente  dimostra-
to dal massiccio afflusso 0i
pubblico allo stand del Forum PA, dalle o}
tre 140.600 visite mensili al sitosmmsicures-
sanasionglegonil_con pid di 150 contyibuti
alla sezione “Scrivi per noi”, dalle 10.000
‘mail pervenute, dai circa 7,000 curricula ri-
ceviiti da persone che aspirano a lavorare
nel Comparto:

Del resto, il principio che: in un regi-
me democratico la trasparenza sia la re-
gola ed il segretlo I'éccezions & I'ancorag-
gio costituzionale della legge di riforma.
Ed & stato, nell’anno 1rascorso, anche il
criterio ispiratore della direttiva con la
quale il 22 aprile it Presidente del Consi-
glio ha disposto il versamento agli archivi
di State, una cui prima trenche & gia avve-
nixa in novembre, dei documenti fino ad
ora classificati, non coperti da segreto di
Stato; appartenénti a tutte te: Amministra-
zioni e rignardanti aleuni dei pili gravi
episodi della storia repubblicana avveniu-
G tra i) 1969 ed il 1984, Va sottolineato
come, al neto dellipevitabile dibatiilo
che si & in qualche caso sviluppato sulla
corrispondenza del contenuii rispetto
alle aspettative, vi & un dato; che va enfa-
tizzato in tutta la sua rilevanza, E cioé che
mai, nella storia repubblicana, si & pro-
ceduto ad una tale imponente opera di
declassifica, coinvolgendo poco meno di
quattromila fascicoli. La direttiva ha per-

messo di anticipare consislentemente
tempi fsislogici di versamento, di norma
fissati in almeno 40 anni dalla cessazione
della tratrazione corrente, ¢ ha dato con-
creta realizzazione ad un aspetto rilevan-
te della legge 124.del 2007, owerd il rico-
noscimento degh archivi dell’intelligence
italiana come patrimonio a disposizione.
degli studiosi, del mondo dell'informa-
zione e di tutli I cittadini.

L'iriziativa, riguardando uno dei pe-
riodi pitt complessi e dolorosi della storia
repubblicana, si propone di apportare un
contribute importante allo sviluppo ed al
consolidamento defla memoria collett:
va del Paese, fornendo strument prezio-
si per la ricostruzione. storico-politica di
quell’epoca.

E ha; pht ancora, segnalo un punto di
non Fitorno,. corroborando la visione di
un'intelligence al servizio. del cittadino
nel segno del binomio fra lrasparenza €
dentocrazia,

Un punto di non ritorno
A venire riflessa nel-
e pagine che scguono &

dunque l'aitivita di un Si-

La laglen delia
cafisusliting
stema informativo irrevep- - 0 ilmmade.,
sibilmente. modernizzato;

plurale nell’articolazione ma centripeto
nel modus operandi, selettivo negli ambit
di intervento, efficiente nell’allocazione
delle risorse; trasparente nella sua ragion
d’essere. Gid non solo per forza di cose,
ma anche per maturata coscienza di sé.

L'intelligence sempre pitr si fa feconda-
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mernte contaminare da una visione olisti-

ca dei problemi e della loro dimensione:

transnazionale; col preciso scopo di ado-
perarsi per porre responsabilmente V'Au-
toriti politica nella condizione di eserci-
tare, conla necessaria awedutezza, la sua
prerogativa di decidere: ciog di scegliere,
distinguendo in témpo utile cid che fa

la differenza fra l'ineludibile, generale

rischiositd di uih mondo conmiplicato, ed
1l confgurarsi di minacce reall, camale-
ontiche, peryvasive, non sempre tangibili,
rivolte all’ordinamento democratice ed
ai suoi valori, alla libertd ed al benessere
dei cittadini, delle famiglie e delle impre-
se, alla capacitd di resistenza del sistemna
Paese.

Per precisa scelta; dunque, i capitoli che
compongono la presente Relazione non
coritengono un'illustrazione indifferenzia-
ta.¢ compilativa del lavore svolto dagli Or-
ganismi. Si_snodano, piufiosto, atterne ad
un preciso architrave logico, costituito da
quelle tre minacce integrate che hanno.co-
stituito banco di prova per il definitivo pas-
saggic da uno “leri” che non esiste pil, e
nel quale nessuno pud coltivare I'illusione
divivere, ac un future difficilmente pit ras-

sicurante, ma sicuramente pit decifrabile e

forse pitt “gestibile” anche grazie all’impe-
gno del Comparto.

Da qui, la suddivisione dell'elaborato
in tre macrosezioni rispettivamente dedi-
cate alla dimensione globale del jihadi
sMo, con un acéento specifico sul poten-

ziale destabiliczante delle sue gemmazioni.

regionali e sui risvolti di inquictante “mo-

dernitd” che caraiterizzano il fenomeno
Islamic Stale, califfato nell’era del web; alla
sfida economico-inanziaria in un fra-
meworksaciale pesantemerite condizionato
dai persistenti riverberi della ¢risi; alla mi-
naccia nel cyberspazio, con una descrizio-

me dettagliata della risposta nell’allegato

Documenté di Sicurezza Naziomale, conre.

previsto dalla normativa.

Si & inteso restituire al lettore il sexso
di un'intelligence incline alla consuetu-
dine con il mondo, adusa. ad individuare
e difendere Uinteresse nazionale, che &
costante nella sua essenza, ma viene varia-
mente deéclinalo ei suoi coritenulti concre-
ti-al mutare delle contingenze storiche. Cio
perché la credibilitd rimane una conquista
quotidiana ed & requisite indispensabile
per conunisurare il hivello di wutela della
sicurezza nazionale alle dure prove che si
profilano all’orizzonte.

Cra sta all’intelligence

preservare ed ulteriormen- sl

NI AEIEE
ia-liicla

te valorizzare il capitale
sino: ad oggl accumulato.
E nelle piene condizioni di
conseguire tali obiettivii rafforzando ed
arricctiendo la sintoma con il Parlamen-
to, ampliando gli spazi di intevlocuzione
con i cittadini e con la societd civile, cor-
reborando a tutd i livelli le ragioni della
propria missione, Si trata, in fin dei con-
ti, di continuare a costruireg, giorno dopo
giorno, un sempre pit solido rapporto di
fiducia con il Paese.
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Parte prima

JIHAD GLOBALE, JIHAD REGIONALE
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In Europa, la minaccia ter-

Tinsp i L . L .
sdenza o rogistica di matrice jihadisia,
glementl attestata negli ultimi annisu
R

livellk significativi ma stabili,
nel 2014 ha fatlo registrare
un frend crescente, culminato, ‘nel genna-
io 2015, nell’adentato di Parigi al Charfie
Hebdo, rivendicato da -l Qaida nefla Pemisola
Arabice (AQAP), e negli omicidi di Mon-
trouge e Portes de Vincennes, compiuti in
nome delle Stalo Islamico (18),

Gli eventi francesi valgono a ribadire
i rratti, attnalitd e la concretezza di una
minaccia che, come pitt volte evidepziato
in. precedenty Relazioni, trova il profile di
maggiore insidiositd nell'estréipismo ho-
megrown, un'area di consenso verso il jihad
violénto che spesso rifletie processi di radi
calizzazione individuali ed “invisibili”.

Nel con tempo, il vischio di nuovi attac-
chi in territorio europeo, e pil in genera-
le in Occidente, rimanda alle pitt recenti
evoluzioni del quadro della minaccia, ca-
ratterizzato dalla progressiva affermazione

LA MINACCIA IN OCCIDENTE

------------

dello Stalo Islamieo di al Baghdadi e dalla
connessa, rivitalizzata efferveséenza del
jihad globale.

1718, érede della fliale
irachena di al Qadda, haincar- appeat i
nato un paradigma di espan-  Sgam e
sione nuovo e pervasivo, chie
ha visto 1l terrorismao cercare
di “fars) Stato” ¢ coniugare all'offensiva di
Upo asimmetrico un confronto nilitare con-
detto con limpiego di un esercito “regola-
re” e di armamento pesanle finalizzato alla
conquista ¢ al conirollo del territotio. Per
cerli vers, si tratta di un oblettivo strategico
non dissimile di quello perseguito dal gai-
dismo “storico” e dai gruppi del jihadismo
armato attivi lungo la dorsale di ins@bilitd
che si sviluppa dall’'Africa occidentale sino
al guadrante centro-asiatico, passando per
la fascia nordafricana e subsahariana, Nel
caso dello Stato Islgmico, tuttavia, tale “pro-
getto' politico™ ha trovato per la prima volta
una traduzione concreta, sancifa in giugno
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con la “proclamazione” del califfato, sopra-
vanzando l'organizzazione fondaia da Bin
Laden ed anzi innescando nna dinamica di
antagonismo all'interno della compasita ga-
Jassia gaidista.

A livello regionale, lo Stalo Islamico si
¢ inserito negli spazi ¢reati dalla croni-
cizzata crisi sirdana ¢ dallirrisolto dossier
irachen‘b; ha sfrustato; anche sul piano
militare, la mancanza di coesione degli
awversari, ha ricercato alleanze all'inter-
no delle tribil sunnite, sino ad imporsi
quale riferimento “sovrano” e di ammini-
strazione del terrirario,

Nel contempo, il vantaggio compe-
titivo guadagnato dalla formazione si &
qualificato per la disponibilitd di risorse
fimanziarie senza precedenti per un’orga-
nizzazione terroristica (derivanti soprat-
tutto dall'azione predatoria ed estorsiva
esercitata nelle aree controllate, dal con-
trabbando di greggio ¢ dal commercio:
clandestino'di repert archeologici) capaci
di-assicurare; tra I'altro; compensi, logisti-
cied un equipag_giamento di prim’ordine
alle proprie reclute.

La descritta  tralettoria  ascendente
dell’organizzazione rinvia, altresi, ad una
sofisticata strategia di comunicazionc e
propaganda, significativamente tesimonia-
ta da una copiosa produzione fultimedia-
le che spazia dal magazing al video-messag-
gio. A queste finalitd risponde la diffusione
on-line delle immagini che testimoniano le
efferatezze compiute sul campo siro-irache-
rio; finzionale ad dccreditare il ruolo-ghida
dello Stato Islamico contro I miscredents, pro-

muovendo ed alimentando un jihad com-
batterite che associa pratiché militari a tec-
niche di guerrigha ed azioni suicide € che
non manca di coltivare forme avanzale di
cyberterrorismo.

Particolare dinamismo. si. ¢ colto nel
canfronto — anch'esso giocato in larga
wnisura sul piano mediatico — tra la forma-
zione irachena e le componenti qaidiste
“storiche”, a partire dal nucleo centrale di
al Qaida (cd. .al Qaida Core). Gid nei primi
mesi del 2014, la cruenta contrapposizione
sul campo siriano tra lo schieramento di'at
Baghdadi e le inilizie di Jabhat af Nusrah,
emanazione qaidista “legillimata!” dal leader
di af Qaida al Zawahiri a combattere in quel
teatro, ha innescato su blog ¢ social forum
un-acceso dibattito, tra i sostenitori det due
frond, profilando spaccature ¢, in qualche
caso, defezioni a favore dello Stale Islarico.

L'intervento militare in-
.F_ernazio:iale in Siria ed in L phanals
Iraq, avviato in settembre, all'azione
ha offerto nuovi spunti alla
natrativa jihadista, focalizza-
ta sulla necessita di far convergere le forze
islamiste in’ un'azione comune contro la
coalizione degli “invasori” e sulla produ-

zione di messaggi di natura istigatoria allo

scopo di esercitare un'incalzante pressio-

ne intimidatoria nei confronti dei Paesi
“nemici”, specie occidentali. Significativi
tra 'altro; Pappello all’unitd sottoscritto @
meti settembre da af Qaida nel Maghreb Isla-
mico (AQMI) e da AQAP, che hanno offerto
all'IS una sorta di pétto di alleanza contro
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la digbolica. coaliziong; il messaggio audio
diffuso on-fine il 21 settembre, nel quale
il partavoce dell’lS al Adnani esorta t mu-
Jahidin sparsi nel mondo, sopraltutte nei

Paesi occidentall, a colpire gli infedeli con -

qualitnque mezzo diSponibi}e; il messaggio
minatorio anlioccidentale postato in rete a
fine setiembre dal leader di fabhat al Nusrah,
Abuv Mohamimad al Julani; il video diffuso
in novembre dalla casa di produzione dello
Stato Islamico, al Hayat (intitolato “Wha! are
you waiting for?”), nel quale tre combattent
francesi, dopo aver bruciato | propri-passa-
port, esortano i connazionall ad attivarsi;
il numero 18, pubblicato il 24 dicembre,
della rivisza Inspare, curata da AQAP, nella

quale si incitano all’azione 1 musulmani
residenti nel Paesi europei; il numeryo 6 di
Dabig, periodico ufficiale dell'IS, diffuso i

28 dicembre, che in esordio sirivolge ai po-

tenziali "lupi salitari” presenti in Europa.
La richiamata praticabilita di azioni terro-
nistiche con gli strumend offensivi pia dispa-
rali {armi da Fuoco e da aglio, ordigni faida-
te, veleno, “car fthad”, vale a dire autoveiture
lanciate contro il beisaglio, etc.), rappresenta
di per sé un moltiplicatore del rischio, che
accentua la possibilita -di attivazion} e scie
emulative da parte di soggetti pinl permeabi-
li al messaggio radicale. In questa cornice si
inscrivono gli attacchi in suole occidemale
registrati nel corso dell’anno (vds. box . 1).

ATTENTATI DI MATRICE JIHADISTA COMPIUTI NEL 2014 IN PAESI OCCIDENTALI

{

i 24 maggio, a Bruxelles, il cittading francese diorigine aigarina Mehdl Nemmouche, tornato

Senato della Repubblica

dal teatro sirianc, ha taflo irmuzione nel museo ebralco delfa citt, uccidendo quatiro personea
coipi.di arma da fuaco. [ 23 settembre, a Melbourne (Austraiia), il diciotienne di origine afghana
Numan Haider ha pugnalato due agenti delf'antiterrcrisma in un commissarialo dove si trovava

per essere interrogato neli'ambite df un’indagine su attivita terforistiche: I 20 ottobre, a.St. Jean

sur Richelieu (Canada), il convertito Martin Couture-Rowleau ha Investito con un’alitomebile. due
soldati canadesi, uccidendone uno. il 22 ottobre, a Ottawa (Canaday), Il convertito Michael Zehaf |
Bibeau ha provocato 1a morte di un militare presso il National War Memarial, compiendo poi un :
attacee @ mano armata alintero del Parlamento. II 23 ottobre, a New York (USA), il convertito

Zale Thampson ha ferito a colpi df accetta due poliziotti. It 15 dicembre, a Sidney (Australia),
I'dustraliano sclita-di origine iraniana Mohammad Hassan Maniaghi, dichiaratamente convertito
al sunismo, armato di fugife ha preso inostaggio una quarantina di persone in una cloccolateria,
chiedendo una bandiera dello Stata lsfamico da poter issare Ul luogo. Il sequestro si & concluso
il'giome successivo con un biftz delle Forze di polizia, nel corso del quale hanno perso la vita.tre
ostaggl e Jo §tesso sequestratore.
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Agli sviluppi nel teatro
siro-iracheno ¢ alla-crescen-
te popolanta dello State Isin-

mico presso 'uditorio estre-

Foraign Tgnsas
& fefiiness

mista, sia del mondo arabo
sia dei Paesi occidentals, ha corrisposto un
significativo incremento del flusso di aspi-
ranti combattenti detéiminad 4 servire
la causa nelle file delle milizie jihadiste, 11
fenomenc dei foreign fighters, ampiamen-
te richiamato nella Relazione delle scorso
anno; ha assunto nef 2014 dimensioni del
tutto inedite, facendo ipotizzare che siano
almeno tremila i mufehidin partiti dalla sola
Europa, di cuj oltre 500 provenienti dalla

L'ESTREMISMO ISLAM

CO NEI BALCANI

La regione balcanica si conferma nodale per
1t radicatismo di matrice fslamica, i virtli deliin-
cessante. attivisto di soggettl e di grippi estremi-
sti di orientamento salafita, sempre pil coinvolti
nel reciutamenta e nel trasferimento dl jihadisti in
territorio sirfano ed iracheno. Particolarmente aftivi
in tal senso sono alcuni grupgl presenti in Albania,
Bosnia-Erzegovina, FYROM., Kosovo, Montenegro e
Serbia (area def Sangiaccato); che ruotano atlorno a
teader perlopil bosniaci e di etriia albanese.

Specie In Kosovo, al di 1a-dell'approceio radi-
cale predicaty da taluni imam, Pidea del jihad sem-
bra allignare soprattutio in alcune aree meridionall
del Paese, dove i diffuso disagio socis-economico
accentua la permeabilita, specie tra i pili giovani,
‘aii*azione di proselitismo di impronta salafita.

regione bal¢anica, dove operano diverse e.

strutturate filiere di instradamento dei vo-

lontari (vds. bexn. 2.

La condivisione del know-how operativo
acquisito sul campo, unitamente alla raffor-
zata rete di conoscenze e contatt, potrebbe
accentuare i prospettiva il pericolo rappre-
sentato da quellaindefinibile percentuale di
reduci che, sulla spinta di una forte motiva-
zione ideologica e, in qualche caso, di shock
emolivi subitd in combattimernto, intendanoc
concretizzare disegni offensivi in suolo occi-
dentzle, autonomamente ovvero su input di
organizzazioni terroristiche operant nei tea-
wi di jihed, Neill'ottica di wli formazioni, i fo-
reign fighters di matrice europea presentano,
delresto, il profilo atticamente piﬁ pagante
grazie a: elevata capacita di mimetizzazione;
facilitd di spostamento all'interno-dello spa-
zio:Schengen; utili contatti di base in Euro-
pa che possano fungere da lrail d 'union con i
gruppi armati attivi nelle aree di crisi.

Per quanto riguarda Pltalia, la specifi-
ca minaccia deve essere valutata non sole
per gli sporadici-casi nazionali, ma anche ¢
soprattutto tenendo presente 'eventualita
di un ripiegamento su} nostro territorio di
estremisli pardti per la Siria da alui Paest
europei, anche in ragione delle relazioni
sviluppate sul campo tra militanti di varia
nazionalita, A conferma della condivisa
percezione del pericolo rappresentato daj
combattenti stranieri impegnati nei teatri
di jihad, in specie quello sirodracheno, si
pongono le iniziative assunte nei pia quali-
ficati consessi internazionali {vds. hox n, 3).
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Le numerose operazio- infatt, 1 segnali di cooptazione ideclogica
Hiwa
gEnERE . . . ) . . o .
sl v socsd Europa e il monitoraggio giungere in massa, famiglie al seguito, la

ni di polizia condotte in  di aspiranti mujehidin; incoraggiati a rag-

mudia dell'intelligence fanno stalo  “nuova” pawia per contribuire all’opera

di come lo spazio comuni- di stafe building In particolare, & emersa
tario risulti permeabile alle ativitd di pro-  la presenza di quella che potrebbe essere
selitismo e reclutamento: Si moltiplicanio, definita come una nuova generazione di

IL FENOMENO DEI FOREIGN FIGHTERS NEI PRINCIPALI CONSESSI MULTILATERALI

La Risoluzione.del Consiglio di Sicurezza ONU 2178, approvata il 24 settembre 2014, de-

finisce foreign terforist fightersi * soggetti che i recano in ung Stato diverso da quello di propria

residenza/nazionalits al fine di perpetrare, pianificars, preparare o partecipare ad atti terroristici,

owero fornire o ricevere addestramento terroristico, anche in connsssione con conflitti armat?,
Nl documento evidenzia tra I'altro: |

* acregcente minaccia fappresentata daj combattenti stranieri associati allo Stato fsfamico, a
Jabhat af Nusrah & ad altri gruppi affiliati o'ispirati ad af Qaida;

*  Pesigendadirafforzarela cooperazione Internazionale in matesia di antiterrorisma, soprattutto
attraverso maggiore information sharing,

» TVimportanza del momento preventivo attraverso attivita di contrasto all'esiremismo
violento &; in particolare, di sensibilizzazione delle comunita maggiormente esposte alia
radicalizzazione ed al possiblle reclutamento di nuovi combatienti da impiegare nei teatil
dl jihad.

Gli Stati membri sono chiamati, inoltre, a predisporre ed attuare specifiche normative volte
ad impedite che cittadinl o stranlerl stabiimente presenti, ovvero in transito sul territorio dello
Stato, possano; lasciare il Paese al fine di complere atti di terrorismo; rascogliere fondi per fi-
nanziare:i viaggi-dei forcign fighters; offrire supporto logistico/orgarizzativo agh spostamenti dei
combattenti diretti verso i teatei i crist.

Nella medesima ottica, si pong I'accenta sulla necessaria collaborazione dagli Stati membri
con Je rispettive compagnie aeree nazionall, al fine di ottenere informazioni wtili-sugH spostamenti
dei soggetti inclusi nella lista ONU degli individui & delle organizzazioni terraristiche.

I Memorandum de L'Aja — Marrakech sufle buone prassi per una nisposta pilt efficace af

: fenomeno def foreign ferrorist fighlers, adottato in seno al-Global CounterTerrorism. Foruin 11 23
. settembre e menzionato nelia Risoluzione 2178, individua nei seguenti quattro campi d‘azlone |
, principali ambiti su cui-concentrare [atienzione a livello internazionale per rafforzareil contrasto.

e
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al fenomeno dai combattenti stranier: estremisma violento; reclutaments e.Jristfadamerito; capa-
cita dei terroristi di viaggiare & loro expertise bellica; “reducismo”. Al tempo stesso, il Memoran-
dum sottolinea Ja necessitd per gli Stall membri di adottare approcei integrati ominicomprensivi
& di destinare magglort sforzi in terminl di capacity building,

Alivello europeo; il Consiglio dell'UE, riunito nei formato Giustizia e Affari Interni if 4-5 di-
cembre, muovendo dal Rapporto annuale sullimplementazione della Strategia UE antiterrorismo
: predisposto dal Coardinatare UE per la fotta al terrorismo, in tema di foreign fighters si é focaliz-
zato su.dus settori chlave: 'aggiornamento del quadro normativo & it rafforzamento dell' informa-
: tion sharing. Di rilievo, nel contesto, 1a richlamata proposta della Presidenza di ting italiana. di
adottare specifiche iniziative quali, ad esempio, la costituzione; in parienariate con I'Europol, di
un network di punti di contatto sui foreign fighters.

In ambito 67, ove || contrasto al terrarismo internazionale & oggetto di costanti sfarzi a livello
politico e diplomatico, sopratfutto per il tramite det Gruppo RomevLione, & intervenuta la dichiara-
zione congiunta dei Ministri degli Esteria conclusions del meeling del 25 settembre; nelfa qudle
5i @ espressa particolare preoccupazione perJa brutale violenza perpetrata dall'ls, da confrastare
con un approceio omnicomprensivo che tenga sopratiutto conto det massiceit flusse di.combat-
: tenti stranieri e delle Ingenti risorse finanziarie di cui lo Stato Isfamico dispone.

Jihadisti: melte: giovani, spesso comn scarse  clutamento per aspirant jihadisti; in grado

conoscenize sul plano dottrindle ma ben  di intercetiare la domanda di estremisti Ao-

informati sulla pubblicistica d’arca € con  mégrown che, insoddisfatti da un impegno

ottime competenze informatiche.

Proprio in riferimento all’'uso del web

quale strumento di propaganda e comuni-
cazione, si & registrata la tendenza a privi-
legiare 1 social netwark, attraverso i.quali, tra

Yalrro; i foreign fighters €uropei, per sprona-

re i connazionali correligionari, alimenta-
no un'informazione parallela ai comuni-
cati “ufficiali™ dei gruppi armati - peraltro
sempre pill spesso sottotitolati o tradotti in
italiano — diffondendo immagini di guerra,
eulogie dedicate ai martiri € lestimonianze
della loro esperienza dccanlo ai fralelli pro-
venienti da tutto il mondo. In questo con-
1es8k0, appare sempre p"u”n- conereto il rischio

che nel magmatico universo della messag-
gistica agiscano veri e propri centri di re-

esclusivamente, virtuale ¢ del ruolo dimen
divulgatori, aspirino a trasferirsi nel teatro
sirodiracheno.

Paraltelamente, nei pro-

cessi di radicalizzazione per- ‘
) Le venohiy

mane tilevanwe J'opera di N
Qllars

pmam estremisti stanziali o

itineranti, latori di messaggi

istigatori, se non veri ¢ propri rechtatort,
attivi specialmente in quei luoghi di ag-
gregazione dove sia scdimentata Veredita
di- trascorse gestioni d'jmipronta radicdle.
Si. tratta di ambienti nei quali potrebbe
ricrearsi un humis fertile per Vazione. di
sostegno Jogistico a estremist], reduci, ex
detenuti o militanti di moviment messi at
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bando nei rispettivi Paesi di origine, In que-
sto senso, un profilo di attenzione riguarda
il flusso di jibadisti che raggiungono il tea-
wo siro-irachieno dai Paesi del Nord Africa.
ma che - pef personali trascorsi in Europa,
per collegamenti con soggeiti resident in
lerritorio comunitario o per contatli matu-
rati sul campo di battaglia — patrebbero de-
cidere di raggiungere il nostro Continente,
Quiesta prospettiva aimenterebbe significa-
tivamnente il numero dei returneese le poten-
riali criticita sul piano della prevenzione,

In relazione al quadro
descritto, & da ritenersi cre-
L rinacila. scenze il rischio di -attacchi
in territorio europeo ad
opera di varie “categorie”
di attori esterni o interni ai Paesi-bersaglio:
emissari addestrati € inviati dall'IS o da aluii
gruppt, compresi quelli che fanno tutlora
riférimento ad af Qaida; cellule dornyien éi;.
Joreign fighters Oi rientro o “pendolari” dal
fronte (cmnmmer_sj - Familiari/amici di com-
battenti (donne incluse) attratt dall”eroi-
smo” dei propri cari, specie se marlirg; "lupi
solitari" e microgruppi che decidano di
attivarsi antonomamente {self starters). Cid
sulla spinta anche di campagne istigalorie
che ritengono pagante trasformare il Con-
tinente europeo in “terrene di confronio”
con |'Occidente, in ¢hiave dirivalsa, e trale.
stesse component della galassia jihadista,
nel quadro di dinamiche di competizione
tutt’altro che univoche.
Sebbene ad oggi non siano emerse at-
tivita o pianificazioni ostili in territorio na-

zionale riconducibili allo Staip Ilamico o ad
alre formazioni del jikad globale, la mi-
naccia interessa anche I'ltalia, potenziale

obiettive di attacchi pure per la sua valen-

za simbolica di epicentro della cristianit
evocata, di fatto, dal reiterati richiami atla

conquista di Rowa presentl nella propagan-

da jihadista.

Criticita alVinterno dei

nostri  conhni potrebbere N
Ly hange tle-

dertvare, alfresi, ddl fermien Kirhe In il

to maniféestato dalla dia-
spora turco-curda presente
in Italia e, in particolare, dal segmento di
simpatizzant del PKK turco, per le incur-

stoni delie milizie dell’IS nei territori curdi

in Iraq ¢ Siria. La tensione emotiva sembry,
infatd, destinata a crescere sopraltifio a se-

guito dell’appello lanciato dal leader storico

Ocalan - da tempo delenuto in un carcere
di mmassimia sicurezia turco — per una mo-
bilitazione di massa contro lo- State. Islami-

co. In quésto contesto, & all"attenzione in-

formativa anche 'ipotesi ¢he; in ritorsione
per la resistenza op.posza dai militanti curdi
all’avanzata dei terroristi in Sima ¢ in Irag,
esponent] della cormunitd curda nazionale
possano essere €sposti a estemporanee pro-
vocazioni/aggressioni da parle di simpatiz-

zanu dell’lS.

Sul tema del finanza-

mento al terrorisme si & potu-

i franziamaida

to osservare negh uldmi anini anga
tlal tanoiisn

come, a fronte di tm progres-

sivo ridimensionamento ‘dei

Senato della Repubblica
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flussi di denaro provenient da sponsor privati,

e, soprafulto, statali - s quali, verosimil~

menie, ha inciso anche l'efetto deterrente
prodotio dalle misure sanzionatorie imposte
dalla. Comunitd internazionale —i gruppi ter-
ronsticit abbiana dato un maggiore impulso
alle forme di autofinanziaments, che si af-
fiancano allé pratiche di raccolia fondi, ope-
rate con varie metodologie, incluse diverse e
redditizié atrivita criminali.

In tale contesto, anche nel 2014 hanno
assunto particolare-valenza;
= la possibilita di ricorrere all'utilizzo
strumentale di soggetti ginridici a voca-
zione caritatevole o ad altre attivitd eco-
nomiche legali;
la propaganda antioccidentale condot-
ta dai terroristi sul web con 1'abiettivo di
raccogliere contributi dalle. comunitd
musulmane;
ja partecipazione ad. una vasta gamma
di attivitd criminali che includono: trak
fico di sostanze stupefacenti; furti e ra-
p‘ine;— sequestrl di persona; estorsioni;
falsificazione di document e valuta;
frodi finanziarie; azioni predatorie sul
Lerritorio.
Sul piano interno, l'attenzione conti-
nua ad essere rivolta all'individuazione. di
possibili:anomalie o aspetti di.criticitd con-

néssi ai moviment di denaro postt in essere
da soggetti stranieri presenti in Ttalia e fina-
lizzati a fornire sostegno ad organizzazioni.
di stampo-terreristico.

A tale scopo: sono stati monitorali se-
letbvamente i sistemi di trasferimento di
valuta dei circulti internazionall ufficiali e
quellt pacalleli {hawala), le movimentazio-
ni transfrontaliere di fondi, nonché i paga-
ment internazionali effewiuati nell’ambito
delle attivith economiche esercitate in tralia
da alcuni cittadini stranjer,

in generale, appare confermata la ten-
denza delle organizzazioni Lerroristiche
ad evitare I'utilizzoe. dei circuid. bancard
convenzionali — peraltro tuttora impiegat
con il-ricorso a prestanome ~al chiaro fine
di rion incorrére nel sistéema dei controlli
previsti dalle normative antiriciclaggio. Per
quanto riguarda i sistemi alternativi di tra-
sferimento di fondi, specifiche criticitd si ri-
levano non soltanto in quelli operanti al di
fuoni dei circuitk rego]afnematé, ma anche
nei money transfer regolarmente avtorizza:
th: Tuttora utilizzaw &, inoltre, il ricorso ai
“corrien di denaro”, secondo modalitd va-
riabili dirette ‘a schermare i flussi ed i sog-
gelti convolti.

Senato della Repubblica
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relasione sulla politica dell informazione per la sicurezza

1 vasto arco di crisi che abbraccia
il Nord Africa, i} quadrante sahelo-
sahariano e.il Golfo Persico si & ca-
ratterizzato, quanto alla minaccia

jihadista, per la compresenza, da
un fate, di accentuabr faton di discontinuii
€, dalfl'altro, dal protrarsi delle situazioni di
instabilita gia illustrate nella Relazione del
2018. L'area & stata oggetto di un articola-
to impegno informativo anche nell’'anno
trascorso, in ragione delle evoluzioni nelle
singole realta nazionall e delle relative, po-
teriziall interazioni con variabili emergenti,
quate H crollo del prezzo del pewolio inter-
venuto niella seconda meta del 2014,

I principali fattori di-discontinuii sono
da ascriversi al teatro siro-irac:heno, dove,
come evidenziato pel precedente paragra-
fo, 'antoproclamazione dello State Islamiro
ha conferito al terrorismo jihadista una ine-
dita dimensione politico-statuale,

Gli elementi di continuiti, sebbene re-
lativi a scenari fra loro assai diversi per coin-

GLI SCENARI AFRICANI E MEDIORIENTALI

plessit e grado di impatto sulla sicurezza
nazionale, sono invece riconducibili agli
scacchieri nordafricano e sahelo-sahariano,
Le principali ‘organizzazioni terroristiche
attive in tale vasta area (al Qaida nel Magh-
reb Fslamiro — -AQMI-, Ansar-al Shariah — A4S,
Movimendo per PUnicitd ed il Jihad in Afvica
Occidentale — MUJAQ, af Mourabitoun — AM,
al Shabaah — AS € Boko Haram — BH) hanno
infatti continuato a ricercare spazi di agibi-
fir& nella diffusa precanetd délle condizio-
ni sociceconomiche e di sicurezza nonché
ri¢lle difficolts delle Autorita locali ad assi-
curare il controlto del territorio.

A fronte delle iniziative o
1} panrana

di contrasto, ancheinterna-  jifwdists salla

zionali {si vedano i casi di  apunda Sud del
1 s T . Welfaranes,
Mali ¢ Somalia), le forma- £ tansiaziond]

ZiOﬂ i terro riS'Li'ChE afri'can e ﬁgﬁﬁ%‘gt’ga aabioln-
salipiant e je
st fmall Adrlas
Sidr-saliEniang

hanno affinato le propric
capacitd tattiche, cercando
di evitare lo scontro diret
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o con le Forze governative. Inoltre, inco-
raggiate dal “modello” dello Stato Islamico
a perseguire obieltivo di costituire vere
‘€ proprie entitd statuali — governate sulla
base dei dettami coranici ed improntate
alla gestione della giustizia secondo i prin-
cipl della shariah — banno incrementalo
la collaborazione interregionale anche
con formazioni mediorientali, in primis
Iegiziana Ansaer Bayl ol Magdis (ABM) ¢
la yemenita al Qatde nelle Penisola Arvabi-
ca. Per altro verso, st sono distinll i {eadér
dell’ofganizzazione terroristica algerina
AQMI, impegnati nella creazione di un
fronte islamico coinnne nel Nord Africa.
Quest’ultimo progetto & apparso gia in fiert
in ragione degli accordi emersi tra AQMI e
AaS in Libia (AaSL) € Tunisia (AaST), or-
ganizzazioni che hanno rilandiato il jikad
nei Pagsi di origine e in quelli limiwoft ¢
sono apparse aitive nell’addestramento e
nell'instradamento di combattent verso il
teatro striano,

Tra t¢ numerose milizie: islamiche che
continuano a contendersi il controlio della
Libia, { gruppi terroristici riconducibili ad

AaSL hanno un ruolo di rilievo. Origina-.

rlamente operanti in prevalenza nel Nord
del Paese (Tripolitania e Cirenaica), st soro
gradualmente spinti anche. in altre zone
det territario, in particolare nella regione
sud-occidentale del Fezzan, che rappresen-
ta attualmente unvero ¢ proprio safe haven:
In tale area, oltre ad AaSL, sono atiive altre
milizie a spiccata conmotazione jihadista,
dotate di px*ogrie basi, strutiuire iog_i_sl;iche
« campi di addestramento,

Altre due sigle. hanno evidenziato una
crescente proiezione offensiva verso gli
Stati confinanti: la nigeriana BH, in dire-
zione di Cidd, Niger-e Camerun, ¢ la so-
mala AS, verso il resto del Gorno d’Africa,
specialmente in Kenya. La prima si & resa
protagonista di un’escalation di violenza
terroristica, culminata nell’offensiva com-
piuta nel gennaio 2015 netl'area di Baga
{Stato di Borno), che avrebbe provocato
circa duemila vittirne. Nel contempo, il
confronto sul terreno tra le Forze regolari
nigeriane e la formazione jihadi-‘sta ha por-
Ao qu%t‘ﬁlﬁma‘ a. controlare una vasta
porzione del Nord della Nigerta. Al Shaba-
ab, dal carito suo, ha redgito alle offensive
dei Contingentl internazionali ripiegan-
do sulle arce seftentrionali dél Pacse ¢ a
Mogadiscio, nel tentativo di riconquistare
i territory perduti. Nemmieno il decesso
(settembre) del st leader; Mukhtar Abu
Zubair, alias Godane, avvenuto a seguito
diun’operazione antiterrorismo USA, ha
indebolito il gruppe.

Infine, le formazioni africane hanno
risentito déllo: scontro ideologice tra IS e
al Qatda Cere che, comne detto, ha portato
a defezions individuali e/o di intere cellu-
le in favore del primo, anche con formie di
contagio delle cruente modalitd opérative
adottate e pubblicizzate dal Cafiffats: in
questo sefiso possono leggersi il rapimen-
to e la barbara uccisione. iy settembre, in
Cabilia, dell’escursionista frajiicese Hervé
Gourdel da parte di una frangia scissionista
di AQMI denomivatasi jurd af Khilafali (I
soldati del Califfato).
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In tale quadro di riferimento, il moni-
toraggio informatiyo ha pertanto riservato

specifica attenzione alle dinamiche interne.

ai vari Paesl dell’area suscetubili di aceres

scere la portata della miinaccia jihadista ¢

di innalzare il rischio di riverberi sugli inte-
ressi nazionali.

Prioritario rilievo intelligence ha assun-
to'la ¢omplessa sitazione in Libia, dove il
difficile processo di “institution building” ¢
arretrato a causa -delle profonde divisioni

politiche e dell’aperta conflittualita tra le

milizie riconducibili agli opposti schiera-

ment, soprattutto nelle aree di Tripoli € dir

Bengasi. Lo svolgimento di elezioni politi-
che {25 giugno) non ha.awiato la stabilizza-

zione dello scenario interno, innescando, al

contrario, la contrappoesizione tra la nucva
Cameéra dei Rappresentant, insediatasi 2 To-
bruk, e l'uscente Congresso Nazionale Ge-
nerale {eletto nel 2012), con sede a Tri_‘polii'.
Entrambi gli- organismi istituziopali hanno
rivendicato 12 propria legittimita ad opera-
re, dando origine a due Esecutivi paralleli.
Ad accentuare le criticita politico-istituzio-

nali & inoltre intervenuta la sentenza, della

Corte: Suprema Costituzionale (6 novem-
bre) contro la legittimitd della Camera dei
Rappresentany di Tobruk, che ha reso pil
complessa I'azione di ricouciliazione pro-
mossa dall’Alto Rappresentante dell’ONUJ
per la Libia, nonché responsabife di- UNS-
MIL (United Nations Support Mission in Libya).

Assai diverso lo scenario nei Paesi vicini
alla Libia. In Tunisia, dopo circa tre anni
di tensioni interne, la fase di transizione
del “dopo Ben Ali" ha registrato un signi-

ficativo punto di svolta. A seguito dell’ap-
provazione a larghissima maggioranza (26
gennaio 2014), da parte. dell’Assemblea
Nazionale Costituente, di una nuova Co-
stituzione; il dialogo nazionale tra le forze
politiche si & tradotto in un accordo per
la formazione di un governo tecnico. Gid
nell’ottica di preparare dapprima le elezio-
ni politiche {26 ottobre) e poi le presiden-
ziali {23 novembre), che hanno decretato
I'affermazione del partito laico Nidda Tou:
nes ¢ del suo liader.

In Maroceo, 'attenzione é stata appunta-
ta.in direzione dei fatiori che hanno inciso
negativamente sulla locale cornice di sicu-
rezza, in. particolare le tensiont nelle pro-
vince meridionali e, soprattutio, la minaccia
terroristica, alla luce anche delle numerose
operazioni di polizia condotte nel Paese che
hanno portato, tra |'altro, allo scompagina-
mento di cellule dedite al réclutamento &
all'instradamento. di volontari per il teatro
siro-iracheno. Sono state, inoltre, monitora-
te le problematiche determinate dal flusso
di niigrant clandestini ¢ dal traffico di stu-

pefacenti in direzione dell’Europa.

In Algeria, specifico monitoraggio & sta-
to rivolto verso 1.gruppi terroristici AQMI e
al Mourebitoun, attivi nel Sud dell’Algena,
nel Nord del Mali e nel Sud-Est della Libia,

da dove potrebbere mettere in atto iniziati-

ve ostill con‘tr'o‘si_ti‘enc:rgctici ed asset na-
zionall o internaziownali.

In Egitto, & proseguita la fase di transi-
zione. con "approvazione della nuova Costi-
tuzione, a seguito di rferendum popolare,. e
la successiva. modifica della legge ¢lettorale,
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pmpﬁdeuﬁca allo svolgimento delle elezio-
ni politiche (previste nella: primavera del
2015), Le consultazioni presidenziali, vin-
te da Abdel Fautzh al Sisi con un consenso
plebiscitario, hanno registrato upa bassa af-
fluenza alle urne, su-cui ha inciso una dif
fusa disaffezione, specie delle fasce popolari
pit disagiate e di quelle giovanill, inaggior:
mente colpite dagli effetti della prolurigata
crisl socio-econoimnica,

Per fare {ronte alla sitnazione, il. nuovo
Governo ha accelerato il piano di riforme
struttirali per 11 rilancio dell’economia
nazionale, sia dtrraverso il taglio dei sussi-
di slatali sia avviando interventi hel setlon
delle grandi opere e dell’edjlizia popolare,

Nel contempo, si ¢ evidenziata la fermez-
7a het confrontl della Frateltanza Musulmana
(FM, gid dichiarata organizzazione terroristi-
ca nel dicembre 2013), che ha comportalo
V'azzeramento dei suol vertici e Varresto di
che in ragione dell'incremento della minac-
cia terroristica, riconducibile alla migrazione
di affiliati della FM verso formazioni jihadi-
sle attive specie nel Sinai, che mostrano cre-
scend capacitd offensive, come ABM, che ha
espresso adesione allo Stato Islamico.

{’azione di mediazione condotta da I}
Cairo wnella crisi israelo-palestinese, culmi-
nata nel raggiungimento del cessate il fuoco
tra Isracle e Hamas (26 agosto}, rientra nel
piit ampio novero delle risalenti ambizioni
egiziane a rivestire. un ruclo primario nella
regione in grado di incidere sulle dinami-
che del quadrante. Nel contesto africano, si
& del pari evidenziata la volonta egiziana di

svolgere un ruolo pid incisivo nel dogsier re-
lativo allo sfruttamento delle acque del Nilo,
specie a seguito dell'accelerazione impressa
dall'Etdiopia al progetio “Grande Diga della
Rinascita™ lungo i wacciato del Nilo Azzur-
ro. L'evoluzione della ¢nisi in Libia & segui-
fa con particolare attenzione dalle Autonitd
egiziane per i possibili riflessi negativi sul
piano della sicurezza, 1] Cairo, 2 tal proposi-
to, ha espresso il proprio convinto sostegno
alla Camera dei Rappresentanti riunita a
Tobruk, senza interrompere, comunque, la
mediaziohe diplomatica velta a promuovere.
una posizione comune fra tutti 1 Paesi confi-
nanti con la Libia,

In merito alle ¢risi in auo nell’Africa
sub-sahariana, sono stati oggetto di moni-
toraggio gli sviluppi dei processo negoziale
in Mali, il percorso di stabilizzazione della
Somalia, 'evoluzione dellz simazione nel
Golfo di Guinea e nella Repubblica Centra-
fricana, il conflitte civile in Sud Sudan ele
dinamiche in Kenya.

Riguardo al Mali, sono proseguiti i ne-
goziatl di pace, ad Algeri-, tra le Autorila di
Bamako ed i:diversi moviment politico-mi-
litari separatisti delle régiont settentrionali
dell’Azawad. Nonostante gli auspici iniziali,
Ie posizioni del Governo e del separatisti
sono rimaste distanti, in quanto:il primo si
& dichiarato disponibile a concedere solo
un maggior “decentramento” amministrat-
vo, mentre i secondi rivendicano uno-Stato
dell’Azawad “federate™ con:i Sud Mali.

Relativamente al Corno d’Affica, in So-
malia il Presidente, Hassan Sheikly Moha-
mud, & apparso delerminato a riaffermare
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la propria leadership al fine di raggiungere
gl ambiziosi obiettivi fssati dal piano-di ri-
costruzione e di tiforme (1a cd. Viston 2016),
valea dire {a realizzazione dello Stato fede-
rale, la revisione costituzionale ¢ le elezioni
getrerali el prossimo anno, proget(o :au-
spicato e sos‘te_nu‘to dalla: Comunita inter-
nazionale, Le diatribe inter e intra-claniche
continuano. tutlavia a generare contenziost.
térritofiaki che, interessanido gran parte del
territono, ostacolanola complessa opera di
rigrganizzazione del Paese su base féderile.

Sotte: il profilo defla lota all’estremi-
smo islamico, & rinasta clevata attenzione
dellintelligence nei confront dell’ organiz-
zazione al Shabaab, che ha alfiancato all’at-
dvismo sul suolo somalo una intensa opera-
tivitd in Kenya. All'interno della formazione
¢ sembrata in ascesa la companente dei Jo-
reign fighlers provenienn soprattutto. dai Paesi
dell’Africa Orientale, in partieolare da Ugan-
da, Tanzania e Kenya, Primario ‘anget infor-
mativo hanno continuato a costituire, inoltre,
le dinamiche di finanziamento di ol Shabaab,
a livello sia focale che internazionale,

Anche in quest’ottica € stato oggetto di
nonitoraggio il fenomeno- della pirateria:
nonostante nel corso del 2014 sia prose-
guito il suo’ ridimensionamento, sul piang
intelligence hanno mantenuto rilievo 1 le-
gami dirett tra i gruppi di pirad ed al Sha-
-baab, anche in considerazione dell’elevato
peso. gconomico dell'intenso traffico di
navi commerciali nello stretto di Aden.

Lintensificazione delle missioni in-
tecnazionali con }impiego di unifi navali

nel Golfo di Aden, nell'Oceano Indiano e

lunga le coste della Somalia:-ha comunque:

impedito la recrudescenza del fenomeno,
rendendo spesso inefficaci gli atti di pirate-
ria {vds. box n. 4], 7

In Kenya, si ¢ assistilo dlla pro_gressiva
polarizzazione dei rapporti tra la maggio-
ranza ¢ lo schi¢ramento dell’opposizione,

in un contesto segnatg dall'incremento

L FENOMENO DELLA PIRATERIA

Nef corso del 2014 non si-sono registrate cattu-
re di mercanfiii da parie dei pirati somati. Risultano,
tuttavia, ancora sotio sequestro circa una tréntina di
marittimi di varie nazionalita. In maggio, undici mem-
bri dell’equipaggio’ della nave maleése "Albedo™ sono
fluscitl a fientrarg in patria, || 23 settembre i & con-
tlusa positivamente anche la vicenda dél giornaiista
statunitense Michael Scott Moore, rapito dai pirati
somali & Galkayo nel gennaio 2012.

Pér quanto concerne i rapporti tra i pirati ed it
arupno terroristico somale al Shabaab (AS), sono stati
segnalati contatti finalizzati -a condurre rapimenti a
scopo diestorsione ai danni di cittadini cccidentali
presenti a vario titolo in Somalia e nei Passi vicini.

l.a Nigerla sl & confermata significalivamente
interessata dal fenomeno. | pirati hanno preterito
scegfiere come oblettivo le imbarcazioni ttilizzate a
supporto. dell’attivitd estrattiva petrolifera off-shore,
abbordandole ‘con natanti di piccole dimensioni. (n
tale: quadro, spicea I'attacco, avvenuto nelle acque
angolane nel mese di gennalo 2014, al danni della
nave “Kerala®, Indicativo della raggiunta capacita
di pianificare e realizzare azioni ad elevata.distanza
‘dalle basi, ricorrenido a tal fine all'impiego di “navi
madre”.
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delle azioni terroristiche, di matrice sia-in-
terna che esterna, a front¢ della vasta azio-
ne di prevenzione e contrasto avviata dalle
Autoritd keniote a seguito dell’attacco al
'M%slgate di Nairobi (2] settembre 2013), -
vendicato da al Shabaab,

1l monitoraggio informativo sj & focaliz-
zato sulle altivid terroristiche della forma-
zione sormala, specie nella Capitale kenio-
ta e lungo le coste; che negli ultimi mesi
deli'annd hanno interessalo strutture: turi-
stiche e progetti infrastnittorali.

Arnchie 'area del Golfo di Guinea & stata
oggetto di un mirato esercizio di intelligenice
incentrato. sui riffessi, soprattutto economici
e di ordine pubblico, dell’epidemnia di febbre
emorragica Ebola nei Paesi maggiormente
¢olpit. In particolare, I'elevata diffusione del
contagio, oltre ad avere messo a'dura prova I
sistemni ganitaii nazionall in Guinea, Liberia e
Sierra Leone, ha anclie condotto all'adozio-
ne di misure di emergenza, quali la chiusura
delle frontiere ¢ le limitazioni ai viaggi aerei
e marittimi, che a loro volta hanno prodotto
seiie ripercussioni sulle economie local.

In Burkina Faso sono stati seguig ghi esia
dell’insurrezione armata delio scorso otio-
bre, che hanno comportato le dimissioni
del Presidente Blaise Cainpaoré e Vawio di
un'Aniministrazienc prowisotia, inizialmen-
te guidata dai militari e, successivamente, da
Autorita civili, nel quadro delia vigente Co-
stituzione ¢ della “Carta di trapsizione”.

La situazione interna in Nigeria ha ri-
sentito -del deterioramento ‘della situazio-
ne di sicurezza nel Nord conseguente al
menzionato ativismo di Boke Haram, ve-

sponsabile, oltre che di cruenti attentati,
di sequestri di persona, effentuati anche al
di fuori del territorio nigeriano: in Came-
run, nell’aprile 2014 sono stat rapit due
religiosi italiani, tilasciati due mesi dopo. Il
movimento, pronunciatosi a favore dell’lS
dichiarando, tuttavia, di sostenere arche
al Qaida ¢\ Taliban, sta evidenziando una
crescente: connotazione transnazionale:
dalle risultanze intelligence emerge infat-
U che-intrattiene pili assidui contatti con i
principali gruppi radicali islamici operanti
nel Sahel, ra-cuil AQMIL Cio in un contesio
politico del Paese particolarmenie sensibi-
le, correlato con le dinamiche afferenti alle
elezioni presidenziali (calendarizzate per il
28 marzo 2015).

Nella Repubblica Centrafricana & pro-
seguilo il sanguineso conflitte tra milizic
musulmane e cristiane, mentre i tentativi
di avviare un processo di riconciliazione

-nazionale non hanno prodotto apprez-

zabili risultad. Per countro, sono emerse
spinte autonomiste ed indipendentiste
promosse dalla componente musultnana,
che propugna la divisione del Paese in
due entitd statuali, 1ina delle quali, quella
del Nord, da porre sotto la sovranita della
fazione islamica. In tale quadro, Ia situa-
Zione di sicurezza; nonostante timidi se-
gnali di miglioramento, ha continuato ad
evideriziare significative criticit, a fronte
delle quali le missioni di peace-keeping/pea-
ce-enforcing presenti itk area hanno profuso
un impottante impegno, Estremamente
sensibile risulta, inoltre, la situazione uma-
nitaria, anche in ragione dell’ingente mas-
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sa di rifugiati e sfollati in fuga dalleé aree
teatro degli scontri.

Particolare attenzione & stata dedicata
alle evoluzioni in atto nella Repubblica del
Sud Sudan dove, grazie all'impegno della
Comuunita internazionale ed in particolare
dell Tntergovernmental Authonilty for Develop-
ment (IGAD), si sono almeno in parte atte-
nuate le tensioni interetniche che avevano
caratterizzato gli ultimi mesi del 2013 ¢
Finizio del 2014..

Perquanto riguarda la si-
i enellitts I
Syl e
riftessi nelia
reginng

tuazione in Sina, 'apparato
di difesa e sicurezza di Dama-
sco ha continnato a dirdostra-
Te capacitd operative supe-
roii a quelle dell'insorgenza, la ¢ul azione
ha risentito. di divistoniinterne, nell’ambito
di un articolato scenario che ha visto 1o Sta-
to Islamico imporst fra gli attorf chiave della
crisi. La presenza di numerosi foreign fighlers
nelle fle di tale entitd ha contribuito ad ac-
crescere il fivello della violenza, specie nel
Nord {area di Aleppo), nella valle dell’Eu-
frate, nonché nel Nord-Est e nell’Est del Pa-
ese, aree dove maggiormente si € regisirato.
Vattivismo dell'IS a discapito delle altre for-
mazioni insorgent, sebbene gli effecti di tale
dinamismo siano stati comunque contenuti
dail’azione della Coalizione internazionale,
In generale, le fazioni dell'insorgenza “mo-
dera"te" o comungue non ostili all’Occiden-
te non hanno potito incidere in maniera

La crisi Ha cavsato inolire gravi impli-
cazioni sul piano umanitario, testimoniate
dalle. sime delle Nazioni Unite, secondo
cui sarebbero |1 milioni le persone che in
Siria necessitane di ainti.

Il regime non ha mostrato segnalt di
sfaldamento, rinnovando peraliro tentativi
funzionali a ripristinare forme di accrédi-
tamento sul piano internazionale. Assad,
dopo fa riconferma alle elezioni presiden-

-ziali del 3 giugno, ha reiterato la propria

determinante sugli sviluppi sul ierreno, nei.

confronti tanto delle Forze lealiste quanto
dello Stato Islamico.

disponibilitd a collaborare ¢on Stat Uniu,
Regno Unito e Arabfa Saudita nell’azione
di contrasto all'ls. La Comunitd interna-
ziomale, ¢ in particelare 1'Unione Euro-
pes, ha sostenuto dal canto suo Piniziativa
dell’ONU volta a promuovere la “de-escala-
rion™ della. ¢risi sifiand,

Relativamente al Libano, si & osservata
una complessa dialética fra le principa-
i lLadership clanico-settarie locali, divise
sull'approccio agli eventi in Siria, oltre che
dai problemi interni,

Uno sviluppo senz'aliro positivo & rap-
presentato dalla formazione dell'Esecutiva,
benché non sia state possibile procedere
all’elezionie del Presidente della Repubblica
{carica vacante dal 25 maggio 2014} € al rin-
novo del Parlamento. {decaduto nel giugno
2013). Al contempo, nonostanie I'impegno
degli attori regionali e inlernazionali per
promuovere fa sicurezza del Libano, Iinvo-
luzione della crisi sirlana ha comportato un
incremente della niinaceta jihadista.

Permangons inoltre ulteriori rischi cor-

relad al perdurante conflitto siriano, quali:

lo spillover dei combattimenti; la questione
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det rifugiat siriani {circa 1,2 milioni); le

difficoltd dell’ economia, privata del portner

“naturale” siriano; le infiltrazioni di ele-
menti ed organizzaziorii radicali; il contrab-
bando di aymi ed equipaggiamenti.

Su tale sfondo si & innescata una hin-
ga se¢rie di aftentat, taluni particolarmente
efferati, perpetrati da formazioni jihadiste,
perlopilt contro obiettivi militari e sciitd
nella Capitale e nelle regioni orientali e
settentrionali del Paese.

Sempre in Libano, la reerca informa-
gva & stata incentrata anche sulla raccolta
di ipdicatonr utili a monitorare la nascim ¢
Pevoluzione di nuovi gruppi estremisti colle-
gati a IS, in particolare nel Nord del Paese €
nei campi profughi palestinesi di al Beddawi
(Tripoli) ed Ayn el Helweh (Sidone).

Lattivita intelligence si ¢ inoltre-svilup-
pata a fint di tutéla del Contingente nazio-
nale inquadrato in UNIFIL.

In Giordania, sebbene la monarchia
mantengd il sostanziale controllo del Pae-
se, permangono sensibilitd per la precaria
situazione economica nonché per i gravi ri-
flessi delle crisi sinana ed irachena attestate,
tra I'altro, dall'elevato nimero di rifugiat
e dall’attivismo, lungo la fascia frontaliera,
di formazjont armate affiliate all’insorgen-
zd anti-Assad, tra le quali agguerrite com-
ponenti jihadiste. Sul piane della politica
interna, hanno contnuato ad evidenziarsi
forme di contrapposizione tra il Governo e
il “Fronte di Azione 1slamica” (FAI), locale
espressione della Fratellanza Musulmana.

La situazione in Iraq si & caratterizzata
per la recrudescenza delle viclenze e, soprat-

tutto, per il progressivo radicamente dello
Stato Islariico, agevolato da virie componenti
sunnite {tobali, baathiste ¢ nazionaliste), in-
sofferenti nei confront della politica del Pre-
mierscinta al Maliki. L'organizzazione & stata
in grado, dapprima, di-conquistire porzioni
di territorio nella Provincia occidentale di
al Anbar e, successivamente, di condurre
un’offensiva che ne ha esteso I'area operati-
va sino alla perifera di Baghdad.

Benché Vintervento della Coalizione in-
ternazionale abbia frenato Pespansione di 1S,
gli sviluppi dell'anno trascorso hanno esaspe-
rato Je preesistent criticitd in un tessuto so-
ciale gid durainente provato, sia per la dram-
matica situazione warnitaria ingeneratasi
a seguito degli scontri armat, sia per il dif-
fuso senso d'insicurezza, accrescitito anche
dali'incontroliaa circolazione di armi tra la
popolazione ¢ dilla costituzione-di gruppi.ac
miall sciiti per contrastare lavanzata sunnita.

In tale quadro, un segnale incoraggian-
te sul piano politico € stata la formazione
(8 settembre} del nuove Governo, guidato
dal Premiersciita Haider al Abadi.

Quanto allo Yemer, € stato monitorato il
difficile processo di stabilizzazioné del Paese,
dove sonc emerse con evidenza le perduran-
ti criticitd peliticodstituzionali e di sicurézza.
Le iniziative del Presidente Hadi per la pa-
cificazione interna — che hamne dovato mi-
surarsi anche con le contirive interferenze
dell’ex Presidente Saleh — non sono ruseiie
a superare le resistenze dei gruppi separatisti
presenti nel Sud e, soprattutto, della compo-
riente sefita-raydita degli Houphi nel Nord,
determinata ad otlenere una maggiore rap-
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presentativitd nella dpartizione del potere..
Gli Houthi, avvalendosi di proprie milizie ar-
mate, hanno animato ui téso confronto con
le istinuzioni, scanidito da picchi di conflittua-
lid e sfociato, nel.gen naio 2016, nellassedio
diinfrastrutture governative e dello stesso pa-
lazzo presidenziale.

Il grappo terroristico AQAP continua
a rappresentare nel Paese la primaria fonte
di minaccia per gh interessi occidentali. Tale
formazione, radicata specie nelle province
meridionali, nonostante le rlevanti perdite
subite in conseguenza dellintensificazione
delle operazioni militari antiterrorismo con-
dotte dalle Forze di sicurézza yemenile nel
corso dell'anno, ha continuato a dare prova
di un significativo attivismo, sia attraverso la
realizzazione di attacchi in danno di obiettivi
governativi di Sanaa e contro gli Houthi, sia
assicurando sostegno logistica e finanziaro a
gruppi jthadisti che operano in altri teatri di
crisi, tra cud, in primo luogo, quello siriano.

In questa, cormnice si inserive I'azione tevro-
ristica — riconducibile ad AQAP ~ perpetrata
nella capitale yemienita, in prossimiti dell’Ac-
cademia di’Polizia (almeno 40 vitime e altre
decine di feriti), 1o stesso giorno dell’attenta:
Lo di Parigi contro la sede di Charlie Hebdo, di
cul, come gia detto, AQAP s} € successivamen-
te attribuita la responsabilia.

In merito ai Paesi mem-
bri del Consiglio di Coope-
razione del Golfo (CCG),
["aeivitd informativa & stata

rivolta al monitoraggio del-
je dinamiche inferné a uale ambito, condi-

rionate.dalle crisi regionali in ato. Pirtico-
lare rilievo: hanno acquisito le frizioni tra
Doha, da una parte, ¢ Riyadh, Abu Dhabi
e Mariama dall'altra, culminate con il nithro
(5 marzo) dei rispettivi Ambasciatori dalle:
sedi diplomatiche presenti in Qatar ¢ supe-
rate ir novembre al delinearsi di rinnova-
te convergenze [ra quei Governi. Quesio
sviluppo é parso indotte anche: dal conwr-
ne-interesse di tutt i Paesi del Consiglio. a
mostrare sufficiente coesione di fronte alla
potenziale minaccia rappresentata da IS.
Nella medesima ottica & maturata la deci-
sione di aderire, pur a diverso ttolo, alla
Coalizione ifitéfnazionale contro le forze

jihadiste attive nel teatro siro-dracheno.

Per
I'Tran, che potrebbe gio- L
L posturadi

R

quanto  concerne

care un ruolo di sempre
maggiore rilieve nel diffici-.
le conteésto mediorientale,
¢ emersa la complessitd delle dinamiche
interne connesse alle aspeutative di pro-
mozione sociale nulrite da significativi
settori dell'elettorato, alle persistenti fra-
gilita dell'economia ed alla diglettica tra
le-varie componenti dell’ establishment, In.
tale scenario, l'attivitd infovalutativa ha
confermato la correlazione tra la proie-
zione internazionale di Teheran ¢ le evo-
luzioni politiche interne, con particolare
riguardo ai negoziati sul nmcleare, alle ¢ri-
si in Siria ed in Iraq, nonché al processo di
tfansizione in Afghanistan.

Quanto al dossier nucleare, le tratiative

con 1 “5+1" finalizzate a raggiungere un
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accordo definitivo neli'ambito del “Piano  di arricehimento deli'uranio da garantire
d’Azione congi’u'mo” siglato nel novembre  all’lran (vds. box n. 5), 1l termine dell’inie-
2013 non hanno cendotlo alla soluzione'  rim deal; fissato prima a giugno & poi a no-
dei punt piﬁ conlrovérsi in discussione, vernbre 2014, &stato quindi pr'orogaco sino
a partire da quello relativo afla capacitd  alla meta del 2015.

box B

IL DOSSIER NUCLEARE IRANIAND

Le trattative, dopo un promettente avvio; si sono arenate per la distanza delle posizioni su
specifici aspetti del negoziato tra la.Comunita Internazionale-g 12 Repubblica lslamica, questultima
comungue interessata a non comprometters lo sviluppo del proprio programma Ticleare per usi
civili, La proroga dei negoziati concardala dalle parti ha articolato il negoziato in due'fasi. La prima,
con scadenza fissata al 1° marzo 2013, prevede fl raggiungimento di un gccordo pelilico e la predi-
sposizione di-un draft consuntivo dei principali punti concordati, Entro it 30 gitigno dovranno invece
essere stabiliti | dettagl tecnict del"accorde. Nel frattemipo, fermo restando Pimpianto sanzionatorio
generale, Teheran riceverail trasferimenio.ratélzzato ¢i 4,9 miliards di doflari attualmente congelati
all'esters;

| punti pidt controversi che sinora hanno impedito il raggiangimento di un accordo riguardanc la
capacita di arricchimento dell’uranio da garantire-all’lran e Ia revisione deli'impianto sanzionatorio
da rarte della Comunitd internazionale: Rispetto al primo punto, Il dibattito si & prevalentemente
concentrato sulla quantita.e tipologia delle centrifughe, sullo stoccaggio dell’wranio arricehito, sulla
destinazione del reattore-di Arak @ dell impianto df Fordow, nonché sulla durata dell'accordn e sul
futurc della ricerca iraniand nel settore nuclears. L'obiettiva ¢lella Comunita inferrazionale & diren-
dere “innocuo” sotto il punto di vista mititare it programma nucleare svilippato sinora-da Teheran,
garanteridone. anche: per il futuro la gestinazione pacifica: Con riferimento &l secondo aspetto, ri-
mangone sul piatio negoziale le modatitd e la tempistica refative aila revisione del regime sanziona-
terio in comrispondenza detl’accettazione da parte iraniana delle limitazioni a! programma niicleare,

£ probabile che sull'andamentd del negoziati tra'i 541" e 'lran: possa influire anche il diffi-
coltoso svituppo rielle iratfative con I'Agenzia Internazionale per I'Energla Atomica (BIFA} in mierito
alla Possitie Milltary Dimenston {PMD) del programma nucleare iraniano. | collogui sul tema, infatti,
erano stati lemporaneamente sospesi nel maggio 2014 a seguifo della pubblicazione di un Rap-
porto deli'Agenzia di Vienna, in cul, pur non avendo evidenze-su una- possibile deriva militare del
programma nucleare, si imputava a Teheran scarsa collabarazione par sciogliere.i relativi dubbi. |
successivi rapporti dell’Agenzia internazicnale (5 sattembre, 7 novemibre 2014) hanno confermato
la perdurante esistenza di criticita per.quante riguarda le informazioni/spiegazioni relative alla citata.
PMD. Llran, da parte sua, igga ogni addehito, definendo "totalmente infondate™ 1. informazioni, in
possesso dell'AIEA, su presunte attivitd di “weaponizzazione” svolle in passato.
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Per quanto riguarda
Istaele ¢ 1 Territori Pale-
stiriesi  (Cisgiordania/ West
Bank ¢ Striscia di Gaza), il

L esiing
pitleghiegs

2014 ha visto un’ennesima

battuta d'arresto dél processo. di pace. e
nuove spirali diviolenza.

Le parii hanrio dimostrato perdnranti

divergenze sulle'questioni relative agli inse-

diamenti israeliani nei Territori, al ricono--

scimento del confini pre-1967 & al nilascio
dei priglonieri palestinesi -detenuti prima
degli Accordi di Oslo del settembre 1993,
Oltre a ¢id, sui rapporti tra Tel Aviv-e 'Au-
‘torita Nazjonale Palestinese ha inciso'la co-
stituzione (2 giugno) del Governo di Unita
Nazionale palestinese, formato da persona-
li “leeniche” ¢ sostenuto sia da Fatah sia
da Hamas.

Gli sviluppi politici si sono innestati su
una precaria cornice di sicurezza e su un

quadro socic-economico particolarmente:

critico tanto per la Cisgiordania quanto per
la Striscia di Gaza. In particolare, nelle aree
pitt sensibili deila West Bank {Gerusalemme

Est, Betlemme, Hebrow, Jenin, Nablus, Tul-

karemn) st sono susseguiti scontri tra palesti-
nesi e Forze di sicurezza isracliane; mentre
& proseguita I'espansione di insediamen-
ti approvati ‘dal Goveruo Netanyahu. Nel
contempo, non & venuto meno l'attivismo
nella Striseia di Gaza sia dell’ala militare di
Hamas (Brigote Ezzedin ol Qassam), sia quel-

lo delle formazioni armate jihadiste-salafite
contigue alla fihad Islamica Palestiness, con-
cretizzatosi nel reiterato lancio di razzi ver
0 i} territorio- israeliano, che hanno pro-
vocato la reazione militare di Tel Aviv. La
situazione si & aggravata quando elementi
palestinesi hanno rapito {12 giugno) € uc-
clso tre giovani coloni israeliani, i cui ca-
daveri sono'stati pol rinvenuti (30 giugno)
neli’area di Hebron. L'evento ha contribu-
ito ad alimentare il clima di tensione, sfo-
ciato in numerose sortite aeree israeliane
contre obiettivi mirati ubicatl a Gaza e in
una vasta operazione antilerrorismo estesa
a tutti i Territor, cui ha fatto seguito 'ope-
razione militare Protective Edge {8 luglio — 26
agosto). Inoltre, a partire dal mese di otlo-
bre, permane uno stato di elevatissima ten-
sione per I'intensificaziorie delle violenze
tra isracliani e palestinesi, specie a Gerusa-
lemme Est, area a maggioranza araba.

Sino alla fine del 2014 le Forze di sicu-
rezza isrdeliane hanno mantenuto un'at
tenzione elevata non solo verse Gaza, ma
anche verso il Sinal egiziano, il Sud del
Libano e la fascia confinaria con la Sira
(Altire del Golan). Cid in considerazione
dell’estrema instabilita regionale ¢ dell’ac-
cresciuta presenza nell’area di micro-for-
mazioni contigue all’ideologia qaidisia e
sunno-salafita, in larga parte connesse con
I'insorgenza siriana,
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---------------

relasione sulla politica dellinformazione per la sicurv=za

La matrice Taliban ha
La reglone
ARPRE
Dasitts S, re Paltivitd insorgente siain
reiftidwebat ¢ Afghanistan sia in Pakistan,
Tsliiizs efnica- '
HEENS

confinuato a conirassegna-

tentando di trarre massimo
profitto dalla imodulazione
della missione ISAF.

In Afghanistan, 'ala oltranzista del mowvi-
mento ha-prevalso su quella pit disponibile
al dialogo, determinando [a sostituzione .di
nitth + comandanti dissidenti. La cornice di
sicurezza afghana € stata dunque indebeoli-
ta dall'incessante offensiva Taliban, non pitt
limitasa ad attacchi del genere “mordi e fag-
g, mna apertamenie oricntata allo scontro
diretto. con le Forze di sicurezza locali per
la conquista di porzioni di lerritoria. Queste
ultime, meglio addestrate rispetto al passaio,
hanno assicurato con il sostegno di ISAT il
presidio dei principali centri urbani.

La leadership del Mudlah Akhtar Man-
sour della trib0l Ishagzai, nominato capo
della struttura militare del movimento Ta-

VECCHIE E NUOVE FRONTIERE DEL JIHAD

liban insieme al Mullah Hotak (Fratello del
leader stotico dell’organizzazione, il Mullah
Omar), ha trovato sostegno e legittimazio-
ne anche presso element di-spicco di altre
tribtt, in particolare degli Alizai, fortemen-
te radicati nella catena di comando e con-
trolio delle province occidentali del Paese
ed in passato apertamente in contrasto con
gl Ishaqzai.

A seguito degli event siro-iracheni, &
emerso come organizzazione dello Stato

Tslamico guardi anche alla regione “AfPak’

quale bacino per attivitd di reclutamento
e per Ia realizzazione di basi logistiche,
al fine ultimo di estendere la propria in-
(luenza dal Medio Oriente all’Asia centro-
meridionale.

L'azione intelligence & stata diretta alla
prevenziong delie azioni ostli contro sedi

. diplomatiche e Forze della Coalizione in-

ternazionale, nonché a danno di simboli ed
interessi occidentali, talora poste in essere
da element infifttati {od. insider atlache) U
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5 agosto si & registrato il pit.grave di tali epi-
sodi, un attacco perpetrato da un elemento
Taliban che indossava 'uniforme delle Forze
di difesa e sicurezza alghane, nel quale sono
rimasti necisi 1% militari statunitensi.

Specifica attenzione € sidta riservata
alla cornice di sicurezza nel Regional Com-
mand West (RCW), sede del Cengingente
nazionale, dove il livello-di minaccia, con
il progressive ridimensionamento della
missione internazionale denominata Train
Aduise and Assist Command-West (TAAG-
West), permane elevato per la presenza
di consistentd forze insorgenti ed il con-
scguente tischio di attacchi condett ¢on
lancio di razzi o con Pimpiego. di ordigni
esplosivi artigianali {IED). Neil'afea, in
aggiunta ai militanti Teliban, & emerso il
rinnovale attivisno di un’alira componen-
te “storica” dell'insorgenza rappresentata
dalla cd. rele Haggani, come pure di estre-
misti provenienti dal Pakistan. Continua
altresi a registrarsi una significativa opera-
tivitd di gruppi jihadisii riconducibili per
lo pit alla guerriglia Taliban e al partito
radicale pashtun Hezd-i Isiami.

Peraliro, nel 2014, la dialettica tra le
principali etnie afghane (i pashiun, 1 {;i_gi—-
ki, gli hazara ¢, in misura minore; gli uz-
beki), si & sviluppata principalmente nel
dibattito politico per 1a “corsa” del rispet-
tivi leader alla Presidenza della Repubblica
e nella contrapposizione tra powér-bioker
focall, intenzionati a preservare la propria
influenza; cid in uno scepario interno gra-
vato da incognile anche sotto il profilo
economico (vds. box n. 6).

AFGHANISTAN. PROSPETTIVE DI SOSTENIBILITA
ECONOMICA E FISCALE

Le incertezze derivanti dal’ingresso deiltAt-
ghanistan in una delicata fase di transizione po-
{itica & di sicurezza hanno determinato un sangi-
bile rallentamento della performance economica
def Pagse, acuito da una orisi finanziaria ¢che ha
messo a repentaglio 1a copertura del fabbisogno
di bilancio per it 2014. [t rjordino delle procedure
di raccofta fiscale (a fronte di un geftito che ha
registrato nel 2014 il terzo calo anntiale ¢onge=
cutivo) e Pallargamento della base impanibiie. di
riferimento potrebhero invertire tale tendanza, a
condizione che vi sla una ripresa-deila crescita
economica. Per il momento le premssse di un
nuove ciclo di sviluppo rimangono fragili, essendo
fimitate quasi esclusivamente alia sfera del sar-
vizi {che, allo stato, genera circa il 50% del PIL) &
I'economia del Paese ¢ destinata a restare dipen-
dente dall'aiuto intefnazionale (verosimilmente
per oltre i 40%).

In una prospettiva di pilf Jungo termine, ef-
fetti virtuost sulla dinamica del ciclo econgmico
potranno scaturire da un'adeguata vaiorizzazions
defle potenzialita dei comparti agricolo, minerario
ed energetico,

Sono necessarl, 4 tal fine; 1 consolidamento
della cornice di sicurgzza, adozione di un qua-
dro normativo In grado di titetare gli operatori
stranieri e la sicurezza. degli Investimenti Diretti
Esteri {DE), nonché, anche In una. prospettiva-di
incremento dalle aree coltivabili o arabill, iniziali-
ve volte a promuovera [a riconversiong delle pian-
tagioni df oppio.

I} rischio di un repentno ritorno alla

polavizzazione étnica che aveva caratteriz-
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zato il conflitto civile degli anni Novanta
€ slalo scongiurato, grazie all'accordo rag-
ginnto alld fine di seltembre per la forma-
zione di un Governo inclusivo di rappre-
sentanti degli opposti schierament.

Pili in generale, risulta in aumento nel
Paese P'alllusso di militanti stranieri proves
nienti sopratiutto dal Pakistan e, in part-
colare, dai cd, "Territori Tribali" (Federally
Adminisiered Tvibal Areds —F.ATA), che con-
finuano a costituire un safe haven per i grup-
pi jihadisti, essendo ancora in larga parte al
di Fuort del controllo delle Forze di sicurez-
za pakistane.

.P_i‘opr-io in ritorsione ad un’offensiva lan-
ciata in quell'area sembra porsi i dramma-
tico eccidio (16 dicéembre} compiuto in una
scuola pubblica di Peshawar frequentata dai
figlt di militari’ deli’Esercito pakistano, ri-
vendicato dalla formazione Tehmwek-eTrliban
Pakistan, che ha provocato oltre 130 viltime.

L’Asia Cenuale costituisce:
Gl gl . ©8gEN0 diinteresse informati-
Mg fianingie. vo per U suo peculiare profilo
geopolitico e per la conside-
revole disponibilita di risorse
energetiche, che appare evidente alla huce
della crescente competizione di vari attort
inlernazionali interessati ad ottenere il di-
ritto al loro sfruttamento.

Si tratta di nn'area caratterizzaia da di-
verse ¢riticitd, quali la mancata fsoluzione
in ambito regionale dell’annosa questione
della gesticne delle risorse idriche comuni,
peraltro in progressiva riduzione, la presen-
za di contenziosi confinari (frontiere tagi-

ko-uzbeka e izbeko-kirghiza) che sfociano

periodicamente in incidend ed acuiscono

il livello di instabilita nella regiorie e, infi-
ne, "audvismo della criminalitd organizza-
ta, agevolata dalla porositd delle frontiere.
La permeabiliti dei confini {1.300 km) che
il Tagikistan condivide con 1"Afghanistan
consenle, inoltre, il wansito nella regiore

i ‘miliziani provenient dall’area afghano-

pakistana.

Si registra inoltre I'intensificazione del-
le atdvita delle organizzazioni terroristiche
Islamic Movement of Uzbekistan (IMU), Hizb-
wt- Takrir (HuT), Islemic Jihad Union (ITU) e
il Movimenlo Islamico del Turkestan Orientale
(ETIM), attive prevalentemente nella Valle
di Eerghana (areaa prevalenza uzbeka, ma
condivisa con Kirghizstan ¢ Tagikistan).

11 leaderdi al Qaida Core,

al Zawahiri, rivolgendosi nel o
A &1t i

- mbr «0) el a
sétlembre scorso alle popo- il At

lazioni musalmane del sub-
continente indianc e del
Sud-Est asiatico, ha richiamato. le locali co-
munitd islamiche -ali’umnitd ed. annunciato
la costituzione di una nuova branca dell’or
ganizzazione da hi diretta, denominata af
Qaida in Indian Subtontinent (AQIS).
Llinizialiva va ricollegata al richiamalo
inteéresse manifestato dallo Stato Islamico
per la regione asiatica centro-meridionale
ed alla concreta 'pOssib‘ilita che componen-
ti di rilievo-dellinsorgenza afghana svilup-
pino una progressiva gravitazione in dire-
zione dell'lS, mettendo cosi in discussione
arione di patronage tradizionalmente esér-
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citata da al Qaida sulle organizzazioni jiha- sia e Malesia — grappi sensibili ai richiami
diste del quadrante “AfPak": dell'Ts.

Analogo dinamismo si coglie nei Pae- Malgrado c¢id, al pari di altd contesti
si del Sud-Esi astatico, dove accanto a for jih’adi’sﬁ, Pomitarieta nella batlaglia contro
mazion jihadiste storiche, di dispirazione ’Occidente sembrercbbe prevalere anche
salafita ¢ tradizionalmente riconducibili  qui sulla logica di vompetizione, profilan-
all’ideclogia gaidista quah Abu Sd)g)mj,‘ sono  do un innalzamento della minaccia terrori-
andati emergendo - soprattutto in' Indone-  stica nell'intero gquadrante asiatico.
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Parte seconda

LA SFIDA ECO-FIN
E IL FRAMEWORK SOCIALE
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Lattivitd informativa si
¢ sviluppata in uno scenario
Laconfilolirs  caratterizzato dal perdura-
re della fase recessiva e da
un andamento del livello
medio generale dei prezzi che ¢ arrivato a
_presentare segnali deflattivi, In particolare,
nel terzo trimestre 2014 il Prodotto Inter-
no Lordo (PIL) & diminuito dello 0,1% ti-
spetto al trimestre precedente. In agosto,
settembre e dicembre 2014 1'inflazione &
divenuta negativa, anche se la variazione
dei prezzi sui dedici mesi & rimasta ¢om-
plessivamente positiva, seppur in maniera
estremamernte contenuta (vds. Bance dlia-
i, Bollettino economico w. 1.gennaio 2015 -
ISTAT,. Conti nazionali).

Nel terzo trimestre 2014, e rispetto allo
stesso periodo del 2013, i consumi interni
sonto avmentati dello 0,4%, mentre gli in-
vestimenti fissi lordi sono scesi del 8,1%; le
importazioni sono diminuite dello 0,7%,
mentre le esporfazioni sono aumentate

LE MINACCE ALL'ECONOMIA -

dell’1,3%. La produzione industriale, nel-
la media dei primi dieci mesj dell’anno, &
scesa dello 0,8% rispetto allo stesso perio-
do dell’anno precedente. E rimasto elevato
il tasso di disoccupazione che, ad ottobre
2014, era pari al 13,2%, contro il 10% me-
dio dell'Unione Europea a 28 (vds. JSTAT,
Rilevazione sulle forze di lavors). Particolar-
mente colpita & la fascia di etd compresa
tra i 15 e i 24-avini, che registra un tasso di
disoccupazione pari al 43,3% (in aumento
dell’l,9% rispetto al 2013).

Parimenti, la debolezza congiuntura-
le ha condotto ad una revisione del pro-
filo temporale del riequilibrio dei conti
pubblici, con il posticipo al 2017 del rag-
giungimento del pareggio di bilancio in
termini strutturali. Il rappoerto debito/
PIL, prossimo al 132% nel 2014, 11 rap-
porto deficit/PIL al 3% e 'oneroso pia-
no di ammortamento del debito hanno
dunque lasciato il Paese esposto alle tur-
bolenze dei mercati finanziari. Cid pur
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‘nella sostanziale tenura del differenziale
del valore dlei titoli del debito rispetio a
quello diriferimento in Europa.

A fronte di una diffusa
Sl fepslivopnl]
astatt
depatenziaced
viscl 8 cogieis
fe gpporbsits.
Blrumantt
narnaii ed
altwts nivrinativa

ncertezza sullandantento
della domanda interna, la
capacita di attrarre investi-
menti-esteri si & conferma-
ta come una imporianie
leva di crescitd, soprattut-
io per un Paese quale I'lia-
lia, ¢he presenta ampic
opportunitd di investimento. L'afflusse di
capitali stranieri rappresenta, infaitd, un
fattore moltiplicatore per la compedtivita
delte imprese nei mercati internazionali
(vds. box n. 7), specie quando si coniuga

con competenze e soluzioni tecnologiche
innovative.

Nel corso del 2014, Vattivita degli Or-
ganisi'ni informativi, in coerenza con la
linea d’azione iilustrata nelle Relaziond
degli scorsi anni, ha mirato. a garantire il
supporto intelligence utile alla salvagnar-

‘dia di quelle dinamiche di mercato che fa-

vorisconoe {’efficienza produttiva e allocati-
va. Cio al fine di assicurate continuita alla
rutela degli assetu sirategici nazionali nei
confronti di manovre acquisitive che sot
tenidonoa. finalitd sostanzialmente preda-
torte, con "obiettivo di solirarre tecnolo-
gie e knouw-how indusiriale e commerciale,
essenziali per Ja competitivita del sistema
[1alia, a detrimento delle prospettive di svi-
luppo e dei livelli occupazionali delle im-

box T

LA CONCORRENZA FISCALE INTERNAZIONALE E PAESI DI PROSSIMA ADESIONE ALL'UE

[ fiussi di IDE in-ltalia, promossi da recenti misure normative. nazionall, potrebbery risentire,
peraitro, délla.concorrenza fiscale di quel Paesl interessali ad aderire all'Unione e particolarmente
impegnati nell'attrazione di capitall mediorientali ed asiatici. Mentre nel caso di Stati-gia membri

dell'UE la Cammissione Europea dispone di leve d intervento (politico ed amministrativo) per evitare
{'adozione di normative fiscall non in linea con il Diritte Comunitario Europeo, negli Stati extraco-
munitari sussistono regiini fiscali che, se da un lato possono agevolare fe rispettive economie nel
conseguire, nel tempo, | requisiti economici necessari per I'accesso noli'Uk, dall'altre possono,
nelimmediato, fornire alle stesse realtd nazionali vantaggi competitivi per promuovere rapporti di
favore con atlori economicl di Medio Oriente ed Asia.
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prese italiane: farget, per lo pid PMI colpite implicare possibili forrue di condiziona-
dal lungo ciclo recessivo. mento o destabilizzazione della norma-

Inuna logica di supporto informativo ai le gestione aziendale;
fini dell'adozione di strnment interdittivi; +  trasferiment oltre confine dei centri

disciplinati dalla legge 11 maggio 2012, n.
56 sul cd. golden power (integrata nel 2014
con diversi provwediment sulle attivitd da

tutelare ¢ sulle relative procedure, vds: box.

7. 8), I'azione intelligence € stata principal-

mente indirizzata al monitoraggio di:

partecipazioni al capitale sociale di so-
cietd nazionali, con particolare riguar
do @l mutarenti nei rapporti di gover-
nance ¢ nelle linee-di politica aziendale

suscettibili di arrecaré pregiudizio agli

interessi nazionali;
acquisizioni da parte di compagini so-

cietarie estere poco trasparend, tali da

*

decisionali di imprese italiane, nonché
delocalizzazioni totali o parziali della
produzione, con i.connessi riflessi occu-
pazionali e di deindustdalizzazione del
tessuto- econoTHico:

Sono'statt in particolare, oggetto di atti-

vitd informativa:

I'interesse da parte di grappi economici
stranier verso i comparti della meccani-
ca ¢ dei materiali plastici utilizzat nelle
fliere dell’elettronica industriale; delia
logistica portuale, con finalitd di con-
trollo dei flussi commerciall; dell’agro-
alimentare, con possibile impatto sui

APPLICAZIONE DELLA GOLDEN POWER

Per qual the cencemne la normativa attuativa defla legae 5672012, sl avidenzia che sono

stati emanati/adottati;

* i DPCM 108/2014, afferente alie attivita di rilevanza strategica ed alle attlvitd strategiche
chiave nei settor! delia difesa e della sicurezza di compétenza del Ministero della Difesa e

del Ministeto dell'Interno;

+ || DPR 35/2014, che stabiliste le procedtire per Pesercizio dei poleti'speciali nel-settarf délla

difesa & della siourezza;

* || DPR.85/2014, concernente gii attivi di rilevanza strategica nei setioii dell'energia, dei

trasporti e delle comunicazion:

+ || DPR 86/2014, che individua le procedure per Vattivazione dej poteri speciali nel settor

dell'energia, dei trasporti e dellé comunicazioni.
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canali di approvvigionamento delle ma-
teric prime;
gli investimenti esteri verse i segment
delle infrastrutture {energetiche, tra-
sporti e telecomunicazioni), dell'indu-
siria gerospaziale, del real estate € Anan-
ziario, relativamente ad operazioni di
sogpetti mediorientali ed asiatici {in-
clusi taluni Fondi Sovrani) orientati a
diversificare il propric portafoglio di
investimémj';
le dinamiche competifive sul mercati
emergenti di rilevanzastrategica di Ame-
rica Latina ed Afvica, nei quali si con-
frontano priimari investiton istituzionali
esteri~anzitutto Fondi Sovrani e societd
di Stato - ed attori nazionali Lradizional-
mernte present in guei contesti;
¢ le joint venlure finalizzale ad attuare in-
vestimenti congiunt all’estero in setori
ad alia tecnologia — in particolare nei
segment dell’energia ¢ delle comuni-
cazioni — suscetibili di comportare la
perdita di know-how a bénelicio del so-
cio straniero, agevolandolo nell*accesso
ai mercail,

L'attiviid intelligence a tilela deghi as-
setti strategici nazionali si & sviluppata, al-
tresi, sul tefreno del controspignaggio, in
relazione ai tentativi di indebila ingerenza
a fini informativi in settori sensibili dél si-
stema produttivo nazionale; specie nel set-
tore scientifico (vds. boxn. 9.

LO SPIONAGGIO INDUSTRIALE

Ualtivita ocoutta tesa all acquisizione di segrell in-
dustriall ¢ ¢f proprietd intelleftuale & un fensmeno In for-
te espansione in-tutto ! mondo e, come si dird phl avarli,
sempre pil frequentsmente cordatto nello spazio cibeme
fico, Conslderala 'intensa competizione in atlo fra | sistemi
Paese per Il controfio di tecnologie chiave, questa minatcia
& suscettibile dl insidiare a supremazia degli-Stali ad eco-
nomia pitt avanzata e, tra quest, certamente anche T'talia.

Diversi sono gif attori, statvall & non, che: possonn
rendersi autori-di pratiche di spiohaggio. industriale; &
spazia dalle imprese interessate ad acquisire i know-how
del propri competitor, spessa avvalendos! d impiegati in-
fedeli efo insoddistatti (cd. fenomeno dell'insider thread,
alle strutture private dedite a un vero & proprie “tommer-
cio di informazioni”.

Rilevante. & 11 ruolo svolto da Servizi d'intelligence
stranieri, che mirano &d acquisire segreli ‘industriali e
sclentifici &l fine di rendere magglormente compétitive
le realta produttive dei Paest di riferimento’ sui mercali,
risparmiando sulle ingenti risorse pubbliche necessarié a
finanziare le attivith di ricerca e sviluppo (R&S). Per tale
motivo, sion serprende {1 fatio che taluni Organismi in-
formativi abbiano nel tempo implementato fe atlivits per
{'agcquisizione di segreti ed informazioni sensibili atiraver-
st metodologie operative quall manovrg (i selezione, av-
vicinamento, coltivazions e reclutamento di fonti umane,
nonché di intercettazione e di intrusioni tetematiche.

Danon rascurare, inftng, il ruoto di espert! informati-
¢l che gossono agire aukoromaments o al servizio di uno
0 pids deqli attorl citati,

Gli obiettivi delle attivita di splonaggio industriale
sono hermaimente strutture pubbliche e private coinvolte
in costose attivitd di R&S, ovvero che operano in settorf
strategici e high-tegh. Costituiscono target privitegiato le
tecnologie deli'informazione. ¢ delle telecomunicazion,
quelle militari (aerospaziali, aeronautiche. ¢ del sistemi
marittimi), ensrgetiche {soluzioni 2 bassa emissione di
anidride carbonica), det nuovi Matertall (tecoologie Mani-
fatturiers e nanatecnologie), biomedicall e farmaceutiche,
di-ingegnenia genetica.
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‘ In una realtd, quale muovere competitivita, crescita economica
La skiuress

sieroelicn quak quella italiana, caratteriz= ed occupazione.

plesupposio zata da dipendenza ener In tale contesto, la ricerca informativa
delia cresiit getica, I'impegno dell’in-  delle Agenzie si & concentrita sulle pos-
divarsdicagom:

telligence si & proposto  sibili minacce ai principali canali d’ap-

gefle-fonl di

apprsvigionsmnents di assicurare: il necessa-  prowvigionamento di idrocarbur, con
&iz&&&i&?@iiﬁ rio supporto informati- particolare riguardo ai flussi provenienti
infensiigiane . . - . \ :
nezlofalh vo e valutativo alle linee  dal Nord Africa, dal Medio Opente e dal-

d’azione governative vol-  la Federazione Russa, via Ucraina, Anche
te a garantire la continui-  sotto questa visuale si & sviluppato il mo-
ti e l'economicitd dei Aussi diwdrocarburi.  nitoraggio intelligence della ¢risi ueraina

Requisiti, questi, imprescindibili per pro-  {wds. box n. f0).

hox 10

LA CRISI UCRAINA

Sviluppatasi a partire dal novembre 2013 con la decisione dell’ex Presidente Yanukovich dinon

sottoscrivere gii accordi politico-economici con I'Unione Europea, 1a ¢risi ucraina ha rappresentato,

dopo quelia georgiana det 2008, 1 pili serio confronto tra Russia ed Occidente sul terreno europeo
daj teinpi della querra fredda.

Dopo la destituzione (22 febbralo)di Yanukovich e l'insediaménto di un Esecutivo di fransizione,
guidato dal leader delfopposizione, Arsenty Yatsenyuk, un ulteriore fronte i & aparto nelia Penisola
df Crimea, dove la popolazione, con Un referendurn (16 marzo), ha espresso, a larga maggioranza,
a volonta df adesione alla Federazione Russa. All'esito di cid, il 18 marze, Viadimir Putin ha firmato
if-decreto.che ha reso’la Crimiea un nuovo soggetto della Federazione, A partire da aprile, per confra-
stare i fovolal di scontro.diffusisinefle regioni orientall del Paese, le Forze di sicurezza ugraine hanno
avviato un'operazione militare.contro I separatisti filorussi di Luhansk:e di Donetsk, non riuscendo,
tuttavia, a riportare sotio il conirollo di Kigv mofle localita del bacino del Donbass. Lelezione, con il
54% dei suffragi, di un nuovo Presidente della Repubblica, Fimprenditora Petro Poroshenko (Inse-
diatosi i 7 giugnoy, ha-aperie nei rapporti tra Mosca e-Kiev una nuova fase, caratterizzala dall'avvio
di colloqui di pace, cui hanno partecipato rappresentanti di Russla, Ucraina, 0SCE e del separatismo
ucraino, e sfociata nell'accordo di cessate-il-fuoco siglaio tra le parti i 5 seftermbre a Minsk (che |
pievede la demarcazions di tina “linea di conlatte” e di una “zona cuscinetio”). :
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A TN

o————

GIf uiterior- sviluppi. politicl Ucralni hanno visto ta celebrazions (26 ottohre) delle elezlon!
parfamentari anticipate—cui non hanno preso parte le regiont separatiste ~ vinte dal due partit
di'Governo (litoauropeisti & antirussh guidati dagti alleati Petro Paroshenko & Arseniy Yaisenyuk.

it primo {("Blocco Poroshenko™) ha:ottenuto il 21,82% dei voti; it secondo ("Fronte Popolare”) i
22,14% .1l “Blocca delié Opposiziont™, I'unico partito di opposizione, contrario aila scélta europei-
sta dell'Esacutivo; ha sfiorato il 10% def consensi. Alle elezioni, peraltro; ha votato solo i} 52, 42% -
degli aventi diritto, dato che rivela le profonde divisloni presenti nel'ambito dél Paese.

A fronte di tale situazione, la Commissione UE ha emanato sanzioni settoriali contrd. la Fe-
derazione Russa che prevedono ta restrizions all'esportazione di beni dyal-use & materiali/ser-

vizi per attivita di prospezions petrolifera, it divieto all'export di-armi, restrizioni sull'accesso at
mercato del capitall e specifichie misure di congelarento sul territorio. naziohale di beni/attivita.

riferiti a soggetti/enti listali.

Gl effetd  dervatd
e dall'instabilita della Li-
apprevdgionamenti - bia, fra i principali forni-
i Libdn

tori deli'lialia nel settore
degli idrocarburi, sulla
continuita. dei, flussi hanno continuato a
sollecitare un attento presidio informativo
ed un costante esercizio analitico da parte
degli Organisini <li intelligence.

Nel 2014, Vafflusso di gas verso il nostro

Paese si & dipanato, a causa-delle continue:

chivsure di terminali libici, nel segno-della
discontinuita verificatast dopo la sollevazio-
ne del 2011,

In una fase di profonde mutazioni nel,

wercato globaie petrolifero ¢ del correlato
impatto sotto il profilo degli equilibri ge-
opolitici e macroeconomici, interesse ra-
zionale-alla continuitd dei Aussi libict per-
mane prioritario. Al di 13 delle pur rilevanii

dindamiche sviluppatesi con Pacuirsi della

crist russo-uckaina, tanto sulle forniture
quanto sugli investimenti incisi dal quadro
sanzionatorio, vale sotielineare come il rap-

porto con il Paese nordafticanio rifnanga,
centrale per la concorrenza di fattori surut-
turali: prossimitd geografica, entitd degli in-
vestiment nazionali cui sono derivate ren-
dite di posizione e aspettative di continuita
sul pfanc contrattuale, operativita di dotti
che collegano le nostre sponde. (gasdotto
Greensiream).

A livello curopeo, anche suila spinta
della crisi ucraina, si & ultériormente con-
solidata Ja tendenza della UE a porsi quale
atlore.unitario nel perseguimento di poli-
tiche volte, da wn latg, alle sviluppo della
produzione interna di idrocarburi (Mar
Mediterraneo, Mare del Nord e Mar Nero)
¢, dall’altro, ali’ampliamento del novero
dei fornitori, con particolare attenzione
alle progetmalitd in ¢orso in Anrerica set-
teritrionale, in Africa, nel Caucaso meridio-
nale ed in Australia,

Con riferimento alla tipologia dei pro-
dotti energetici, si & valulato che, nel medio
periodo; 1a combinazione wa I'incremento
della produzione australiana e statunitense
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di gas paturale e la progressiva contrazione
della domanda da parte del Giappone po-
trebbe rendere nuovamente: appetibile il
mercato europeo del gas naturale liquefatio
{GNL). Ci¢ in un quadro che deve, tutiavia,
tenere conto delia richiamata caduta dei

corsi petroliferi, che sta incidendo negativa--

miente sullo sviluppo del GNL.

In ogni case, la possibiliti di attingere
gas naturale da un pii ampio ventaglio di
fornitori avrebbe un impatto positivo sul
processo di interconnessione energetica
eurcpea, poiché si attenuerebbe T'attua-
le elevato livello di vulnerabilitd sisteruica
e si ridurrebbe, al contempo, il differen-
zale di prezzo. tultora esistente tra i Paesi
dell’Unione. Lo sviluppo di un network inte-

grato, tra I'al(ro, renderebbe maggiormen-

le strategico e vantaggioso il ruolo dei rigas-
sificatori ¢, piltin generale, degli stoccaggi,
consentendo ai consumaton di accrescere
il peso della.componente “spot”, valorizza-
ta ai prezzi correnti di mercato, rispetio ai
contratti di fornitura di lunge periodo, sin
qui prevalentemente negoziali con la for-
mula fake or pay.

Negli ultimi anni sono
Le asanuinis
degalic evasiong
at alisglone feale,
aibEE et
e trosfeiments
alt‘esters i papsali

state numerose ¢ iniziati-
ve in ambito multilaterale
(OCSE, UE; G20) volte a
contrastare il frasferimen-
to di capitali nei paradisi
fiscali, a rafforzare la co-
operazidne amministrativa -~ non solo “su
richiesta” da parte dell'Autoritd- interessata
ma anche su base “spontanea” e “antomati-

ca” — ¢ ad incrementare i livello di wraspa-
repza tributaria, In tale quadro si & registra-
ta, a livello internazionale, una convergente;
intensificata attenzione verso il conirasto-al
trasferimento di pro;fi__lﬁ in Paesi a regimi
privilegiat (fmofit shifting) € lo sfruttamento
improprio delle asimmetrie tra le diverse le-
gislazioni (vds. box n.- 11).

In un contesto di pii eonvergente pres-
sione internazianale, le sfrategie sotiostanti
le operazioni di evasione. ed elusione fisca-
le vanno conrotandosi secondo aceresciu-

COOPERAZIONE INTERNAZIONALE
E DOPPIA IMPOSIZIONE

Consapevole delfa rilevanza strategica delfa
sooperazione internazionale quale strumento pri-
vilegiato di contrasto alla fuga di capitali per me-
tivi tiscali, I'talia ha siglato nel 2072, congiunta-
mente-a Francia, Germania, Spagna, Regno-Unito

& Statl Uniti, it Foreign Account Tax Compliance Act
(FATCA), per la compliance fiscale internazionale:

automatica e Papplicazione di una legislazione
congordata,

Al fing di arginare 'uso improprio della nor-
mativa tributaria, I'taiia ha inoltre recentemen-
te ampliato la lista def Paesi con cui ha siglato
accordi bilaterali contro 1a doppia impesizione e
a favore deflo scambio di informazioni secondo
lo standard OCSE (tra | firmatari si annhovefaho
Cipro, Federazione Russa, Malta, Singapore, San
Marino, Coreadel Sitd, Hong Kong, Lussembur-
go, Messlco, Bermutta, Cayman, Isole Cook; Gi-
bitterra, Isola di Man),-
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(i livelli di sofisticazione. Cid ha richiesto
la ricerca di ulteriori margini di efficacia
dell’azione di contrasto e di collaborazio-
ne interstatuale, cosi come, all'interno del
Paese, fra le singole Amministrazioni pre-
poste alla constatazione ¢ all’accertamento
delle attivita fraudolente e dei provent sot-
tratti al gettito tributario.

Su tale aspetio, I'atiivitd intelligence
& stata prioritariamente indirizzata all’in-
dividuazicne di condotte pregiudizievoli
per gli intergssi erariali poste in essere, o
comungue destinate a svilupparsi, in tutto
o in parte, in territorio esiéro. Si & confer-
mata la persistenza di tali fenomeni, ricon-
duicibili nella loro fase attuativa a modalitd
operative attuate nel campao sia delle impo-
ste dirette che di quelle indirette,

Peraltro, le wisultanze informative evi-
denziano I'esigenza di continuare ad assi-
carare adeguate monitoraggio dei flussi
da e con Pestero rilevanti ai fini doganali,
rispetto ai quali hanno assunto preminente
rilievo le condotte fnalizzate all'introdu-
zione fraudolenta tel territorio nazionale
di merce di varia natura, specie di prove-
nienza asiatica, con ricadute sul regolare
esercizio della concorrenza, sul correlto an-
damento dei mercati; sulla sicurezza e'sulla
salute pubblica,

Le operazioni di costituzione e di trasfe-
rimento di risorse finanziarie oltreé confine
hanno presentato una stretta coinessione
con attvita rlevaid. sul piano fiscale, in
quanto espressive di condotte evasive. Non
sono tuttavia mancate faltispecie motiva-
te da ragioni diverse da quelle tributarie,

come l'inieresse a poter disporre, all’este-
ro, di capitali fiutto di alui comportament
ileciti, quale-& il caso dei provent di attivi-
ta truffaldine compinte a danno di banche
o fornitori. 5i: & potuta inoltre constatare
lintroduzione di nuove tecniche per il rim-
patrio e il reimpiego sul tertitorié nazio-
nale di capitah di origine illecita detenuti
all’estero.

Al di 1a delle implicazio-

Ji sl

[RR O POk ]
g slaldlit
et slatema
baneatln =

ni in termini di minori en-
trate erariali, tall operazioni
deterniinano coniunque un’
deflusso di ligniditd che va

a detrimento di an mercato
gid forteniente coridiziona-
to dalla stretta creditizia,

Va peraltro sottolinedto chie 14 caduta
dei prestiti alle imprese nel 2014 & stata pit
lenta che negli.amni precedenti. Cio anche
grazie al pagamento delle trunche di arretra-
ti della PA, usate in parte per ridurre l'espo-
sizione bancaria.

Dal consolidarsi di tale- tendenza potra
proficuamente dérivare un piil pronounciato
dinamismo del sistema creditizio italiano nei
mercati finanziari internazionali, \itainen-
e ad una maggiore attrattivitd delle nostre
banche tispetto ad eventuali investitor este-
ri interessati ad entrare nel loro azionariato.

Riguardo a fale aspelto, persiste la ne-
cessitd di-salvaguardare tanto Ioggettivita.
dellg procedure di affidamiento degli isti-
tuti di credits, quanto la rispondenza alle
condizioni di mercato delle relazioni credi-
tizie con [e imprese partecipant.
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Nella medesima ottica di tutela, in re-
lazione aile operazioni di ricapitalizzazione
connesse all'introduzione del meccanismo.
i Vigilanza Unicd, Uanalist intell'irg_e'n'c”c' st
& focalizzata sulle mire espansionistichie di
player esteri interessati a capitdlizzare la vul-
nerabilitd degli assetti azionari:

Nel corso del 2014; ¢ altresi proseguito,
il monitoraggio dellutlizzo sia delle cripto-

valute {biteoin), in considerazione dei profili

di rischio legat alla scarsa tracciabilita delle.

transazioni e all’opacita di alcunj operatori,.

sia delle cd. valule complementari {es. SAR-

DEX). Queste, pur offrende opportuniti
per lo sviluppo dei territori, seno suscetti-
Bili di profilare eriticitd sul'piane tidbutario,
a causa della difficile determinazione della
base imponibile relativa alle operazioni di
compravendita-e discambic commerciale,

Sul piano interno; il
. perdurare della crist ha
i erigie
niganizzaty net

Tissal wotmicts

consentito zlle organizza-

ziont criminali autoctone

prifle: . di rafofzarc la propria
mzbwhle; slritagle ) -
sffaristiche. presenza sul mercall- me-

diante ingent liquidita di.

vatura. illecita, favorendo

l'acquisizione. di attvita imprenditoriali in

difficoltd ed il consolidamento della ladership

delle aziende gid a guida mafiosa nei divers
settori dell'economia legale.

Per raggiungere tali obiettivi, le ma-

fie hanno beneficiato, anche al di fori

delle aree di origine, dei convergenti in-

téressi crimino-imprenditoriali di sempre

pitt diffuse lobby costimite da una varie-

gata gaimma di attori (professionisti, in-
termediari; imprenditori collusi, pubblicj
ufficiali ed amministratori corrottl), la
cui azione € finalizzdta a inquinare {e di-.
namiche del mercato e a condizionare i
processi decisionali,

Tali lobby, per converso, anche jn assen-
za' del player criminale, hanne. talvolta mu-
tuato il metodo relazionale mafiose impo-
nendo il proprio sistema corruftivo, specie
nelsettore dellé grandi opere ¢ dei pili re-
munerativi appald.

In alcurie regiont del Paese, caratteriz-
zate dalla presenza-di un’ampia area grigia
nel cui ambito si saldano interessi illeciti
differenziat, Ja corniziore rappresenta il
principale fattore di inquinamento uiliz-
zato indifferentemente siaidalla criminalita
organizzata, intenta asuperare crisi-struttu-
rali € a preservare-rendite di posizione, sia
dai circuiti crimino-affaristici, interessati ad
acquisire ¢ manienere un indebito vantap-
gio compeétitivo nel settori di riferimento.

L'ingerenza del crimine organizzato
nella gestione della cosa pubblica ha trova-
to ulteriori conferme, olire che in eclatanti
sviluppi investigativi, nel sempre consistern:
te numero di amministrazioni locali sciolte
per mafia.

Non sono emersi significativi elementi
di' novita nelle dinamiche interne alle or-
ganizzazioni criminali {ods: box n. 12), da
tempo impegnate a ricalibrare tanto le stra-
tégie, di mantenimento d¢1 we{fare mafioso,
specie peril sostegno alle famiglie dei sem-
pr’e 'p_iﬁ numerosi boss in carcere, quanto
quelle di investimento.
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Per quel che concerne i settori d'inter-
vento che foraggiano le casse det sodalizi
alimentandone le capacitd di inquinamen-
o dei circuiti legali, Cosa Nostra, diminu-
ita Ja pressione estorsiva su un: tessuto im-
prenditoriale locale gid in grave difficolta,
sta tornando ad attivitd tradizionali, in par-

te abbandoenate nel recente passato, come
il traffico di droga e il gloco clandestino.
Le componenti pili coinpetitive; sia per
Ia gnida esperta di boss recentemente scar
cerati, sia per lattitudine a permeare ¢ con-
dizionare aluni processi decisionali,: costi--
tuiscono il volano di possibili tentativi di
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LA CRIMINALITA ORGANIZZATA NAZIONALE: DINAMICHE ORGANIZZATIVE INTERNE

L'incisiva azione di contiasto, se da una parte ha provocato un'ormai cronica crisi di Jeadsrship
interna a Cosa'Nostra, dall'altra ha evidenziato la resfiienza dell'organizzazione e la sua capacitd di
rimodeltarsi continuamente. A livello provinciale, al temporaneo indebolimerito della mafia palermi-
tana, che affida le.sue prospettive di recuperare prestigio al relntegro, nelle posiziont di vertice, di
nomi di primo piana di famighiz storiche del capoliuiogo regionale; fanno da contraltare, da una parte,
it ruolo meramente “oracolare” del boss lafitants Matteo Messina Denaro ¢, dall'altra, l:consueto
dinamismo defla famighia di Catania.

la 'ndrangheta conferma di essere un'organizzazione mafidsa in cul le sovrapposizioni df
interessi fra [ diverse cosche vengono armonizzate graziz all'innovative ricorso a strutture di rap-
presentanza, | cul ambiti of effettivit sono tuttora legati a varlabili non stabilizzate.

Sul territorio, Ia provincia di Reggio Calabria, pur imanendo caratterizzata dalla pidl qualificata
presenza ‘ndranghetista, sembra oggl attraversare una fase di defilamento dettata dal'esigenza di
-superare le conseguenze delle recenti investigazioni, mentre notevole attivismo & registra fra le
cosche defla fascla tirrenica (nella Piana di Gioia Taurg e, in maniera minore, net vibonese) e jonica
{nel reggino e nel crotoness).

L'esagperata conflittualitd, tanto internd che esterna, fimane la Cifra-distintiva dei ¢fan di ca-
morsa, soprattutio di quell) deli’area del.capoluogo partenopeo e def suo hinteriand, che conduce a
vorticose alternanze nelle Jeadership e a ripgtuti apisodi emicidiari, questi ultimi strettarmente con-
nessi-atia fluidita degli assetti e al’indebolimento del controlic del tarritorio da parte delle famiglie di
magalor “lignaggio”, Nel'area fra Napolj e Caserta, inivece, i o/an dimastranio Una maggiore solidita
strutturale che consente Joro di continuare a ¢oltivare ['ormai consolidata vocazione imprenditariale.,

Una prevalente anima gangsleristica e banditesca caratierizza tuttora, infine, 1a variegata ga-
lassia della criminalitd pugliese, non in grado di rappresentare un fivelio qualificato di minaccia
alla sicurezza nazionate, con I'eccezione di qualche storico potentato barese e salentino, dotato di
interessi economico-imprenditoriali di rifievo,  di alcuni gruppi emergenti nel foggians,
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rioyganizzazione delle strutture di vertice e
il perno su cui potrd fondarsi una nuova e
pift dinamica realti mafiosa.

La ’ndrangheta, parimenti, ha con-
férmato la storica ‘primazia nel traffico di
sosianze stupefacentl, In questo séltore,
grazie ai collegamenti con le aree di pro-
duzione ¢ alla .consolidata expertise, svolge
funzioni' di brokeraggio e “rifornimento”
ahehe per altre organizzazioni criminali. I
sodalizi calabresi, inoltre; hanno conferma-
to la tendenza a diversificare gli investimen-
t, rafforzando la propria presenza impren-
ditoriale anche riella gréen ¢ new economy,
spaziando dall’eolico al ciclo dei rifind,
nonché nel gioco on-line.

La capacita adattiva della “ndrangheta
la- rende ipercompetitiva nei mercati del

Nord lealia e¢-all’éstero, dove vanta un brand’

o

di elevam “affidabilitd’
li e riesce ad espandersi grazie ad una fitta

nc¢i contesti illega-

rete collusiva,

I clan camorristici, infine, soprattutlo
quelli della provincia napoletana connoiati
da spiccata vocazione imprenditoriale e po-
tere intimidatorio, hanno conselidato, nel
territorio di matrice, il preprio monopolio
nel mercate del calcestruzzo e degli ineri,
affitando Je strategie di penetrazione nel
settore della grande disuwibuzione e nelle
diverse fasi del ciclo dei rifiuti. Nel caser-
tano, la decapitazione del cartello dei Casa-
lesi & parsa offrire spazio a forme ibride di
criminalitd economica.

Lo scarso livello strategico dell’artnale
leadership camorrista, Ueccezionale densita
di presénzc gangsteristiche e la diffusa il-

legalita creano statl permanenti di conflit-
tnalitd ra gii schieramenti criminali che,
anche in prospettiva, potranno ultérior-.
mente deteriorare la vivibilita di .ampie
ZONE camnpane.

L/interconneltivita di in-
tercssi sempre pin globaliz= =
pre pii g L e lehie

zati e le connaturate capacita all'ssar

relazionali hanno accentuato

fa spinta espansiva delle prin-

cipali organizzazioni criminali al di fiori dei
confini nazionali.

In particolare:

in Europa, ad una politca di sommer-
sfone-di Cosa Nostra, i cui interessi sono
presenti principalmente ad. Est, fa. da
contraltare un-notevole e-pitt visibile di-
namismo delle "ndrine calabresy, Pur se
formialmente dipendent dalle cosche di
riferimento, le articolazioni ‘ndranghe-
tiste d’oltreconfine godono di un'ampia
autonomia operativa sopratiutio nel set-
wore degli stupefacenti (anche attraverso
Joint venture con 1 cartell colombiani e §-
trafficanti turchi) e mantengono legami
funzionali con la cosca madre per il rici-
claggio dicapitali illecid e come suppor
to logistico alla latitanza;

in Nord America, si confermano gli
storici spingff di Cosa Nostra ¢ della
‘ndrangheta, diramazioni con le qua-
li Te corrispondent famigle d’origine
mantengono confinui € ptd strutturad
contatty;

in Africa, le ‘ndrine, particolarmente
attive in tutti i Paesi del Maghreb con
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w R in territorio nazionale, il
it il

dato pil ricorrente nelle

evidenze intelligence di-
maida all’attivismo pervasivo di articolate
orgamnizzazioni criminali che mostrano. di
perseguire sistematicamente I controllo
delle diaspore ricorrende a modalitd pros-
sime aj tradizionali modelli mafiosi.

Ne deriva una gestione degli interes-
siillecid perseguita, da un lato, atlraverso
I"intimidazione ¢ la. collusionie e; dall’aliro,
incidendo significativamente sul piano so-
ciale e imp,renditc’:‘iale.

In tad senso, evidenziano un accresciuto
e competitivo profilo crimino-affatistico:
¢ le espressioni crininali cinesi, nel aui

ambito si colgono sempre pia frequen-

ti interazioni tra gruppi di impronta
banditesca ¢ componenti a vocazione
imprenditoriale. Tale connubio con-
sente a queste ultime di sfrutrare le po-~
tenzialita intimidatoric delle agguerri-
te' bande giovanili — attive nelle grandi
aree metropolitane € in contatto con
omologhe strutture a livello europeo
~per controllare, condizionare e, ove
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aziende operant nel settore delle in- necessario, annientare la concorren-
frastrutture, dell’allevamento e della za commerciale di connazionali. Le
lavorazionic di prodotd alimentari, ol- organizzazioni delinquenziall cinés
tre che nell’eolico, potrebbero sfrutta: mirano, al tempo stesso, ad infiltrare
re le potenzialitd di nuovi mercad in i livelli di vertice dell’associazionismo
crescita € con una minore sensibilita etnico e imprenditoriale sviluppando
o esperienza normativa anticrimine ri- inediti profili economiel e sociali, con
spetto all'Buropa. il rischio di inquinare e altérare i pro-
cessi di integrazione degli immigrati

Quanto alle proigzio- cinesi nella realti nazionale;

ni del sodalizi swanieri + le reti criminali nigeriane, segnatamente

i cosiddetti “gruppi cultist”, che hanno
progressivamente assunto un ruolo stra-
tegico per Pelevata capadita di ingeren-
za nelle dinamiche sociali della diaspora
ricorrendo, per il controllo delle attivita
illegali sul territorio nazionale, alle me-
desime modalitd viclente ¢ intimidatorie
adottate. in Patria. Tali formazioni, con-
notale da una forte tenuta identitaria, da
una marcata autonomia, da notevoli ¢a-
pacitd relazionali ¢ da-una spiccata vota-
Zione ai traffich inlernazionali, mirano an:
che a promiiovere inizialive commerciali
¢ finanziarie perriciclare 1 provent illeci
ti e radicarsi nel tessuto sociale ospite;

i sodalizi esteuropel e caueasici; deditl
soprattutto a reati predatori € attivita
estorsive, ma c¢oinvoltd nei pit remu-
nerativi traffici illeciti. Tra le espres-
sioni criminali pid pericolose, quelle
moldava e georgiana, operanti talora
in reciproca connessione; nonché in
collegamento con le stnitture mafiose
attive nei rispettivi contesti di origine.
Punto di forza di tali component, la
pronunciata caratura transnazionale;
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cui §i correlano una costante mobilitd Allo stato, il rapporto tra il crimine
sul territorio europeo e una cdpaciti di  autoctono ¢ quello straniero & contingen-
rapida "rigenerazione” a fronte delle te ¢ finalizzato a specifici interessi illegali,
indagini ¢ dei numerosi arresti, anche  sebbene si fitenga che in prospettiva possa
di elementi di vertice, operati nei vari  evolvérsi in' convergenze sempre pilstrin-
Paesi UE. ' genti, specie nelle singole realtd locali.
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relasione sulla politica dellinformaszione per la sicurezza

MINACCIA EVERSIVA

In un conteste macroe-
Gongiuitur conomico caratterizzato da
:"!‘fzgir[]gimk persistenti indicatori nega-
sociale tivi, con un PIL in contra-
zigne € un elevato tasso di
disoccupazione, specic giovanile, si sono
registrati segirali di un’intensificazione del
disagio, non solo nell'ambito prettamente
occupazionale ma anche in quella ampia
aréa della popolazione — che le componen-
ti antagoniste indicanc come una sorta di
nuovd proleiariaie wrbano — i cui si colloca-
no vari segmenti a rischio di emarginazio-
ne sociale, quali “senza casa”, immigrat,
famiglie in difficolta economica ¢ giovani
senza prospettive lavorative.

Le forme di conflittualitd sul territo-
rio non hanyo tuttavia prodotto nel corso
dell'anne percorsi di generalizzazione ed
estensione delle lotte, imanendo sostan-
zialmente circoscritte alle rivendicazioni di

settore volie allz tutela del posto dilavoro.

SPINTE ANTI-SISTEMA E

Il ricorso al sistema degli ammortizzator
saciali e 'opera di mediazione det sindacati
confederali, ctie hanno consclidato 1a pro-
pria immagine di “riferimento essenziale”
per la maggior parte dei contesti occuipa-
zionali, si sene ribadid efficact surument
di difesa della coesione sociale. La base dei
lavorator, in linea generale, si € pertanto
dimostrata sostanzialmente refrattaria al
perduranti tenfativi di innalzamento del
livello della protesta esperiti dalle forma-
zioni dell'antagonismo, specte di matrice
marxista-leninista, mtenzionate a ricondur-
re le problematiche occupazionali nell’ ott-
caideologica del conflitto antisistema.

Nel quadroe delineato, ha continuato a
distinguersi. il crescente fermento espres-
so. da] comparto della Jogistica, le cui ma-
estranze, in gran parte di origine extraco-
munitaria, sono considerate un ambito di
potenziale consenso proprio da quei settori
dell’antagonismo che guardano alle verten-
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ze'in an'ottica di classe. Parimenti, si prof-
lano, in prospettiva, quali ambiti lavorativi
a maggjor rischio mobilitative, tutti quelli
ad “olio tasso di precarizzazions”, caratterizzati
duall’utilizzo di manodopera asseritamente
sottopagata, priva di tutele e senza adegua-
ta rappresentanza sindacale,

In termini previsionali, il protrarsi delte
eriticitd occupazionall, correlato alla man-
cata soluzione delle vertenze, potrebbe ori-
.ginare un innalzamento del ivello di prote-
sta operaianej contesti aziendali piti colpiti
dalla crisi in atte, suscettibile di estempora-
nee degc’ncmzioni‘, afiche violente.

Uheriore fattore di rischio appare con-
nesso alle dinamiche rivendicative del cd.
precarialo esistenziale (precari, disoccupad,
giovani, immigrati, etc)) che al prob!ema
del lavoro sommano istanze relative a bi-
sogni primari, quali il dinitto alla casa, alla
salute e, pilt in generale, alla fruizione di
beni € servizi pubblici,

Nel complesso, emerge dunque uno
scenario di crescente malessere acuito da
sentimenti di disaffezione verso la politica
¢ le isttuzioni e destinato ad accrescere
pércezioni di friustrazioné e ‘insicirezza,
che si diffondono é_p'e‘cialme‘nte tra guelle
fasce della popolazione afflitie da un sen-
5o di progressiva esclusione sociale e che
trovano valvola di sfogo in forme di con-
iestazione spontanea, dal carattere di ge-
nerica contrarieta alla situazione esisten-
te. Emblematici, nel senso; gli episod: di
vera © propria guerriglia urbana scoppiati
sopratiutto in alcune aree metropolitane
ed etichettati dai media come il fenomeno

delle “periferie in rivolta”. Al momento,
tali imped risultano privi di cennotazioni
ideologiche, ma potenzialmente foreri di
improwise sortite ribellistiche specie con-
Lro la rappresentanza politica, sindacale e
istituzionale..

Nelld miedesima ottica, non sono da
sottovalulare i rischi di un possibile svi--
luppa di pulsioni razziste e xenofobe nei
confronti delle comunita di immigrau,
specie se scarsamente integrate, che gid
in passato hanno trovito different for-
me di innesco ¢ ¢che, netl’atinale sensibile
congiuntura, potrebbero trovare ulteriori
spuntl, tra 1'altro, nella percezione di una
concorrenzialitd sul terreno occupaziona-
le e del welfare.

La protesta “anticrisi”
Piamicta
del¥ mdagoiienno
pEampE i
' Tt

ha continnato a catalizza-
re U'impegno delle com-
ponenti antageniste, de-
terminate. ad intercetare
niuove disponibilita alla loua tra le catego-
rie considerate piﬁ esposie al d‘isa‘gio con
'obiettivo di favorire lo sviluppo del con-
flitto sociaie,

Le nivendicazioni in tema di reddite, di-
yitti sociali € beni comunt hanno costituito il
principale ambito di intervento a livello ter-
ritoriale mentre, in un’oltica pid generale,
la contestazione € slita indirizzata contio
proveedimenti del nuove Governo, specie
in materia di favoro, e le politiche d'austerity
imposte dall’'UE, temalica, quest’ultima, che
ha assunto rilievo centrale nel corso del se-
mestre ilalizno di Presidenza UE.
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H movimento anticrisi, comurique; 1o
& riuscito a consolidare il successo “politi-
co” riscosso nelle manifestazioni romane

dell'ottobre 2013, per le rinnovate diver-

genze ¢ [rammentazioni che ne hanne mi-

nato 'unitarieta d'ititenti. A depotenziarne

Vazione hanno contribuito soprattutto dif-

ferenti visioni fra realtd attestate su posizio-
ni movimentiste, orientate alla “piazza”, ed
espressioni pin strutturate ideologicamen-
te, interessate ad ‘acereditdrs come “riferi-
mento politico” sia presso gli ambienti di
stampo anticapitalista sia presso le fasce po-
polari che non si sentono adeguatamente
rappresentate.

Dopo Pannullamento ‘del vertice euro-
péo sulla disoccupazione giovanile in pro-

gramma 11 luglio-a Torino, atteso quale

importante-occasione per rilanciare la pro-

testa, il movimento 'a_nta'go‘nis_t_a ha ._rip;?cso
il suo impegno in avtunpno, pianificando
molteplict inizative a livello territoriale
funzionalf alla ereazione di-una microcon-
Aittualita diffvsa in tatto:ii contesto nazio-
nale. In proposito; la scadenza di maggiore
rilievo per incisivita d’azione, modaliti e ca-
pillarita nel territorio & stata la giornatz di
sciopero sociale del 14 novembre, tradottasi
in manifestazioni in niimerose:ci ttd, sfocia-
te anche in scontri con le Forze delordi-
ne, blocchi stradali, picchettagyi & proteste
nei contestl aziendali, specie del settore
dei wasporti, scioperi, &lifz contra sedi go-
vernative e isttnzionali, banche ¢ agenzie
interinali, occupazione di edifici in disuso,
iniziative davant ai centri commerciali e ai

negozi-simbolo dello "sfruttamento”.

Fra i principali attori della mobilitazio-
ne anbicrisi, | movimendd per la case hanno
mantenutoe un ruolo. centrale e trainante.
sotto il profilo del conflitto sociale, con
Pattuazione in tutto il territorio nazionale
di pratiche illegalie azioni di “disobbedien-
za civile”, tra cul occupazioni abjtative e i
spazi sociali, nonché presidi “antisfratio”
e inedite iniziative di “pressione” nei con-
froniti dei Municip.

In prospettiva, il movimento antagoni-
sta si conferma determinato 2 superare le
coritrapposizioni inteérne per dar vita ad
una sorta di “coalizione sociale” che inter
pred a percepita diffusa voglia di tornare in
piazza. Stpunterd proprio su quel metictialo
dei percorsi di lotia c’he‘-,‘p_ur nella pluralita di
rivendicazioni, consente di ottenére “mas
sa di manovra” da utilizzare e gestire per
innalzare i toni ed il livello della conflittua-
litd sociale: In tale-ottica; acquistera rilievo
in particolar modo ['adesione alle proteste:
sia-della comporiénte migiante, portatrice
di un crescente malessere, che di quella
giovanilc/stu_t:léri tesca, da sempre conside-
rata- dagli ambienti antagonisti una forza
propulsiva in grado di-conferire incisivita €
spessore alle mobilitazioni di piazza.

Significative sinergie si sono conso-
lidate intorno all’asserita recrudescenza
dell’attivitd représsiva, cui sono stale ricon-
dotte le iniziative giudiziarie nei confronti
del reati commess] dai militanti, nonché le
misure-di prevenzione di illecit in occasio-
ne di manifestazioni, qualificate come un
tentative di frammentare e dépotenziare i
movimenti e la protesta sociale.
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Sul versante della lotta di stampo am-
bientalista, & proseguits I'attivismo del no-
wimenio No TAV, tradoltosiin iniziative diver-
sificate in territorio valsusitio in finea ¢on
lasperimentata “strategia- di logoramento’
atiacchi al cantiere concentrali sopratiutto
nel corso della stagione estiva; azioni di-
mostrative contro imprese € strulture fun-
zsionali alla realtzzazione dell’'opera; gest
intimidatori nei confrond di. amministra-
to11 locali ¢ politici favorevoli al progetto;
diffusione di propaganda demigratoria nei
‘confronti dei magistrati responsabili delle

inchieste sugli atlivisti d’area. La mobilita-
zione ha ricércato nuove océasioni di visi-
bilita a livello nazionale, specie in conco-
mitanza eon scadenze processuali relative a
militanti No TAY che hanno offerto spunti
di attivazione anche 2 frange di matrice
anarco-insurrézionalista (vds. box n. 13),

Sulla scia della protesta valsusina appa-
iono destinad ad assuinere spessore e visi-
bilitd anche gl alut front di.lotta contro
PAlta Velocitd gia atiivi tra Liguria e Pie-
monte (Terzo Valico} e in Trentino {TAV
del Brennero),
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box 13

GLI INSURREZIONALISTI E LA TAV

I’opposizione-al progefo Alta Velocita & rimasta centrale per le componenti anarco~insurrezio-
naliste movimentiste che,.propense ad integrarsi nelle lotte territoriali/Sociali per radicalizzare la
protesta, hanno intensificato 'impegna propagandistico a sostegno degli attivisti inquisiti, nel segno
della mobilltazione permanénte contro ia repressione delio Stato. A tali ambient], in‘'seno ai quali
sono emersi, nel corse dell’anno, segnali df insofferenza e posizioni polemiche nei confronti df una
condotia giudicata troppo “appiattita” su quella del movimento No TAV, & altrés] Ficonducibile uha
serie di attacchi a “bassa intensitd” (esposizione di striscioni, blocohi temporanei della circolazione,
'vandalismi, lanci-di botlighe incendiarie} compiuti In solidarieta con gli indagati in varie regioni,

a dimostrazions delia diffusione raggiunta dalla protesta contro fa rapressione. All'area anarco-
insurrezionalista appaiono attribuibili, pol, gfi atti di sabotaggio al danni delle linee delfAlta Veloeita |
di Mitano-Torino, Milano-Firenze e Milano-Bologna, effettuati nei giorni successivi all'emissione
della sentenza del Tribunale di Toring che, 1 17 dicembre, Ha scagionato quattro mititanti dal’accusa

di associazione:con finalita di terrorismo, condannandoll per i soli reati soecific di porto d*armi da
guerra {molofow), danneggiamento seguilo da incendio e violenza a pubblico-fficiale, compiuti in
occasione di un assalto al cantigre TAV di Chiomonte {maggio 2013). Si & trattato di aziont incen-
diarie realizzate con manufatil ariigianali posizionall in punti nevralgici del traffico férroviario, che
hanno provocato rallentarmenti 8. disagi alla circolazione, evidenziando {'slevata esposizione delle

vie di comunicazione a tecnichie di attacco.anche non particelarmente sofisticate.
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Un crescente rilievo mobilitativo han-
no assunto nel corso dell'anne alire cam-
pagne contro le "grandi opere”, ambito in
cui le compenenti antagoniste tentano
cavalcare il cd. effetto NIMBY (acronimo
di Not In My Back Yard, letteralmente non
nel mio cortile), che accomuna tutte le varie
proteste ambientaliste promosse dai comi-
tati. popolari a livello locale, per incana-
larle in an’ottica di generale opposidone
alle politiche goverpnative di speculazione €
devastazione ambientale.

Importanza prioritaria, al riguardo, ri-

rio nazionale, a fronte del tono minore chié
ha earatterizzato Uimpegno dei comitat sk

- ciliani contro il sistemna satelluare MLUOS, si

veste la mobilitazione conuro I Expo a Mi-.

lano, che individua un momento centrale
nella mavifestazione del 1° maggic 2015,
giernata inaugurale della fiera, desrinata a
richiamare nel capoluogo lombardo attivi-
stida ttto il terrtorio nazionale, Ieireuito

antagonista lombardo, che contesta 'espo--

sizione. come paradigma del nuovo Mmodello

di sfruttamento umano e det lerritori; si & fatio

promotore di una campagna di occupazios

ni, specie nellg aree limitrofe alt'area espo-.

sitiva, con 'obietiivo di disporre di punti
strategici perla gestione della protesta,

Con rigi-aard'o agli spunti mobilitativi
attinti dallo scenario internazionale, rin-
novato impulso ha fatto registrare la cam-
pagna a sostegno della. causa palestinese,
con manifestazioni di protesta e appelli al
boicottaggio anche nei confront di socié-
ta itallane coinvolte a vario titolo in attivita
imprenditoriali con Isracle.

An ¢hiave antimilitarista, nel quadro del
tradizionale attivismo contestativo contro
la presenza di strutture militari sul territo-

& rilevato un innalzamento della tensione
mobilitativa in Sardegna, ove espressioni
dell'antagonismo e dellindipendentismo
sardo hanno rivitalizzato la protesta contro
le esercitazioni nei poligoni e nelie installa-
zioni militarl dell'lsola, reclamando la smi-
litarizzazione del lervitorio.

Piti in generale, la tematica appare de-
stinata ad acquisire specifico rilievo nel
corso del 2015, in cui ricorre il centenano
dell'entrata in guerra dell'Italia nel primo
conflitto mondiale,

A fronte di un nuo-
vo fermo operativo della
FAL/FRI (Federazione Anar
chica Informale/Fronte Rivo-

Lpvsirsione

A
FisseeT i alint
luzionario.  Internazionale),
tornata ad essere: “silente” sul territorio
nazionale dopo l'invio, nell’aprile 2013, di
due plichi esplosivi a un'quotidiano ¢'auna
societd di investigazioni privala, si & inten-
sificato il dibattito volto a rilanciare le pro-
gettualita d'area attraverso, in particolare;
la ricerca di piani condivisi di lotta tra gli
ambienti “affini” al “cartello” e quelli atte-
stati su posizioni pitl ortodosse, ma comun-
que radicali-

In questo contesto si colloca il nuove pre-
getto editoriale Croce Nera Anarchica, diffuso
anche sul web, avwiato in aprile su input di
anarchici detenut, tra cui gli autont dell’at-
tentato. di Geuova (maggio 2012), Alfredo’
Cospito e Nicola Gat. L'obiettive & quello
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di ricompattare I'area intorno-alla solidarield
rivoluzionaria nei confronti dei compagni in
carcere, prefigurando una sorta di progetto
offensivo aperto e “flessibile”, ché prevede
libertd d’azione nella scelta degli obiettivi,
nel modus operandi ¢ nella stessa determina-
zione a-rivendicare o meno il gesto,

Gli atuvisti sono spronati ad abbando-
nare gli atteggiamenti difensivi o rinancia-
tari —= correlati all’azione di contrasto, che
negli ultimi anni ha portato all'emissione
di numerosi provvedimenti giudiziari - cosi
come le pratiche di lotta movimentiste (pre-
sidi, cortet, etc.) considerate inefficact.

In quest’ottica, il sostegno ai prigio-
nieri dovrebbe tradursi nell azione direl-

ia nella sua accezione distruttiva. Lo svi-

luppo del dibattito ha fatto emergere,
peraltro, la persistenza di divergenze,
che sembrano destinate a incidere sulla

realizzazione di vn “fronte” anarco-in-
sitrrezionalista unitario (vds. box n. 14).
Circostanza, quesia, che non ridimensio-
na il rischio di una possibile riprésa delle
azioni violente in territorio nazionale da
parte sia di quelli determinan a rilanciare
i1 logo FA1/FRI sia di quanti preferiscono
I'anonimato nella pratica di opposizione
radicale al sistema.

Gliobiettivi privilegiati rimarranno quel-
li appartenenti al comparto repressive (Forze
dell’ordine, magistratura, “carcerario”), al
dominio lecnologico € alle nocivitd, come anche
agli alui fronti di lotta dell’area, dall'antimi-
litarismo all’'opposizione ai fioleri economico-
Sfinanziar, ai media di regime.

La solidarietd rivoluzionaria ai compagni
prigionieri continua a rappresentarc un’
ideale connettore a livello internazionale,

specie con riguardo al circuito FAIL/FRI

hox 14

|L CONFRONTO TRA INFORMALIE ORTODOSSI

La ricerca di un percorso condiviso verso una “anarchia d'azione” in cut si riconoscano futti i
militanti forferente determinati a distruggere I'esistente non.¢ apparsa tuttavia agevole. Tanto | so-
stenitorf della FAI/FRI quanto i seguaci del filone orfodosse, pur accomunati dal rifivto della-cd. finea
movimentista, accusata di confondere & sfumare identita anarchica in un genefico antagonismo,
sono pars| sostanzialmente ancorat al rispettivi distinguo di princigio e di metods. In particolare,
per gli informali resta centrale it valore della rivendicazione ai fini della “riproducibilita” dsiazione,
menre per gli orfadoss! 'apertura alle multiformi pratiohe d'azione, corpresi gif interventi “non
firmati”, si accompagna afla necessita che ogni attacco sia preceduto da un’apprafondita analis del

contesto in cui i vuole agire, al fine di individuare e colpire.un: ohiettivo realments rivoluzionaric,
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box 15

COLLEGAMENT] INTERNAZIONALI DELLA FAI/FRI

Internet ha rappresentato e continua a rappresentare vh punto di forza delfanarco-insurrezio-
nalismo a marchio FAFRE, divenuto un brand di riferimento: 3 livello globale. Nel corse def 2014
sono statl diffusi in rete almena 40 comunicali di rivendicdzione di azioni compiute in 14 Paes,
per lo pidin Europa e America Latina, dedicate nella maggior parte dei casi a militanti in carcere.
Al riguardo, specifica menzione meritano | rapporti privilegiati tra informalf italiani e gli omotoghi
greci-delia Cospirazione delle Cellule df Fusoco, da ritenersi attualmente 'espressione FAVERI piis
“evoluta” dal punto di vista militare & di particolare spessore sotto it profilo dell’elaberazione teori-
ca. Al'organizzazione greca - che:il 30 aprile ha rivendicato I'invie di un pacco bomiba (inespioso,
ma contenente A0 grammi di esplosive ad alto potenziale) contro un Commisaariato di polizia
delia Focide — si devono, del resto, il consolidamento del processo di internazionalizzazione déita
FAl, nonché la.campagna offensiva del Progetio Fenice, oggetio di specifico approfondimento nella
Relazione annuale 2013. In quéesta cornice s'inseriscono, tra ['altro, la ditfosione di interventi ¢
video-messaggl accompagnati da sfogan antiautoritari e appelli istigatori,

(vds. box n. 15) In questo contesto, potran-
no essere presi di miira anche bersaglh rap-
presentativi di Stati stranieri, specie di quel-
li considerati pzxrticb_larmen’te atgvi nella
repressione degli anarchici, di istituzioni in-
ternazionali nel territorio italiano nonché
obiettivi del nostro Paese all’estero.

Le reald  olranziste
Ceslrerushis 4 ispirazionebrigatista, wutto-
myrisia-

: ra contrassegnate da esiguita
fenimsgla

nunerica e frammentazione
interna, hanno continuato
ad impegnarsi su programmi di lungo ter
niirie, volti alla formazione di nuove forze
rivoluzionarie, in linea con'V'esperienza delle
organizzazioni armate degli anni '70-'80.

In questo senso, specifico rilievo as-
sumono | perduranti legami con gli “irri-
ducibili™ del circuito ¢arcerario, tradizio-
nali‘d'cpositari dcllibrtodossia-idebiogiCa.
Alcuni di essi, convinti delle favorevoii
opportunitd offerté dalla difficile con-
giuntura economicz; hanno elaborato:
documenti teotico-propagandistici. ¢he
mirano a riproporre una lettura di classe ~
incenirata sulla storica contrapposizione
tra lavoro e capitale — delle pin significas
tive manifestazioni di protesta sociale in
atto. L'intento € di attualizzare la propo-
sta rivoluzionaria, favorendo il passaggio
delle Iotte dal piano rivendicativo a quel-
lo di radicalc sowvertimento del sistema

costlituito,
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Nel contempo, circuiti internazionali
attivi nella solidarieta ai “prigionicri politi-
¢i” hanno proseguito nell'attivitd di pubbli-
cazione e divulgazione di interventi a favo-
re della lolta armate.

Sul piano. piti propriamente operativo,
i prospettiva, restano ipotizzabili azioni
dimostrative di modesto spessore, ricondu-
cibili a elementi determinati ad orientare
politicamente le istanze pidt radicali del-
la protesta, nonché a stimolare fenoment
emulativi & spinte’ aggregative nell'area di

rferimento.
Le principali formazioui
. di matrice identitaria hanno
Ladesla t ) a
ralieate proseguito Uimpegno sulle

tradizionali tematiche d'inte-

resse, speciesul terreno delle
istanze sociali. Si & confermata; tra 'altro, la
propensione a strumentalizzare il disagio
anche aliraverso una pressante propaganda
ant-immigrati.

In prospettiva, & verosimile-che le com-
pagini ' maggiormente rappresentative, al-
tesa l'esigenza di incrementare visibiliia e
raccogliere maggior seguito, possano ricer-
care convergenze con altid moviment, $o-
prattutto a supporto di politiche migratorie
resiritiive e antieuropee. Allo scopo conti-
nueranno ad essere coltivate campagne di
sostegno a fasce disagiate della popolazio-
ne italiana con il coinvolgimento di settori
giovanili e studentéschi, particolarmente
sensibili a tali temnatiche. In quest ottica, &
prevedibile aluresi un aumento della con-
Ritwalitd con gruppi di opposta ideologia,

intenzionati a circoscrivere gli spazi di agi-
bilitd politica. della destra radicale.
Con riguardo alle tematiche interna-

:zionali, particolare attenzione & stata ri-

servata a taluni sviluppi del teatro estexo.

Inparticolare; il dibattito sulla crisi ucrai-
na hd contribuito ad acuire la frammen-

tarieta interna  dell’area, in relazione

alle divergenze tra sostenitori di Kiev e

attivisti fAlo-rassi, tradottesi anche nella
presenza di militanti in corpi paramilitari
di entrambi gli schieramenti operanti nei
luoghi del conflitte.

Sono proseguitl, inoltre, i contatticon
omologhe realtd di altri Paesi europei,
soprattutto dell'Est, funzionali a promuo-
vere un'alledgriza transnazionale di forma-
zioni etrocentriche e radizignaliste che,
sotto I'invocata £gida russa, possa rappre-
sentare un contraltare all*imperialismo sta-
tunitense,

La situazione ucraina ha rappresenta-
to tema mobilitativo cenfrale anche per i

gruppi di matrice eurastatista, fin dall’inj-

zio della crisi schierait a favore dei sepa-
ralisti e della linea di c¢ondotta moscovita.

Sul tema si sono distinte alcune realti che

hanno promosso iniziative a sostegno della

popolazione russofona e inviato rappresen-
tanti nella regione.

Hz continuaio a registrarsi, inoltre, la
vitalita di frange minoritarie che in alcine
cittd hanno tratto nuovi spunti dalle rinno-
vate tensioni israelo-palestinesi per iniziative
propagandistiche di imprornita antisemita,

Nel'ingieme; all'interno del frammen-
tato ed eterogeneo panorama della destra
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radicale non sono attualmente visibili dina-
miche che appaiaine in grado di alimentare
una winaccia terroristica.

Resta ipotizzabile, comunque, che sin-
goli individui o piccoli gruppi semiclande-
stini, atlesiafi su posiZioni pin oltranziste,
possanio c¢oltivare progettualita eversive,
seppur velleitarie risp,e&o alle capacitd e ai
mezd di cui sono in possesso.

In (al senso, significativo appare il caso
~comungque finora isolato e in via di appro-
fondimento -- del sedicente gruppo neofa-
scista Avanguardia ordinovista, | cui mermbri,
arrestati il 22 dicembre, avrebbero ideato
la consumazione di attacchi (anche di tipo
stragista) contro obiettivi ¢ivili e personali-
14 istituzionali, nel segno di una complessi-
va strategia destabilizzante,

Senato della Repubblica



PAGINA BIANCA



Camera dei Deputati

75

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 2

LA PRESSIONE DELLE CRISI

SULLE FRONTIERE DELL'EUROPA

Ulteriori  variabili nel

Splle ‘ I dossier migrat

i:ﬂﬂ%ﬁih}%@ﬁé& complesso 08sier Mgrato-
o nefwork rig sone rappresentate daile
il valnerabilitd del tontesto

economico-sociale che, con-
siderate nella stretta prospettiva intelligen-
ce,. pongono molteplici implicaziont snl
piano della sicurezza.

A fronie di un fenomeno reso ineludi-
bile dalle crisi d’area ¢ dalle situazioni d’in-
stabilith politico-istituzionale nei quadranti
africano e medioriensale, 'attivismo: delle
organizzazioni criminali nella gestione del
traffico.di migranti ¢ profughi ha contribu-
ito ad alimentare 'imponente deriva ni-
gratoria che, muovendo soprattutto dalle
costé libiche, ha liivestito prévalentemiente
il Canale di Sicilia (wds. box n, 16},

Proprio la fragilitd detlo scenario libi-
co ha trasformato quel territorio nel prin-
cipale punto di confluenza e raccolta dei
flussi migratori del Continente africano

e di ina parte di quelli provenienti dalla
direttrice mediortentale. Cio-anche grazie
alla compliciid a livello locale di element
appartenenti alle diverse milizie, agli ap-
parati di sicurezza e ad altre strutmre di.
potere.

Al conternpo, in syolo libico operano
gruppi criminali di varia nazionaliti che
fungono da terminali delle filiere attive
nelle diverse tratte del traffico, a partire
dalla fase di “reclutamento” dei migran-
ti nei Paesi di origine. In questo contesto,
particolare impegno informativo ha riguar-
dato le componénti criminali nigeriane,
erifree, somale, sudanesi ¢ pakistane, con
approfondimentd anche in direzione dei
consistend flasst Ainanziati generati', dall'il--
lecita attivitd,

Transita per il territorio del Paese
nordafricano anche una parte significativa
del {lusso-di profughi sidani, su particolare

impulso delle reti .criminali  egiziane
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FLUSSI REGIONALI E SPINTE CENTRIFUGHE

Per quel-chie concerne | numeri detle rotte via mare, secondo i dati del Ministero deif'interno
nel 2014 sono sbarcate, o sono state trasferile a terra dopo il soccorso in mare, 170.100 persane,
quasi 3 volte rispetto al 2013,

Pit1 che triplicato, inottre, 1l flusso'di siriant (da 11.307 4 42.323) e quelio proveniente da Pdesi
del Gorno d'Africa; segnatamente Somalia ed Eritrea (da 13.097 a 40,085).

I migranti sono.risultati, in prevalenza, di giovane eta (inferiore ai 36 anni) e di sesso maschile
(1 70% circa del totale). Sigrificative il numero di miriorl, che & arrivato a sfiorare it 20% (di questi,
il 70% circa ngn era accompagnato).

In‘generale, i migrantl provengono dalle aree del Sahel, dell’Africa Occidentale e det Corno
d'Africa, nonché dalla fascia asiatica che comprende il Vicing il Medio Oriente, il Sub-Continente
indiano & parte defla Penisola indocinese.

La massictia corrente migratoria che origina dal Corno d'Africa e dalla Siria investe, in primis, |
gii Stati'contermini. 1l prolungarsi deile crisi e le precarie condizioni di vitu nei campi di acceglienza
inttucong || 20-35% dei profughi ~ spesso “convinti” dalle stesse organizzazioni criminali — a di-
tigersl ilegaimente verso mete pit favorevoli sia dal punto di vista economido che.della sicurézza

{Europa e Nord America).

operant in particolare connessione con
omcloghe compagini turche.

Pid in generale, sono emersi assidui
rapport tra sodalizi operanti lungo I'in-
tera sponda Sud del Mediterraneo, rin-
novali segnali di attivismio dalle coste me-
ridionali della Turchia ¢ un accentuato
dinamismo di organizzazioni capaci di
gestire 1 remunerativi traffici non solo di
clandestini, nia anche di stupefacenti. In
questa cornice si dnseriscono le acquisi-
zioni intelligénce che hanno consentiio,
tra aliro, il sequestro di imbarcazioni ca-
riche di hashish, piﬁ volte utilizzaté per il
trasporto di migranti.

Ii fenomeno migratorio ha interessato,

sebbene in misura minore, anche lo scena-

rioadralico e i confini dél Nord-Est, facen-

do registrare I'arrivo, attraverso la penisola
balcanica, di migranti asiatici, mediorienta-
li e africani, la cui meta ultima sono i Paesi

nordeuropei.

Quanto alle attivita di favoregiziamento,
I'impegno informativo ha fatto emergere,
tra J'altro, Vawenuta “specializzazione” di
surutturatl network pakistani dediti; per lo
pit, alla falsificazione di documenti (vds,
box n. 17}.

Comé gia rilevato nella Relazione 2013,
permane all’attenzione dell’intelligence
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FAVOREGGIAMENTO DELLIMMIGRAZIONE CLANDESTINA
E ATTIVISMO DELLE RETI PAKISTANE

Le articolate organizzaziont criminali che gestiscono i flussi migratori, vista la necessita d
consentire ai migranti di attraversare molti Pagsi e, spesso, di effetiudre parte det viaggio in aereo,
alimentano il mercato del documenti di identita, di viaggio e di lavoro falsi.

In tal senso, & largamente riconosciuta 'abifita delle reti pakistane {o afghano-pakistane) nella
contraffazions persino delle versioni pil aggiomate di passaporti suropei e, nel nostro Paese, song
‘stat] individuat! diversi cirulti-di tale etnia coinvolti nel favoregeiamento-dell'immigrazione attra-
verso fa falsificazione documeantale. :
Si tratta generalments di un numero limitato di ihdividui che. agiscono in collegamenta con
s ‘slrutturate organizzaziont stanziate in madrepatria, dove avvengono g prime fasi del traffico {reclu-
: tamento del migranti, contrattazione ed acquisizione del corrispetiiva richiesto, partenza).

Un altrg fenomeno all'attenzione, sempre Sul fronte del favoreggiamento, é lastiputa, dietro
cortispettivo, di fitlizi confratti di Yavoro funzionali al rilascio/rinnovo del permesso di soggiorno.
Diverse le companent] etniche evidenziatesi in questo contesto, che ha fatio emergere anche i
coinvolgimento di professionisti /o imprenditori ialiani.

il rischio di infiltrazioni terroristiche nei Jihadista possano ricercare, a fini di pro-

flussi via mare, ipotest plausibile in punto  seliisino, spazi d'influenza nei Centri
di analisi ma che sulla base delle evidenze  di immigrazione presenti sul terrilorio

informative disponibili non ha sinora tro-  nazionale, esposti a ricorrenti sitvazioni

vato concreto riscontro. Si pongono tutta-
via quale potenziale vertore di minaccia le
rilevate collaborazioni ¢ intese contingen-
i in estese zone del Nord Africa e della
regione sahelo-sahariana tra organizzazio-
ni di'trafficanti € gruppt armati di matrice
islamisty, favoriie talora dai legami tribali
o familiari esistenti {ra componenti delle
diverse formazioni.

-

Sempré all’auenzione & pol Peven-

tualitd che circuitl radicali di ispirazione

di congestione e permeabili all’azione di
sodalizi criminali interessati a favorire la
fuga dei migranti.

L’encime afflusso  di
migranti sul territorio ma-

. ingpaito sid
zionale ha messo a dura '

{errimle
prova la’ capacitd recettiva
del circuito di accoglienza.
L'affollaimento delle striiture e 1& correlate
difficoltd gestionali, Ta promiscuiti etnica,
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i prolungati tempi tecnici necessari per gli
aceertamenti richiesti dall’istruttoria per le
istanze di protezione mlernazionale ¢ per
il rilascio del permesso di soggiorno han-
no spesso contribuito ad acuire il disagio
dei migrantl, innescando manifestazioni di
protesta, plateali e violente,

Il frequente rifiuto dei profughi disotio-
porsi alle procedure di identificazione nel
timore che, una volta raggiunte le aimbite
mete nordeuropee, principale obiettivo fi-
nale del lore viaggio, possano cssere riasse-
gnati al primo Paese di ingresso nell’'UL in
applicazione dél Regolamento di Dubline,
incide: significativamente sull’efficacia del-

Fe attivira di controllo e riconoscimento.

La dispersione dei migrant sul territo-
rio e il passaggio alla condizione di clande-
stinitd hanno accentuato il rischio di una
loro cooptazione nei circuiti delinquenzia-
li, esponendoli altresi a diverse forme di

sEruttamento, nonché a. condizioni igieni-

co-sanitarie precarie.

Laumento esponenziale degli arrivi ri-
schia inoltre di indebolire la tradizionale

funzione di raccordo tra migranti ¢ societd

ospite esercitata dalle diaspore gid presenti

in Italia, con possibili ricadute in termini
di mancata integraziong, ampliamento dei
cd. ghelti etnici, tendenze criminogene e

processt di radicalizzazione,
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Parte terza

LA MINACCIA NEL CYBERSPAZIO
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LA CYBERTHREAT

Nel corso del 2014 la

minaccia cpber ha continua-

Aspali yenerett  to a rivestire elevata prioritd

informativa. Sonao stateé cre-

scenti e pill mirate le attivita

di contrasto poste in essere dall'intelligence

a] fine di garantire allo spazio cibemetico —

ove si sviluppa una parte significativa della

crescita economica e sociale del Paese—ade-
guati livelli di sicurezza.

In mgione delle peculiari caratteristi-
che della minaccia e allo scopo di meglio
inquadrarne profili teenclogicl, matrici e
direttrici, 'attenzione informativa si & foca-

lizzata in modo particolare:

« sulle minacce strutiurate, persistenti e
pervasive gravanti, potenziaimente o di
fatio, sulla sicurezza:delle infrastrutture
critiche nazionali;

1

sulle attivitd di spionaggio in ambiente
digitale a danno di soggetd, sia pubblici
che privati, operantiinsettori di rilévan-

za sirategica per la sicurezza nazionale,

relasione sulla politica dell informasione per la sicure

g |

spécie se titolari di informazioni sensi-

bili owero di conoscenze specialistiche
nei settorl tecnologico e del know-how

prcgiato;‘

* sulle campagne ‘e sui singoli attacchi -
conducibili al fenomene dell"attivismo, di-
gitale; condotti-contro farget istituzionali;

s

sull’impiego della Rete per comunica:
zione con finalita di propaganda, di-
sinformazione e controinformazione,
proselitismo e pianificazione di azioni
terroristiche o criminali.

Lo stretto monitoraggio di tali aspetti
ha contribuito alla migliore comprensione.
delle seguenti, principali criticita di portata
strutturale:

¢ possibilitd di duna maggiore pianifica-
zioni¢ e realizzazione di atdvita illecite
mediante Timnpiego di risorse digitali,
ritenute “vantaggiose”, in quanto rapi-
de, efficaci e sicufc;

difficolta. a relazionare le traccé di un

attacco, le risorse internet che genera-
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no il flusso telematico dello stesso e la
loro attestazione geogralica, con para-
metri di riscontro univoci ¢ oggettivi ai
fini dell’attribuzione dell’evento, anche
in ragione dell'impiego di tecniche di
ANONIMizzazione;

« differenza tra modalitd silent e dissi-
mulate del eyber crime €, soprattutto, del
eyber espionage, nonché tra quelle degli
atlacchi di matrice hacktivista ed ever-
siva/terroristica, che trovano nelld i
vendicazione pubblica il joro momento
conclusivo ed essenziale;

* agevole accesso a prodotti e strumenti
intiovativi che consenlé aghi atraccan-
U, pur a fronte di risorse economiche
limitate, di innalzare rapidamente le
propri¢ capacitd operative in corri-
spondenza con evolversi dei sistemi
informatici.

Deli’am_pia gamma di
evenli cyber oceorsi nell’arco
del 2014, <id che ha catu-
rato Pattenzione dellintel-

L& “puers
{lica”

ligence, in misura.maggiore
rispetto al passato, € stato il massiccio uti-
lizzo dello spazio cibernetico in contesti
di confronto militare, circoslanza, questa,
che ha contribuito a connotare la natura
“ibrida” di alcuni conflicti. I nicorso at cpber-
space — in modo combinato con stmumenti
convenzionali € non {pressione economica,
ed energetica, uso delle informazioni, im-
piego di forze irregolari, etc.} - ha falto re-
gistrare un livello di complessita, intensita
& sofisticazione tale da ricondurre a questo

dominio un ruolo detenninante, specie
nell'ambito della conflithualitd tra Stad,
Particolarmente significativa 5] € rivelata la
duplice modalita di utilizzo dell’ambiente
cibernetico sia quale mezzo a supporto di
Qna-¢omunicazione rapida, ¢fficace e pra-
ticamentesenza limitl, sia come stmmento,
per la conduzione di atmcchi a sistemi e
reti critiche, complementare a quelli con-
venzionall ed idoneo, anzi, a deterininare.
un effetto di moldplicizione della forza.
Cid ha contribuito alla creazione, in altri
termini, di una “dimensione digitale” della
geopolilica, caralterizzata da confini “liqui-
di”, in cui si estrinsecano equilibd di pote~
re non sempre coincident con quelli della
sfera fisica e della confliftualita cinetica.

A fronte di cid, & sta-

ta confermata la tendenza )
Aftisrd {epseha

ad un polimorfismo della it

minaccia e ad una dilui-

zione del profilo dell’atac

cante, elementi, quest, tradouisi, da un
lato, nell’operativita di una vasta gamma
di atiori con finalid ed obiettivi diversi,
operanti. singolarmente .o nell'ambito di
organizzazioni pil o meno stralturate di
natura sia statuale, sia privaa che cimi-
nale e, dall’aliro, nella difficolia di classi
ficare un insteme tosi eterogeneo di atto--
i, attese le difficolid di tracciare confini
precisi tra le varie calegorie di altaccant,
Un soggetto apparlenente ad un gruppo
terrorista, ad esempio, pud agire come un
hacker o un cracker (vds, dox n. 18), mentre
un insider potrebbe operaré su indicazioni
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di un atrore istituzionale, quale un Servi-
zio d’intelligence estero.

Sempre piti consistente, come sopra
evidenziato, € risultato 'impicgo del
cyberspazio quale terreno di confronto
fra Stati. In tale ambito, alcuni eventi
hanno contribuito ad avvalorare le con-
clusioni delle principalt doutring inilitari,
secondo cui lo spazio cibernetico costitui-
sce ladimensione degli antuali e dei faruri
conflitti: gli attacchi ai sistemi informatici
dell'Estonia niel 2007, le operazioni cyber
nel corso della erist russo-georgiana nel
2008, Pimpiego di Stuxnet per rallentare
il programma nocleare iraniano nel 2010
e ghi episodi registrati nel 2014, nel conte-
sto detla crisi neraina. Di rilievo, nell’am-
bito di quest'ultima, I'impiego ancor pil
strutturato del eybersia come fattore di in-
nesco della conflittualita, sia, sopratturto,
come elemento complementare e poten-
ziante delle operazioni militari conven-
ziomali. Sotio tale profilo, emblemaric
sono stati gli attaccht DDoS ¢ i web defa-
cement {vds. box »n. 18), 1l danneggiamen-
to fisico e tecnologico di ret di teleco-
municazione ¢ le ecniche di imformation
warfare, finalizzale alta distorsione delle
informazioni in vista dell’acquisizione di
un vantaggio compelitivo sull’avversario.

Ad una prevalente ma-
: ) trice statoale vanno ricon-
Lay splaagols , o
it dotie, poi, le pil articolate
atuvita di spionaggio digi-
tale registrate nel corso del
2014 contro larget nazionali operanti in

settart dall’elevatp ed avanzilo cofitenuts
wecnologico (vds. box n. 9). Nei confronti
di tali soggetti l'auivitd di spionaggio non
si & limirata solo all’eshltrazione di infor-
mazioni sensibill relative a tecnologia,
processi, programirii e prodotti futuri, ma
si & posta anche in chiave strumentale ri-
spetto alle acquisii_i.oni di pacchetti azio-
nari. E verosimile, ciog, che alcune opera-
zioni finanziarie abbiano tratto beneficio
‘da mirate offensive digiiali — sotto forma
di due diligence “clandestine” - attraverso
cui sorio stati acquisiti dad e notzie utili
a conseguire, in fase negoziale e per effer-
to di una pia capillare conoscenza delle
aziende da acquisire; posiziont di maggio-
re vaniaggio,

Nofr sono mancate, poi, attiviti po-
ste In essere anche da aziende ¢ corpora-
tion per finalita di spionaggio industriale
¢ commerciale. Obijettivi privilegiat, in
questo caso, sono statt il patrimonio di co-
noscenze tecnologiche dei concorrenti e
le-loro attivitd economiche e finanziarie,
facilmente raggiungibili, specie nelle real-
ta piccole e medie, a causa dell'assenza di
policy € di adeguati investimenti nel settore
della sicurezza informatica,

Sotto il profilo tecnico, gli attacchi per
finalita disspionaggio— che hanno fatto re-
gistrare un livello di sofisticazione pitt cle-
vato rispetto al passato ~banne continua-
to a connotarsi per il ricorso a strumenti
di estrema pervasiviti ¢ persistenza, capaci

di operare, altresi, mirate riconfigurazioni

a fronte delle diversificate difese adottate,
di volta in volta, dal targel.
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Quanto  aglt  Aackiivist  porigono e trasvéisale quanto alle istanze

(vds. box n 18), i soggewi
Lhacklivsifin  operanti nel panorama na-
zionale hanno effettuato un.
significativo salto di qualita
operativa, atiestato, in modo particolare,
dai seguenti fattori:
* un trand evolutivo delle capacié e delle
tecniche di attacco;
® loscostamento dalle iniziali spinte hoti-
vazionali basate perlopil sulla lotta per
la fiberta di espressione e di inforinazio-
ne e sulla protesia contro ogni forma di
censura e regolamentazione della Rete;
= Japrospettiva di adesione-dialcune fran-
ge di attivisti digitali al modello anarchi-
‘co, che ha {rovato principale riscontro
nella conduzione di azioni ostiti verso
esponenti di prinio piano della polilica
e delle istituzioni nazionali nel segneo di
campagne proprie dell’area libertaria;
= Taliontanamento dal dliché drganizzativo
¢ comportamentale originario (in base
al quale I'offensiva di matrice hacktivista
si palesava quale forma di attvismo indi-
pendéente rispetto ai fenomeni di piazza)
e'il progressivo awicinamento, in chiave
decisionale e opérativa, wa le dimensioni
digitale ¢ reale dell'antagonismo. Emble-
matiche le convergenze rilevate in occa-
sione di maiiifestazioni di piazza, nispetto
alle quali sono state registrate iniziative
sincrone, verosimilmente oggetto, in al-
cuni casi, di pianificazione preventiva,
L’hacktivismo, nella dimensione inter
nazionale, estremamente fluida perle dina-
miche organizzative dei gruppi che la com-

ideolegiche di volta in volta poste alla base

delle campagne di attacco, ha confermato

Anonymous quale punte di riferimento della

maggior parie delle iniziative di antagoni-

smo digitale, sotto la-duplice veste di;

*  contesto organizzativo'in cui sono pro-
moss¢ e realizzate e campagne d’attac-
<0, secondo un medello the vede, di
norma, larget e modalith operative scelt
nell'ambito dei foriom e delle chaf utilie-
zate dai mesnbri e sinpatizzanti, in forza
diun approccio oliom-upin cui & la base
a fare le proposie e la comunitd a sele-
Zionare il bersaglio e ad auto-coordinarsi
perla condotld delle operazioni;

= cntith "ombrelio” dlla qualé : stalp ab
tribuita la paternita delle azioni digita-
Ii pianificate e poste in eéssere da altre
realta omologhe, quale efficace cassa di
risonanza mediatica nella fase della ri-
vendicazione.

Da evidenziare, in aggiunta, il persiste-
re del supporto hacklivisia alle situazioni
di crisi internazionale - primavere arabe,
crist siriana e causa palestinese — ribadito,
allindomani degli atentati di Parigi, con
Vawio dell'operazione #OpCharlieHebio,
finalizzata a "vendicare l'assalio inumano in-
Jerto alla Gberta di espressioné” e tradottasi,
successivanienie, in una serie di‘attacchi di
lipo DDoS contro decine disiti e di account
Jjihadisti.

1n un’ottica previsionalg, alla luce dél-
le evoluzioni che hanno cararterizzato gh
attacchi di tale matrice, il livello di rischio
che Pintelligence riconduce agli stessi ¢
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ritenute: concreto, attualé ¢ con una pro-
iezione di mediodungo periodo. Quale ul-
teriore profile d’interesse informativo vi €

quello connesso alle elevate capacitd offen-

sive acquisite dagli attivisti digitali, idonee a
rendere gli stessi oggetio di potenziale ma-
nipolazione ed etero-direzione da parte di
enuta strutturate; per il conseghimento di
obiettivi diversi dalla protesta on-line.

Gome delineato nei pre-
cedenti capitoli, & stato. cre-

fFepheninad scente il ricorso — specie da

parte delle organizzazioni

terreristiche pitl sirutturare,

- alle retl, ai servizi & agll strumenti di co-
municazione elettronica ‘pe--r finglid di pro-
selitismo,
addestramento, aulofinanziamenlo e piani-
ficazione operativa delle aziopi violente, La
pervasivita del cyberspazio, la difficolta di al-
zare barriere al suo interno e la possibilitz di
operargin modo anonimo hanno continuato
a connotare quel dominio quale strumento
ideale per lo svolgimento di attivitd con fina-
litd di terrorismo.

Rilevante & apparso 'uso: sempre pill
frequente, da parte di aleuni grappi, di so-
luzioni crittografichc in grado di garantire
I'anonimato delle comuunicazioni. Oggetto di
_particola,re_ attenzione & stita.l’a’ttivitﬁ svolta
dallo Stato Istamico , che si € concretizzata tra
Paltre nella realizzazione di un dedicato sito
web, ¥ Asrar al Ghurabaa project, atto a garantire
la possibilita di comunicare in modalid “si-
cura” auraverso. I'impiego lella crivografia,
quale strumesto per la creazione di un am-

radicalizzazione, arruolamento;

biente assimilabile ad vna sorta di “seife haven
digitale”. Quanto alle-atgivitd di propaganda,
& risultato prevalente il ricorso & piattaforme
i sociad network, attraverso:cui sono stati gestiti
cenfinaia di accouns; pubblicati-e diffusi mes:
saggl, immagini ¢ video. A garanzia del "cor-
retto” uso degli strument digitali, sono state
altrest divulgate “raccomandazioni” per. evi-
tare, soprattutto, forme: di geolocalizzazione
da parte degli apparau di sicufezza. Emble-
matiche, nel:senso; le molteplict operazioni
di apertura e successiva,:-chiusﬁra, con caden-
za periodica anche rawicinata, dei profili sui
social media, sovente con cambio di nickname,
al fine di renderne ardua Vindividuazione.
Sebbene ad oggl non stano stad registrati:
aftacchi di moafrice terroristica centro siste:
mi Information Technology di rilevanza strategi-
¢a, non va.sottovalutato l'interesse <l alcuni
gruppi, cosi comé dichiarato pubblicamente,
ad effettuare attacchi gyber.contro i sisterni e
le reti di infrastrutture critichie di Stati Unity
ed Eurcpa. Da evidenziare come la concretiz-
zazione-di tale inleresse possa giovarsi della
disponibilitd di ingenti risorse ¢coriomiche,
irnpiegabili sia per acquisire: strumenti i a.
condurre dzioni intrusive, sia per “assoldare”
team di hacker espert.

Al di la delle singole azioni intrusive ri-
condotte dai media all’IS per il tramite-del
CyberCaliphate - come quelle contro gli ac-
count dello U.S. Ceniral Command e nel con-
front di 'rnig_liaia drsiti francesi in rappresa-
glia delle azioni di Anonymous finalizzate a
“vendicare” gli attentati in Francia— il feno-
meno pit significativo & dato. dajl'emerge-
re diuna inedita conlrapposiziene, destina-
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@ a conoscere ultérion sviluppi sul piano
digitale, tra due auori della mwinaccta: 1'1S
ed Anonymous.

Lo spazio cibemetico ha
i e SO" tinuato a c‘o‘ﬁ;u‘ir'e t;zr-
ntinnatica reno di eperazioni anche
per 1 criminali informatici,
sopraturio nel settore dei
cd. reati predatori, in ragione dei sempre
pitt elevati valori economici che transitano
ochesono gestitiin Rete, Il grado di rischio
riconducibile al gyber crime & ritenuto alto,
specie per la disponibilitd, da parte dei re-
lativi attord, di ingend risorse economiche
e di un discreto livello di know-how grazie
all'arruolamento di hacker tecnicamente
preparati e collegati tra di loro attraverso
nelwork-di comunicazione riserval {chat e
forwm privati e cifral, siti web inaccessibili al
navigatore occasionale, ete.).

La presenza di un mercato nero del
cyber crime sempre pili strutturato, nel quale
& possibile reperire strumenti € servizi utili
per la commissione di illeciti nel dominio
cibermetico, ha, da wiv lato; consentito la
conduzione di attacchi sempre pid sofisti-
cati e, dall’altro, ha offerto la possibilita,

anche ai tradizionali gruppi criminali or-
ganizzati (quelli che non st awalgono della
Rete), di acquisire capacita prima riservate
solo ad esperti del settore,

Nel oyber underground (vds. box n. 18)
sono rinvenibili diverse tipologie di pro-
grammi malevoli (malwere) appositamente -
sviluppati per fa loro immissione nel mer-
cato nero.

Tra questi, oltre al frojen divetli a sot-
trarre credenziali di accesse al cond cor-
renti ed alle connesse funzionalitd bancarie
on-line, sono stati registrati numerosi cast di
ransomware, Vol a ci‘ipmre.i' Jile dei sistemi
(vds. box n. 18) . In aggiunta, si-¢ rilevatauna
maggiore cspo’sizibne degli smartphone a
tale tipologia di atlacchi, attraverso.varianti
di ransomware sviluppati appositamente per
la telefonia mobile,

Da evidenziate, inoltre, come le attivi
criminall on-line si siano awvvalse dellimpie-
go di strumenti commereiali di anonimiz-
zazione e criptazione, olire che dell’uso di
valuta virtuale.

Tra e weeniche di anonimizzazione pit
sfrartate si sono confermate 1 Virtual Private
Netuworkis (VPN) e larele TOR (vds. boxn. 18).
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LE PAROLE DEL CYBER

Cyber underground, Con tale tefmine si indica generalmente quefla parte del web (Cd. deep web 6 welinvisi-
‘bile) non indigizzata dai:comuni motori df ricerca ed accessibile solo-atiraverso specitici programmi come, ad
esempio, TOR. Nel cyber underground si situa altres! i od, dark web, tos) chiamato perché costitults da con-
‘Yenuti perlopiti ilegal, intenzionalmente celatl ed aceessibili solo da chi-é in possesso delio specifice indirizzo.

Cracker. Tale fermine fu conlato dalla comunita hacker internazionale intorno agli inizi degli anni 90 per distingue-
1e 1ale-categoria dagli Aacker: A differenza di questl ultimi, infatti, | eracker pur implegando tecniche analoghe,
mirano a dannegglare volontariamente i sistemi frget al tine di comprometteme I'integria o causarne Il malhun-
zionamento.

Distributed Denial of Service {DDoS). Attatco DoS fanclate da un gran numere di sistemi compromessi ed
Infetti {botnaf, volio'a rendere un sistema informatico o una risorsa non disponibile al legittimi witent atiraverso
la saturazione delle risorse ed il sovraccarico delle connessioni di rele dei sistemi server,

-Hacker: Nella sua accezione originaria, con tale termine siindicava chi attronta stide intellettuall, precipuaments
in-ambito tecnofogico, per aggirare ¢ superare aloune lirmitazion] infrinseche oimposte dalf'esterno. Gogigiomo
la.declinazione, in termini negalivi, di tale figura, o identifica can il “pirata Informatico®, definibile come colui
che sl Introduce abusivamente in un sistema informatico o telematico.

Hacktivist, Termine che deriva dall'unione di dus parole, hacking € activismy e indica le pratiche deif'aziane
diretta digifale in stile hacker. Nell'ambito deli hagitivism le forme delfazione diretta tradizionale soro tra-
sformate net toro equivalenti elettranicl, che of esttinsecant prevalentemiente, ma sion 500, In attacchi DDOS
& web defacement.

Maiware. Contrazione di maligious software. Programima inserito in un sistema informatico, generalmente in
modo clandesting, con I'intenzione di comprometlere Ja fiservaterzzd, Pintegrita o la disponibilita del dati, delle
applicazioni o.d#i slstem! opérativi deil'obiettivo.

Phishing. Attacco informatico avents, generalmente, I'obiettivo di carpire Infarmazloni sensidili (user-id, pas-
sword, ndieri di carte di credito, PIN; efc) con Plavio dl false e-mail generiche & un gran numero di indirlzzi,
Le e-maifsona formulate in modo tale da cofwincere | déstinatari ad aprire un allegato o ad accedere a shti wéb
-creati ad hioe dall'attaccante: Il phisher utllizza i dati raceolll per acquistare beni, frasferire somme di denaro o
anchie sold come "ponte” per uiferiort attacshi.

Ransomwarg. Malware diffust sotto fanna di allsgatp di posta iettronica apparentemente lecite e inoffensivo,
che cripta i file presenti sul computer della vittima, richizdendo il.pagamanto. di un riscatio per (a refativa
deerittazione,

Spear phishing. Attacco informatico di tipd phishiing condotio contra utentl specifici (ad es. System Adrmini-
strator, Program Manager, elc.), condotio con Finvio di e-mail progettate:per carplre Informazioni sensibili dal
desiinatario;

TOR - The Gnion Router. Rete Tnventata nel 1995 dalla (S Navy per proteqgere:Je Comunicazion! governative sta-
tunitensi, oggi di pubblico dominlo, Consiste i una rele di reufer, gestiti da volontar, che tonsentono I'ahonimats e
la criptazione delie comunicazioni peiché il pacchetiy datl nviato, prima df glungers al server di destinazions; passa
aftraverso del souter intermedi che reindirizzant i dati costituendo. un elrculio erittografico a strati ¢da cui il terming
anjor). Tale sttumento consente alfresi di erogare “servizl nascosti®, costituent! un verc e proprio-mercate nero;
ospitati st servérche, facendo parte delli stessa rete TOR, non sarebibera localizzabli. Essi peraltrd sono accessibil
sol da utenti di TOR.

Trojan. Malware Che impieda I'ingegneria. sociale presentandost come un file legittime {ad ésempio con esten-
sione .doc-o _pdf), facendo credere alla vitlima che &i trattt di un file isnocuo, ma che iy realta cela un pro-
gramma che consente I'accesso non autorizzato af sistema da parte deli'attaccante. || trojan pud avere diverse
funzioni: dal furto di dati sensibilf al danneggiamanty del slstema targer,

VPN, Rete privata chig impisga un sistema di frasmisslone pubbiltco condiviss come, ad esempio, internél,

Web defacement. Atlacco condotio contro un sito web e consistente nel modiflcare- 1 contenuti dello stesso
Aimitatamente alla home-page owvero includendo arichd le sottopaging del sito,
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relazione sulla politica detlinformazione per la Stcares=ea

TTIVE .

AZIONE PREVENTIVA E PROSPE

Sul piano strutturale, potrebbero costituire, ove non dotati di
'attivitd di ricerca informa- adeguati livelli di protezione, un ulteriore

be retid
rilvanga tiva ha mirato ad acquisire. vulnus per la riservatezza e Pintegrita. del-
shiatigind maggiore conoscenza dei  le comunicazioni & la corretta funzionaliti

profili di criticith dele reti deisistemi.
di rilevanza strategica per il Paese, allo sco-
gieap
po di approfondirne gli aspeuti gestionali ¢ Quante alla prevenzione

tecnologici, suscetdbili di impatiare sulla  della minaccia cibernetica,
LB yuinsrabifite

sicurezza ¢ sull'inttegritd dello spazio ¢iber € stala incrementata attivi- -
i Uit dslong

netico nazionale. ta di ricerca delle wilnerabi-
Le criticita emnersg riguardo alle reti e lita riconducibili ai seguenti
alle infrastrutture per la-connettivita sono  assetti:

da ricondurre, in linea generale, a fattori  *  sisterni informatici industriall (Superviso-

tecnici nonché alla mancanza di una map- ry.Control And Data Acquisition - SCADAY,
patura aggiornaia dei fussi telematici na- le cui principali eriticitsi in ambito nazio-
zionali. Mentre questi ultimi, sulla base di nale sono costituite dall’obsolescenza di
accordi. economici tra | maggiort carrier a impianti che, nat per operare in modo
livello internazionale; possono attraversa- isolato, sono stati collegati'e integrati nel
re il territorio di Paesi dolat di sensibilita corso del tempo a sistemi di nuova con-
giuridica diversa nspetto a materie quali la cezione per mezzo di retl aperte e non
‘mtela della pripacy e 'intercettazione delle sufficientementc compartimentate, Mol-
comunicazioni, gli appardti ¢ le teenole- i sistemi SCADA, tnfaty; si basano su

gie su cul si basanc le citare infrastrutture piattaforme informatiche datate e, in ra-
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gione di ¢io, vuinerabili a vecchi € nuovi
malware— la cul diffusione sovente & da
ricondnrre a fornilon esterni — e diff-
cilniente aggiornabili nel breve periodo
per ragioni economiche ¢ tecniche;
piattatorme mobili (tablel ¢ smartphone)
che, caratterizzate da minori misure di
sicurezza intrinseche rispetto ai personal
comrter, FApPEESCNIANG un mézzo per
la diffusione di codict malevolil, utili a
perpetrare reati predatoni, considerad
gli accresciuti valori economici gestitd
per mezzo di guei dispositivi;
wenologie di doud computing (cd. nivoly
informatica), che consentono ad una mol-
teplicitd di soggetd pubblici € privati di
awalers: di un servizio di sloragedei dati e
di elevart livelli di prestazione per la loro
claborazione, mediante un significativo
contenimento degli oneri di implemen-
tazione e gestione diretta: In un’otrca
di sicurezza nazionale, tuttavia, siffatie
tecnologie ‘possono presentare risvolti
di criticitd — laddove non accompagnate
dall’adozione e dal rispetto di adegua-
te policy e misure di sicurezza — sotto il
profilo delta riservatezza ¢ dellintegritd
dell'informazione, con possibili ticadu-
t¢ in termini di violazione della privacy,
della proprietd intellettuale e della tute-
~la delle informazioni sensibili per il Pae-
se. A rendere piii articolato tale quadro
possono intervenire, poi, i rischi connessi
con Ja delocalizzazione dei data center, con
conseguente memorizzazione del dati su
plattaforme dislocate all’estero, anche su
pit infrastrutture distribuite in localitd

teriore  incremento della

diverse per esigenze di ridondanza, a -
tela della business éontinity ¢ del disaster
recovery.

In ragione della rilevanza e della riso-

nanza mondiale di Expo 2015, & stata po-

sta 'in essere anche una mirata azione di
monitoraggio e di ricerca informativa nei
confronti del primo evento nazionale fully
cloud - powered. L'elevata visibilitd interna-
zionale dell'evento potrebbe conuibuire a
rendere Uinfrastrnttura [T dello stesso un
tasget appenibile per i diversi altori che ope-
rano nello spazio cibernetico.

Alla luce de! delineato
trend, & verosimile, per il
La progressons

2015, il profilarsi i un ul- ol msictia

minaccig, a motivo sia della

progressiva sofisticazione delle tecniche di
attacco € di penetrazione informatica, sia
dello sfruttamento-di un-ancora inadegua-
to livello di sicurezza tecuico-organizzativa
e di percezione del rischio, ia, infine, per

la continua espansione della “superficie di

attacco”, anche 1n ragione della crescente
diffusiorie di applicativi per la telefonia mo-
bile. 81 valuta-che gli attori ostili tenderan-
1o a fare sempre pid ricorso a tecniche di
spear phishing (vds. box n. 18) e di ingegne-
via sociale, come il monitoraggio delle re-
lazioni e delle abitdinj di un soggetto sui
social media, al fine.di comprometterne ap-
parat o servizi di posta-eletironica per suc-
cessive penetrazioni a cascata verso |'orga-
fizzazione larget cui appartiene o cul risuld,
in qualche modo, collegato. Tale scenario
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& destinalo a risentire anche di livelli talo-
ra non adeguati di investiment nel setto-
re della sicurezza ICT che, impedéndo un
congruo standard di sicurezza dei processi
¢ dei servizi, fanno venir meno di fatio la
prima, necessaria ed auspicabile misura per
il contenimento della minaccia, In questo
senso, le ativitd volte a ridurre la “super-
ficie d’attacco” attraverso un ridimensio-
namento numerico dei dala center pubblici
— previsto dalla Strategia italiama per'la ¢re-
scita digitale (2014-2020) elaborawa dalla
Presidenza del Consiglio dei Ministri — ri-

sultano certamente funzionali allo scopo.
Allo stesso tempo, similmente a quanto
awialo. da altri pariner europei, le piccole
e medie imprese niazionali potrebbero gio-
varsi di un ambiente eloud comune € sicu-
ro, quale diiver di ¢rescita e protezione del
‘proprio know-how. Da menzionare, infine; i
rischi legati alla gestione della supply chain
di-operatori pubblict e privati, laddove una
nen adeguata cornice di sicurezza potreb-
be esporre i prodotti e la componentistica
IT a potenziali manipolazioni nei passaggi
dal fornitore allutente finale.
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relasione sulla politica dellinformasione per la sicurezza

el corso del 2014 Vin-
telligence si & confron-
[af2 Con une s$Cenario
di minaccia composito,

interconnesso ed in for
le evoluzione, destinato. a subire, anche
nellimmediato futurs, l'effetto moltiplica-
tore di fattori altrettanteo dinamid ed ete-
rogenei, quali i riverberi della congiuntura
economica, 'instabilitd degli equilibri stra-
tegici internazionali e Ta Aviditd del modelli
sociali:

Tra le sfide prioritarie figurerd ancora,
trasversale quanto a genesi ¢ ad anbito di
proiezione, quella di un terrorismo jihadista
in rinnovata fase asceridente tanto nella sua
dimensione globale quanto nelle sue:decli-
nazioni regionall, rispetto al quajle 1o State
Islamico continuerd ad esercitare spinta pro-
pulsiva per Fintera galassia jihadista.

Nella sua dimensione domeslica, la mi-
naccia terroristica sard espressa sopratiui-
to dall'estremismo homégrown, correlato a

SCENARI E TENDENZE: UNA SINTESI -

processi di radicalizzazione che maturano
nél cuore delle societd oécidentali e che
potranno trovare fonte di innesco e di
ispirazione nell'effervescente e magmat-
couniverso del jihadismo on-line: questul-
timo per definizione v grado di metiere
“in rete™ individui ed organizzazioni, mes-
saggl istigatori ed esperienze di combatti-
mento, esecuzioni efferate e progettualiti
offensive. La natura liquida e ad un tempo
pulviscolare della minaccia richiederd il
massimo affinamiento degli strument; di
prevenzione, la costanle interazione (ra
mtelligence ¢ Forze di polizia ¢, soprat
tutto, rafforzati livelli di cooperazione
iriternazionalé utili a cogliere per tempo
percorsi di radicalizzazione ¢ segnali di
allarme, nonché a monitorare ghi sposta-
menti da e per lo spazie Schengen di mili-
tanti con cirtadinanza europea. Cid anche
in relazione al flusso di aspiranti combat-
tenti determinati a raggiungere i teatri di
jifiad e che al loro rientro in Paesi comuni-
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lari potrebbero rappresentare un veicolo
di minaccia terroristica. Il fenomeno dei
foreign. fighters e del connesso reducismo
rappresenterd, verosimilménte, un capito-
lo ricorrente nell’agenda intelligence dei
prossimi-anni.

Anche in ragione della persistente in-
sidiosild della minaceia jihadista e delle
sue potenziali ripércussioni-sulla sicurezza
nazionale rivestiranno particolare rilevan-
za le evoluzioui nello scicchiere africano,
dove le difficoltd dei processi di sviluppo
¢ la complessita delle dinamiche politiche
potranno offrire ulterior] spazi di agibilita
alle organizzazioni terroristiche e alimen-
tare il flusso di migranti- clandestin in di-
rezione dell’Europa. Specifico interesse
continuerd a. rivestire il Nord Africa, re-

gione attraversiata da accentuate crificita,

dal particolare dinamismo delle formazio-

ni estremiste ¢ da diversificati processi di

riassetlo politico-stituzionale. Meritevoli

di attenzioneé resteranno le evoluzioni nel-

la fascia sahelo-sahariana, gravaia da per-

duranti fattori di instabilitd e sulla quale
insistono numerose organizzazioni terrs-

ristiche. Nel conilesto, dssal pesanti si con-

figurano le conseguenze dell’ epidemia di

febbre emorragica Ebola,
Gli sviluppi nel cd. Medio Oriente al-
largato — specie con riferimento alla con-

flittualita mel quadrante sirgiracheno, &b

persistent focolai di tensione nel contesto
israelo-palestinese ed alla ridefinizione degli
equilibri tra i maggiort attori dell’area — ap-
paiono pariment deslinau ad esercitare ui
significativo impatio sugli interessi nazionali.

Sensibile si presenla il contesto afgha-
no, dove la cornite sécuritaria potra risen-
tire ‘dei tentativi dell’insorgenza di matrice
Taliban di trarre il massimo vantaggio dalla
rimodulazione della presenza interpazio-
nale, in un quadro geheral‘e che permane
caratterizzato da contrappdsizioni etniche
€ socio-economiche;

In Asia, Centrale, regione di rilevanza
sirategica attraversata da irrisolti conten-
ziosi ed al centro di una crescente compe-
tizionie per lo sfrultaimento delle ingenti
risorse energetiche, linteresse informative
sara verosimilmente sollecitato dall'initensi-
ficazione delle atlivitd condotte dalle locali
organizzazioni. jihadiste. Analoga efferve-
scenza i coglie; altresi; nell’Asia centro-
meridionale ¢ sud-oricntale, dove si profila

un coinplessivo innalzamento della minac-

cia terroristica.

In linea di continuitid con una tenden-
za gid sotiolineata. nella precedente Rela-
zione, la tutela del sistema Paese richiede-
ra specifico e mirato Jocus detl'altivita di
ricerca éd analisi della contunitd intelli-
gence, anzitutto al fine di garantire il ne-
cessario: supporto informativo all’azione
di governo finalizzata all’attrazione degli
investimenti esteri, preservando al con-
tempo gli assetti strategici nazionali da
operazioni acquisitive di natura predatoria
suscettibili di ripercuotersi negativamente
sul profili occupazionali e sulle politiche
industriali di medio périodo,

Anche allo scope disostenere gli emer-
genti segnali di riawio di un ciclo di cre-
scita economica, seguilera a rivestire rilie-
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vo prioritario ['azione di Acom-r'ast.o tanto
al tentativi di sottrazione del knourhow tec-
nologito, scientifico ed industriale nazic-
nale a discapito del dinamismo del nostro
sistema produttivo ~sviluppati sempre pitt
frequentemente anche nello spazio ciber-

netico ~ quanto alle minacce che possono

pregiudicare; la continuitd ed economiecl-
td degli ‘approvvigionamenti energetici.
Quest'e’ costituiscono infatii requisii im-
prescindibili per promuovere lo sviluppo
economico e la competitivita delle imprese
nazionali. L'ottica & quella di un calibrato
impegno intelligence sia a salvaguardia del-
le dinamiche di mercato in grado di favori-
re |'efficienza produttiva e allocativa, sia a
presidio della solidita del sisterna bancario
e finanziano naziomale,

Profili di marcata insidiositd permar-
ranno correlati alle infiltrazioni nella realtd

economico-produttiva nazionale di orga-

nizzazioni criminali di stamipo mafisso, che,
nella crisi di liquiditd tovano ampi mar-
‘giﬁi di Jmanovra per operazioni acquisitive
di aziende in difficoltd. Le ingerenze del
crimine organizzato e di lobby crimino-alfa-
ristiche nella gestione-della res publice, fina-
lizzate a condizionare 1 processi decistonali,
specie nel settore delle “grandi opere”, sa-
ranno un ulteriore; prioritario larget della
nécrca informativa.

Sul piano delle dinamiche sociali, le cri-
ticitd occupazieriali protrattesi per tutto il
corso del 2014 delineano per 'immediato
futuro Peventiraliid di unr innalzamento del
livello della protesta in realtd aziendali sensi-
bili. Potranno scaturime episodiche degene-

razioni, aniche violeénle, in un contesto: che

vede le componenti antagoniste interessate

a strumentalizzare Ia protesta “anticrisi” in

chiave di' contrapposizione alle isfituzioni.

Specifico rilievo continuerd a rivestiré la mo-

‘bilitazione del movimento No TAV, alla ricer

ca di ulteriori occasioni di visibilitd, mentre
& destinata ad assumere crescente spessore
la protesta contro I'Expo 2015,

Quantg alla minaccia eversivo-terroristi-
ca, i pilirilevanti profili di rischio rimango-
no rferibili, nell'immediato, all’anarco-in-
surrezionalisme, determinato a rlanciare
Iazione diretia nella suaaccezione disirutii-
vg, niel segno della solidarictd rivohuzionaria,
anche: internazionale, verso 1 militanti de-
teputi.;Sul versante dell’estiémismo marki-

sta-leniinista, & paossibile che alcunt nistretu

circuiti, che mantengono legami con bri-

gatisti “irriducibili” del circuito carcerario,

possano ritenere paganteil compimento di

azioni dimostrative di modesto spessoreé in-
tese a stimolare gesti emulativi e percorsi di
riaggregazione delle forze rivoluzionarie.

La destra radicale dimostra, dal canto
suo, un perdurante impegno mobilitativo
nelle campagne sui temi tradjzionali, volte

a stumentalizzare il disagic sociale anche

mediante iniziative di propaganda xenofo-
ba. La: crisi ucraina rappresentera un signi-
Acatiyvo.catalizzatore delle iniziative d'area,

ma, al contempo, un fattore divisivo tra se-

guaci di Kiev e componenti filo-russe, Nei

circuiti dell'ultradestra avocazione piti “mi-
litante” potrebbers trovare nuovo spazio,
inoltre, spirali di conflittualitd con attivisd

anarchier e dell'antagonismo di sinistra.
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Immanente, polimorfa e sempre pit

pervasiva si pone, infine, la minaccia che

viaggida nel cyberspazio, espressione di
progettualita ostli riferibili ad un ampio
ed eterogenco ventaglio di aftori. Dal-
lo spionaggio digitale all’hacktivismo di
matrice artagonista, sino al cyberjihad, la
minaccia cibérnelica € da ritenersi con-
creta, attuale ¢ con proiczione a medio-
lungo periodo, in grado di impattare sul-
la sicurezza dei cittading € sugli interessi
politici, militari, econemici, scientifici ed
industriali del Paese.

In questo senso, 1 profili di maggior
rischio saranno legau -alla crescente sofi-

sticazione delle tecniche di attacco, 1 ¢ui
potenziale d'incidenza sut sistemi e sulle
reti osulterd fanto pit rilevante in assenza
di adeguati livelli di protezione e, prima
ancory, di una condivisa consapevolezza
della reale portata della minaccia. Al pre-
vedibile incremento quantitativo e qualita-
tivo degli attacchi dovrd dunque corrispon-
dere il consolidamento dell’avchitettura

nazionale ¢ber, imperniata sulle sinergic

interistituzionali, sulla sempre pit assidua
interazione tra settori pubblico ¢ private
e sull'imprescindibile rafforzamento della
collaborazione internazionale, a livello sia
multilaterale che bilaterale,
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retazione sulla politica dell informaszione per la sicure=za

3 allegato alla Relazione
costituisce i “Documen-
o di sicurdzza naziocni-

le” nel quale vengono
compendiaf¢ le attivita svolte dal Comparto
intelligence —atwaverso un articolato proces-
so al quale partecipano Fattivamente: tutti i
component dell’architettura éyber nazionale,

cosi come delineata nel DPCM del 24 genna-

io 2013 — in matéria di protezione delle in-
Frasruture critiche materiali- e immateriali;
nonché di protezione cibernetica e sicurezza
informatica-nazionale.

Dopo l'adozione, nel dicemibre 2013,
del “Quadro. Strategico Nazionale (QSN)
per la sicurezza dello spazio. cibernetico”
e del correlate “Pianio Nazionale (PN) per
la prolezione cibernetica e la sicurezza

informatica nazionale™,. il 2014 si & carat-

I dociimeniti sont: scaricabili al ‘séguente Link:
itp: S emmesiciiesana Shanale gondt SR i chl
_enatiaes fimoheeatiatogy Haliana hta,

annuale al Parlamento-

térizzalo per una azione tesa a garantire
Tulteriore consolidamento della richiama-
ta architetiura, allo scopo di potenziare le
capacitd di prolezione degli assetti ciberne-
tici-naziomali dai quali cii'pend-ono, sempre:
di pit, la stabilita, la sicurezza-e lo swiluppo
del Pacse:

Propedeutica a tale rafforzamento & sta-
ta, it _p"ri'mo tuogo, I'implementazione del-
le linee d'azione previste dal PN. Nel sen-
so, al fine di consenlire. a‘Il.‘Orgar_lismo di
supporto al Comitato Interministeriale per
la Sicurezza della Repubblica (il cd. CISR.
Tecnico, wds. box m I9) la verifica dell’aT-
TUAZIONE DEGLI INTERVENTI FREVISTI
NEL “Prano NazroNALE”, nonché dell'ef
ficacia delle procedure di coordinamento
tra i soggetu _pubb’lici- e p,‘riVali chiamati ad
attvari, il DIS ~ attraverso il Tavolo Tecni-
co Cyber (TTC), operante quale emanazio-
ne del CISR Tecnico - ha awiato la com-
pilazionie della “matrice. di vérifica”, gaaile
strmmen(o idonee a misurare, al termine
del biennio di validita del PN-(2014-2015),
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CISR, CISR TECNICO ETTC

: It CISR & un organismo di consulenza, proposta e deliberazione sugl indirizzi e ie finalita-ge-
| neralf della politica dell'informazione par la Sicurezza. Il Comitato & presieduto dal Presidente del
‘ Consigtio dei Ministri'ed & composto dal’Autorita Delegata-e daf Ministri di Esteri, interno, Difesa,
Giustizia, Econoia & Finanze, Sviluppo Ecanomico. 1l Direttore Generale del DIS svolge al sup in-
terno (a funzione di segretario.

il CISR & supportato dal od. “CISK Tecnico” quale organismo collagiale permanente di coor-
dinamento, presieduto dal Direttore Generale:del DIS e composto daj-Direttori di AISE ed AlSI, olfre
ohe dai Dirigenti di Vertice dei summenzioniati Dicasteri,

3 Entrambi | consessi sono integrati dat Consigtiere militare dgl Presidente del. Consiglio, nel caso
f in cui gl stessi sono chiamati a trattare materie attinenti Ig sicurezza cibemetica,

W TTC, istituito in seno al DIS'il 3 aprile 2013 ed operante quale emanazione de! CISR Tecnico,
miira a garantire lo sviluppo del*architetiura nazionale cyber atiraverso la “messa a sistema” delle
molteplici e diversificate capacita ed esperienze in materia, nel rispetio delle competenze di clascu-
na Amminisifazione che lo compone.

I Tavolo tiunisce, con cadenza periodica, | POC cyber dei Dicasteri CISR (AHari Esteri, Irterno,
Difesa, Giustizia, Economia. ¢ Finanze e Sviluppo Economico), del’Agenzia per I'lialia Digitale, del
Nuclea per la Sicurezza Chernetica, del’AISE ¢ dell'AIS],

il complessivo livello di crescita degli assetti organiche delle sirutture depiitate alla
cyber nazionali e Ja Joro capaciti di rispon- sicurezza informatica;
dere con efficacia alle sfide ed alle opportu~ ¢ all'adozione di soluzioni tecnologiche
nita, rispettivamente, poste ed offerte dallo per 'analisi del traffico di rele, la preven-
spazio cibernetico. zione della diffusione di malware, i servizi
di investi_gazioﬁe'deg]i: incident di sicn-
La lettura della *matrice di-verifica” ha rezza e la correlazione dei relativi eventy;
reslituito, ¢on riferimento al 2014, unqua-  +  al potenziarnento delle capacita di auds
dro di situazione generale che ha visto le ting e penelralion lesting,
Amininistrazioni impegnate nello svolgi- * allo sviluppo delle capaciti-di analisi, an-
mento di ativitd finalizzate sopratiutto: che attraverso 'acquisizione e la maggio-
# al reclitamento di personale specia- re diffusione, tra I¢ Forze di poliza, di

lizzato, cosi da potenziare le dotazioni strument operativi per la digital forensic
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VERIFICA DEL PN DA PARTE

DEL “CISR TECNICO"

- al rafforzamento-dej siti di disaster récovery
ed:all'awio di consultazioni per la realiz-
razione-di-un sito-unificato di disaster-reco-
verye business continiity;

all’awio di progetti per la trasformazione
delle Unita Locali di Sicurezza dei singol

Ministeri in Gompuler Emergency Response

Team (CERT) dicasteriali, avenu il coinpi-
to di dare impulso all’attiviti di analisi, di
valutazione delle minacce e delle vidhiera-
bilitd (cyber situational awareness), nonché
per conisentire una valutazione sulle for
niture hardware e software acquisite;
allosviluppo di rapporti di cooperazione
internazionale a livello sia bilaterale sia
multilaterale;

E

ART DI SINTESI

Comparto
intelligence

Altari Esteri
Intgrno

Dilesa

Giustizia

Economia o
Finanze

)
9

Sviluppo economico

Apgid

al rafforzamento ed al miglioramento
delle forme di partenariato con il setto-
re privato, in particelare sulla temadtica
dell'individuazione di eventuali vilnera-
bilitd di sistemi e red;

alla. promozione del raccordo fra gli
attori nazionali, specie in ambio ac-
cadermico. Vale richiamare, stl puito,
la creazione, frutto di una sinergia del
Ministero dell'Intefno con lé pz"in'c;ipa-ll_
Universita italiane, di un “Centro stadi
e ricerche sul cyber crimé’. Tale Céntro,
che diverra pienamente operativo nel
corso del 2015, ha wa gli obietivi I'ela-
borazione di metodologie ¢ tecnologie

innovative per la rilevazione e 1'analisi
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delle minacee e delle vulnerabilitd, non-
ché lo'sviluppo diadeguaty strumenti di
gestione del rischio;

# alla promozione ed alla diffusione
deilla coltura della sicurezza informa-
tica, atiraverso atiivitd di. informazio-
ne; sensibilizzazione e [ormazione di
base, nonché grazie alla partecipazio-
ne alla “Cyber Europe 2014” degli attori
che compongono Parchitettura nazio-
nale gyber ;

*= alla adesione a progetti inanziati dalla
Commissioné Eurppea. Significativo,
in tale contesto, il progetto Advanced
Cyber Defence Centre, al quale i} Ministe-
ro dello Sviluppo Economico prende
parte attraverso 1'Istituic Superiore
delle Comiunicazioni ¢ delle Tecnolo-
gie dell'Informazione; nel cul ambito
quel Dicasterc ha dato avvio alla realiz-
zazione di un Centro Nazionale Anti-
botneel (vds. box-1: 20), attraverso listitu-

LE BOTNET

Lecd. botnet sono reli di dispositivi informatici

collegati ad internet ed infettati da- software malevoli
che ne congentono if controlloda remoto. Si tratta di
“refi di robot”, da eul geriva if nome. Le botns! sono
normalmente impiegate per condurre attacehi di ne-
gazione di un servizio on-fine, ovvero per Vinvip dl
g-maildi spamo pet la diffusione di malware.

zione di un laberatorio per la raccolia

e I'analisi di dati sulla lore diffusione

di talt reati a livello nazionale.

1 Tavoro Teconico Cwer (TTC) ha
continuate, nel secondo anno di atuvitd, a
costituire un proficuc ésercizio di coordi-
namento e sintesi delle iniziative poste in
essere dalle diverse componend, chiamate

:a fornire, oltre a punti‘-di situazione aggior-

nati, apporti utihi per la messa a regime di
aleuni atiori  dell’architettura nazionale
cyber, segnatamente del Nucleo per Ia Sieu-
rezza Gibernetica {NSC), del CERT Nazio-
nale (CERTN) e del CERT della Pubblica
Amministrazione {CERT-PA).

Per quel che concerne il NUCLEO PER
LA S1cUREzZA CIBERNETICA, &stato defini-

to ed dpprovato Jo schema per fa gestione

del flusso informativo cyber originato dalle

Amministrazioni NSC e del processo da

attivare in caso di crisi cibernetica. A tale

schema, divenuto parie integrante della di-

rettiva che disciplina il funzionamento dej

Nucleo, si € aggiunto il varo di formal per:

»  standardizzare le  comunicazioni
ascendenti versg il Nucleo sugli eventi
rilevanti;

¢ favorire, su una base conmunicativa
pmogenea, 1 circolarid informativa
tra le varie Amministrazioni presenti
nel NSG;

# identificare le piattaforme da utilizza-
re per lo scambio informativo in ra-
gione della classifica ricoperma dalle
segnalazioni.
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" CERT ({-..(f/{({/
\_/ italia

Con riguardo al CERT-N, che nel mese
di 1ovembre ha reso operadv‘o 1l p_rop-rio
sito: iwed (m;.«,ﬁu(mfm‘fi‘:.‘im‘;u[ﬁ;.{g@} , 1l Ministero
dello Svilippo Economico,. allo scopo di
assicurarne la piena ope‘(‘at.ivitﬁ, ha attvato
canali di interazione con il CERT-UE, con
analoghe strutture di molteplici Paesi euro-
pel e con quello statunitense:

Una serie di incontd, inelire, di quel
Dicastero. con soggett pubblici (AgID/
CERT-PA, Ministero dell'Interno/Centro
Nazionale Antictimine Informatico per fa

Protezione delle Infraswrutture Critiche «

CNATPIC e Ministero della Difesa), con
Poste Italiane, con 1 principali .operatori
di t_el'ejconiu‘nitla-z_ione & con infrasgutture

energetche hanno portato. alla sottosert-

zione di accordi di collaborazione. Collo-
qui di analogo tenore sono jn corso anche
con altre telco, societid energetiche, di tra-
sporto e finanziarie.

All'istituzionedi un Tavolo Tecnico Per=
mazerite; nel cul ambito sono’state defini-
te, tra Laliro; le procedure per la condivi-
sione delle informazioni, si & afRancata la
sperimentazione di una piattaforma, messa
a disposizione dal Ministero della Difesa, al
fine di agevolare Iinfo-sharing tra CERT-N e
soggetti pubblici e privati.

Per quel che concerne il CERT-PA, nel
corso della fasé pilota ~ cui hanno parteci-

pato, oltre a Consip, i Dicasteri degli Este-

i1, della Giustizia, dell’Econoia e Finanze
(tramite Sogei) e delio-Sviluppo Economi-
co — ha dato dvvio all’emissione di bolletti-
ni c-avvist per la PA s rischi orrelati alle
minacce cibernetiche. In parallelo, & siato
dalo impulso ad un’attivita di sviluppo e di
verifica della pr'o_ce_’dura di f-ncidani_Résponse
della PA (IRPA), utile a supportare e coor-
dinare le Amministrazioni nelle-operazioni
di prevenzione, risposta ¢ ripristing dagli-
incident,

COoMPUTER EMERGENCY RESPONSE TEs
PUBBLICA AMMINISTRAZIONE

CERT - PA

€

e

V&
"

L'AgID, inoltre,. sotto la cul egida i
CERTPA opera, ha prOchut'o' alla reda-
zione ed all’emartazione presso:la. costiiuen-
¢y di riférimento (PA centrali € locali) delle
Regole Tecniche- di Sicurezza Informalica
e delle relative Linee Guida. Per quel che
concérne I rapporti con omaologhe striit-
ture sono stati siglati, nel 2014, Memoran-
dwm of Understanding con { CERT Nazionale.
dell’'TNAIL. Sono state avviate le atrivita per
la sigla. di un medesimo accordo con il Mi-
nistero della Difesa; ancorché, sono gid in
gssere scambi di inforhazioni e collabora-
zione in atrivitd inerenti il setiore in argo-
wento con il CERT Difesa.

E stato altresi messo on-line il portale
wiwievert-fa. iy, che ospita la piattaforma di
info-sharmg, ad accesso proterio, sulla gua-
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le i relerenti di quei CERT acquisiscono. la
docnmentazione di sicuirezza.

Tra le.alire iniziative assunte dal DIS

per il tramite del TTC - Ia maggior patte
delle quali finalizzate a supportare, cory
prospettive diverse, 14 PROMOZIONE E DIF-
FUSIONE DELLA CULTURA DELLA SICUREZ-
ZA CIRERNETICA — vanno richiamate quelle
con il mondo accademico e con i centri di
peerca, anche atiraverso la messa a punto
di progetti tesi 4 valorizzare, nel corso del
sernestre di presidenza italiana del Consi-
glio dell'Unione Europea, l'attenzione del
mnostro Paese verso [a cyber security,

1 eontatli con il mondo accademico
hanno conbsciuto un wteriore consolida-
mento. con la firma, nel mese di otiobre,
i uf AGCORDO DY-COLLABORAZIONE fra il
DIS ed il Consorzio Interuniversitario Na-
zionale per I'Informatica (CIN]), volto alla
creazione di un rapporto di cooperazione
nel settore della sicurezza cibernetica, fina-
lizzalo allo svolgimento di attivita di ricerca
e.sviluppo ed alla realizzazione di iniziative
formative:

A valle del eitato accordo, il DIS ha sup-
portato attivamente la creazione, nell’am-
bito del ciiato Consorzio; del LABORATO-
RIO NAZIONALE DI C¥BER SECURITY.

Tale struttura; che federa-oltre 250 tra
professori & ricércatori provenienti da 32
Universita itatiane, ha, quale duplice obiet-
tivo, quello di mettere a sistemna le capaci-
t3 di deerca nazionali di setiore altraverso

.un‘azione di coordinamento delle: eccel-
lenze esistensi € di dare vita ad un flusso
informative tra 1 membri del Laboratorio ¢

tra questi ed it mondo esterno. Cid, a fron-
te della crescente consapevelezza che Ueco-
nomia reale del Paese, sempre pint legata
all'uso de) oyber space; & destinata a prospe-
rare nell'ambito di un dominio ciberned-
co resiliemte e sicuro, It Laboratorio, quale
motore di innovazione, mira in particolare
a supportare il sistema Paese di fronte alla
minaccia cibernetica, atiraverso:
* il miglioramento della continuita di ser-
vizig dei sistemt gride;.
¢+ laccrescimento della consapevolezza
della minaccia presso la societd;

# il potenziamento delle misure di prote-

zione da attacchi cibernetici nella PA e
nelle.imprese;

* il'supporic ai processi di.definizione di
standard ¢ framework metodologici a -
vello nazionale.

LABORATORIO NAZIONALE p1 CYBER SECURITY

Dirattons: pest, Rebeite BALDONI

COORDINATORI LABORATORI LOCALI
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A cayallo tra collaborazione scientifica
e parinership pubblico-privato si & collocata,
poi, la présentazione, in dicembre, presso
il Consiglio Centrale Piccola Industria di
Confindustria, del rapporto, rédatto dal-
la socictd di studi economici Nomisma in
collaborazionc con il DIS, sulla “Percezio-
ne della minaccia cibernetica nelle impre-
seitaliane™ '

Lo smdio, incentrato sulle PMI, in
quanto catena divalore strategico del siste-
ma econoinico nazionale, ha coenfermato
come la perceziane della minaccia e dei
suol possibili impatti permanga debole ¢
poco diffusa.

Nove 1 settorm economici scttoposti ad
esarme poiché ritenuti potenziall targer mee-
canica, -automazione, meccatronica, nano-
tecnologie, YCT, aulomotive, sistemi avanzat

PERCEZIONE DELLA
MINACCIA CIBERNETICA NELLE
IMPRESE ITALIANE

svoltasi in ambito

di eletironica per la-difesa ed applicazioni

civili, prodotti chimici per usi industriali e

tecnologie pulite (acqua, rifiuti solidi ed

encrgie rinnovabill). Tra gli esiti pin signifi-
cati emeérsi dall’analisi vi sono:

« l'impiego del melware quale principale
tipologia di attatco con effet di mal-
funzZionamento/danneggiamento  dj
fisorse informatiche e di inaccessibilita
dei contenut del sito web o di alire -
sorse informatiche; '

* modest investimend di seticre, che, a
fronte della dichiarata discreta seunsibili-
ti del top management aziendale dspetto
al tema della sicurezza gyber, non supe-
rano, nella maggior parte-delle imprese
intervistate, I'1% dei tispettivi fattrati,

Significativo e corale & stato, ingltre,
I''mpegno nazionale per la partecipazio-
ne alla “Cvaer Evrore 20147, definita la
pit compléssa ed estesa esercitazione mai

etiropeo, alla quale
hanno preso ;Sa'rte
oltre 400 esperti
provenienti da pi
di 200 realtd pub-
bliche e private di

29 Stagi europel.

L'esercizio — gestito dall’Agenzia Euro-
pea delia Sicurezza delle Reti e delle Infor-
mazioni (ENISA) — ha previsto tre fasi:

* una tecnica, svoltasi in apsile, che ha
rigiardato la nlevazione, I'analisi e Ja
mitigazione di incidenti di sicurezza in-
formatica;
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*  upaoperativa, tenutasi nel mese di otto-
bre, che ha affrontato la gestione della
crisi, la cooperazione, il coordinamento
¢ lo-scambio i informarioni;

* una strategica, da sviluppare nel 2015,
incentra su processi decisionali, gli
impatti politici e le pubbliche relazion;.
Per I'ltalia - che ba panecipato- con

il CERTN, i1 CERT-PA, il CERI-Difesa, il

CNAIPIC, il Ministero dello Sviluppo Eco-

nomico € le Unitd Locali di Sicurezza (ULS)

del Ministero degli Affari Esteri e di quello
dell'Economia e Finanze, mentre per il sct-
tore privato con Terna, Enel, Wind e Posie

Ttaliane — la “Cyber Europe 2014" ha rappre-

sentato un'utile occasione per porre in es-

sere un ulteriore fine-tuning delle procedure

e dei meceanismi dello scambio informativo

tra i soggetl pubblici e privati che compon-

gono l'architetiura nazionale oyber.

1l SEMESTRE ITALIANO DI PRESIDENZA
DELLUNIONE ERROPEA si' € caralierizzato
per una nutrita serié di eventi, aleuni dei qua-
li oggetto di trattazione anche in seno al TTC,
vold ad affrontare la specifica tematica della
sicurezza cibernetica: Su tutd sl evidenzigno:
«. Digital Venice (Venezia, 8. luglio) -artico-

lato in una sessiorie plenaria, alla quale

‘hanno partecipato i Capi di Siato e di

Governo: dex 28 Paesi membri dell’UE,

ed-in worishop rematid, cui hanno preso

parte oltre duecento esperli, focalizzati
in particolare sull’eeconomy, sul Mercato

Digitale Unico, nonché sullo smartgover

nmend € sulla modernizzazione del setto-

re pubblico. A conclusione dell’evento,

*

destinato a rivestirg periodicitd annuale,
¢ stata approvata la “Dichiarazione di
Venezia” il -cui punto saliente & stato il
riconoscimnento def paradigma della si-
curezza coine motore di sviluppo;

+ Workshops tecnico, "back to back” con Digi-

tal Venice, organizzato dall'Tstituto Supe-
riore delle Telecomunicazioni del MiSE
su proposia della Commissione Europea

e con il supporto dell'Agenzia. ENISA,

finalizzato ad ndividvare i possibili stru-
ment per mighiorare la cooperazione tra
i CERT nazionali e goveriativi europei;
Riunione, a cura del cilato Istituto Supe-
riore, del Management Board dell Agenzia
ENISA (11 settembre);

Convegno su efustice (Roma, 13-14 ot
tobre), -.organizzato dal Ministero della
Giustizia ed ospitato dalla Corte di Cas-
sazione, nel quale € stato evidenziato

come linformatica contribuisca a dare

tilteriore impulso alla creazione di uno
spazio giuridico europeoe di liberta, giu-
slizia & sicurezza, che non pud prescin-
dere dalla soluzione di problematiche
legate alla tutela dei dati pessonali giu-
diziari, alla nievanza dei Hussi infornia-
tivi-ed alla sicurezza dei sistemi;

Worleshop sulla sicurezza dei sistemi ban-
cari "Fighting Financial Cybercrime” (Mila-
1o, 24 ottabre), organizzato dal Servizio
di Polizia Postale ¢ delle Comunicazio-
ni della Polizia di Stato congiuntamen-
te con l'Associazione Bancaria Italiana
(ABI), ntirante a promuovere e svilup-
pare una maggiore collaborazione tra
settore pubblica e privato nel contrasto
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al crimini economicoe-finanziari ‘en-ling
+  Seminario “Thele of Gyber Defénce o -

tect and sustwin EU economy” (Roma, 50

oltobre) organizzato dal Ministero della

Difesa. L'agenda, il .cui sviluppo & stalo

affidato a qualificad relatori tra cui i rap-

presentanti del NATO Cooperative Cyber

Defence CoE {CCDCoE) e di dlcune isu-

luziom europee, guali. CERT-UE, ENISA

ed Ewropean Defence Agency, ha focalizzato.

Pattenzione, in mode particclare, sulla

cooperazione tra settore pubblica e pri-

vato e con il mondo accademico.

Per quel che concerne 1é attivitd di por-
tata pili propriamente operativa, il DIS ha
conlinuato a potenziare la cooperazione
con i Minisieri dell’Interno e della Difesa,
cosl da rendere pit sistemica la partnership
con due attori chiamati a svolgere, ciascu-
1o per le parti di rispetiiva-competenza, un
molo di primo piano in materia di sieurez-
za & difesa ¢ibernetca.

Di rilievo la definizione di un. pit strut-
turato scamnbio informativo del Comparto
intelligence con il MINISTERO DELLIINTER-
No-CNAIPIC, nella prospettiva’ di favorire
un ulteriore consolidamento dell’architet-
tura nazionale ¢ di supportare I'attivitd sia
d'indagine a contenimento degli-atiacchi,
sia-di analisi i un’ottica pill propriamerite
intelligence.

A tal fine, & stato redatio un proiocol-
lod’intesa, in fase di finalizzazione, con il
quale le dué parti st impégnano a svilup-
pare un piano di-collaborazione volto es-
serizialinenté alla condivisione di informa-

zioni idonee 4 prevenire ed a contrastare

attacehi informatici di matrice criminale

in pregindizio delle infrastrutture critiche
informatizzate di inieresse nazionale; cosi
come individuate nel Decreto-del Ministre
dell'Interno del 9 gennaio:2008.

Sempre nell'ottica di agevolare lo scam-
bio informativo, specie alla fice delld positiva
esperienza maturatd in ambito TTC, it DIS
ha provveduto a realizzare un'apposita “Piat-
taforma di Cyber Collaboration” non classificata
con i gestori.di servizi di pubblicz utilitd ¢ con
gli operatori delle: principali infrastrutture
critiche nazionali, che consente una tempe-
stiva condivisione di. informazioni relative a
potenziali minacce, offrendo aliresi la possi-
bilita agli stakeholder privati di acquisire: daii
tecniici, Ut ad implementare il perimetro di
sicurezza dei propri sistemi e reti.

Talt operatori, con i quali il DIS ha sot-
toscritte nel 2013 apposite Convenzioni,
siedono al “Tavoro TECNICO IMPRESE”
(TTI) che, istituito presso 1o stesso DIS
riunitesi con periodicitd nel 2014, ha rap-
presentato la sede per leffertuazione i
punti di situazione é‘ggiomati- sullo stato
della minaccia eyberin Ttalia, con particola-
re focus sugli aspetti di primario interesse
peril settore privato. Al fine, poi, di rende-
re pii efficace Ja collaborazione tra Com-
parto € geslori & stato avviato un processo
di condivisione di strumenti metodologici
&laborati inambito intelligence con Pobiet-

tivo di pervenire alla definizione di un lin-

guaggio e di un modus operand: comuni. In
‘particolare, oggetto dello s.{;mréng'wno stati

up documento di “triage” da impiegare per
la classificazione degli eventi iybérin base
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al loro livello di rievanza e graviti e una
tassonoimia, tesa alla definiziong d? un si-
stema. di reportistica ded citati evantl, che
contempli tntte le voci di interesse, anche
a1 fini dellindividuazione delle pertinent
misure di prevenzione ovvero di mitigazio-
ne e ripristino.

L’obicttive di creare un f{unzionale &
sistemico collegamento nazionale in mate-

ria eyber ha‘-compo'rtato, infine; lo.sviluppo
di una mirata atuvita di sensibilizzazione
da parte dell'intelligence nei confronti an-
che di altri soggetti di rilevanza strategica
per la sicurezza nazionale, come gli ope-
rator del settore. bancario-inanziario, al

fine di garantive loro adeguata copertnea

informaliva.
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